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Abstract- Soft errors caused by high energetic particles have become a serious threat for reliability of today's 

computer systems. Until recently, Single-Bit soft errors has considered as the main effect of particle strikes, 

however, as technology is downscaling toward Nano-Scale sizes, Multi-Bit soft errors is emerging as an 

important reliability challenge.  Consequently, investigating the effects of Multi-Bit soft errors on systems 

reliability are of decisive importance. In this paper, we intend to comprehensively study the effects of Multi-Bit 

soft errors on system behaviors in terms of Control Flow and Data Errors using different benchmarks. 

According to our fault injection experiments using 17 MiBench programs and injected 17000 fault, observed 

Multi-Bit faults have same behavior like Single-Bit faults and rate of the fault have significantly increased. 
Therefore, the average SDC rate has increased by 2% in multi-bit errors, which is due to the non-symptomatic 

nature of these errors. This indicates a negligible impact on system reliability. 
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 .وتریبرق و کامپ ی، دانشکده مهندسیچیبغازاستانبول،دانشگاه ، مهدی فاضلی ، ترکیهنشانی نویسنده مسئول:  *

 یوتریکامپ هایستمیس نانیاطم تیقابل یبرا یجد یدیاست به تهد یاز برخورد ذرات پرانرژ ینرم که ناش یامروزه، خطاها -چکیده

 از. اندحملات ذرات در نظر گرفته شده ریتأث نترییبه عنوان اصل یتینرم تک ب ی، خطاها ریاخ هایسال طول در. است شده لیتبد

با   سهیقابل مقا  یتیکه نرخ رخداد اشکالات چندب تیواقع نیو با توجه به ا رودیم شیپ یبه سمت ابعاد نانومتر یکه تکنولوژ آنجایی

. در شوندیظاهر م نانیاطم تیقابل یگذار بر روریچالش مهم و تاث کیعنوان به تینرم چند ب یاست. لذا خطاها یتیک بت یخطاها

 یمقاله، اثرات خطاها نیبرخوردار است. در ا یاساس تیاز اهم یوتریکامپ یهاستمیبر س یتینرم چند ب یاثرات خطاها ی، بررسجهینت

محک   یداده به طور جامع با استفاده از برنامه ها یکنترل و خطاها انیجر یاز نقطه نظر خطاها ستمیس یبر رفتارها یتینرم چند ب

 اشکال 17000 قیو تزر MiBenchبرنامه محک  17از  فادهبا است که اشکال قیتزر شاتیقرار گرفته است. طبق آزما یمختلف مورد بررس

طور با این تفاوت که به ، اندرا نشان داده یتیبا اشکالات تک ب یمشاهده شده رفتار مشابه یتی، اشکالات چند بصورت گرفته است

که  به دلیل ماهیت بدون نشانه  بودن  این دسته از خطاها،  است افتهی شیدرصد افزا 2 یتیچند ب ی، در خطاهاSDC زانیم نیانگیم

 . تاثیر آنها بر روی قابلیت اطمینان قابل توجه است 

 .نرم یداده، خطا یکنترل ، خطا انیجر یتزرق اشکال، خطا ،یتیاشکال تک ب ،یتیاشکال چند ب ی کلیدی:هاواژه

 

 مقدمه -1

هر  یبه ازا ستوریتعداد ترانز شیها، افزاامروزه، کاهش اندازه تراشه

فرکانس  شیافزا نیتراشه، همراه با کاهش سطح ولتاژ و همچن

 یمدارها 1نرم ینرخ خطا ییساعت، منجر به رشد نما گنالیس

که نرخ رخداد  تیواقع نیبا توجه به ا .[1-3] شده است تالیجید

قابل  یتک ینانو با خطاها هایاسیدر مق یتیاشکالات چند ب

رفتار  ییشناسا یسب براطرح منا کی ،[4و5شده است ] سهیمقا

در  یینقش بسزا یتینرم چند ب یخطاها رایاست. ز ازیها مورد نآن

 یوتریکامپ هایستمیس نانیاطم تیقابل دنیبه چالش کش

 [6-11دارند]

 یبندبه دو دسته طبقه ستمیسطح سدر  توان ینرم را م یخطاها

انحراف ، که به هرگونه 2(CFE) کنترل انیجر ی( خطا1: [12]کرد

 نی، اداده ی( خطا2برنامه اشاره دارد.  کی حیکنترل صح انیاز جر

گذرا اشاره  یاز خطاها یها ناشداده یخطاها به هر گونه دستکار

ممکن است  ییخطاها نیچن وند،ها محافظت نشدارد. اگر داده

توان  یدو کلاس از خطاها را م نیشود. ا ستمیس یمنجر به خراب

 یطبقه بند[ 13همانند ] ریدر چهار دسته ز بر اساس رفتار آنها

 :کرد
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 جهیدر نت یریتاث چیخطاها ه نی: ا3پوشیده شده /میخوش خ

برنامه پوشانده  یها ممکن است در طول اجرابرنامه ندارند. آن

 .[13][6] نکنند دایپ یخروج جیبر نتا ریتأث یبرا یراه ایشوند 

 ستمیس شودینرم باعث م یخطا کیکه  ی: هنگام4قطع /یخراب

پاسخ ندهد، از آن به  یدادیرو چیشود که در آن به ه یوارد حالت

 .[13][6]شود یم ادیقطع  /یخراب تیعنوان وضع

 اینادرست  یخروج جهی: منجر به نت5(SDC) آرام داده یخراب

-زمیمکان رایز نامندیخاموش م یها را خطاها. آنشودیاشتباه م

نوع  نیدهند. در واقع، ا صیها را تشخآن ندتوانینم یمحافظتهای 

است و محافظت  ستمیس نانیاطم تیقابل یبرا یجد یدیخطا تهد

 .[13[]6] ها سخت استدر برابر آن ستمیاز س

زمان خاص  کیدر  وبیمع ستمیس کیکه  ی: هنگام6نقض زمانی 

در نظر  نقض زمانی یخطا کی. به عنوان کندینم جادیا یا جهینت

 .[12] شودیگرفته م

 کیسهم هر  فیکارآمد، توص یحفاظت هایسمیمکان یطراح یبرا

مهم و  اریبس ستمیس هاییذکر شده در خراب یخطا هایاز کلاس

 یاشکالات نیدر مقابل چن ستمیمحافظت س یاثر گذار است. برا

 یاشکال برا قیاز تزر ن،یاشکالات است. بنابرا نیا ییبه شناسا ازین

-ینرم استفاده م یوجود خطا تدر صور ستمیرفتار س یسازهیشب

بودن از ابزار  ترعیسر لیبه دل یافزاراشکال نرم قیشود. ابزار تزر

 ایکاربرد گسترده  یافزار اضافبه سخت ازیو عدم ن یافزارسخت

 [.6دارد ]

پیش اشکال، مدل اشکال است.  قیمهم در تزر هایاز چالش یکی

شد و یمدل محبوب شناخته م کی یتیمدل اشکال تک بز این ا

 کن،یگرفت. ولیمورد استفاده قرار م قاتیاز تحق یاریدر بس

از خطاها  یارینشان داده است که  منشاء بس ریمطالعات اخ

 هایدر مدل نروی، از ا[14-15][9[]6است ] یتیاشکالات چند  ب

د. ندر نظر گرفته شو دیبا یتیاشکال هر دو اشکال تک و چند ب

 یاشکال برا قیمختلف تزر یگذشته ابزارها هایدهه قاتیتحق

ابزارها  نیاند. او آزمون نرم افزار ارائه کرده نانیاطم تیقابل یابیارز

-سخت یسازادهیاشکال اعم از پ قیمختلف تزر هایروششامل 

 یاری[. در بس16-20است ] یسازهیو شب دیتقل، یافزارنرم ،یافزار

شده  یتیاشکالات تک ب یبر بررس هیانجام شده تک قاتیاز تحق

 یتیمطالعه اثرات اشکالات چندب نهیدر زم یکم اریاست. کار بس

ها فقط آن یحت [21-23][ 6]وجود دارد  یتیفراتر از دو ب تیب

 ستفادها رهیو ذخ ذاریبارگهای دستورالعملرا که در  هاییداده

به بررسی خطا های چند بیتی [ 24در ]و  انددر نظر گرفته شودیم

پرداخته  SDCو تنها رفتار سیستم بر روی  بیتی به صورت تک

به ارائه روشی جهت تشخیص و تصحیح خطای دو و   [11در ].اند

سه بیتی با روشی به نام دو بیت توازن و یک افزونه تنها در 

به بررسی و تحلیل [ 10]پرداخته است.  ARMv7های پردازنده

این کار بر روی فضای محدود،   ARM Cortex-A9عناصر پردازنده 

-از پژوهش یبرخمجاور و تا سه بیت اشکال صورت گرفته است. 

اثرات  یمقابله با برخ یبرا یارائه روش یصورت گرفته بر رو های

 یبرا وشیر[ 25-29] در. اندتمر کز کرده یتیاشکالات تک ب

ارائه  روی[ 30-32] .اندنرم ارائه کرده یمقابله با اثرات خطاها

 شده است.کار  نترلک انیجر یمقابله با خطاها یروش برا

 ییهاداده روش یمقابله با خطاها برای [13][33-36] مطالعات

نیز از تکنیک ها  [46-38[]36[]33[]13] .[33[]13] اندارائه داده

هوش مصنوعی و یادگیری ماشین برای شناسایی دستورات مستعد 

SDC   و یا دسته بندی دستورات استفاده کرده اند. علاوه بر اینکه

همه این مطالعات تنها به بررسی خطاهای تک بیتی و برخی 

است که تنها  نیکارها ا نیدر ا اصلی مشکلدستورات پرداخته اند. 

 تیحساس نیدر نظر گرفته شده است. همچن یتیاشکالات تک ب

را  یتیتک و چند ب خطاهای به نسبت هامتفاوت دستورالعمل

 .اندگرفته دهیناد

 یتیرفتاراشکالات تک و چند ب یمقاله بررس نیهدف ا ن،یبنابرا

رفتارها  نیا یدر دستورالعمل ها و طبقه بند تیبدون محدود

 یتیچند ب یاست که اثر خطاها نیا قیتحق نیا یاصل است. سوال

تا چه  یتیبا اشکالات تک ب نرم افزارها چگونه است؟ و یبر رو

در  یافزارنرم یخطا قیتزر ابزار کار، نیا یاندازه متفاوت است؟ برا

شد تا  جادیا Mysqlداده در  گاهیپا کیشد و  یسازادهیپ 7پایتون

شود. علاوه  یمحک بررس 17را در  یتیرفتار اشکالات تک و چند ب

موجود در برنامه  یهاها و داده، اثر خطا در تمام دستورالعملنیبر ا

 یمطالعه کل کیمحک انتخاب شد تا  17مورد مطالعه قرار گرفت. 

 .ردیصورت پذ

 یم یاصطلاحات را معرف 2است: بخش  ریمقاله به شرح ز ادامه

و  طی، محیسازهیدهد. شبیآثار مرتبط را نشان م 3، بخش کند

 جینتا 5شرح داده شده است. بخش  4اشکال در بخش  قیابزار تزر

. دهدیاشکال ارائه و مورد بحث قرار م قیبدست آمده را پس از تزر

  ت.ارائه شده اس 6مقاله در بخش  یرگیجهیسرانجام، نت

 اصطلاحات و تعاریف -2

ساخت مدارات  یدر تکنولوژ عادب: کاهش اندازه انرم یاخط

ود در فضا، باعث و تراکم تعداد قطعات موج زینو شیمجتمع، افزا

 یهادر سامانه یهانیک یدر پرتوها یانرژشده است ذرات پر



 و همکاران مونا یخچی...... .....................................................و داده کنترل  انیجر یبر رفتارها قطاری یتینرم چند ب یخطاها ریتأث یبررس

 

70 

 

نرم معروف  یبه خطاهاکه نند ک  دیتول یاشکالات یوتریکامپ

-یاستفاده  م اخطاه نیا یلفظ نرم برا نکهی. علت ا[31] هستند

 یقطعه نم کی یخطاها به شکل خراب نیاست که اثر ا نیشود ا

عناصر حافظه است که  یدر محتوا رییباشد بلکه به صورت تغ

 یخطاها قتیشوند. در حقیدر حافظه اصلاح م یسیمجددا با بازنو

ها خطا منجر به هستند که در آن سخت ینرم در مقابل خطاها

 ریتعم ندیفرآ دیسامانه با یابیباز یشود و برایکامل قطعه م یخراب

 نیرخداد ا لیدلحافظه به یدر محتوا رییانجام شود. تغ ضیتعو ای

اشکال چند  کی ای یتیاشکال تک ب کیتواند به شکل یخطاها م

حافظه  تیب کیفقط  یتیباشد. در اشکال تک ب  [47[]37] یتیب

 تیچند ب یتیب دچن یهاشود حال آنکه در اشکالیم رییدچار تغ

نرم در دو  ی[. خطا48] گردندیم رییمجاور در حافظه دچار تغ

 یگذارد: خطا یم رینرم افزار در حال اجرا تأث یبر رو یدسته اصل

 داده.  یکنترل و خطا انیجر

هد که پردازنده دیرخ م ی: هنگامکنترل انیجر یخطا

و سپس آن را از  کندیرا اجرا م ایرمنتظرهیغ هایدستورالعمل

مکان  کیبرنامه به  ن،ی. بنابراکندیبرنامه منحرف م حیصح انیجر

که ممکن است  دهدیم رییاجرا را تغ یکند و توالینادرست پرش م

به  ستمیس جیشود. نتا ستمیس ینیبشیقابل پریمنجر به رفتار غ

 یزمانو مهلت SDCقطع،  /ی، خرابشده دهیپوش /نیعنوان خوش ب

 یشرح داده شد. برا یشده است که در بخش قبل یبندطبقه

خطاها  نیلازم است اثرات ا  ،یکنترل انیجر یخطاها یسازمدل

قات یشود. طبق تحق یبرنامه بررس یهارفتار دستورالعمل یبر رو

نرم رخداده در بخش  یحوزه، رفتار خطاها نیموجود در ا

 : [30] شوند یم میبرنامه به  سه دسته تقس کی یهادستورالعمل

 ریدستورالعمل غ ریی: خطا ممکن است منجر به تغ 8پرش درج

 . [30] ا شودخطباعث بروز  جهیدر نت و یبه دستور پرش یپرش

دستورالعمل پرش  ریی: خطا ممکن است منجر به تغ 9پرش حذف

 .[30] خطا شودباعث بروز  جهیدر نت و یپرش ریبه دستور غ

در آدرس  ریی: خطا ممکن است منجر به تغ 10مقصد پرش رییتغ

  . [30] خطا شودباعث بروز  جهیدر نت و هدف دستورالعمل پرش

که  یهنگاماست  حیصح هایانحراف از دادهاین خطا : داده یخطا

 اتفاق هاپردازش داده زماندر  یتیچند ب ای یتیاشکال تک ب کی

 جی. نتاشودیخطا در داده آشکار مبعبارت دیگر این . افتدمی

و  SDCقطع،  /ی، خراب هشد دهیپوش /نیبه عنوان خوش ب ستمیس

شرح  CFEو  یقبلشوند که در بخش یم یبندطبقه نقض زمانی

 ند. اهشد هداد

به  ازیدر حضور اشکال ن ستمیرفتار س یبررس ی: براخطا قیتزر

اشکال ارائه  قیتزر یبرا یمختلف یهااشکال  است. روش قیتزر

 هیشب ،ی، نرم افزاری، سخت افزاریدسته کل 4شده است که به 

در  ستمیس کیگردد. قرار دادن یم میتقس  12دیو تقل  11یساز

 نهیباشد زمان و هز یهانیک یکه مورد تشعشع و پرتوها ییفضا

حالت  نیدر ا ستمیلذا در جهت داشتن اطلاعات س بردیم یادیز

اشکال  قیتزر یاشکالات با استفاده از ابزارها یسازهیاقدام به شب

اشکال در حالت  یمعرف یبرا یاشکال روش قی. تزرشودیم

است.  ستمیرفتار س یکنترل و مطالعه بر رو تیریمند  مدقاعده

 یافزاراشکالات سخت یاثرات خراب دیدر تقل یروشاشکال  قیتزر

داده/دستورات انتخاب شده  ریافزار با مختل کردن مقادنرم یروهب

-است که به نیاشکال ا قیتزر یاصل تیدر برنامه است. محدود

سخت باشد.  از  اریبس تواندیکامل م شیشش و نمادست آوردن پو

 زین ستمیدر س ناشکال تا حصول اثر آ کی یریگیپ گرید یسو

 لیدلاشکال به قیتزر یافزارنرم یها، از روشبنابرایندشوار است. 

از  ییسطح بالاارائه  ،یبه سخت افزار اضاف ازیعدم ن ،تر بودنارزان

در  دی[. با49] استفاده شده است هچندبارامکان اجرای و کنترل 

و زبان  یمعمار زیدر سطوح ر تواندیاشکال م قینظر داشت که تزر

 ستندین ریپذاسیها مقروش نی. اما، اردیانتقال ثبات  هم صورت گ

 RTL(13( ها و سطح ثبات انتقالیمعمار زیر اتیاز جزئ دیچون با

اشکال در سطوح بالاتر مثل  قیتزر ل،یدل نیهممطلع بود. به

از نظر  یدست آوردن پوشش کافهدف به .شودیانجام م یاسمبل

تحت  یافزاراجرا شده نسبت به حالت سخت دستوراتتعداد 

 یافزاراشکال نرم قیپژوهش تزر نیاوصاف در ا نیاست. با ا قیتزر

وچند  یتیصورت تک بشده است. که اشکال  به ظر گرفتهدر ن

 .شودیم قیبه برنامه تزر یتیب

 کارهای مرتبط پیشین -3

نرم  یمقابله با خطاها یهاارائه روش یبر رو یاگسترده قاتیتحق

در  ستمیرفتار س یبه بررس یانجام شده است. اما تعداد معدود

گونه همان ستمیس یاند. بررسپرداخته یتیحضور اشکالات چند ب

 کیاشکال است. از قیتزر ازمندیشد ن حیتشر یکه در بخش قبل

از  یمختلف هاییژگیکه و دهندینشان م نیشیپ قاتیسو تحق

گذار است به عنوان  ریاشکالات تاث یخروج جینتا یبرنامه بر رو

 یسازنهیبرنامه، سطوح مختلف به یسازادهیمثال نحوه پ

 یفاکتورها گرید ی[. از سو21] یورود یریتعداد مقاد ی ولریکامپا

 رها،یکه شامل تعداد متغ گذاردیاثر م SDCتعداد  یبر رو یاریبس

حافظه و نوع  ای هاثبات اتیاندازه کد و محتو ا،یدستورات پو عدادت

 کردیرورو پیشمقاله [. اما در 22] دنباشیدستورات در حال اجرا م
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 کیبرنامه و  یهایژگیفارغ از  و ستمیرفتار س یبررس یبرا یکل

در ابتدا به  نیشیپ یکارها یخاص است. لذا در بررس یخروج

 یرا  بررس یتیو چند ب یتیاشکالات تک ب یرهاکه رفتا یمقالات

اشکال  قیتزر یابزارها یاند پرداخته شده است. سپس برخکرده

 .نداشده یبررس یافزارنرم

 یرا بر رو یتیو دوب یتیتک ب یاثر خطاها سندهی[ نو21در ] 

رفتار  دین به تقلآکرده است. که در  یبررس یو حافظه اصل هاثبات

 یتیدوب یپرداخته است. خطاها یخطا درسطح اسمبلیسخت افزار

در  نی. همچنردگییکلمه صورت م کیجدا در  تیبه صورت دوب

 یمختلف مورد بررس هایمکان یبه خطا برا تیحساس این پژوهش

 یخطاها دندهیاشکال نشان م قیتزر جیقرار گرفته است. نتا

 کسانی بایتقر SDC از لحاظ درصد رخداد یتیو تک ب یتیدوب

اعلام  یتیدوب یرا در خطاها ینرخ بالاتر خراب نیهمچن .هستند

 قیاشکال تزر یشتریب تیبمعتقد است هر چه  سندهنوی. اندنموده

آنها با پیش رو  قیتفاوت کار تحق .رودیبالاتر م یشود سهم خراب

 یبه بررسدر این تحقیق اشکال است. اولاً که  قیدر فرض مدل تزر

 یتیچند ب یخطاها اًیپرداخته شده است. ثان تیب 3تا  1 یخطاها

احتمال زیرا  شده است. یمکان بررس کیدر  یبه صورت قطار

 اردیلیبه دو م 1[ 50طبق ] تفاوترخداد خطا در دو دستور م

 کی یعنیرا مد نظر قرار داده شده است  یقطار یاست. لذا خطاها

 شود. گریکدیمجاور  تیچند ب رییمنجر به تغ تیچند ب یخطا

مکان ثبات به  کیدر  یتیبتک یاثر خطاها ی[ به بررس23] در

 یانیکار در سطح کدم نیپرداخته شده است. ا یصورت تصادف

صورت که دو مکان  نیا انجام گرفته است. به LLVMشده با  دیتول

. شودیم تزریقاشکال به هر مکان  تیب کیانتخاب و  یتصادف

اشکالات  نیبا توجه به ا یرافزانرم یریپذبیآس یسپس به بررس

نشان داده است که در رفتار دو  جینتا تی. در نهاشده استپرداخته 

است و  تیبالاتر از تک ب اریبس یخراب ریمقاد 14یتیتک ب خطای

SDC  هایدر برنامه یرفتار مختلف  دو خطای تک بیتیکمتر و 

نحوه  رد قیتحق نیها با اد. تفاوت کار آنندهیمتفاوت نشان م

 قیتنها تزر نکهیاست و ا یتیاشکال است که به صورت تک ب قیتزر

سطح انتزاع به  گرید سوی از. اندگرفته درنظر را هااشکال به ثبات

 متفاوت است. قیتحق نیکار رفته آنها با ا

 یخطاها یبر رو یامطالعه زیو همکارانش ن یاسنگ شعله بهروز

 قیاند. تزردر کلمات متفاوت انجام داده ایکلمه  کیدر  یتیچند ب

کلمات متفاوت انجام شده  ایخطا درکلمه  30تا  تیاشکال چند ب

به  تیچند ب یدر بررس تیصورت که خطا به صورت تک ب نیبه ا

مورد  یکه به حداکثر تعداد خطا یتا زمان ،گرددیم قیبرنامه تزر

در  زیکار ن نیشود. ا یمتحمل خراب ستمیس نکهیا اینظر برسند 

 محاسبه درصد یدر ازاو  LLVM لریبواسطه کامپا یانیسطح کد م

-صورت گرفته است. آن تیو چند ب کی یدر خطاها SDC رخداد

-ارائه داده زیاشکال ن قیتزر هایهرس کردن مکان یبرا یها روش

مختلف هرس کردن در  هایکه روش ندمعتقد گانسندینو رایاند ز

اشکال  قیتزر هایگسترش در مدل تیقابل یتیباشکال تک قیتزر

نشان داده است که  قیتزر جینتا تید. در نهانرا ندار تیچند ب

اثر  یدر خروج یبعد قیتا تزر قیتزر کیات بین فاصله دستور

است  تیب کمتر از تک تیرخداده در چند ب SDCندارد. مقدار 

 تیدر چند ب یشتریب SDCدرصد  هانیدرصد از کمپ 8در  یول

 یدر صد بالا هانیاغلب کمپ یبرا نیمشاهده شده است. همچن

SDC در مدل  قیتحق نیها با ااست. تفاوت آن تیسه ب یدر خطا

 یعنی یاشکالات به صورت قطار قیتحق نیاشکال است. در ا قیتزر

 لیبه دل نیگرفته شده است. ا رمجاور در نظ هایتیب یبر رو

  [.6است ] یتیچند ب یخطاها یفضا یگستردگ

به بررسی رفتار سیستم در برابر خطاهای  [24در ]ای سنگ شعله

ر از پرداخته است. در این کا SDCیک و چند بیتی از نقطه نظر 

بندی خطا با هدف کاهش تعداد یک تکنیک هرس مبتنی بر خوشه

دارند  SDCهایی که احتمال تبدیل به تزریق اشکال به مکان

 استفاده کرده است. در این روش هرس از یک معیار بیشترین

تعداد خطا تا بیسترین تعداد دستور پویا پس از تزریق خطا پیروی 

کند.تمرکز این مقاله بررسی اثر اشکالات چند بیتی بر روی می

SDC هایی که اثر کمتری در است و در این حین به هرس مکان

SDC شوند، دارند و یا منجر به شکست زود هنگام سیستم می

نجر به شکست زود هنگام پرداخته شده است و دستوراتی که م

شوند مشخص و سعی به بررسی بیشتر تا هرس آنها کرده است.  می

درصد تزریق اشکال چند بیتی در این مقاله مشخص نیست و 

اشکالات چند بیتی به صورت تک بیتی در یک بازه زمانی تا پایان 

 حد آستانه و یا شکست سیستم  صورت گرفته است.

شخیص و تصحیح خطای دو و سه ه روشی جهت تئبه ارا[ 11]

بیتی با روشی به نام دو بیت توازن و یک افزونه پرداخته است. این 

نیست و یک روش متعادل  15روش به خوبی یک افزونه سه تایی

برای تشخیص خطای یک تا سه بیتی را دارد. تمرکز نویسنده بر 

روی ایجاد یک تعادل بین تشخیص و تصحیح  و هزینه هایی مثل  

است. تکنیک ارائه شده فعلاً بر روی ار زمانی، حافظه و کارایی سرب

  است. ARMv7سازی شبیه

که با  ARM Cortex-A9عناصر پردازنده  و تحلیل به بررسی [10]

از ، ساخته شده است Gem5 یمعمار زیساز ر هیاستفاده از شب
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. در است لحاظ رفتار مقابل اشکالات تک و چند بیتی پرداخته شده

بیشترین آسیب پذیری در مقابل  L1Dاین بررسی حافظه نهان 

تزریق اشکال در این کار بر روی فضای  ند بیتی را دارد.چخطاهای 

و معیار تا سه بیت اشکال صورت گرفته است محدود، مجاور و 

 مورد بررسی میزان آسیب پذیری بوده است.

SEInjector است که با  یافزارنرم ایاشکال پو قیابزار تزر کی

-یم نهیبه ریاشکال را به شرح ز قیهرس مکان اشکال تعداد تزر

نقض  ای خرابی هاممکن است اشکال ثبات استفاده نشده ،کند: اول

. دوم، خطاها را با RIPثبات  یبالا تیشوند مثل اشکال در ب زمانی

خطا  کیمعادل قرار داده و از هر کلاس  لاسک کیرفتار مشابه در 

 یتک دادیابزارها بر اساس رو نی. مدل خطا در اکندیاب مانتخ

و از  ردگییمحدوده اشکال را در پرونده ثبات در نظر م کیاست و 

آنها، خطا  یخطا قیتزر ی. استراتژکندیاستفاده م 16نیچارچوب پ

را به  جیها نتا. آنکندیق میرا در هر اجرا و در سطح قطعه کد تزر

 میو استثنا تقس یزمان، مهلت SDC ح،یصح یچهار دسته خروج

 [.16-17] کنندیم

 قیابزار دق کیاند، کرده شنهادیرا پ Hamartiaو همکاران  چانگ

در  قیکه تزر یبر چارچوب سلسله مراتبمبتنی  ینریبا ییدودو

-71مانند ] در آن و دارد را در نظر 17تا سطح دروازه یسطح اسمبل

در هر گره  یسطح دروازه اضاف کی .استفاده شده است نی[ از پ16

 Pyverilogبه ثبات انتقال وارد شده و توسط  قیاتصال تزر یبرا

بر  یها مبتناند. مدل آنکار کرده X86 یانجام شده است. آنها رو

بوده است.  RTL دروازهو سطح  یتیاشکال دو ب ،یتیاشکال تک ب

RTL در سطح  یتیبمتفاوت از اشکال تک ییمنجر به خطاها

 یحساب یخطا را فقط به واحدها ابزار نیدستورالعمل شده است. ا

شده  ییشناسا یشده، خطا دهیبه پوش قیتزر جهی. نتدنکیم قیتزر

 [.18شده است ] میتقس SDCو حیقابل تصح ریغ

GOOFI گرا است. یاشکال ش قیابزار تزر کیGOOFI تواند یم

 تواندیکند و کاربر م قیمختلف هدف تزر هایستمیاشکال را به س

 قیتزر دیجد روشابزارها،  نیا یکیگراف یبا استفاده از رابط کاربر

 Java به زبان GOOFIهدف اضافه کند.  ستمیاشکال را به س

داده  گاهیپا کیآزمون در  لنوشته شده است. اطلاعات در طو

SQL یافزاراشکال نرم قیتزر تیقابل نی. اشودیم یجمع آور، 

-می تزرق اجرا زمان از قبل هادستورالعمل و هااشکال را به داده

 یاسکن به حالت داخل رهیشده زنج یسازادهیاشکال پ قیکند. تزر

 [.19] کندیم قیتزر

  GOOFI-2 شرفتهینسخه پ GOOFI هایروش یبا برخ یقبل 

ی شیآزما یدسترس هایاستفاده از درگاهبا  GOOFI-2است.  یاضاف

 Freescale565 یکروکنترلرهای، اشکال را در مNexusسازگار با 

MPC  وMPC5554 کندیم قیتزر .GOOFI  وGOOFI-2  از

-یم یبانیپشت تیو چندگانه به صورت تک ب یتیبتک هایاشکال

 [.20] کنند

بر  یمبتن یخطا قیتزر یبرا یتوماس و همکارانش ابزار آنا

LLVM  به نامLLFI یمجاز نیاشکال در ماش قیساختند. تزر 

 یاز ابزارها و اجزا ایساخته شده است که مجموعه نییسطح پا

ها اشکال را بر . آندهدیکد را م سازینهیاست و امکان به لریکامپا

. اندکرده قیتزر یانیکردن در سطح م رهیو ذخ یدستورات بارگذار

و  LLVM لریاشکال سطح بالا بر اساس کامپا قیابزار تزر نای

 یاشکال LLFIساخته شده است.  یافزاراشکال نرم قیسازوکار تزر

و  ردگییدر نظر م شودیرا که توسط برنامه و داده خوانده م

شود در نظر  دهیرا که ممکن است با سخت افزار پوش ییخطا

 قیتزر یبرا یابزار سندگانی، نوLLFI دقت سهیمقا ی. براردیگینم

با  PINFIاند. ساخته PINFIبه نام  یاشکال در سطح اسمبل

 کی PIN. کندیم قیاشکال را تزر Intelاز  PINاستفاده از ابزار 

و  رییرا تغ x86 ینریرفتار با تواندیاست که م ایپو ییابزار دودو

 جهینت سهین است. سرانجام، با مقاییابزار سطح پا نیکند. ا یابیرد

در  PINFIاز  LLFIاند که مشاهده کرده PINFIو  LLFI قیتزر

 .[51است ] ترقیدق یدر نرخ خراب LLFIاز  PINFIو  SDCنرخ 

 روش کار  -4

 سازی ابزار تزریق اشکالمدل و پیاده -1-4

داشتن  اریبرنامه در اخت کیاثر انواع اشکال در  یضرورت بررس

از نوع و محل رخداد اشکال و نحوه رفتار برنامه  یاطلاعات کامل

( 1اطلاعات از دو راه در دسترس خواهد بود:  نیپس از آن است. ا

( 2 ،یواقع طیاطلاعات اشکالات و برنامه در مح یآورجمع

و تحت کنترل آن به برنامه.   مندهدف قیاشکالات و تزر یسازهیشب

وجود  یواقع طیت محاطلاعا یآوردر جمع ییهاتیموانع و محدود

اجرا  100از هر  یواقع یدارد، بعنوان مثال ممکن است در اجرا

. با توجه به این محدودیت بار اجرا گردد، کیاز برنامه تنها  یبخش

 رینظ کند،یم جادیا یسازهیکه شب یامکانات گریدو همچنین 

هدفمند به  قیامکان تزر کردن اشکال و اثرات آن و  دنبال تیقابل

 انتخابراه دوم  یدر مطالعات  علماغلب از برنامه،  یسمتهر ق

و  یتیتک ب یدر برابر خطاها هاستمیرفتار س یابیارز ی. براشودیم

 قیتزر یبرا دیجد یها ، ابزارها و دستورالعملدر داده یتیچند ب

-ادهیو پ یطراح MySQLداده گاهیو پا پایتون طیاشکال در مح

اشکالات به هر دو بخش عملوند  یدیشده است. در ابزار تول سازی
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اشکالات بصورت تک  نی. اشودیم قیو عملگر دستورالعمل تزر

گیرد. توزیع صورت می (تیب 3تا  2)قطاری  د بیتینو چ یتیب

[ در مورد 52و  53محققان ] جیاساس نتا تنوع خطاهای تزریقی بر

 نانومتر 45اشکالات چند بیتی در  حافظه ایستا  یتعداد و چگونگ

و محل اصابت )به عملگر  تیتعداد ب تخاب. نحوه انردیگیصورت م

و با استفاده از  یعملوند کدام دستور( اشکال به صورت تصادف ای

 است.  کنواختی عیتوز

 یانیکد م یاشکالات بر رو نیشیاغلب مطالعات صورت گرفته پ در

موارد از ابزار  تیدر اکثر نیشده است. همچن قیتزر یکد اسمبل ای

LLFI لریکه سازگار با کامپا LLVM اشکال در  قیاست جهت تزر

 LLVM لریمقاله هم از کامپا نیاستفاده شده است. در ا یانیکد م

به  یبودن کد اسمبل ترکیاستفاده شده است. اما با توجه به نزد

کد  دیعلاوه بر تول یکد اسمبل دیتولدر  LLVM ییو توانا تیواقع

اشکال است  قیابزار تزر کیبه ارائه  میمقاله، تصم نیدر ا ،یانیم

 قیتزر یدر سطح اسمبل یتیو چند ب یتیتواند اشکال تک بیکه م

استفاده  یکد اسمبل دیتول یراب Clangمنظور، از  نیا یکند. برا

 کیاشکال تنها  قیشده است. لازم به ذکر است که در هر بار تزر

. در هر گرددیم قیتزر ،یقطار یتیچند ب ای یتیب کیاشکال، 

اشکال تک  قیدرصد تزر 52اشکال،  به احتمال  قیمرحله از تزر

بر  تیب3تا  2 ،یتیاشکال چند ب قیدرصد تزر 48و با احتمال  یتیب

-انجام می یو به صورت قطار 1طبق شکل  ،[52و  53] اساس 

 یکدها ستیبایاشکال م قی. همانگونه که اشاره شد جهت تزرشود

اطلاعات  نیو ثبات در دسترس باشند. ا دستورالعمل مالیهگزادس

و مورد  رهیذخ MySQLداده در  گاهیپا کی[ در 54بر اساس ]

 و هادستورالعملن اطلاعات شامل ی. اردگییاستفاده قرارم

. باشدمی هادستورالعمل مالیمربوطه و کد هگزادس عملوندهای

متفاوت  مالیدر کد هگزادس یتیب 32و  یتیب 64 یهادستورالعمل

 تیقابل دارای هادستورالعمل یبرخ ،گرید یهستند. از سو

 مالیهستند، که کد هگزادس یتیب 64و  32،  16،  8 یعملوندها

 Movدستورالعمل  مالیمثال، کد هگزادس یدارند. برا یاوتمتف

 یکه کدها Movqو  Mov  ،Movd  ،Movlشاملمتفاوت است و 

0x1  ،0x2  ،0x3 همه مربوط به دستورالعمل   رهیو غMov 

  شده است. یآورجمع MySqlداده در گاهیپا نیهستند. ا

 

 .مراحل تزریق اشکال روندنما :1شکل

است. هر دستورالعمل از  1اشکال به شرح شکل  قیتزر یکل روند

داده.  گریبخش کد و قسمت د کیشده است:  لیدو قسمت تشک

-. دادهشودیم متقسی دسته سه به هادر بخش داده هاتیب قیتزر

ثبات و  ایشده در حافظه  رهیداده ذخ هایآدرس م،یمستق یها

 نیبه چند زنی عملوندها. هاشده در ثبات رهیذخ هایداده ریمقاد

که به صورت اعداد  میمستق های. ابتدا دادهشوندیم میدسته تقس

 ینریبا های، را به دادهMOV ax,$10هستند، به عنوان مثال 

اشکال  قیمحل تزر یو سپس به صورت تصادف کندیم لیتبد

 لیدل نیها به ااشکال به ثبات قی. در خصوص تزرشودیانتخاب م

 تیخطا و ب حیهمچون کد تصح ییهازمیمکان افظتکه تحت مح

 یآنها وجود ندارد. ول یاشکال به محتوا قیتوازن هستند امکان تزر

 گر،یشود. به عبارت د لیتبد گریثبات به ثبات د کیممکن است 

منحصر بفرد است که  یکد یهمانگونه که اشاره شد هر ثبات دارا

اشکال ممکن است کد  قیشده است. با تزر رهیداده ذخگاهیدر پا

 1000شود. به هر برنامه محک  لیتبد گریثبات به کد ثبات د کی

 .شودیم قیتزر کنواختی عیبار اشکال با توز

 محیط آزمایشگاهی تزریق اشکال و تحلیل آن -2-4

 ستم،یبه نوع س یو بدون وابستگ قیدق جیبه نتا یابیبه منظور دست

مختلف شده است  یهامحک از دسته یهاتلاش بر انتخاب برنامه

 پایتون یشوند. از طرف یابیگذرا ارز یها در برابر خطاهاتا رفتار آن

عامل ستمیگسترش و استفاده در اغلب س تیکه قابل یبعنوان زبان

-عامل ستمیابزار بتواند به س نیاست تا ا دهیدگر انتخاب داردرا  ها

مورد استفاده در  ییاجرا طیمح یکربندی. پابدیگسترش  گرید های

مجموعه  جینتا یابیارز یبرا تیدر نها.خلاصه شده است 1جدول 

اشکال قرار  قیانتخاب و تحت تزر MiBench  [55]برنامه محک 

قابل  2برنامه محک مورد استفاده در جدول  اتیگرفته است. جزئ

 .مشاهده است
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 نتایج آزمایشگاهی تزریق اشکال -5

کنترل و  انیجر یشده به دو دسته خطا قیاشکالات تزر جینتا

 یگفته شد، خطا شتریشدند. همانطور که پ میداده تقس یخطا

 جادی، اپرش یهانترل خود منجر به حذف دستورالعملک انیجر

مقصد دستورالعمل پرش  رییتغ ایپرش  دیجد هایدستورالعمل

شده است.  حاسبهداده م یجزو خطا زیاشکالات ن هی. بقشوندیم

و چند  یتیب کی یگروه از خطاها ریبه دو ز یدو دسته عموم نیا

 .اندشده میتقس یتیب

 نتایج کلی تزریق اشکال  -1-5

نشان داده  2در شکل  ،یبندمیتقس چیحاصل بدون ه یکل جینتا

-گفت که در تمام برنامه توانیم جینتا نیاست. با توجه به اشده 

شود ، یم دهید در برابر خطاها یکسانی باًیمحک، رفتار تقر یها

 یقطع، خروج /یشامل خراب بیسهم مطابق شکل به ترت نیشتریب

دو برنامه  یاست، به استثنا یزمانمهلت تیو در نها SDC ح،یصح

patricia   وbasicmath و  حیصح یخروج نیب بیکه ترتSDC 

 حیتعداد عدد صح[ 55]کرده است. علت آن است که طبق  رییتغ

امکان  شتر،یحجم داده ب نرویدر کد منبع وجود دارد. از ا یشتریب

 یدارا  basicmath گرید ی.  از سودهدیم شیرا افزا SDCرخداد 

 SDC شیخود باعث افزا نیاست  که ا یادیز یاضیمحاسبات ر

 یمحک دارا یهابرنامه ریبا سا سهیهم در مقا patricia. شودیم

 .است یشتریکد ب یدگیچیپ

 

 .اشکال قیتزر یکل جی: نتا2 شکل

تا  3در شکل  یتیبو تک یتیبچند یدر برابر خطاها ستمیرفتار س

نشان داده شده  3نشان داده شده است. همانطور که در شکل  6

 یاتفاق خاص چیدرصد خطاها معمولاً منجر به ه 30تا  10است، 

که به  کنندیم دیرا تول یحیصح یو خروج شوندینم ستمیدر س

 نیسهم ا کی. به تفکندگوییم حیصح ای میخخوش یآن خروج

 کی باًیدرصد و تقر 7تا  2 یتیاشکال تک ب قیدر تزر یخروج

 .باشدیدرصد م 10تا  2که  یتیرفتار مشابه در اشکال چند ب

 

 ای کیاشکال  قیبا توجه به تزر حیصح یخروج جی: درصد نتا3 شکل

 ی.تیچند ب

درصد خطاها منجر به  70تا  60که  شودیمشاهده م 4شکل  در

و چند  78تا  62 یتیکه سهم اشکال تک ب ستمیقطع س /یخراب

 رایخطا است ز نتریجیخطا را نیصد است. ادر 69تا  58 یتیب

برنامه پس  لیبرنامه است که امکان کامپا یمربوط به قسمت اصل

قطع  /یخراب جهیبه نت منجر نیاشکال وجود ندارد، بنابرا قیاز تزر

 شود.یم
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خروجی صحیح قطع/خرابی SDC مهلت زمانی
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خطای کلی تک بیت چند بیت

 .برنامه محک مورد استفاده در این پژوهش: 2 جدول

other  MiBench  

 Telecomm Network Auto./Industrial 

Bubble 

Sort 

CRC32 Dijkstra (L) Basicmath(L) 

 FFT(S) Dijkstra (S) Basicmath(S) 

  Patricia (L) Bitcount(L) 

  Patricia (S) Bitcount(S) 

   Qsort(L) 

   Qsort(S) 

   Susan smooth, 
edge,corner(L) 

   Susan smooth 
,edge,corner(S) 

large-input=L,small-input=S 

 
 
 
 
 

 محیط اجرایی.: 1 جدول

 محیط برنامه

 CPU i7 Intel 1.7–2.9 GHz RAM 6 G افزارسخت

 Ubuntu 16.1 Linux  64 bit عاملسیستم

 پایتونشده با زبان  یسازادهیاشکال پ قیابزار تزر افزارنرم

عملگرها و  اتیجزئ یجمع آور یبرا  My sql پایگاه داده

 آنها مالیعملوند ها و کد هگزادس
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چند  ای کیاشکال  قیقطع با توجه به تزر /یخراب جی: درصد نتا4 شکل

 ی.تیب

 باًیکه تقر شوندیم SDCدرصد خطاها منجر به  26تا  0.8 نیب

 0.6 یتیدرصد و در چند ب 22تا  1با  یتیتک ب قیمشابه رفتار تزر

 0. شودیمشاهده م 5است که در شکل  SDC جیدرصد نتا 28تا 

که سهم  شودیم نقض زمانیخطای درصد خطاها منجر به  9تا 

 یدرصد است و م 9تا  4 نیو ب کسانی یتیو چند ب یتیب کیج ینتا

 .مشاهده کرد 6توان در شکل 

مورد  یتیتک ب یهمانطور که قبلا هم گفته شد، تاکنون خطاها

کمتر  یتیچند ب یخطاها گر،یتوجه محققان بوده است. بعبارت د

در برابر  هاستمیرفتار س دیبا نرویاند. از اقرار گرفته یمورد بررس

در  یتیچند ب یتعداد خطاها شیافزا لیبه دل ییخطاها نیچن

مطرح  ی[. برخلاف ادعا6-9] شوندقرار داده  یمورد بررس طیمح

-وقوع آن تیماه لیرا به دل یتیچند ب یشده محققان، که خطاها

  یتیچند ب یمشاهده شد که خطاها .[6گرفت ] دهیناد توانیها م

 یتیتک ب یمشابه با خطاها یاز لحاظ نرخ رخداد در رفتار

شوند.  SDCو  حیصح یقطع، خروج /یمنجر به خراب توانندیم

  دهیناد ن،یبنابرا

 گردد.یم یریجبران ناپذ جیها منجر به نتاگرفتن آن

 ی.تیچند ب ای کیاشکال  قیبا توجه به تزر SDC جی: درصد نتا5 شکل

 

چند  ای کیاشکال  قیبا توجه به تزر نقض زمانی جی: درصد نتا6 شکل

 ی.تیب

 جریان کنترل خطاهای -2-5

 12 شود که تنهامشاهده می  3 مبتنی بر نتایج موجود در جدول

 جریان خطاهای به منجر شده تزریق خطاهای از درصد 21 تا

شود که سهم کوچکی از نتایج را به خود اختصاص داده می کنترل

 خطاهای به منجر شده تزریق خطاهای اغلب دیگر، عبارت به. است

 خطای به منجر خطاها از ٪16به طور میانگین  .شوندمی داده

 کل تعداد از ،1 پیوست با مطابق زیرا شوند،می کنترل جریان

 باعث هاآن از کوچکی بخش فقط برنامه یک هایدستورالعمل

شود. بنابراین، قابل انتظار است که درصد می کنترل جریان خطای

 خطاهای کنترل جریان کمتر باشد.

 انیجر یخطا شترینشان داده شده، ب 4همانطور که در جدول  

 انیدر جر رییتغ لیکه به دل شوندیقطع م /یکنترل منجر به خراب

 برنامه است. یکنترل

 .تقسیم بندی اشکالات بر اساس نوع خطا :3جدول

 

 .کنترل انیجر یخطاها جیدرصد/نتا :4جدول
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قطع/خرابی قطع تک بیت/خرابی قطع چند بیت/خرابی
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مهلت زمانی مهلت زمانی تک بیت مهلت زمانی تک بیت

 دسته بندی خطا کمینه/ درصد بیشینه /درصد

 خطای  جریان کنترل  12 21

 خطای داده 79 88

 دسته بندی خطا کمینه/ درصد بیشینه /درصد

 نتایج درست 10 43

 خرابی/قطع 39 76

50 0 SDC 

 نقض زمانی 0 16
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SDC SDCیک بیت  SDCچند بیت 
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کنترل شامل حذف  انیجر یخطاها یبرا ترقیدق یبنددسته

اساس در  نیاست. لذا بر ا مقصد پرش رییو تغ ، درج پرشپرش

 پرداخته شده است. بندیدسته نیا یلیتفض یادامه به بررس

 درج پرش یخطاها -1-2-5

دسته از  نینشان داده شده است، در ا 8همانطور که در شکل 

 کیدرج  رایقطع خواهد بود. ز /یخراب دادها،یاکثر رو جیخطاها، نتا

دهد. به یم رییبرنامه را تغ انیمنتظره جر ریبه طور غ دیپرش جد

آن نداشته است.  یبرا یانقشه چیه نیکه برنامه قبل از ا یطور

 کندیدستور پرش برخورد م کیبرنامه به  کهیزمان ترقیبعبارت دق

را درنظر  یرینادرست شرط پرش مس ایهر دو حالت درست  یبرا

 ریمقصد پرش معمولا رخداد غ رییتغ ایحذف  جهیدارد در نت

 رینخواهد کرد. اما در صورت درج پرش مس جادیا یامنتظره

 یبمنجر به خرا یی. لذا درصد بالاگرددیم جادیدر برنامه ا یدیجد

 .شودیقطع( م /ی)خراب ستمیس

 

 .نتایج خطای درج پرش : 8شکل

 

 حذف پرش یخطاها -2-2-5

در  رایاست. ز هیاز بق شتری، احتمال حذف پرش ب5مطابق جدول 

دستورالعمل پرش به  کی لیها، احتمال تبدمجموعه دستورالعمل

پرش  ریدستورالعمل غ لیاز تبد شتریب اریپرش، بس ریدستور غ کی

احتمال   9مطابق شکل  گر،یبه دستور پرش است. از طرف د

برابر است. اما  باًیتقرقطع  /یو خراب حیصح یبدست آوردن خروج

نوع خطا است که  نیدر ا SDCمسئله جالب احتمال وقوع  کی

 به که است( ٪12مقصد پرش )حدود  رییاز درج پرش و تغ شتریب

امر  نیا لیکه دل میداد حتوضی قبلاً .است ٪1 و ٪0.1 بترتی

مثال  یبرنامه در حذف پرش باشد، برا یقبل ینیب شیپ تواندیم

برنامه در حضور  یروند عاد ن،یحلقه در برنامه. بنابرا لیشرط تکم

 .شودیم  SDC دیاشکال منجر به تول

 

 .داده خطای : درصد نتایج 5 جدول

 نتایج به در صد تک بیتی چند بیتی

 خروجی صحیح 17.6 21

 خرابی/ قطع 71.2 66

9 7.3 SDC 

 نقض زمانی 3.7 4

 

 مقصد پرش رییتغ یخطاها -3-2-5

احتمال  رایخطا کمتر است؛ ز یهادسته هیخطا از بق نیا احتمال

 1 وستیطبق پ گریدستورالعمل پرش د کیدستور پرش به  لیتبد

 یو خروج یکم است. همانطور که در بالا گفته شد احتمال خراب

 است، برابر است.قابل مشاهده 10همانطور که در شکل  حیصح

 لیتحم تیتک ب یکه خطا ینرخ خراب 10تا 8 هایاساس شکل بر

 کی رییاحتمال تغ رایاست ز یتیچند ب یکمتر از خطا کندیم

 یدستورالعمل پرش ای یپرش ریدستور غ کیدستورالعمل پرش به 

 یدستور پرش کیبه   یپرش ریدستورالعمل غ رییاز تغ شتریب گرید

 یتیچند ب یخطا در SDC یدرصد بالا گریاست. نکته جالب د

در  SDC دیاحتمال تول دهدیاست که نشان م یتیمانند تک ب

 قابل اغماض است. ریو غ ادیز زین یتیچند ب یخطاها

 

  .: نتایج خطای حذف پرش 9شکل

 
 .: نتایج خطای تغییر مقصد پرش 10شکل 

۰

۰

۰

۰

۰

۰

مهلت زمانیSDCقطع/خرابیخروجی صحیح

صد
در

چند بیت تک بیت کلی

۰

۱۰

۲۰

۳۰

مهلت زمانیSDCقطع/خرابیخروجی صحیح

صد
در

چند بیت تک بیت کلی

۰

۱

۲

۳

۴

۵

۶

مهلت زمانیSDCقطع/خرابیخروجی صحیح

صد
در

چند بیت تک بیت کلی
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 داده یخطاها -3-5

شده منجر به  قیتزر خطاهای از  ٪88تا  ٪79،  3جدول  مطابق

 قات،یتحق یبرخ جی. با توجه به نتاگردندیداده م یخطاها

 ی، درصد خطاها5جدول  جیطبق نتا رفتیهمانگونه که انتظار م

در  SDCو  حیصح یخروج 5جدول  جیقطع کمتر از نتا /یخراب

 هستند.  تیاز تک ب شتریب یتیحالت چند ب

 

 الف

 

 ب

: نمودار دایره ای الف خطاهای تک بیتی و نمودار دایره ای ب 11شکل 

 خطاهای چند بیتی

قابل مشاهده است،  11شکل  یارهیهمانطور که در دو نمودار دا

تک  یکمتر از خطاها یتیچند ب یدرخطاها ینرخ رخداد خراب

برابر است.  حیصح ینرخ رخداد خروج گرید یاست. از سو یتیب

است. نرخ رخداد  SDCنمودارها نرخ رخداد  نینکته قابل تامل در ا

SDC دیاست و با تیتک ب زا شتریبدرصد  2 یتیدر حالت چند ب 

 دایپ شیرخداد افزا نیه در مجموع کل خطاها اتوجه کرد ک

نادرست در  یکه رخداد خروج یلیمسا لی. لذا به دلاکندیم

و کاهش رخداد  صی. تشخکندیم جادیا یوتریکامپ یهاستمیس

 یتیو چند ب یتیاشکالات تک ب قیخطا لازم است. در تزر نیا

متفاوت است.  SDCاحتمال بروز  قات،یتحق یبرخ جیبرخلاف نتا

قرار  یمورد بررس دیبا زین یتیچند ب یخطاها دهدیکه نشان م

 .رندیگ

 بندیجمع -6

 بررسی بیتی چند خطاهای برابر در هاسیستم رفتار مقاله این در

 نرم خطاهای به فقطاغلب  گذشته کارهای که آنجا از. است شده

تنها  کردن وبارگذاری/ ذخیره  مانند ها دستورالعمل از بخشی در

لذا در  ،است پرداخته بیتی چند خطاهای تأثیرات به مقاله چند

این تحقیق علاوه بر در نظر گرفتن خطاهای چند بیتی به تزریق 

ها نیز پرداخته شده است تا بتوان رفتار اشکال به کلیه دستورالعمل

 با سیستم را با دقت بیشتری بررسی نمود. برای این منظور، 

 داده پایگاه یک ایجاد و  پایتون در تزریق ابزار طراحی از استفاده

MySQL ، های محکهای، برنامهها و دادهاشکالات به دستورالعمل 

MiBench توانمی مدهآ دست به نتایج از .شده است تزریق 

 مشابه بیتی چند خطاهای برابر در سیستم رفتار که دریافت

 را آنها بتوان که نیست ایگونه به اما .است بیتی تک خطاهای

، در خطاهای چند SDCبه طوری میانگین میزان  . گرفت نادیده

 ،این نتیجه وقوع میزان افزایش درصد افزایش یافته است. 2بیتی 

مشاهده  همچنین، .دارند اطمینان قابلیت رویبر مستقیم  تأثیر

 .یابدمی افزایش در اشکالات چند بیتی  نرم خطای میزان شد که

نهایت  در بایست فکری برای اثرات این خطاها نمود.لذا می

 برای هاییرو بر روی روش پیش کارهای در شود،پیشنهاد می

 خطاهای نتایج بینی پیش برای روشی ارائه و تزریق محل هرس

 تمر کز شود. بیتی چند
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 1 پیوست

احتمال تبدیل کد باینری یک دستور با تزریق در این پیوست 

به کد یک دستور معتبر دیگر محاسبه  یاشکال یک و چند بیت

 شده است.

 دستورالعمل
کد  

  باینری

احتمال 

تبدیل چند 

 بیتی

احتمال 

تبدیل نک 

 بیتی

XCHG 86 0.857143 0.875 

XCHG 87 0.857143 0.875 

MOV 88 0.904762 100 

MOV 89 0.857143 100 

MOV 8A   0.857143 100 

MOV 8B   0.857143 100 

MOV 8C    0.857143 100 

 دستورالعمل
کد  

  باینری

احتمال 

تبدیل چند 

 بیتی

احتمال 

تبدیل نک 

 بیتی

LEA 8D   0.857143 100 

 MOV   8E   0.857143 100 

 POP   8F   0.857143 100 

 NOP   90 0.619048 0.5 

 CBW   98 0.857143 0.875 

 CWD   99 0.809524 0.75 

 FWAIT   9B   0.809524 0.75 

 PUSHF   9C   0.857143 0.75 

 MOVS   A4   0.809524 0.875 

 MOVS   A5   0.809524 0.875 

 CMPS   A6   0.761905 0.75 

 CMPS   A7   0.809524 0.875 

 TEST   A8   0.904762 0.875 

 TEST   A9   0.904762 0.875 

 STOS   AA   0.904762 0.875 

 STOS   AB   0.904762 0.875 

 LODS   AC   0.904762 0.875 

 LODS   AD   0.904762 0.875 

 SCAS   AE   0.857143 0.75 

 SCAS   AF   0.904762 0.875 

 ROL   C0   0.904762 0.875 

 ROL   C1   0.952381 0.875 

 RETN   C2   0.904762 0.875 

 RETN   C3   0.904762 0.875 

 MOV   C6   0.952381 0.875 

 MOV   C7   0.952381 0.875 

 ENTER   C8   0.952381 0.875 

 LEAVE   C9   0.952381 0.875 

 RETF   CA   0.952381 0.875 

 RETF   CB   0.952381 0.875 

 INT   CC   0.952381 0.875 

 INT   CD   0.952381 0.875 

 INTO   CE   0.952381 0.875 

 IRET   CF   0.952381 0.875 

 ROL   D0   0.857143 0.75 

 ROL   D1   0.857143 0.75 

 ROL   D2   0.809524 0.625 

 ROL   D3   0.809524 0.625 

 XLAT   D7   0.857143 0.75 

 FADD   D8   0.904762 0.875 

 FLD   D9   0.904762 0.875 

 FIADD   DA   0.904762 0.875 

 FILD   DB   0.904762 0.875 

http://www.ref.x86asm.net/
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 دستورالعمل
کد  

  باینری

احتمال 

تبدیل چند 

 بیتی

احتمال 

تبدیل نک 

 بیتی

 FADD   DC   0.904762 0.875 

 FLD   DD   0.904762 0.875 

 FIADD   DE   0.904762 0.875 

 FILD   DF   0.904762 0.875 

 LOOPNZ 
  

E0   0.952381 0.875 

 LOOPZ   E1   100 100 

 LOOP   E2   0.952381 0.875 

 JECXZ   E3   0.952381 0.875 

 IN   E4   0.952381 0.875 

 IN   E5   0.952381 0.875 

 OUT   E6   0.904762 0.875 

 OUT   E7   0.952381 0.875 

 CALL   E8   0.952381 100 

 JMP   E9   100 100 

 JMP   EB   0.952381 100 

 IN   EC   100 100 

 IN   ED   100 100 

 OUT   EE   0.952381 100 

 OUT   EF   100 100 

 undefined 

  
F1   0.761905 0.625 

 HLT   F4   0.809524 0.75 

 CMC   F5   0.857143 0.875 

 TEST   F6   0.761905 0.75 

 TEST   F7   0.857143 0.75 

 CLC   F8   0.904762 0.75 

 STC   F9   0.952381 0.875 

 CLI   FA   0.904762 0.75 

 STI   FB   0.904762 0.75 

 CLD   FC   0.904762 0.875 

 STD   FD   0.952381 0.875 

 INC   FE   0.857143 0.875 

 INC   FF   0.904762 0.875 

 undefined 

  
F1   0.761905 0.625 

 HLT   F4   0.809524 0.75 

 CMC   F5   0.857143 0.875 

 TEST   F6   0.761905 0.75 

 TEST   F7   0.857143 0.75 

 CLC   F8   0.904762 0.75 

 STC   F9   0.952381 0.875 

 STC   F9   0.952381 0.875 

 CLI   FA   0.904762 0.75 

 STI   FB   0.904762 0.75 

 دستورالعمل
کد  

  باینری

احتمال 

تبدیل چند 

 بیتی

احتمال 

تبدیل نک 

 بیتی

 CLD   FC   0.904762 0.875 

 STD   FD   0.952381 0.875 

 INC   FE   0.857143 0.875 

 INC   FF   0.904762 0.875 

 POPF   9D   0.809524 0.75 

 SAHF   9E   0.809524 0.75 

 LAHF   9F   0.809524 0.75 

 MOV   A0   0.904762 0.875 

 MOV   A1   0.857143 0.875 

 MOV   A2   0.857143 0.875 

 MOV   A3   0.857143 0.875 

 XOR   35 0.857143 0.875 

 CMP   38 0.857143 0.875 

 CMP   39 0.904762 0.875 

 CMP   3A   0.809524 0.75 

 CMP   3B   0.904762 0.875 

 CMP   3C   0.857143 0.75 

 CMP   3D   0.857143 0.875 

MOVSXD 63 0.809524 0.75 

 PUSH   68 0.857143 0.875 

 IMUL   69 0.857143 0.875 

 PUSH   6A   0.857143 0.875 

 IMUL   6B   0.857143 0.875 

 INS   6C   0.857143 0.75 

 INS   6D   0.857143 0.75 

 OUTS   6E   0.809524 0.625 

 OUTS   6F   0.857143 0.75 

 JO   70 0.809524 0.75 

 JNO   71 0.857143 0.875 

 JB   72 0.809524 0.75 

 JNB   73 0.809524 0.75 

 JBE   76 0.761905 0.625 

 JNBE   77 0.809524 0.75 

 JS   78 0.857143 0.875 

 JNS   79 0.857143 0.875 

 JP   7A   0.857143 0.875 

 JNP   7B   0.857143 0.875 

 JL   7C   0.809524 0.875 

 JNL   7D   0.809524 0.875 

 JLE   7E   0.761905 0.75 

 JNLE   7F   0.809524 0.875 

 ADD   80 0.904762 100 

 ADD   81 0.857143 0.875 
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  کد باینری  دستورالعمل
احتمال تبدیل 

 بیتیچند 

احتمال 

تبدیل نک 

 بیتی

 ADD   83 0.857143 0.875 

 TEST   84 0.857143 0.875 

 TEST   85 0.857143 0.875 

 JNZ   75 0.809524 0.75 

 JZ   74 0.809524 0.75 

 

 

 ها:پاورقی

 
1 Soft Error Rate 
2 Control Flow Error  
3 Benign / Mask 
4 Crash / Hang 
5 Silent Data Corruption 
6 Timeout 
7 Python 
8 Branch Insertion 
9 Branch Deletion 
10 Branch Target Modification 
11 Simulation 
12 Emulation 
13 Register Transfer Level 
14 Double Bit Single Error 
15 Triple Module Redaundancy 
16 Pin Framework 
17 Gait 


