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Abstract- Software-defined networking technology is an approach in computer networks that enables 

network administrators to easily manage the network at a lower cost. This is done by separating the 

control layer from the data layer. This process makes new vulnerabilities in switches, controllers and 

communication protocols between them that did not exist in traditional networks. This article provides 

a simple and inexpensive way to identify endangered network equipment, especially switches and 

controllers, even when both are compromised. This method is based on periodic equipment validation 

with the help of a backup controller. To validate the switches, the incorrect forwarding attack model is 

used and the routing module is checked in the controller. The simulation results show that this method 

can detect endangered equipment with very low time and processing overhead. 
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آسان شبکه با  تیریشبکه را قادر به مد رانیاست که مد یوتریکامپ یهادر شبکه یکردیرو  SDN اینرم افزار محور  یهاشبکه -چکیده

این روند موجب بروز آسیب . شودیداده  انجام م هیکنترل  از لا هیلا یجداساز قیامر از طر نی. ادینمایم یکمتر نهیزمان و هزصرف 

های سنتی شاهد آن در شبکه پیش از این شود کههای ارتباطی بین آنها میو پروتکل هاها، کنترلرسوئیچهای جدیدی در پذیری

 کهیهنگام یو کنترلر، حت چیخصوصا سوئ به خطر افتاده شبکه زاتیتجه ییشناسا یبرا نهیساده و کم هز یمقاله روش نیدر انبودیم. 

و به کمک کنترلر  یبه صورت دوره ا زاتیتجه یسنج صحت یروش بر مبنا نیهر دو همزمان به خطر افتاده اند ارائه شده است. ا

مورد  یابیرینادرست  استفاده شده و در کنترلر ماژول مس تیاز مدل حمله هدا هاچیسوئ یصحت سنج ی. براردیگیانجام م بانیپشت

 زاتیکم، تجه اریبس یپردازش و یبا سربار زمان تواندیروش م نیا دهدینشان م یساز هیحاصل از شب جی. نتاردیگیقرار م یصحت سنج

 کند. ییبه خطر افتاده را شناسا

 SDN یهاشبکه تیامن -به خطر افتاده زاتیتجه شناسایی –نرم افزار محور  یهاشبکه ی کلیدی:هاواژه

 

 مقدمه -1

و  هاچیشبکه شامل سوئ زاتیاز تجه کیهر یسنت یهادر شبکه

هستند که  یمستقل یریگ مینرم افزار تصم یدارا هاابیریمس

بوده و به کمک آن در خصوص  2و داده 1کنترل هیشامل لا

 هینوع شبکه هر دو لا نی. در ارندیگیم میتصم کیتراف  3تیهدا

شبکه  رمتصل شده در سراس یهاکنترل و داده در دستگاه

شبکه و  یکربندیدر پ رییهر گونه تغ جهیاست و در نت کپارچهی

شبکه بوده و  یهابه اصلاح در دستگاه ازین یابیریمس یاستراتژ

 [.1باشد]می و زمان بالا نهیمستلزم صرف هز

4 ،یبر خلاف شبکه سنت
SDN چابک و انعطاف  یمعمار کی

توسط  رییو موثر به هر تغ عیسر یشبکه است که پاسخ ریپذ

کنترل شبکه را  هیلا SDN. روش سازدیشبکه را ممکن م ریمد

 ردیگیم میکننده تصمو در آن  کنترل کندیداده جدا م هیاز لا

داده، که به عنوان  هیچگونه و کجا ارسال شود و لا کیکه تراف

 کیتراف تیمسئول هدا شود،یشناخته م زین  5یسطح روانه ساز

از  یکل ییکنترل نما هیلا بیترت نی. بدباشدیم یبه گام بعد

در  رییتغ ای دادیهر رو یبرا عیموثر و سر یتیریشبکه دارد و مد

در دسترس  نان،یاطم تیحال، قابل نی. با ادینمایم جادیشبکه ا

در  دیهستند که با یهمچنان مسائل مهم هشبک تیبودن و امن

 یواسط OpenFlowپروتکل  نکهیبه ا تینظر گرفته شوند. با عنا

 SDN یهاکنترل است، اکثر شبکه هیداده با لا هیارتباط لا یبرا

 .کنندیمپروتکل کار  نیبا ا

چالش بزرگ آن  کیکه به عنوان  SDNمهم  یهااز بحث یکی

افزار کنترلر نرم ی. بهبود هوشمندباشدیم تیمطرح است، امن

کنترلر شود و  یریپذ بیآس شیممکن است باعث افزا

http://www.jscit.nit.ac.ir/
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 یتیداشته باشد. خطرات امن یها را در پهکر هایهحمل

، هاچیکنترلر، سوئ یهایریپذ بیشامل آس  SDN یهاشبکه

 هاییهحمل نیترجیاز را یکیباشد. می رهیو غ یکاربرد یهابرنامه

وجود  SDN یهاو چه در شبکه یسنت یهاکه چه در شبکه

که در  یمختلف یها. راه حلباشدیم  6سیدارد، حمله منع سرو

 SDNاز مختل شدن کنترلر  یریدفاع و جلوگ یبرا نهیزم نیا

 .[  اشاره کرد2,3,4] یهابه مقاله توانیارائه شده است که م

 رایاست ز نیمهاجم یبه طور معمول هدف اصل SDNکنترلر 

 تواندیدر  شبکه است و م یریگ میتصم یبرا ینقطه مرکز کی

 کیکه در شبکه از  یشود. تا زمان یشکست تلق یتک نقطه اصل

خطر از کار  شهیهم شودیکنترلر استفاده م هیکنترلر واحد در لا

وجود  یعملکردو  یتیمختلف امن لیافتادن کل شبکه به دلا

 یعیکنترلر توز یمشکل معمار نیبرطرف نمودن ا یدارد. برا

از مسائل و  یاریبس یمعمار نیا لهیشده است که به وس یمعرف

کنترل  هیکنترلر واحد در لا کیتفاده از از اس یناش هایمشکل

[ شرح 5,6,7,8] یهااز آن در مقاله ییهاکه نمونه شودیحل م

مسائل  زین یعیکنترلر توز یمعمار زداده شده است. استفاده ا

 یتیامن یهاسیخاص خود را به همراه دارد و سرو یتیامن

 زاتیشبکه و تجه تیضامن امن ییتنها به توانندینم فرضشیپ

با استفاده از  یتیامن یهاسیاز سرو یشبکه شوند. انواع مختلف

ارائه شود که  تواندیکاربرد م هیمختلف در لا یتیامن یهابرنامه

پلت فرم واحد  کیهمه آنها در  یموارد به خاطر سادگ یدر برخ

در  یتیامن یکنترلر مجزا کیبه عنوان  ای شوندیقرار داده م

 نیاز ا ی. برخدهدیخود را انجام م فهیوظ یکنار کنترلر اصل

 اند.شده ی[ معرف9,10,11] یهادر مقاله یتیامن یهاسیسرو

عبور کنند و به کنترلر  یتیامن یهاهیبتوانند از لا هاهکر چنانچه

به  یمختلف یهاکنند، قادر خواهند بود از جنبه دایپ یدسترس

ممکن است کل شبکه را از کار  یبرسانند و حت بیشبکه آس

 یزیبرنامه ر نیبا توجه به قوان هاچیاگر سوئ نی. همچنندازندیب

شبکه به وجود  یبرا یحادشده خود عمل نکنند، مشکلات 

برنامه  یرا طور چیسوئ کیشبکه  ریبه عنوان مثال مد آورند.یم

وارد  1که از پورت  ییهااز بسته یکرده است که برخ یزیر

شوند. اگر مهاجم  تیهدا 2 یبه پورت خروج شوندیم چیسوئ

 یدچار خطا چیسوئ نکهیا ایکند  دایپ یدسترس چیبتواند به سوئ

شده باشد، آنگاه ممکن است آن  یسخت افزار ای ینرم افزار

 یگریشود، به پورت د تیهدا 2که به پورت  نیا یبسته به جا

کدام از  چیممکن است آن بسته را به ه ایفرستاده شود 

 نیاز چن یریجلوگ ینشود. برا تیهدا یخروج یهاپورت

وجود داشته باشد که به  یو روش زمیاست تا مکان ازین هاییهحمل

 SDNرا در سطح شبکه  ییهایناهنجار نیچن توانکمک آن ب

افتاده  ( به خطرچیشبکه )کنترل و سوئ زاتیداد و تجه صیتشخ

 کرد. ییرا شناسا

 نیشیپ یکارها -1-1

 یهایبه خطر افتاده و ناهنجار زاتیتجه ییشناسا نهیدر زم

 ی[ برا12مقاله تا بحال ارائه شده است. در مقاله ] نیشبکه چند

 ریشبکه به صورت بلادرنگ و با تاخ یهایناهنجار ییشناسا

شده است که به عنوان  یمعرف Veriflowبه نام   یروش ،یجزئ

و  ردیگیشبکه قرار م یهاکنترلر و دستگاه نیمجزا ب هیلا کی

 نیکند. امی یبررس ایرا به صورت پو تیهرگونه قانون هدا

 یآن را بر رو ریحذف کردن هر قانون، تاث ایاضافه  یبرا زمیمکان

. هر کندیم یو اعتبار سنج یبررس ییکل شبکه با سرعت بالا

شوند تا  یبند کریپ یبگونه ا دیبا OpenFlow یهاچیاز سوئ کی

VeriFlow [ 13را به عنوان کنترلر خود بشناسند. در مقاله ]

 هایهحمل تواندیشده است که م شنهادیپ Sphinxبه نام  یروش

شبکه  زاتیداده و تجه هیناشناخته را در لا ایشناخته شده 

 استفاده  7انیروش از مفهوم گراف جر نیکند. ا ییشناسا

 بکهش یبه روز رسان اتیعمل یشیکند تا بتواند به صورت  افزامی

 ایبه صورت پو Sphinxکند.  یرا به صوت بلادرنگ اعتبار سنج

در  یمشکوک راتییو اگر تغ ردیگیم ادیشبکه را  دیجد یهارفتار

روش  نی. اکندیمهشدار صادر  غامیکنترل مشاهده کند پ هیلا

 یعنی OpenFlowپروتکل  یکنترل یهاامیچهار نوع از پ
FEATURES_REPLY, PACKET_IN, FLOW_MOD, 

STATS_REPLY دیکند تا هم بتواند رفتار جدمی زیرا آنال 

 هیرا ته انیگراف جر یشیو هم به صورت افزا ردیشبکه را فراگ

 کند.

رلر یک سوئیچ به خطر افتاده یا ابزاری برای حمله به کنت

های مخرب خود باعث اخلال در لایه داده شود یا با رفتارمی

به وسیله  درون شبکه که های جعلیتزریق بستهشود. شبکه می

باعث خراب شدن دید  گیرد،انجام میهای به خطر افتاد سوئیچ

کنترلر نسبت به شبکه، تحمیل بار کاری اضافه به کنترلر و 

در این نوع از  شود.میها نصب قوانین بیهوده بر روی سوئیچ

در مقاله  شود.حملات، سوئیچ ابزاری جهت حمله به کنترلر می

با استفاده از یک قطعه  این حملهروشی برای مقابله با  [14]

ارائه شده است. بسته های  Inspectorام افزاری به نسخت

packet-in  قبل از اینکه به کنترلر برسند ابتدا بهInspector 

شود تا می بررسیروند و در آنجا فیلد های سرایند بسته می

مشخص شود که این بسته از طرف سوئیچی که قبلا 
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اعتبارسنجی شده است آمده است یا خیر. اگر بسته جعلی باشد 

روانه ه میشود در غیر اینصورت بسته به سمت کنترلر دور ریخت

 شود.می

مدل حمله، رفتارهای مخرب سوئیچ مثل  [15]در مقاله 

بسته یا تاخیر در پردازش بسته  کاریدستدورانداختن بسته، 

با این حمله بر اساس مقابله  ارائه شده برایباشد. روش می

های پارامتر تعداد بستهتحلیل بی نظمی ترافیک شبکه بر اساس 

باشد. در نهایت های مختلف میورودی به سوئیچ در زمان

شود که چند درصد از ترافیک شبکه نرمال و چند میمشخص 

در این روش شناسایی ترافیک مخرب  باشد.درصد غیر نرمال می

شود درصد از ترافیک انفجاری مساله مهمی است که باعث می

به همین منظور نویسندگان این  باشد.خطای این الگوریتم بالا 

در راستای شناسایی ترافیک   [16]مقاله در مقاله بعدی خود

های عصبی و یادگیری مخرب، با بهره گیری از شبکه

با این وجود در هر دو  .بخشیدند را بهبود عمیقعملکرد الگوریتم

فرض بر این است که کنترلر یک موجودیت قابل اعتماد  مقاله

را شناسایی کند. در حالی که  مخرب ترافیکتواند است که می

 ممکن است کنترلر خود نیز به خطر افتاده باشد.

به  یهاچییسو قیحمله از طر یهااز مدل ی[ برخ17مقاله ] در

 نیا ییشناسا یبرا یشده اند و روش انیخطر افتاده ب

به  ییشده است. روش شناسا یبه خطر افتاده طراح یهادستگاه

که به  ییهاچیسوئ انیاز قواعد جر یصورت است که برخ نیا

شود و ینظر گرفته م ریز شوند،یانتخاب م یطور تصادف

مطابقت داشته  نیقوان نیکه با ا شودیساخته م ییهابسته

 ایکه آ شودینظر گرفته م ریحرکت بسته ز ریباشند. سپس مس

و قواعد  هاچی.  سوئریخ ای کندیت محرک یزیمطابق برنامه ر

و  شوندیانتخاب م یبه صورت تصادف شیتحت آزما انیجر

به خطر  چیوئتا امکان وجود س شودیموضوع باعث م نیهم

 نشده باشد وجود داشته باشد. ییکه شناسا یافتاده ا

 زاتیتجه ییشناسا یروش جامع و کامل برا کی[ 18مقاله ] در

به خطر افتاده شبکه به صورت بلادرنگ ارائه شده است که 

 هایهاست که در مقال نیدر ا نیریمقاله با سا نیا یتفاوت اصل

بود که کنترلر قابل اعتماد است و  نیفرض بر ا شهیهم نیشیپ

اما در  شود،ینم صو نق بیدچار ع ای ردیگیمورد حمله قرار نم

و  چیاست که سوئ یفرض مبتن نیمقاله روش ارائه شده بر ا نیا

مشکل ممکن  نیهمزمان دچار مشکل شوند و ا توانندیکنترلر م

داد.  آن را تشخیص نتوان یباشد که به راحت یااست به گونه

که در شبکه اجرا و باعث  یروش به صورت بلادرنگ رخداد نیا

 یاجرا جهیو از نت کندیم یریگیرا پ شودیشبکه م یبه روزرسان

داد که کدام  صیتشخ توانیم بانیپشت یهاک کنترلرآن به کم

عمل  یو کدام به درست کندیعمل م یدر شبکه به درست زیتجه

روش نسبت  نی. ادهدیرا بروز م یعیطب ریغ یو رفتار کندینم

 ادو تعد تمیالگور یدگیچیپ یاست ول ترکامل گرید یهابه مقاله

 است.  ادیجا به جا شده در آن ز یهاامیپ

ارائه شده که به  یا نهیمقاله حاضر روش ساده و کم هز در

 چیبه خطر افتاده شبکه، اعم از سوئ زاتیتجه توانیکمک آن م

آنها به صورت همزمان به  یکه هر دو یزمان یو کنترلر را حت

صحت  یروش بر مبنا نینمود. ا ییخطر افتاده اند را شناسا

 بانیپشت نترلرو به کمک ک یبه صورت دوره ا زاتیتجه یسنج

اندک آن  اریو سربار بس یروش سادگ نیا تی. مزردیگیانجام م

به  زاتیتجه تواندیبسته م ییتعداد جا بجا نیاست که با کمتر

 .کند ییخطر افتاده را شناسا

 به خطر افتاده زیتجه ییشناسا -2

 یبالقوه ناش یتیامن یهادیبخش ابتدا مدل حمله و تهد نیدر ا

 ییله شناساأبه خطر افتاده و مس SDN یهاچیو سوئ هااز کنترلر

مورد بحث قرار   یشنهادیروش پ نیو همچن هادستگاه نیا

 خواهد گرفت.

 به خطر افتاده زیتجه -2-1

که تحت فرمان کنترلر  ییهاچیسوئ یتمام SDN یمطابق معمار

کنند.  یرویشبکه پ ریاز دستورات کنترلر و مد دیهستند با

که از  یانیمطابق جدول جر دیبا چیهنگام ورود بسته، سوئ یعنی

از  چیسوئ کیکه  یقبل توسط کنترلر ارائه شده عمل کند. زمان

 یخطر افتاده تلق بهنکند،  یرویشده پ یزیدستورات برنامه ر

انجام  یخود را به درست فیاگر کنترلر وظا نیهمچن. شودیم

قرار  ینیمورد بازب دیو با شودیبه خطر افتاده قلمداد م زیندهد ن

 .ردیگ

 چیمدل حمله در سوئ -2-2

حمله کرده و کنترل آن را به  چیسوئ کیمهاجم به  دیکنفرض 

 چیسوئ انیجدول جر تواندیاو م نصورتیدست گرفته است. در ا

 چیحالت، سوئ نیکند. جدا از ا یرا مطابق خواسته خود دستکار

ممکن است نتواند  یسخت افزار یاز جمله خطا گرید یلیبه دلا

 ادیز ریبا تاخ ای ندک تیهدا یرا به پورت خروج یبسته ورود

ممکن است اشتباها بسته را به  یکار را انجام دهد. حت نیا

بسته با آدرس مبدا  کیحالت  نیکند. در ا تیهدا یگریپورت د
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 SDN  چیسوئ در نادرست تیهدا -1 شکل

 

 رسد،یبه خطر افتاده م چیکه به سوئ یو مقصد مشخص هنگام

 ریبه مس نکهیا ایخود ادامه دهد  ریبه مس تواندینم گرید ای

 و ممکن است هرگز به مقصد نرسد. شودیم تینادرست هدا

 است. SDNدر سوئیچ  8نشانگر عمل هدایت نادرست 1شکل 

 

 مدل حمله در کنترلر -2-3

مهاجم کنترلر را هدف حمله خود قرار داده است.  میکنیرض مف

آنگاه مهاجم قادر خواهد بود تا کنترل تمام شبکه را در دست 

که  یکند. مشکلات لیرا به شبکه تحم یادیو خسارت ز ردیگ

 Activeاز نوع  ایشبکه به وجود آورد  یبرا تواندیمهاجم م

 ای هاچیسوئ انیجر ول)فعال(، مانند پاک کردن تمام قواعد جدا

 ری)غ Passiveاز نوع  ایخواهند بود و  هاچیخاموش کردن سوئ

اطلاعات خواهند بود.  یفعال(، مانند شنود شبکه و جمع آور

آنها را  توانیو م ستین یفعال کار دشوار هایهحمل ییشناسا

 اریفعال بس ریغ هایهحمل ییداد، اما شناسا صیتشخ یبسادگ

از  چگاهیشبکه ه ریمکن است مدم یدشوار خواهد بود و حت

حالت کنترلر  نیدر ا رایمطلع نشود، ز هاییهحمل نیوقوع چن

به شبکه همچنان  یده سیو سرو دهدیخود را انجام م فیوظا

است که مهاجم ماژول  نیمقاله فرض بر ا نیادامه دارد. در ا

کرده است که کنترلر  یدستکار یاکنترلر را به گونه یابیریمس

. رساندیاما بسته را به مقصد م کندیرا محاسبه نم نهیبه ریمس

آن به  ییو شناسا شودیفعال محسوب م ریحمله از نوع غ نیا

بدیهی است که حملات مختلف دیگری  .ستیممکن ن یراحت

ممکن است علیه کنترلر اجرا شود اما در این مقاله فقط ماژول 

گیرد و فرض بر رد صحت سنجی قرار میمسیریابی کنترلر مو

 کنند.می کاربه درستی  ی کنترلرهااین است که بقیه ماژول

 صیتشخ زمیمکان -2-4

شده  جادیصورت است که شبکه ا نیروش ارائه شده به ا 

و  یکنترلر اصل کیاست که هر کدام به  ییهاچیمتشکل از سوئ

 یابیمتصل هستند. هدف، ارز بانیچند کنترلر پشت ای کی

و  تیشبکه در عمل هدا یهاچیاز سوئ یصحت عملکرد برخ

 ه. ابتدا با توجه بباشدیم یابیریصحت عملکرد کنترلر در مس

 host کیاز  یتا بسته ا شودیانتخاب م hostشبکه دو  یتوپولوژ

و  شودیمبدا ساخته م hostارسال شود. بسته در  یگریبه د

در جدول  چی. سوئرسدیمتصل به خود م چیسوئ نیسپس به اول

که منطبق بر بسته  گرددیم یانیخود به دنبال قاعده جر انیجر

 یبسته را به کنترلرها چیوئو س ردیگیاتفاق صورت نم نیباشد. ا

ارسال  بانیپشت یهاو کنترلر یکنترلر اصل یعنیمتصل به خود 

از مبدا به مقصد را  ریمس نیترکوتاه ی. کنترلر اصلکندیم

 بانیپشت یهاکنترلر هیتا بق ماندیو منتظر م کندیمحاسبه م

ارسال کنند.  از آنجا  شیکه محاسبه کرده اند را برا یریمس زین

 هااکثر کنترل کننده یحمله موفق همزمان بر رو احتمالکه 

کنترل  تیاز اکثر کسانی یافتیدر یهارینسبتا کم است، مس

. اگر تعداد شودیامن در نظر گرفته م ریبه عنوان مس هاکننده

⌉از  یافتیدر کسانی یهاریمس
𝑁+1

2
 دست به امکان باشد کمتر ⌈

به  بانیپشت یهاکنترلر تیامن وجود ندارد و اکثر رمسی آوردن

صورت  نیا ری. در غشودیهشدار صادر م غامیخطر افتاده اند و پ

. اگر کندیم سهیامن مقا ریخود را با مس ریمس یکنترلر اصل

 کسانیامن  ریبا مس یمحاسبه شده توسط کنترلر اصل ریمس

صورت  نیا ریدر غ کندیدرست کار م یکنترلر اصل یعنیبود، 

شبکه  ریمد یبرا یهشدار غامیاست و پ کمشکو یکنترلر اصل

مورد  تواندیم یدر صورت تمیالگور نیا نی. بنابراشودیارسال م

⌉که  ردیحمله موفق قرار گ
𝑁+1

2
 همزمان حمله مورد کنترلر ⌈

 است. بانیپشت یتعداد کل کنترلرها Nکه در آن  رندبگی قرار

 ریکه درخواست مس یچیدر سوئ انیقاعده جر کیکنترلر  سپس

 کیمحاسبه شده، در  ریو با توجه به مس کندیداده بود نصب م

. اگر ماندیم یبعد چیمشخص منتظر درخواست سوئ یبازه زمان

مشخص ارسال  یمهلت زمان یدرخواستش را ط یبعد چیسوئ

 چیعملکرد در سوئ ریبر تاخ یشبکه مبن ریبه مد یغامینکرد، پ

 یقبل از آستانه زمان چی. اگر سوئشودیمربوطه داده م

که  کندیم یدرخواستش را به کنترلر ارسال کرد، کنترلر بررس

 ایمورد انتظار فرستاده شده است  چیدرخواست از همان سوئ ایآ

 یشبکه مبن ریمد یبرا یهشدار امیبود پ ی. اگر جواب منفریخ

بسته به پورت  تیدر هدا یقبل چیسوئ حیبر عدم عملکرد صح
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 روش شناسایی تجهیزات به خطر افتاده 1 الگوریتم

1: p=[] 

2: SentStatus=0 

3: Timer=time.time()+31556926 #one yearlater 

4: if Request is  type of Verification then 

5:   if len(p)==0 then 

6:        Timer = time.time()+31556926 

7:        P = CalculatePath() 

8:        SentPath=GetPathFromOtherControllers() 

9:        if SentPath equal P then 

10:          Alarm: Master Contrller work Correctly 

11:      else 

12:           Alarm:The Master Controller is Suspicious 

13:       end if 

14:  end if 

15: if time.Now < Timer then 

16:    if switchId equal P[0] then 

17:      InstallPath for this switchId 

18:      Delete p[0] 

19:      Timer = Now+1000 

20:    else 

21:       Alarm:switch p[0] must come first 

22:    end if 

23: else 

24:    Alarm: switch p[0] Not responding 

25: end if 

26: end if 

 کیصورت کنترلر  نیا ری. در غشودیارسال م حیصح یخروج

و گام  کندیدرخواست دهنده نصب م چیدر سوئ انیقاعده جر

. سپس منتطر درخواست کندیمشخص م چیسوئ یرا برا یبعد

که بسته  یچرخه تا زمان نیو ا ماندیم یبعد چیاز سوئ یبعد

. هرگاه ابدییکند ادامه م یطرا  ریمس یهاچیسوئ یتمام

محاسبه شده  ریکه طبق مس دیایب یچیاز طرف سوئ یدرخواست

 یقبل از آن به درست چیسوئ یعنینباشد،  حیصح بیو به ترت

 مریتا تمیالگور یو به خطر افتاده است.در ابتدا کندیعمل نم

مورد انتظار،  یبعد چیبسته از طرف سوئ افتیمربوط به در

دور اول و  یدر اجرا تمیتا الگور ردیگیبزرگ قرار م یعدد

 نیرا ندهد. سپس ا مریشدن تا یمنقض یخطا مر،یتا یبررس

 میتنظ یبسته بعد افتیدر یبه زمان مورد انتظار برا مریتا

 .شودیم

صورت است که بسته  نیبه ا یشنهادیپ تمیطور خلاصه الگور به

منطبق بر  یقاعده ا هاچیکدام از سوئ چیکه ه شودیم دیتول یا

بسته از  تیهدا یبرا دیود ندارند و باخ انیآن در جداول جر

مورد انتظار،  یهاکنند. درخواست یابیریکنترلر درخواست مس

نامعتبر به اطلاع  یهاواستاما درخ شوندیو پاسخ داده م دییتا

به خطر افتاده  چیسوئ بیترت نی. بدرسندیشبکه م ریمد

محاسبه شده با  ریمس سهیبا مقا نی. همچنشودیم ییشناسا

 توانیارسال کرده اند م بانیپشت یهاکه کنترلر ییهاریمس

فلوچارت روش  کرد. یبررس زیصحت عملکرد کنترلر را ن

 و الگوریتم آن در زیر ارائه شده است. 2پیشنهادی در شکل 

 پیاده سازی سیستمی -2-5

ساز  هیاز شب ،یشنهادیروش پ یساز اهیپ یمقاله برا نیدر ا

Mininet  و پروتکل  2.3ورژنOpenFlow  استفاده  1.3ورژن

 کی یشبکه بر رو یبه همراه توپولوژ یشده است. کنترلر اصل

و  RAMحافظه  GB 3.5با تعداد چهار هسته و  یمجاز نیماش

 2.5با دو هسته و  گرید یمجاز نیماش یبر رو بانیکنترلر پشت

GB  حافظهRAM نیا یشده اند. هر دو یساز ادهیپ 

به مشخصات  CPUبا  ستمیس کی یبر رو یمجاز یهانیماش

Intel Core i7 2.2 GHz 8 تیو ظرف GB  حافظهRAM   نصب

 3همانند شکل  شیآزما نیمورد استفاده در ا یشده اند. توپولوژ

و  یاصل ترلربه دو کن چیکه هر سوئ ریتفس نی. با اباشدیم

شدن شکل،  دهیچیاز پ یریجلوگ یمتصل است. برا بانیپشت

 در شکل رسم نشده اند. هاکنترلر

 کنترلر ریو -2-5-1

 یبرا یمناسب، انتخاب خوب یهایژگیبا ارائه و Ryuکنترلر 

کنترلر با زبان  نیاست. ا یقاتیتحق یهاکوچک و برنامه یکارها

Python و  هاتوسعه برنامه یرا برا ینوشته شده است و امکانات

 یتیحال، عدم ماژولار نیدهد. با امی زبان ارائه نیبه ا هاماژول

استفاده گسترده از آن در بازار  آن،نبودن   9ییبالا و چند سکو

به طور کامل از پروتکل  Ryu[. 16کند ]می را محدود یواقع

OpenFlow یبانیپشت 1.5، 1.4، 1.3، 1.2، 1.0 یهانسخه 

در قالب دو برنامه بر  ییشناسا تمیمقاله الگور نیا کند. درمی

 توسعه داده شده است. Ryuپلتفرم  یرو

 هانصب قوانین در سوئیچ -2-5-2

 ان در هنگام راه اندازی شبکه-دی-در تمامی کنترلر های اس

فرض با کمترین اولویت بر روی همه یک قاعده جریان پیش

شود که )در زمان معرفی سوئیچ به کنترلر( نصب می هاسوئیچ

ی دریافتی را به سمت هادهد تمامی بستهبه سوئیچ دستور می

کننده ارسال نماید. بدین ترتیب زمانی که بسته ای به کنترل

جداول جریان مطابقت رسد، اگر با هیچ یک از قوانین سوئیچ می

شود و کنترلر قاعده نداشته باشد، به سمت کنترلر ارسال می

 کند.جریان متناسب با درخواست آن را بر روی سوئیچ نصب می

در برنامه این مقاله، از آنجا که قوانینی که کنترلر اصلی بر روی 

کنند، صرفا جنبه ارزیابی ی درخواست دهنده نصب میهاسوئیچ
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را دارد، نباید برای مدت طولانی بر روی  هایچعملکرد سوئ

باقی بمانند، زیرا ممکن است در اجرای بعدی از برنامه  هاسوئیچ

دقیقا همان بسته به همان سوئیچ برسد و سوئیچ درخواستی را 

به کنترلر ارسال نکند چرا که از قبل قاعده ای برای هدایت این 

که اطمینان حاصل  جریان در جدول جریان خود دارد. برای این

شود که در هر بار اجرای برنامه، الگوریتم به درستی اجرا 

در قوانین جریان برابر با مدت  Hard timeoutشود، باید فیلد می

زمانی معین مثلا مدت زمان اجرای دوباره برنامه یا کمتر از آن 

برابر صفر قرار گیرد. در این  Idle timeoutتعیین شود و فیلد 

 Hard timeoutنین جریان پس از سپری کردن زمان صورت قوا

 شوند.به صورت خودکار از جداول جریان پاک می

 ساخت بسته ابتدایی -2-5-3

بل از شروع الگوریتم باید بسته ای تولید شود که دارای حداقل ق

مبدا و مقصد باشد و نیز باید از بین بقیه  MACی آدرس هافیلد

ی اختیاری آن، مقادیری انتخاب شوند که در نهایت بسته هافیلد

ای تولید شود که در کل شبکه قاعده جریانی با آن مطابقت 

 SDNنداشته باشد. ساخت چنین بسته ای در شبکه منعطف 

کار دشواری نخواهد بود، زیرا کنترلر تمام اطلاعات شبکه را در 

اده نشده را تواند یک فیلد استفاختیار دارد و به راحتی می

انتخاب و بسته منحصر به فرد را تولید کند. به عنوان مثال  با 

توان به این امر دست یافت می VLAN_VID=2قرار دادن فیلد 

[14]. 

 توپولوژی شبکه -2-5-4

ی شبکه معمولا چندین سوئیچ، زیر هادر برخی از توپولوژی 

گیرند. در یک )ریشه( قرار می 10مجموعه یک سوئیچ بالاسری

واقعی معمولا بیش از یک سوئیچ ریشه وجود دارد  11ز دادهمرک

به یکدیگر متصل  12ی ریشه در یک الگوی حلقههاکه این سوئیچ

 از تا هنگام خرابی یکی شودمی باعث کار این هستند.

این  حال، این با  مختل نشود. شبکه کل ریشه، یهاسوییچ

کنترلر توانایی مدیریت کند. اگر می حلقه ایجاد مشکل توپولوژی

به سمت کنترلر روانه  هارا نداشته باشد، سیلی از بسته هاحلقه

برای  Ryuشود. کنترلر شود و باعث مختل شدن شبکه میمی

را معرفی کرده است   stplibکتابخانه ای به نام هامدیریت حلقه

کند که بر اساس پروتکل درخت پوشا، توپولوژی را مدیریت می

پیاده سازی روش ارائه شده در این مقاله نیز از این  . در[20]

کتابخانه استفاده شده است که قابلیت سازگاری با انواع 

را  (… ,Bus, Ring, Star, Mesh)ی شبکه از جمله هاتوپولوژی

توپولوژی مورد استفاده در این مقاله را  3شکل  باشد.دارا می

 .دهدنشان می

 rackوجود دارد که در هر  rackعدد  4در این توپولوژی تعداد 

( هر s1r1.s1r2,s1r3,s1r4های یک سوئیچ وجود دارد )سوئیچ

سوئیچ ریشه متصل  3و  hostعدد  4سوئیچ به  4یک از این 

به  از یک طرف s1r1باشند. مثلا سوئیچ می

h1r1,h2r1,h3r1,h4r1  و از طرف دیگر بهS1,S2,S3  متصل

های ریشه به صورت حلقوی به یکدیگر باشد. این سوئیچمی

باشند. این توپولوژی نمایانگر توپولوژی یک مرکز داده متصل می

 باشد.می ساده

 

 

 
تاده در کنترلر به خطر اف زاتیتجه ییفلوچارت شناسا -2شکل 

 اصلی
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 زیسا ادهیمورد استفاده در پ یتوپولوژ -3شکل 

 
 

 ماژول مسیریابی -2-5-5

ماژول مسیریابی در این کنترلر با استفاده از درخت پوشای 

داشتن اطلاعات ایجاد شده در هنگام پیکربندی اولیه شبکه و 

، هاhost تمامی  MACو آدرس  ها، لینکهاتمامی سوئیچ

دهد و در نهایت مبدا تا مقصد انجام می hostمسیریابی را از 

ی مسیر به همراه پورت خروجی هر سوئیچ هالیستی از سوئیچ

ی دیگر ممکن است مسیریابی هاشود. در کنترلربرگردانده می

انجام شود. نکته ی قابل توجه این است توسط ماژول دیگری 

ی پشتیبان و اصلی باید از یک ماژول مسیریابی هاکه کنترلر

استفاده کنند. اگر دو ماژول مسیریابی متفاوت باشند اما همواره 

ترین مسیر را برگردانند، ممکن است به دلیل وجود چند کوتاه

 مسیر، دو مسیر متفاوت به دست آید. ترینکوتاه

 کارایی و بیارزیا -3

برای ارزیابی عملکرد و کارایی الگوریتم، ابتدا الگوریتم از نظر 

سرعت تشخیص کنترلر و سوئیچ به خطر افتاده و میزان دقت 

آن در تشخیص، تحت آزمایش قرار گرفته است. سپس سربار 

الگوریتم از نظر میزان استفاده از منابع سیستم، یعنی حافظه 

RAM ایش و ارزیابی قرار گرفته است. و پردازنده، مورد آزم

رکورد از مجموعه داده شامل زمان شناسایی  1000تعداد 

مصرفی و  RAMکنترلر، زمان شناسایی سوئیچ، میزان حافظه 

جمع آوری  هامیزان استفاده از پردازنده، با انجام این آزمایش

انجام شده است. بر اساس  های لازم روی آنهاشده و ارزیابی

عملی، این الگوریتم توانست  هایدست آمده از آزمایشنتایج به 

ی نادرست در کنترلر یا سوئیچ را به درستی هاتمامی رفتار

تشخیص دهد. همچنین در تمامی مواردی که حمله ای رخ 

نداده بود الگوریتم به درستی بر اساس روند طبیعی خود رفتار 

 میکرد و تشخیص اشتباهی نداشت.

 روش ارزیابی -3-1

در آزمایش اول ماژول مسیریابی کنترلر اصلی به گونه ای مورد 

تر و دستکاری قرار گرفت که مسیر انتخاب شده مسیری طولانی

رسد اما با مسیر غیر بهینه(. می غیر بهینه باشد )بسته به مقصد

یی است که تشخیص آنها بسیار هااین رفتار نوعی از ناهنجاری

ی که رساندن بسته به مقصد سخت است، زیرا کنترلر هدف اصل

کند اما در حقیقت دچار حمله شده است. می است را برآورده

 ([16],[15], [13] , [12])گذشته در این زمینه  هایهمقال

کنند. در این آزمایش از یک کنترلر پشتیبان  توانند کمکنمی

 مورد اعتماد استفاده شده است.

به گونه ای مورد دستکاری  هادر آزمایش دوم برخی از سوئیچ

قرار گرفتند تا جداول جریان آنها طبق آن چیزی باشد که 
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گوید. در می خواهد، نه آن چه که کنترلر اصلی به آنمهاجم می

که مسیریابی بسته ابتدایی توسط کنترلر این آزمایش پس از آن 

داند که سوئیچ بعدی که درخواست شود، کنترلر میاصلی انجام 

کند کدام است. بدین ترتیب اگر سوئیچ به درستی مسیر می

عمل کند و بسته را به پورت درست و برنامه ریزی شده هدایت 

 رسد درکند، درخواست سوئیچ بعدی مورد انتظار به کنترلر می

غیر این صورت اگر سوئیچ بسته را به پورت دیگری هدایت کند، 

کند که مطابق انتظار سوئیچی از کنترلر درخواست مسیر می

دهد کنترلر نیست و کنترلر این رفتار را ناهنجاری تشخیص می

 کند.و سوئیچ قبلی را مشکوک اعلام می

 عملکرد ارزیابی و اثربخشی -3-2

بسته با مبدا و مقصد مشخص در آزمایش اول زمانی که اولین 

رسد، کنترلر به دست کنترلر می packet-inدر قالب پیام 

دهد و مسیر خود را با مسیر دریافتی از مسیریابی را انجام می

 هاکند. در صورتی که هر دوی مسیرکنترلر پشتیبان مقایسه می

 "کندکنترلر اصلی به درستی کار می"با هم یکسان باشند، پیام 

آید. اما اگر این دو مسیر با هم برای کاربر به نمایش در می

به نمایش  "کنترلر اصلی مشکوک است"یکسان نباشند پیام 

درخواهد آمد. در آزمایش انجام شده این روند یعنی از ابتدای 

نمایش پیام به کاربر، به طور تا انتهای  packet-inدریافت بسته 

انجامد که زمان بسیار میلی ثانیه به طول می 6.92متوسط 

این زمان حاصل مجموع  .باشدمیاندک و قابل چشم پوشی 

ترین مسیر در زمان سپری شده برای دو عمل محاسبه کوتاه

در کنترلر اصلی  ترین مسیرها کهکنترلرها و عمل مقایسه کوتاه

ترین باشد. به دلیل آنکه عمل محاسبه کوتاهیشود، مانجام می

شود و ماژول مسیر به صورت موازی در هر کنترلر اجرا می

 این عمل مسیریابی کنترلرها یکسان است، پیچیدگی زمانی

O(1) های تحت کنترل که تابعی از تعداد سوئیچ باشدمی

ین این سربار در کل الگوریتم فقط یک همچنباشد. کنترلر می

 افتد.و آن هم هنگام مسیریابی اتفاق میبار 

مورد هدف قرار گرفت و  3در شکل  S1در آزمایش دوم سوئیچ 

بار مورد آزمایش قرار گرفت. حداقل زمان  1000الگوریتم 

میلی ثانیه و حداکثر زمان شناسایی  122شناسایی سوئیچ، 

 1007.42شد و به طور متوسط  گیریثانیه اندازهمیلی  1142

شد.  S1میلی ثانیه زمان صرف شناسایی سوئیچ مخرب 

زمان شناسایی کنترلر و  13نمودار توزیع احتمال 5و  4ی هاشکل

محور  هادهد. در این نمودارسوئیچ به خطر افتاده را نشان می

و محور عمودی بیانگر درصد  tافقی نشانگر زمان شناسایی 

 باشد. می tPشناسایی در آن زمان 

 ارزیابی سربار -3-3

و  RAMدر این قسمت تاثیر اجرای الگوریتم بر روی حافظه 

گیرد. هنگامی که شبکه و کنترلر پردازنده، مورد بررسی قرار می

در سرور اول )اصلی( در حال اجرا هستند، سربار پردازشی 

(CPU سیستم به طور میانگین برابر با )باشد و درصد می 7.42

رسد. درصد می 7.88در هنگام اجرای الگوریتم این عدد به 

همچنین در کنترلر پشتیبان نیز به طور متوسط در اجرای 

درصد و در  5.62عادی شبکه و کنترلر، سربار پردازنده برابر 

درصد  5.82هنگام اجرای الگوریتم به طور میانگین برابر 

و  در کنترلر  %0.46باشد. به طور متوسط در کنترلر اصلی می

سربار پردازشی حاصل از اجرای الگوریتم  %0.20پشتیبان 

در هنگام اجرای  RAMباشد. همچنین میزان سربار حافظه می

نشان  9و  8ی هاالگوریتم در کنترلر اصلی و پشتیان در شکل

نترلر اصلی سربار حافظه داده شده است. به طور میانگین در ک

درصد و در هنگام  53.3در حالت عادی اجرای شبکه و کنترلر 

باشد. در کنترلر پشتیبان نیز در درصد می 52اجرای الگوریتم 

به طور میانگین  RAMحالت عادی میزان استفاده از حافظه 

 47.09درصد و در هنگام اجرای الگوریتم برابر  47.91برابر 

را  هش سربار حافظه بعد از اجرای الگوریتمکا نیا. باشدمی

 یعامل مرتبط دانست که در لحظه ها ستمیبه رفتار س توانیم

آزاد  ایمشغول  گرید یرا به منظور کارها ستمیس منابع ،مختلف

در  سربار حافظه رم ندارد. تمیالگور نی. اما مشخصا اکندیم

شانگر سربار پردازنده ن محور افقی 7و  6ی هانمودار شکل

باشد و محور عمودی بیانگر در صد رخداد آن میزان سیستم می

در طول اجرای الگوریتم و بدون اجرای  cPاز سربار پردازنده 

محور افقی  9و  8ی هاباشد. همچنین در شکلالگوریتم می

سیستم و محور عمودی در صد رخداد این  RAMسربار حافظه 

را در کنترلر اصلی و پشتیبان در حین  mPمیزان از حافظه 

 دهد.اجرای الگوریتم و بدون اجرای الگوریتم نشان می
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 به خطر افتادهکنترلر  صیاحتمال  زمان تشخ عیتوز -4شکل 

 

 
 ه خطر افتادهب چیسوئ ییاحتمال زمان شناسا عیتوز -5شکل 

 

 
 رلر اصلیاحتمال مصرف پردازنده در کنت عیتوز -6شکل 

 
 
 
 
 
 

 
 

 

 ترلر پشتیباناحتمال مصرف پردازنده در کن عیتوز -7شکل 

 

 نترلر اصلیدر ک RAMاحتمال مصرف حافظه  عیتوز -8شکل 

 

 
 ترلر پشتیباندر کن RAMاحتمال مصرف حافظه  عیتوز -9شکل 

  

-5

0

5

10

15

20

25

0 10 20 30 40

P
t

t [ms]

-0.5

0

0.5

1

1.5

2

2.5

3

3.5

4

0 500 1000 1500

P
t

t [ms]

-10

0

10

20

30

40

50

60

70

0 10 20 30 40

P
c

%CPU_Overhead

بدون اجرای الگوریتم با اجرای الگوریتم

0

20

40

60

80

100

1 4 7 10 13 16 19 22 25 28 31 34 37 40

P
c

%CPU_Overhead

با اجرای الگوریتم بدون اجرای الگوریتم

0

20

40

60

80

100

120

10 20 30 40 50 60 70 80 90 100

P
m

%Mem_Overhead

با اجرای الگوریتم بدون اجرای الگوریتم

0

20

40

60

80

100

120

40 41 42 43 44 45 46 47 48 49 50

P
m

%Mem_Overhead

با اجرای الگوریتم بدون اجرا الگوریتم



 یوسف درمانی، مجتبی بقا .............................................محور نرم افزار یهابه خطر افتاده در شبکه زاتیدرنگ تجهیب ییشناسا یبرا یروش

 

108 

 

 بندی ارزیابیجمع -3-4

انجام شده، این الگوریتم توانایی شناسایی  هایبر اساس آزمایش

ی به خطر افتاده را با قابلیت اعتماد بالا هاو کنترلر هاسوئیچ

دارد. زمان شناسایی کنترلر به خطر افتاده بسیار اندک و قابل 

در قسمت دیگر الگوریتم که مربوط به صحت باشد. قبول می

است تاخیر به وجود آمده که شامل  هاسنجی عملکرد سوئیچ

از کنترلر برای هدایت بسته، نصب قانون  هادرخواست سوئیچ

باشد به جریان توسط کنترلر و هدایت بسته توسط سوئیچ می

انجامد. در روش ثانیه به طول می 1ازای هر سوئیچ تقریبا 

معمول مسیریابی، زمانی که اولین سوئیچ از کنترلر درخواست 

کند و قوانین کند، کنترلر مسیر را محاسبه میمی مسیریابی

کند که این کار ی مسیر نصب میهاجریان را برای تمامی سوئیچ

شود. اما در این روش برای باعث افزایش سرعت انتقال بسته می

، هر سوئیچ موظف است به طور هاصحت سنجی عملکرد سوئیچ

وط به خود را مستقل از کنترلر سوال بپرسد و قاعده جریان مرب

از کنترلر دریافت کند. این زمان تا حدودی زیاد است و در 

ی بعدی برای کمتر شدن زمان شناسایی سوئیچ هاپژوهش

 تلاش خواهد شد.

رفتار شبکه یا شناسایی  ت سنجیهایی که در زمینه صحهمقال

های تجهیزات به خطر افتاده که در برگیرنده روش بررسی بسته

آورده شده است. در  1-1ه باشند، در بخش رسانی شبکروزبه

های گذشته فرض بر این بوده است که کنترلر یک تمامی روش

موجودیت قابل اعتماد است. بنابراین زمانی که کنترلر به خطر 

باشد. نزدیک ترین و بیفتد، کارایی آن روش قابل تضمین نمی

 [17] روزترین روش در رابطه با موضوع این مقاله، مقاله هایبه

 باشند.می [18]و 

در فرض مورد اعتماد  [17]مقاله با مقاله مهمترین تفاوت این 

باشد که در این مقاله این فرض در نظر گرفته بودن کنترلر می

نشده است. بنابراین این روش حتی زمانی که کنترلر و سوئیچ 

به صورت همزمان به خطر افتاده باشند نیز کارا خواهد بود. 

برای صحت سنجی رفتار سوئیچ ها،  [17]همچنین در مقاله 

شود و یک قاعده ت تصادفی انتخاب میچندین سوئیچ به صور

تحت  ها انتخاب و عملکرد سوئیچجریان از جدول جریان آن

گیرد و این روند مطابق با این قانون مورد ارزیابی قرار می ،نظر

شود. همین تصادفی بودن انتخاب به صورت تناوبی اجرا می

به  چیسوئ شناساییتا شود جریان باعث می قوانینسوئیج ها و 

ل اطمینان و بهینه در زمان صورت ببا روشی قاطر افتاده خ

اما در این مقاله با توجه به استفاده از الگوریتم درخت  .نگیرد. 

 یهاچیسوئ یتمام تم،یالگور یبار اجرا کیبا  توانپوشا می

 .دادقرار  یمورد بررس یشبکه را در مدت زمان مطلوب

در روش ارائه شده  [18]اما تفاوت اصلی این مقاله با مقاله 

باشد که این مقاله با استفاده از یک روش ساده و کم می

تواند با سربار پردازشی و می [18]تر نسبت به مقاله هزینه

ای کمتر، سوئیچ و کنترلر را حتی در صورت به خطر حافظه

سایی تجهیزات به افتادن همزمان، شناسایی کند. اما زمان شنا

باشد. میکمتر این مقاله  نسبت به [18]خطر افتاده در مقاله 

جدول زیر جزئیات بیشتری در رابطه با مقایسه دو روش را نشان 

 دهد. می

 

 SDN-RDCDبا روش روش فعلی مقایسه سربار  – 1جدول 

 روش

متوسط 

درصد 

افزایش 

 پردازنده

متوسط 

درصد 

افزایش 

 حافظه

زمان 

  شناسایی

 کنترلر

 میلی ثانیه()

زمان 

شناسایی 

 سوئیچ

 یه(میلی ثان)
SDN-RDCD 

[18] 
8.86% 0.87% 1.92 7.48 

 1007.42 6.92 0 %0.46 مقاله فعلی

 

 گیری نتیجه -4

بیان شد و  SDNی های بالقوه شبکههار این مقاله ابتدا تهدیدد

سپس روش پیشنهادی معرفی گردید که توانایی شناسایی 

ی حمله ذکر هاخطر افتاده شبکه بر اساس مدلتجهیزات به 

شده را داراست. از آنجا که روش تشخیص پیشنهادی از پروتکل 

OpenFlow کند، الگوریتم موجود بدون تغییر استفاده می

پیاده سازی شده  OpenFlowپیشنهادی به عنوان دو برنامه 

را اجرا کرد.  هاتوان بدون متوقف کردن شبکه آناست که می

ابراین این مکانیزم آنلاین بوده و قابلیت اجرا بر روی بن

را دارد. وجه تمایز این کار با سایر  OpenFlowی هاشبکه

دیگر که در زمینه شناسایی تجهیزات به خطر افتاده  هایهمقال

منتشر شده اند در این است که این روش بدون جابجایی حجم 

ظه ای بسیار کم، و با سربار پردازشی و حاف هازیادی از بسته

سوئیچ و کنترلر را، حتی هنگامی که هر دو بصورت همزمان به 

 خطر افتاده اند در زمانی قابل قبول شناسایی کند.

 کارهای آینده -4-1

ر این مقاله سعی شد دو حمله و خطری که د •

کنند مدل سازی و را تهدید می SDNتجهیزات شبکه 
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ی ی حمله دیگرهاایمن سازی شوند. ممکن است مدل

 هانیز وجود داشته باشد که بتوان برای آن

ی تشخیص طراحی کرد و جلوی این گونه هامکانیزم

 را گرفت. هاهحمل

همچنین در این روش برای اینکه بتوان تمامی  •

ی شبکه را مورد صحت سنجی قرار داد، باید هاسوئیچ

چندین مسیر انتخاب شود که در مجموع تمامی 

توان روشی ر دهد. میرا مورد پوشش قرا هاسوئیج

ارائه کرد که با یک بار اجرای الگوریتم، تمامی 

  .ی درخت پوشا مورد بررسی قرار گیرندهاسوئیچ

سرعت شناسایی سوئیچ به خطر افتاده متناسب با  •

مبدا، به صورت خطی افزایش  hostفاصله سوئیچ از 

یابد و زمان نسبتا زیادی برای تشخیص سوئیچ می

ی آینده تمرکز اصلی هاشود. در کارمیمخرب صرف 

 بر روی کاهش این زمان قرار خواهد گرفت.
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