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Abstract- Nowadays, trust is a major topic under discussion in the cloud computing environments. The existence 

of a mechanism for building and preserving trust among service consumers and providers is a critical component 

in the success of providing cloud services. Therefore, computational trust in cloud computing environments has 
turned into a considerable concern. The lack of trust among service providers and consumers may result in the 

reduction of the general appeal for the acceptance of cloud services among users. In other words, even though 

the services provided by each vendor maybe similar in terms of functionality, they may vastly differ in terms of 
quality of service. For this reason, a false choice in selecting a service may have devastating impacts on the 

requirements and goals of the end-user. To this aim, in this paper, a computational trust model based on the 

credibility of users’ feedbacks for the calculation of services’ trustworthiness is introduced. The proposed model, 

not only takes into account the existing experiences that other users have with a service provider, but also 
considers the credibility of such feedbacks as well as the persistency of correct and constructive feedbacks 

through time. In the end, the efficiency of the proposed model is investigated through a series of evaluation 

scenarios and it is shown that the proposed model is capable of accurately calculating the trustworthiness of the 
system. Such accuracy is maintained even in the presence of malicious users.  
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ستمترین موضوعااعتماد یکی از مهم امروزه، -چکیده سی ست. وجود مکانیزمی ت مورد بحث در  ساخت و حفظ اعتمهای ابری ا اد برای 

های ابری کنندگان ابر، به منظور موفقیت در ارائه سرررویسکننده خدمات ابری و همچنین میان خود فراهمکننده و فراهمبین مصررر 

ستم سی ضوع اعتماد در  ست. به همین علت، مو ست. به طوری که کمبود اعتماد بین ضروری ا شده ا های ابری به یک نگرانی تبدیل 

ن نماید. بنابراین ممکهای ابری خارجی جلوگیری میکنندگان ابری از مقبولیت همگانی برای پذیرش سرررویسکنندگان و فراهممصررر 

سرویس ست  شند. از این رو،های فراهما شته با سرویس با یکدیگر تفاوت دا شابه، اما از نظر کیفیت  انتخاب  کنندگان از نظر عملکردی م

ار بازخورد ران ناپذیری را برای کاربر در پی داشته باشد. در این مقاله، یک مدل محاسباتی مبتنی بر اعتباشتباه ممکن است خسارات جب

میزان پایداری  شود. این مدل علاوه بر تجربیات کاربران از اعتبار کاربران به همراهها ارائه میکاربران، به منظور محاسبه اعتماد سرویس

شده با وجود  دهد که مدل ارائهها نشان مینماید. در انتها، میزان کارایی مدل بررسی شده و ارزیابیمیبازخوردهای درست آنها استفاده 

  کاربران بدخواه، توانسته است اعتماد سیستم را به درستی محاسبه نماید.

 اعتماد محاسباتی، محاسبات ابری، اعتبار، سرویس، پایداری بازخورد ی کلیدی:هاواژه

 

 مقدمه -1

از کامپیوترهای مستقل هستند که  ایمجموعه های توزیعیسیستم

 عمل  2و منفرد 1از دیدگاه کاربران مانند یک سیستم منسجم

، دسترسی به منابع عیهای توزیهدف اصلی سیستمکنند. می

ابری  هایسیستم .[1]است 5پذیریمقیاس و 4، بازبودن3شفافیت

 6های توزیعی هستند که دسترسی راحت، فراگیرای از سیستمدسته

و بر حسب تقاضا را از طریق شبکه به یک مخزن مشترک از منابع 

حداقل که این منابع با  کندپیکربندی فراهم می محاسباتی قابل

کننده ابری به سرعت در اختیار تلاش مدیریتی یا تعامل با فراهم

رغم های ابری علی. بنابراین، سیستم[3, 2]شوندمی و آزاد گرفته

های زیادی برای کاربران فراهم کرده است، به همان اینکه مزیت

ترتیب مشکلاتی را برای امنیت اطلاعات و ایجاد اعتماد بین 

های ها در ابر ایجاد کرده است. بنابراین، حفظ ویژگیموجودیت

یت و های حریم خصوصی، امنهای ابری در تمام مکانیزمسیستم

در این بین، اعتماد . [5, 4] اعتماد سخت و گاهی غیر ممکن است

و به یکی  ایفا کرده های توزیعیای را در سیستمکنندهنقش تعیین

. [8-6]های ابری تبدیل شده استهای مورد توجه سیستماز چالش

های مختلفی بسته ها و ویژگیاعتماد در محیط ابری، معانی، دیدگاه

توان به عنوان کنندگان خواهد داشت. اعتماد را میفمصر به اهداف

هایی که از سایرین انتظار کننده در مورد فعالیتبینی مصرفپیش

ابری مستلزم های دارد، بیان کرد. پذیرش همگانی استفاده از سیستم

کنندگان سرویس ابری کنندگان و فراهموجود اعتماد بین مصرف
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 .[9] است

بی کننده برای دریافت سرویس مورد نظر خود، نیاز به ارزیامصرف

تم کننده دارد. سیسقابلیت اعتماد سرویس ارائه شده توسط فراهم

 تیقابل ، تیاز امن نانیاطم یروش کارآمد برا کی اعتماد تیریمد

. ی و ارزیابی اعتماد استکاربرد یهابرنامه یهماهنگ، نانیاطم

ک آوری اطلاعات مورد نیاز، یاد با جمعهای مدیریت اعتمسیستم

ت مدیریهای اصلی سیستمهدف . [10] کنندرابطه اعتماد ایجاد می

های گیری با استفاده از رفتاراعتماد، کمک به کاربران در تصمیم

 ,11]ده استکننده رفتار احتمالی آینبینیگذشته به عنوان پیش

ش اعتماد اما آنچه در این مقاله به آن پرداخته خواهد شد، افزای .[12

های ابری است. بنابراین، در این زمینه در انتخاب سرویس

سازی گذاری بازخوردها، یکپارچهبازخوردهای توزیع شده، ارزش

مقابله با  نظر کاربران وکردن معیارهای اعتماد مدبازخوردها، برآورده

هایی هستند که سرویس مدیریت اعتماد لشبازخوردهای مخرب، چا

جهت انتخاب سرویس معتمد باید در نظر بگیرد. به همین دلیل، 

ای ونههای مدیریت اعتماد یک رابطه مبتنی بر اعتماد را به گسرویس

ده کنننمایند که مصرفکننده ایجاد میکننده و مصرفمیان فراهم

تواند بهای بدخواه، ویسهای پیچیده مقابله با سربدون نیاز به روش

های موجود با اعتماد سرویس مورد نظر خود را از میان سرویس

بیشتری انتخاب نماید. در ادامه این فصل در بخش دوم جایگاه 

 نماییم. در بخش سوم، چارچوب مدلاعتماد در ابر را بررسی می

پیشنهادی را معرفی خواهیم کرد و در بخش چهارم و پنجم به 

تها و در پیشنهادی را ارائه و ارزیابی خواهیم نمود. در انترتیب مدل 

بندی نتایج به دست آمده از این پژوهش بیان بخش ششم، جمع

 خواهد گردید.

 های محاسبات ابریجایگاه اعتماد در محیط -2

ای پذیر بودن گسترهبا وجود موفقیت اولیه، محبوبیت و در دسترس

های قابل خطرات و چالشهای ابری، های سرویسکنندهاز فراهم

کنندگان و کند. فراهمتوجهی این مدل محاسباتی را تهدید می

اسب ها و مخاطرات را با استفاده مندهندگان باید این چالشتوسعه

اشاره  به آن [14, 13]ها، همانگونه که در در نظر بگیرند. این چالش

 شده است عبارتند از:

 امنیت، حریم خصوصی و اعتماد.  .1

 و استانداردسازی.  7هاقفل داده .2

 .8پذیری خطا و ترمیم فاجعهپذیری، تحملدر دسترس .3

 .9مدیریت منابع و کارایی مصرف انرژی .4

های ابری گرا و الگوی سیستمفناوری اینترنت، معماری سرویس

تر تزایای بسیار زیادی، برای کاربران برخط به منظور اتصال راحم

های به منابع را فراهم کرده است. این در حالی است که ویژگی

، 10ایجدیدی از این فناوری همانند پویا بودن و چنداجاره

ن هایی را نیز به منظور ایجاد امنیت اطلاعات و اعتماد بیچالش

. [16, 15]ی کاربران ایجاد کرده استها در فضای ابر براموجودیت

کننده کننده و مصرفامنیت، حریم خصوصی و اعتماد میان فراهم

ا ههای ابر یکی از مهمترین موضوعات برای رشد این سیستمسرویس

یت گردد. تجاوز به حریم خصوصی افراد و اختلال در امنمحسوب می

ها و یا سایر تواند پیامدهای سنگینی را برای سازمانابر می

ی بر ایجاد نماید. در محیط محاسبات ابرهای موجود در اموجودیت

کننده سرویس ایجاد کننده و مصرفبایست امنیت بین فراهممی

های ها و سایر مولفهشود. بنابراین، کاربران برای ارتباط با موجودیت

ین، بنابرا .[17] موجود نیازی مبنایی به اعتماد خواهند داشت

ترین موضوعات توان اینگونه بیان کرد که اعتماد، یکی از مهممی

های پردازش ابری است. همانگونه که در ابتدا ذکر برای سیستم

هایی دست آوردن اعتماد، معمولاً با چالشگردید، کاربران برای به

بر  روبرو خواهند بود که نشأت گرفته از پویایی محیط تعامل است.

های های اصلی سیستمچالش، [1]انجام شده در اساس تحقیقات 

 ابری در زمینه ایجاد اعتماد عبارتند از:

 زنجیره ترکیبی از اعتماد.  .1

 ارزیابی مجدد اعتماد. .2

 شفافیت در برابر ارزیابی اعتماد. .3

، ها تغییر پیدا کندکه وضعیت زنجیره اعتماد موجودیت هر زمان

ییر ها باید دوباره بر اساس تغهمه روابط مربوط به این موجودیت

گیری و بروزرسانی شود. به علت ماهیت پویای تصمیم ،روابط

های توزیعی و همچنین تغییراتی که در سیستم و رفتار سیستم

چندین سازوکار در ها ایجاد خواهد شد، ممکن است موجودیت

ها از تارزیابی مجدد اعتماد آغاز شود. به علت اینکه اعتماد موجودی

 دیدگاه افراد مختلف ممکن است متفاوت باشد، نیاز است اعتماد

ین است اها دوباره ارزیابی گردد. دلیل نیاز به این فرآیند موجودیت

مان ت زتواند امروز مورد اعتماد ما باشد اما با گذشکه، شخصی می

یک  دیگر مورد اعتماد نباشد. یا ممکن است موجودیتی مورد اعتماد

شخص خاص باشد اما ازدیدگاه افراد دیگر حاضر در محیط 

مان زبنابراین، کاربران ممکن است  محاسباتی، مورد اعتماد نباشد.

ر گیری اعتماد صرف کنند که ممکن است منجزیادی را برای تصمیم

 یز شود. به قطع موقتی خدمات ن
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 بررسی کارهای مرتبط -3

مورد  بسیاری از کارهای تحقیقاتی انجام گرفته در حوزه اعتماد، در

 سازی دلایل مناسب برایبندی، اعتبارسنجی و کلیشناخت، طبقه

 تولید اعتماد هستند. این حجم عظیم کار صورت گرفته منتهی به

برای های متفاوت نگاریها و نوعبندیمجموعه وسیعی از طبقه

های به ترین روشیکی از گسترده حالات مختلف اعتماد شده است.

های بیزی کار گرفته شده در حوزه اعتماد، استفاده از شبکه

 ری بسیارپذی. دلیل این موضوع نیز سادگی و انعطاف[20و19]است

ز روی زیاد این ساختار احتمالی برای به دست آوردن میزان اعتماد ا

مند ها دارای زیرساخت قدرتهای آن است. اما اگرچه این روشنشانه

اه ریاضیاتی و احتمالی بوده و امکان تعریف گرافیکی مدل به همر

یک  دهند، ولی کاهش مفهوم اعتماد بهپذیر را میساختاری انعطاف

ماد یی صرف با ذاتی احتمالی و در نظر نگرفتن ذات نسبی اعتپیشگو

قاط تواند بزرگترین نبه خصوص در محاسبه اعتبار نظر کاربران می

 ها باشد.ضعف این روش

توان یک تغییر بزرگ در را می 11معرفی و استفاده از منطق ذهنی

 ارائه تعاریف صوری از اعتماد دانست. تا پیش از معرفی استفاده از

این منطق که به تبع آن منطق فازی نیز مورد استفاده قرار گرفت، 

کردند. در منطق سازی میمدل 12اعتماد را به صورت مفهومی عینی

ω𝑥ذهنی، نظرات معمولاً به صورت 
A شوند که در آن نشان داده می

A کننده فرد دارای نظر و مشخصx ای است که کننده گزارهتعیین

یک گزاره باشد،  xشود. اگر فرض کنیم که ن داده مینظر در مورد آ

به صورت یک چهارتایی  xیک نظر دودویی در مورد صحت گزاره 

ω𝑥 = (𝑏, 𝑑, 𝑢, 𝑎) شود که در آن نمایش داده میb مشخص-

-مشخص uاعتقادی، کننده میزان بیمشخص dکننده میزان باور، 

کننده اعتقاد پایه ننیز تعیی aکننده میزان عدم قطعیت و در نهایت 

است که در هنگام نبود مدرک از آن به عنوان باور مبنا استفاده 

های مبتنی بر منطق ذهنی در نظر . مزیت روش[23-21]شودمی

ات انسانی و نیز وجود گرفتن ذات فردی، شخصی و غیرقطعی نظر

زیرساخت صوری قوی و منطبق بر منطق است. اما قاعده انتقال در 

های این منطق، مفهومی بسیار دانه درشت و انتزاعی است که شرط

گیرد. همچنین، قاعده اجماع نظرات، انتقال اعتماد را در نظر نمی

در  دار بوده کهگیری وزنگیری، یا میانگینمعمولاً شامل میانگین

 دهنده صحیحی از مجموع نظرات باشد.تواند نمایشحالت کلی نمی

های ریاضیاتی های مبتنی بر نظریهها، مدلگونه دیگری از مدل

شیفر یک نظریه ریاضیاتی از  -نظریه دمپستر هستند.13مدرک

دهد که مدارک دریافت شده از است. این نظریه اجازه می مدرک

یگر ادغام شده و فرد بتواند به درجه منابع اطلاعاتی مختلف با یکد

مشخصی از اعتقاد نسبت به موضوع برسد )این درجه اعتقاد، توسط 

هایی اساسی با توابع یک تابع اعتقاد مشخص خواهد شد که تفاوت

سازی احتمالی و رویکردهای مبتنی بر آن دارد(. این نظریه، یک کلی

که به جای مبتنی  از نظریه احتمال بیزی ذهنی است. با این تفاوت

توانند است که می 14بودن بر توابع احتمالی، مبتنی بر توابع باور

از کارهای   های ریاضیاتی توابع احتمالی را نداشته باشند.خصوصیت

 [26-24] توان بهاخیر انجام شده مبتنی بر این نظریه ریاضیاتی می

اشاره کرد. استفاده از توابع باور به جای توابع احتمالی، که نگاشت 

ها در حوزه تری را میان نظرات پیشنهاددهندهتر و منطقیطبیعی

ها دهد از بزرگترین مزیت این روشسازی ارائه میاعتماد و قالب مدل

نظرات، به سادگی بر اساس قاعده رایج است. همچنین، تجمیع 

دمپستر انجام شده و در نظر گرفتن امکان وجود تناقض میان نظرات 

در این قاعده وجود دارد. اما از سوی دیگر، انتقادات زیادی مبنی بر 

درست کار نکردن قاعده اجماع دمپستر وجود دارد. به عنوان مثال 

انی که ما به باورها به نتایج نامناسب و غیرشهودی فراوانی در زم

آید. همچنین به دلیل کنیم به وجود میچشم محدودیت نگاه نمی

سازی نظرات متناقض در بسیاری از اوقات نتایج غیر شهودی نرمال

 آید.برای زمانی که تناقضات میان مدارک زیاد است به وجود می

 از سوی دیگر، منطق فازی توانایی نمایش و تشریح عدم قطعیت و

ق شود که منطگی را به صورتی موثر دارد. همین موضوع باعث میگن

باشد.  گیری و استدلال در حوزه اعتماد مفیدفازی کاملاً برای تصمیم

ای های غیرقطعی، بازهاستنتاج از طریق منطق فازی بر روی ورودی

سیله تواند به وو کیفی قابل انجام است. تشریح متغیرهای ورودی می

انجام  و غیره« تقریبا مناسب»، «خیلی زیاد»ی همانند متغیرهای زبان

ترین پذیرد. همین موضوع باعث شده است که یکی از گسترده

ار های بسیکاربردهای منطق فازی در حوزه اعتماد انجام شود. روش

بسته  های فازی در حوزه اعتماد به کارزیاد و متنوعی از انواع روش

 .[29-27] شده است

های احتمالی اعتماد بنا های مارکوفی اعتماد نیز بر مبنای مدلمدل

های مارکوفی به نسبت . پیشرفتی که مدل[31-30]اندشده

های سنتی احتمالی دارند در پویایی آنها نهفته است. به عبارت مدل

های سنتی احتمالی معمولاً از یک توزیع احتمالی ثابت لبهتر، در مد

های که مدلشود. در حالی)همانند توزیع بتا یا دیریکله( استفاده می

ها، تری نسبت به آن مدلمارکوفی، با ارئه چارچوب احتمالی عمومی

سازی کنند. های اعتماد را مدلتوانند رفتار متغیر و پویای نقشمی

توسط حالت  tدر زمان  p رفتار یک نقش اعتمادها، در این مدل

رفتاری پویا از  pنمایش داده خواهد شد. اگر    𝑞𝑡مشخصی همانند

خود نشان دهد از آن حالت به وسیله یک گذر در مدل مارکوفی به 

حالت دیگری منتقل خواهد شد. به مدل مارکوفی ساخته شده )که 
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فی عادی یا یک مدل تواند به عنوان مثال، یک مدل مارکومی

شود. از روی گفته می باشد( مدل تخمینی رفتاری 15مارکوفی مخفی

این مدل تخمینی، احتمال تقریبی خروجی حاصل از تعامل با نقش 

های مارکوفی اعتماد محاسبه خواهد شد. استفاده گسترده از مدل

-در کاربردهای علمی، که نشان از زیرساخت احتمالی قوی و انعطاف

های مختلف علوم دارد، وجود الگوریتمی بالای آن در حوزه پذیری

کارا برای محاسبه احتمال رخداد وقایع با استفاده از پارامترهای 

های سنتی احتمالی از موجود و نیز اضافه کردن پویایی به مدل

 ها است. اما از طرف دیگر، خاصیت بزرگترین مزایای این روش

مارکوفی چندان با طبیعت اعتماد  هایگی موجود در مدلحافظهبی

سازگاری ندارد )فرض این خاصیت در حوزه اعتماد فرضی نه چندان 

های مبتنی بر احتمال، به واقعی است(. همچنین، همانند همه مدل

-کند و آنرا در سطح یک پیشمفهوم اعتماد بسیار انتزاعی نگاه می

در نظر داشت  دهد و نیز بایدبینی از تابع توزیع احتمال کاهش می

های مارکوف با پارامترهای زیاد، بسیار بزرگ و پیچیده که مدل

 خواهند شد.

 چارچوب کلی مدل پیشنهادی -4

در  [36, 35] های مدیریت اعتماد معرفی شده درمشابه چارچوب

، 16، چهار موجودیت مخزن سرویس1چارچوب ارائه شده در شکل 

کننده سرویس و سرویس مدیریت کننده سرویس، فراهممصرف

کننده سرویس موجودیتی است کنند. مصرفاعتماد ایفای نقش می

کننده سرویس را استفاده که سرویس فراهم شده توسط فراهم

شود که کننده سرویس تلقی میاید، بنابراین، موجودیتی فراهمنممی

حداقل یک سرویس ارائه نماید. مخزن سرویس مسئول ثبت 

ها است. هر سرویس به محض ورود به سیستم مشخصات سرویس

نام کند. سپس سرویس مذکور با توجه باید در مخزن سرویس ثبت

شود. اعضای می ذخیره 17به نوع عملکردی که دارد در یک اجتماع

موجود در اجتماع از نظر عملکرد مشابه هم هستند. سرویس 

کند. استفاده می 18ساز توزیعیمدیریت اعتماد از یک جدول درهم

 های موجود در شبکهساختبرای همین منظور از زیر

های موجود در سیستم، ت تخصیص گره، جه19[34]«پاستری»

گیری از این الگو، استفاده خواهد شد. بدین ترتیب با بهره

هایی که از نظر منطق عملکرد مشابه های موجود، در گروهسرویس

کنندگان گردد، مصرفگیرند. این کار سبب میهم هستند قرار می

هنگامی که تمایل داشته باشند به سرویسی با عملکردی خاص 

دسترسی داشته باشند، به آن مجموعه مراجعه نموده و از کاوش در 

 ها خودداری کنند.دیگر گروه

در نظر گرفته  20سرویس مدیریت اعتماد در واقع به عنوان یک دلال

ای برای اولین بار نیت استفاده از کنندهشود. زمانی که مصرفمی

شته باشد. سرویسی را دارد، لازم است به سرویس مذکور اعتماد دا

کننده برای این که سطح اعتماد خود را نسبت به در نتیجه، مصرف

تواند از نظارت بر معیارهای اعتماد سرویس فوق ارزیابی نماید، می

نظر خود و بازخورد مشتریانی که پیش از این با این سرویس یا مد

 اند استفاده نماید. بنابراین، باهای سرویس تعامل داشتهکنندهفراهم

توان میزان اعتماد استفاده از سرویس مدیریت اعتماد می

کنندگان سرویس را ارزیابی کرد کنندگان با تجربه به فراهممصرف

کنندگان سرویس قرارداد. و حاصل این ارزیابی را در اختیار مصرف

اند، تجارب بدین ترتیب مشتریانی که قبلاً از سرویس استفاده کرده

عنوان بازخورد در  ری تاریخچه فراخوانی بهآوخود را از طریق جمع

 دهند.اختیار سرویس مدیریت اعتماد قرار می

 چارچوب کلی مدل پیشنهادی: 1 شکل
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بندی این بازخوردها جهت سپس، سرویس مدیریت اعتماد از جمع 

کند. در انتها، ارزیابی قابلیت اعتماد سرویس مذکور استفاده می

قالب یک سرویس دهنده وب، میزان سرویس مدیریت اعتماد در 

کننده ارسال قابلیت اعتماد را به عنوان یک سرویس به درخواست

 که معماری به مدلی هر در هاارزیابی ذخیره سازی محل کند.می

 شودمی نظر گرفته مدیریت اعتماد در سرویس برای مدل آن در

 با اعتماد مدیریت سرویس یک شده، ارائه مدل در .است وابسته

 پروتکل و توزیعی سازدرهم بر جدول مبتنی نامتمرکز معماری

 سرویس مدیریت از استفاده .است شده گرفته نظر در پاستری

 شکست، نقطه یک وجود مانند مشکلاتی دارای اعتماد متمرکز

، معماری 2است. شکل  بالقوه وجود گلوگاه و کارایی بودن پایین

در این معماری دو لایه دهد. سرویس مدیریت اعتماد را نشان می

در لایه برنامه  .برنامه کاربردی و زیرساخت در نظر گرفته شده است

 است، پاستری گره یک نوعی که به اعتماد مدیریت گره کاربردی هر

 عنوان به بلکه بوده اعتماد بازخوردهای سازیذخیره مسئول نه تنها

ها محسوب پیغام مسیریابی برای 21همتا به همتا شبکه همتا در یک

نشان داده  TMNشود ) این گره ها در شکل با عبارت اختصاری می

 بر مبتنی توزیع از استفاده با اند(. سرویس مدیریت اعتماد،شده

 که هاییسرویس اعتماد توزیعی، محاسبه سازدرهم جدول

این ترتیب دارد. به کند را بر عهدهمی دریافت را آنها بازخوردهای

 هم با که همتا تعدادی میان در آدرس فضای تقسیم بندی با که

 شده، باعث های ذخیرهداده تکرار همچنین با و کنندمی همکاری

  .پذیری خواهد شددسترس و ظرفیت افزایش

 
 معماری کلی سیستم مدیریت اعتماد: 2 شکل

های زیر مجموعه یک گره مدیریت اعتماد، بدین ترتیب،گره

 STMNها با عبارت اختصاری ن گرهای دارند )ایعملکردهای مشابه

اند(. با پیروی از اصول پروتکل پاستری، در شکل نشان داده شده

های مدیریت اعتماد، نسبت به اعضای زیر مجموعه خود دارای گره

ای نزدیکتر به شناسه اجتماع هستند. بنابراین، هر عضو جدید شناسه

باید در سرویس  قبل از این که به عضویت گره جدید دربیاید، ابتدا

 مدیریت سرویس هایگره از یک هر مدیریت اعتماد ثبت نام کند. به

آن،  شده درهم مقدار که است، شده داده نسبت IP آدرس اعتماد،

 .نمایدمی مشخص سیستم در را گره آن شناسه

 مدل پیشنهادی -5

شود. به این در این بخش به معرفی مدل پیشنهادی پرداخته می

ه بریف مبنایی مورد نیاز مدل آورده شده و سپس منظور ابتدا تعا

 شود.های مختلف مدل پیشنهادی پرداخته میبررسی بخش

 تعاریف مبنایی -1-5

کننده در مدل ارائه شده فراهم کننده سرویس(:) فراهم 1تعریف 

شود که حداقل یک سرویس ارائه سرویس به موجودیتی گفته می

-واند در نقش یک مصرفتکننده سرویس خود مینماید. هر فراهم

تواند کننده سرویس نیز ظاهر شود، بنابراین، هر گره در سیستم می

 مصرف کننده و یا کاربری معمولی باشد.

 هایی در سیستم، موجودیت کننده سرویس(:) مصر  2تعریف 

دهند. به توانند وجود داشته باشند که هیچ سرویسی ارائه نمیمی

 شود. زیرا تنها درخواستگفته می کننده سرویساین افراد مصرف

 دهند.سرویس می

یک سرویس به محض ورود به  ) مقادیر اولیه اعتماد(: 3تعریف 

 یک که معنی این گیرد. بهرا به خود می 5/0سیستم مقدار اولیه 

 است. اعتماد غیرقابل هم و اعتماد قابل هم ابتدا در سرویس

ممکن است در پاسخ به کاربران  ) زمان ارائه بازخورد(: 4تعریف 

های متفاوتی را برای بازخوردهایشان داشته کننده زمانمصرف

ی داده باشند. به بازخوردهای نزدیک به زمان ارزیابی، امتیاز بیشتر

ال خواهد شد. بازخوردهایی که از یک بازه زمانی خاص به بعد ارس

 گردند.می شوند در ارزیابی سرویس اعمال نمی

چنانچه کاربری تجربه استفاده از  مستقیم(: ) اعتماد 5تعریف 

Trustdirect سرویس را داشته باشد، اعتماد مستقیم گفته می شود.  

بنابراین، سرویس مدیریت اعتماد، درخواست را به گره پاستری که 

کند. آنگاه گره پاستری موظف مسئول آن اجتماع است ارسال می

تماع مشخص شده است تمامی رکوردهایی را که مربوط به اج

ها را مورد ارزیابی قرار داده است هستند و کاربر درخواست کننده آن

 یک از بیش کنندهدرخواست کاربر کهصورتی را استخراج نماید. در

هر  مورد در آن ارزیابی نتایج باید باشد، کرده ارزیابی را سرویسی بار

ه بر اعتماد مستقیم در مدل معرفی شد .شود ادغام هم در سرویس
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 گیرد.مورد محاسبه قرار می 1اساس فرمول 

Trustdirect  =
∑  
|𝑣(𝑚)|
𝑖=1 𝑄𝑖_𝑊𝑒𝑖𝑔ℎ𝑡×𝑄𝑖_𝑅𝑎𝑡𝑒 

∑  
|𝑣(𝑚)|
𝑖=1

𝑄𝑖_𝑊𝑒𝑖𝑔ℎ𝑡
  × 𝑒−𝛥𝑡   (1)  

 تعداد پارامترهای دخیل در ارزیابی است.|𝑣(𝑚)| که در آن 

ام  دخیل در ارزیابی و  iوزن پارامتر  𝑄𝑖_𝑊𝑒𝑖𝑔ℎ𝑡همچنین، 

 𝑄𝑖_𝑅𝑎𝑡𝑒 نرخ ارزیابی کاربر از پارامتر   i .ام دخیل در ارزیابی است

 کیفیت تغییر احتمال است، شده ارزیابی سرویسی گذشته در اگر

های کاربر در دارد. لذا برای بروزرسانی ارزیابی وجود سرویس آن

 شود.استفاده می 𝑒−𝛥𝑡طول زمان، از پارامتر 

چنانچه کاربر تجربه استفاده  ) اعتماد غیر مستقیم(: 6تعریف 

 مستقیم از سرویس را نداشته باشد، تجربه غیر مستقیم 

Trustindirect شود. به منظورمحاسبه اعتماد غیر مستقیم گفته می

همانند مراحلی که برای ارزیابی اعتماد مستقیم صورت گرفته است، 

هایی که مد نظر کاربر و مربوط به یک اجتماع امی سرویسباید تم

خاص است استخراج شوند. بنابراین، درخواست به گره پاستری 

مسئول اجتماع ارسال خواهد شد. به منظور محاسبه اعتماد 

که در زیر آورده شده  2غیرمستقیم در مدل معرفی شده از فرمول 

 است استفاده خواهد شد.

Trustindirect =
∑  Worthi ×
|v(u)|
i=1  Cri×Feedback_Agri  

∑   Worthi×
|𝑣(𝑢)|
𝑖=1

𝐶𝑟i
     (2)  

 مورد سرویس که است مجزایی کاربران تعداد |𝑣(𝑢)|که در آن 

است و  iمیزان اعتبار کاربر  𝐶𝑟iاند. پارامتر کرده ارزیابی را نظر

Feedback_Agr
i
در ارزیابی  i های ادغام شده کاربرمیزان بازخورد  

 iارزش بازخورد کاربر  Worthiسرویس مورد نظر است. پارامتر 

است، که مقدارش متناسب با ارائه بازخوردهای مثبت و منفی، 

به دست  3از رابطه  Worthiکند. مقدار افزایش و کاهش پیدا می

وردهایی که آید. در مدل پیشنهادی به بازخوردهای منفی )بازخمی

کمتر باشد(، ارزش بالاتری نسبت  5/0مفدارشان از مقدار خنثی 

 شود. داده می

worth =

{
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 pos = +0.3،  totalpos = +pos ,
   𝐢𝐟  (feedback = positive)  

and (flag = positive )
                                                                                           

 pos = +0.1،  totalpos = +pos،    
𝐢𝐟  (feedback = positive) 

and (flag = negative)
                                                                                              

neg = +0.4،  totalneg = +neg ,
 𝐢𝐟  (feedback = negative) 

and (flag = negative )
                                                                                          

 neg = +0.2،  totalneg = +neg،      
𝐢𝐟  (feedback = negative) 

and (flag = negative)
                                                                                          

 

      

worth= totalneg −  totalpos          (3)     

ر دهایی که در نحوه محاسبه اعتماد غیر مستقیم بنابراین، سیاست

 نظر خواهیم گرفت از قرار زیر است:

هد چنانچه کاربر، سرویسی را چندین بار مورد ارزیابی قرار د .1

ام ارسال شده با یکدیگر ادغنیازمند این است که بازخوردهای 

 شوند.

بازخوردهای ارسالی ممکن است توسط کاربران و فراهم  .2

 کنندگانی ارسال شده باشد که درجه اعتبار متفاوتی دارند.

زیابی بنابراین، بازخوردهای ارسالی متناسب با اعتبار کاربر ار

 شوند.می

حاظ لمیزان همکاری موفق و ناموفق را باید در ارزش بازخوردها  .3

دار هنمود. به این ترتیب که هرکدام از بازخوردهای مثبت دنبال

ک رویکرد دار، بیانگر تداوم در ارائه یو بازخوردهای منفی دنباله

بر هستند و باید مقدار به دست آمده در ارزش بازخوردهای کار

 لحاظ شود. 

ه های غیرمستقیم باید این نکته را مدنظر داشت کدر ارزیابی .4

نباید همان کاربری باشد که دارای تجربه اعتماد  iکاربر 

 مستقیم است. 

در مدل ارائه شده سه پارامتر مهم جهت ارزیابی بازخوردها در نظر 

به عنوان یک بازه زمانی نزدیک  Medtimeگرفته شده است. پارامتر 

به زمان ارزیابی، جهت افزایش اعتبار بازخوردهای رسیده و 

دهی سرویس، در زخوردهای قدیمی در ارزشجلوگیری از اعمال با

در صورتی که تعداد کاربران مجزایی که  نظر گرفته شده است.

کنند کم باشد، مثلاً سرویسی به سرویس مورد نظر را ارزیابی می

تازگی شروع به کار کرده و نسبتاً ناشناخته به حساب می آید، نیاز 

ارزیابی قرارگیرد. است که این سرویس توسط کاربران مجزایی، مورد 
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در نظر گرفته شده  Meddifuserبنابراین، به همین منظور پارامتر 

 است.

از طرف دیگر، در صورتی که تعداد بازخوردهای رسیده از حد معمول 

کمتر باشد، اعتماد کافی برای ارزیابی اعتماد سرویس مورد نظر 

که  وجود ندارد. پس برای ارزیابی سرویس مورد نظر، نیاز است

چندین مرتبه، سرویس مد نظر مورد ارزیابی قرار گرفته شده باشد. 

به عنوان تعداد بازخوردهای رسیده شده در نظر Medfeedback پارامتر 

 کدام هر وزن اهمیت𝑤3 و   𝑤1  ،𝑤2گرفته شده است. همچنین

سه  این پیشنهادی مدل در که کندمی مشخص را پارامتر این سه از

اند. میزان اولویت شده مقداردهی 3/0و  3/4،0/0ترتیب معادل  به

 4نمایش داده شده که مطابق فرمول  Pبازخورد دریافت شده با 

 شود.محاسبه می

P=w1 ×Medtime +w2 ×Meddifuser + w3 × Medfeedback               (4)  

نده دهارائه بنابراین، برای محاسبه اعتماد غیرمستقیم کلی به یک

 سرویس خواهیم داشت:

Total_Trustindirect = Trustindirect × p + Reputation × (1 − p)     (5)  

بر های مستقیم خود کارداری از تجربهاعتماد یک سرویس، جمع وزن

های غیرمستقیم سایر کاربرانی است که در گذشته از و تجربه

 تواند وزن اهمیتاند. در نتیجه کاربر میسرویس استفاده نموده

های مستقیم و غیرمستقیم را در درخواست خود هریک از تجربه

وضوع متنظیم نماید و یا از مقدار پیش فرض آن استفاده نماید. این 

 نمایش داده شده است. 6در فرمول 

Trustservice = Trustdirect × wDirect + Trustindirect ×wIndirect  (6)  

کنندگان مختلف برای یک سرویس یی که توسط فراهمبازخوردها

شود ممکن است در یک بازه زمانی مشخص اتفاق خاص ارسال می

کنندگان در مورد سرویس تجربه افتاده باشد و هرکدام از ارسال

خاصی داشته باشند. میزان تفاوت و فاصله بازخوردها از یکدیگر 

ای تواند نشانهکه میهای مختلف خواهد بود نماینگر تفاوت دیدگاه

کنندگان بازخورد باشد. همچنین، برای بدخواه بودن ارسال

بازخوردهای دریافتی ممکن است به یکدیگر نزدیک و یا پراکنده 

باشند. بنابراین، میزان نزدیکی بازخوردها بیانگر این مطلب خواهد 

های کاربران به یکدیگر نزدیک است. اما از سوی دیگر بود که دیدگاه

چنانچه فاصله بازخوردهای موجود از حد مشخصی بیشتر باشد، 

های مختلف به سرویس مورد نظر کاربر به دلیل تفاوت در دیدگاه

توان اینگونه بیان کرد که نماید. بنابراین، میاعتماد کمتری می

های زمانی مختلف کننده سرویس در بازهکیفیت سرویسی که فراهم

نماید، نقش بسیار مهمی در تعیین ل میو برای کاربران مختلف ارسا

نشان داده  7سرویس باکیفیت دارد. در نتیجه، همانطور که در رابطه 

شده است، برای بدست آوردن میزان پراکندگی بازخوردها، از جذر 

 کنیم. استفاده می 𝑆2مثبت واریانس 

∂=√𝑆2                                                                (7)  

وردها، به منظور بررسی اعتبار کاربران، منوط به نوع پراکندگی بازخ

هد شد. از دو معیار نظر اکثریت و نظر میانه بازخوردها استفاده خوا

اکثریت  به این ترتیب که هرچه بازخورد ارسالی کاربران به معیار نظر

ست. اا بیشتر و یا معیارنظر میانه نزدیکتر باشد میزان اعتبار آنه

 نمایش داده شده است. 3شمای کلی این دو معیار در شکل 

  
شمای کلی پراکندگی بازخوردها در روش نظر اکثریت ) شکل : 3 شکل

 راست( و روش نظر میانه ) شکل چپ(

ا تمامی در روش نظر اکثریت، جهت ارزیابی میزان اعتبار کاربر نه تنه

 ابی کرده است در نظر گرفتههایی که کاربر آنها را ارزیسرویس

فته ها نیز در نظر گرشود، بلکه میزان اهمیت هر کدام از سرویسمی

 ها به همراه میزان اهمیتخواهد شد. به این دلیل تمامی سرویس

شود. این کار به این دلیل است که از هر یک در نظر گرفته می

ظر نخرب فعالیت افرادی که نیت تبانی دارند و بخواهند با اهداف م

این  اکثریت را تحت تاثیر قرار دهند، جلوگیری شود. بنابراین، در

ین کند. به همروش اعتبار کاربران بیش از اندازه کاهش پیدا نمی

د ترتیب کاربران نمی توانند با ارسال بازخوردهای صحیح در مور

های کم اهمیت میزان اعتبار خود را افزایش دهند. در سرویس

ن ریت، به بازخوردهای ارسالی هر کاربر به میزامحاسبه نظر اکث

رسالی اعتبار آن اهمیت داده شده و در این محاسبات تنها بازخورد ا

 کاربر در نظر گرفته نمی شود.

در روش نظر میانه جهت ارزیابی اعتبار کاربر، تنها تعداد محدودی 

از کاربران مورد توجه قرار خواهند گرفت. همانطور که توضیح داده 

کنندگان شد، انتخاب این کاربران از میان آن دسته از ارسال

بازخوردی هستند که دیدگاهی نزدیک به هم دارند. این انتخاب بر 

اساس تعداد بازخوردهای ارسالی خواهد بود. در نتیجه هرچه تعداد 
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کنندگان بازخورد زیاد باشد، به نسبت آن کاربران انتخاب ارسال

ش میانه زیاد خواهند شد. در روش نظر شده، جهت استفاده در رو

اکثریت به علت این که بازخوردها به هم نزدیک هستند، همه 

شوند اما در روش نظر میانه، به دلیل بازخوردها در نظر گرفته می

اینکه بازخوردهای ارسالی پراکنده هستند و ممکن است با هدف 

بران انتخاب ضربه زدن ارسال شده باشند، تنها تعداد محدودی از کار

خواهند شد. در محاسبه نظر کاربران، به بازخوردهای ارسالی هر 

شود، و در این محاسبات کاربر به میزان اعتبار آن اهمیت داده می

تنها بازخورد ارسالی کاربر در نظر گرفته نمی شود. رابطه زیر روش 

 دهد.محاسبه نظر کاربران را نشان می

M  =
∑ Cri
|v(n)|
i=1

 ×Feedback_Agri 

∑  
|v(n)|
i=1

Cri
                        (8)  

های مجزایی است که توسط کاربر تعداد سرویس |𝑣(𝑛)|که در آن 

اعتبار کاربران، و  𝐶𝑟iمورد ارزیابی قرار گرفته است، 

Feedback_Agr
i

مجموع بازخوردهایی است که یک کاربر در  

کند. پس از به دست آوردن میانه یا خصوص یک سرویس ارسال می

میانگین نیاز است فاصله نظر کاربر از این مقادیر به دست آید. 

چنانچه فاصله بازخورد کاربر با مقادیر مذکور زیاد باشد، از اعتبار 

کاربر کاسته خواهد شد و در ارزیابی سرویس تاثیر کمتری خواهد 

به  9بران، از رابطه گذاشت. فاصله بازخورد کاربر از نظر سایر کار

 آید.دست می

Distancefeedback=1- 
√∑ wj

|v(n)|
j=1

×(Fij−Mj ) 
2

∑ wj
|v(n)|
j=1

                  (9)  

های مجزایی است که تا به حال تعداد سرویس |𝑣(𝑛)|که در آن 

 iارسالی کاربر  بازخورد𝐹𝑖𝑗 کاربر آنها را ارزیابی کرده است. پارامتر 

𝑀𝑗است و jبه سرویس   jمعیار انتخاب کاربران در مورد سرویس    

دهد. وزن اهمیت هر سرویس را نشان می 𝑤jهمچنین،  .است

 خواهند داشت. 5/0کاربران در ابتدا مقدار اعتبار برابر 

یکی دیگر از پارامترهای تاثیرگذار در بحث اعتبار کاربران، پارامتر 

دهنده میزان تداوم ری است. پایداری کاربران در سیستم نشانپایدا

کاربر در ارسال درست و یا نادرست بازخوردهایش است. هر چه 

تعداد بازخوردهای کاربر صحیح باشد، میزان پایداری کاربر بیشتر 

است و به همین ترتیب هرچه کاربر در ارائه بازخورد، نوسان داشته 

. بنابراین در این پارامتر، چنانچه کاربری باشد، پایداری کمتری دارد

در ارائه بازخورد مثبت مسیر یکنواختی را طی نکند از اعتبارش 

شود؛ چنین کاربرانی از اعتبار کافی برخوردار نخواهند بود کاسته می

-فرمول پذیری آنها در سیستم کم خواهد شد.و در نتیجه میزان تاثیر

 ایش داده شده است.نم 10بندی این پارامتر در رابطه 

persistence

=

{
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

i = +0.1 , j = −0.1,

 totalpos =
totalpos + (w × i)

𝟐
 , totalneg =

totalneg + (w × j)

2
,      

     𝐢𝐟(feedback = positive )

and  (flag = positive ) 
.

i = i + 0.1, flag = positive,

  totalpos =
totalpos + (w × i)

𝟐
, totalneg =

totalneg + (w × j)

2
,   

 𝐢𝐟 (feedback = positive ) 

 and  (flag = negative )
.

j = j + 0.1, i = i − 0.1,

 totalneg =
totalneg + (w × j)

2
, totalpos =

totalpos + (w × i)

𝟐
 ,    

    𝐢𝐟 (feedback = negative )

 and  (flag = negative )
.

j = +0.2, flag = negative,

totalneg =
totalneg + (w × j)

2
, totalpos =

totalpos + (w × i)

𝟐
 ,    

 𝐢𝐟(feedback = negative )

and  (flag = positive )
 
 

 

persistencefeedback= total
neg

− total
pos

                         (10)  

 مد:هد آدر نهایت میزان اعتبار کاربران از رابطه زیر به دست خوا

Cri = 
(α×persistencefeedback)+(β×Distancefeedback)  

(α+β)
         )11( 

ایداری بیانگر میزان اهمیت هرکدام از معیارهای پ βو  αپارامترهای 

الی بازخوردها و فاصله بازخوردها هستند. چنانچه بازخوردهای ارس

ی کاربر خوردهای ارسالچنانچه باز بیشتر و αکاربر زیاد باشد، مقدار 

 بیشتر خواهد شد. لذا به منظور تعیین مقدار βکم باشد مقدار 

واهد خ، یک مقدار آستانه برای بازخوردها تعیین βو  αپارامترهای  

سبه و به صورت زیر محا 12شد. این مقدار آستانه منطبق بر رابطه 

 خواهد شد.

balance =

{
α = 0/6، β = 0/4,    𝐢𝐟 threshold <

totalfeedback 

2
 

α = 0/4، β = 0/6,    𝐢𝐟 threshold ≥
totalfeedback 

2
 

   (12)   

 ارزیابی مدل پیشنهادی -6

ن شود. به همیدر این بخش به ارزیابی مدل پیشنهادی پرداخته می

 1-5های انجام شده در بخش منظور ابتدا پیکربندی کلی ارزیابی

 شود.پرداخته میمعرفی شده و سپس به بررسی نتایج 
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 های انجام شدهپیکربندی ارزیابی -1-6

بیه به منظور ارزیابی مدل اعتماد جهت انتخاب سرویس، ابتدا به ش

 سازی این محیط پرداخته شده است. رفتار کاربران، حالت ارائه

ها بندی سرویسکنندگان سرویس و نیز دستهدهندگان و مصرف

ای مرتبطی همانند برمبنای سناریوی مرجع معرفی شده در کاره

سازی شده شامل در نظر گرفته شده است. محیط شبیه ]38[

زی ساها و کاربران است. در این شبیهکننده سرویس، سرویسفراهم

ها تنها نقش درصد این گره 20گره در نظر گرفته شده است.  200

ها هر نمایند و مابقی گرهسازی ایفا میکننده را در این شبیهمصرف

کننده سرویس را دارا هستند. کننده و فراهممصرف دو نقش

روند کلی  4سرویس در نظر گرفته شده است. شکل  160همچنین 

 دهد.سازی را نشان میشبیه

 
 روند کلی درخواست سرویس در مدل پیشنهادی: 4 شکل

 NetLogo افزاراستفاده از نرم با گرفته های انجامسازیشبیه کلیه

 گردیده سازیمبنا است پیاده-سازی عاملکه یک چارچوب شبیه

شود بازخورد کاربران در یک محیط در این ارزیابی فرض می .است

اند دهد و کاربرانی که در مخزن سرویس ثبت نام نشدهبسته رخ می

تأثیری در نتیجه ارزیابی نخواهند داشت. همچنین، مقادیر در نظر 

صورت موردی است و ها به ها و حالتگرفته شده برای دسته بندی

. بنابراین، پیش فرضی در مورد مقادیر این پارامترها وجود ندارد هیچ

اعتماد کاربران بر اساس اطلاعاتی که در مخزن سرویس و سیستم 

-گردد. اجرای شبیهمدیریت اعتماد ذخیره شده است محاسبه می

تراکنش صورت گرفته است. به منظور انجام  2000سازی برای 

دسته تقسیم  5کنندگان سرویس به ها و فراهمسرویس سازی،شبیه

کنندگان های مختلف فراهمبندی بر اساس رفتاراند. این تقسیمشده

ها و یا فراهم سرویس صورت گرفته است. رفتار هر کدام از سرویس

ها ها است و براساس آنکنندگان نمایانگر رفتار حقیقی سرویس

های سرویسها شامل سرویس ارزیابی صورت خواهد پذیرفت. این
های ابتدا ضعیف و سرویس، های همواره بدهمواره خوب، سرویس

های سرویسو  های ابتدا خوب سپس ضعیفسرویس، سپس خوب
 است.متغییر 

شوند. اما کاربران در این سیستم نیز خود به دو دسته تقسیم می

ن ای کنند.دسته اول کاربرانی هستند که همواره صادقانه عمل می

ختلاف ا 1/0کاربران در هنگام ارزیابی، میزان بازخوردی با کمتر از 

هستند.  نمایند. دسته دیگر کاربران بدخواهنسبت به واقعیت ارائه می

تماد نمایند با میزان واقعی اعاین کاربران بازخوردی که ارائه می

 د.باش 25/0تواند بیش از اختلاف زیادی دارد. در نتیجه این مقدار می

 نتایج ارزیابی -2-6

واهد خدر این بخش نتایج ارزیابی مدل اعتماد پیشنهادی ارائه داده 

 دسددته 5کنندگان سددرویس را به شددد. برای این منظور کلیه فراهم

 ایم. رفتار هر کدام ازدرصدد( تقسدیم کرده 20مسداوی )هر دسدته 

سته شد د ضیح داده  ساس ماهیت رفتاری که پیش از این تو ها بر ا

صد و تعداد کاربران  40بود. تعداد کاربران بدخواه خواهد  ادق صدر

ست. به منظور درک بهتر از 60معادل  شده ا صد در نظر گرفته   در

یزان که پارامتر مارزیابی صورت گرفته شده و همچنین به دلیل این

ه کاربران ارسدددال کننده بازخورد با مقادیر فاصدددله اعتماد مقایسددد

صله اعتممی ان و میز 10اد به دست آمده با مقیاس شود، مقادیر فا

اده نشان د 5در شمل  5/0کاربران ارسال کننده بازخورد با مقیاس 

 اند. شده

شود که با گذشت زمان، میزان پراکندگی در این شکل ملاحظه می

شتری )بازخوردها نیز افزایش پیدا می که با  کند و تعداد کاربران بی

 اند.ها را ارزیابی نمودهویساند( سدددررنگ آبی نمایش داده شدددده

دوم  بنابراین، با توجه به توضدددیحات داده شدددده و با تاکید بر نیمه

شکل  شده در  شاهده می6ارزیابی انجام  ابی گردد که مقدار ارزی، م

ها رسددیده با گذشددت زمان به یک مقدار پایدار در مورد سددرویس

عتماد دهنده میزان فاصددله ناچیز انمایش 6اسددت. بنابراین شددکل 

ست که  سرویس ا شنهادی و اعتماد واقعی  ست آمده از مدل پی بد

 .در بسیاری از نقاط ارزیابی این مقدار به صفر نیز رسیده است

جام ملاحظه می با ان تراکنش، سدددرویس تغییر  1000شدددود  که 

ست میزان اعتماد را به  سته ا ضعیت داده ولی همچنان مدل توان و

شخیص داده و مقدار اعتم ستی ت شده را نزدیک به در سبه  اد محا

 اعتماد واقعی ارزیابی نماید. 
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 کننده بازخوردهای همواره خوب، بر مبنای میزان کاربران ارسالتفاوت مقادیر فاصله اعتماد به دست آمده سرویس: 5 شکل

 
با عملکرد ابتدایی ضعیف و انتهایی مناسب هایها در برابر بازخوردهای به دست آمده در سرویستفاوت مقادیر اعتماد واقعی سرویس: 6 شکل

 در سناریوی دوم، نتایج ارزیابی مدل پیشنهادی در قبال سرویس

ت گیرد. این حالهای با عملکرد همواره بد مورد بررسی قرار می

 های همواره خوب عمل می کند.ارزیابی دقیقاً عکس حالت سرویس

مقادیر  داده شده، باتفاوت اعتبار محاسبه شده که با رنگ قرمز نشان 

 7)الف( و اعتماد ارزیابی شده در شکل  7اعتماد واقعی در شکل 

حاسبه )ب( بسیار ناچیز بوده و شاهد میزان اختلاف کم بین اعتبار م

سط شده و و اعتماد سرویس )اعتماد واقعی سرویس و اعتمادی که تو

مدل حاصل شده( هستیم. نتایج بیانگر این مطلب هستند که با 

 کنند و همچنین تعدادها همواره بد عمل میود اینکه سرویسوج

ل درصد است، اما کماکان مد 30کاربران بدخواه موجود در سیستم 

از  اعتماد پیشنهادی توانسته کاربران بدخواه را شناسایی کرده و

 تاثیرات بازخوردهای آن به سیستم جلوگیری نماید.

 
های تماد محاسبه شده سرویستفاوت میزان بازخورد اع: )الف( 7 شکل

 همواره بد بر مبنای اعتبار محاسبه شده کاربران دخیل در ارزیابی

 ها )رنگشود که میزان اعتماد واقعی سرویسملاحظه می 8در شکل 

ذشت است و با گ 1تا  8/0تراکنش ابتدایی در گستره  1000آبی( در 

ار قر 2/0 تا 0تراکنش باقیمانده مقادیر در گستره  1000زمان در 

ت، توان نتیجه گرفت که سیستم توانسته اسگیرد. بنابراین میمی

ک به دست آمده از کاربران )رنگ قرمز( را نزدیبازخورد اعتماد به

نش واقعیت ارزیابی نماید. در انتهای شکل مذکور و در زمان تراک

 ها وشود که میزان اعتماد واقعی سرویسدیده می 2000تا  1800

خورد محاسبه شده توسط مدل به مقدار نزدیک به هم میزان باز

د دهنده این است که مدل توانسته است اعتمارسیده است که نشان

ر دسرویس را به درستی محاسبه نماید. به عنوان سناریویی دیگر، 

ها )رنگ شود که میزان اعتماد واقعی سرویسملاحظه می 9شکل 

 کند. صادفی عمل میآبی( در سراسر تراکنش به صورت کاملاً ت

 
های همواره بد بر مبنای تفاوت میزان اعتماد واقعی سرویس: )ب( 7 شکل

 اعتبار محاسبه شده کاربران دخیل در ارزیابی
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 پس ضعیفهای با عملکرد ابتدایی مناسب و سها در برابر بازخوردهای به دست آمده در سرویستفاوت مقادیر اعتماد واقعی سرویس: 8 شکل

 

های با عملکرد متغیر و تصادفیها در برابر بازخوردهای به دست آمده در سرویستفاوت مقادیر اعتماد واقعی سرویس: 9 کلش

بران دست آمده از کارلذا سیستم توانسته است، بازخورد اعتماد به

کل )رنگ قرمز( را نزدیک به واقعیت ارزیابی نماید. در انتهای ش

دار ها به یک مقزان اعتماد واقعی سرویسشود که میمذکور دیده می

ه ثابت و پایدار رسیده است. این موضوع بیانگر این مطلب است ک

 وها را به درستی تشخیص داده سیستم توانسته است رفتار سرویس

به یک حد وسط از بازخوردها دست پیدا کند و آن را به عنوان 

 ملاکی برای محاسبه اعتماد قرار دهد.

و  Noorوش ارائه شده با رهیافتی که توسط در ادامه، ر

 شود. روش ارائه، ارائه شده است، مقایسه می[37-35]همکارانش

ها رویسشده، اعتبارکاربران را به شیوه نظر اکثریت، برای ارزیابی س

در نظر گرفته است. این در حالی است که روش پیشنهادی این 

راه دو تحقیق برای محاسبه اعتبار کاربران از ارزش بازخوردها به هم

و  10های شکل شیوه نظر اکثریت و نظر میانه استفاده نموده است.

-سهای همواره خوب و سروینتایج این ارزیابی را برای سرویس 11

ه دهند. در هر شکل سه منحنی کشیده شدهای همواره بد، نشان می

یری گترتیب، مقدار اعتماد محاسبه شده با بهره ها به است. منحنی

 و مقدار اعتماد ها، مقدار اعتماد سرویس[37-35]از رهیافت 

 محاسبه شده توسط روش ارائه شده هستند.

همانطور که ملاحظه می شود روش ارائه شده در این پژوهش با 

های مختلف را به درستی ا توانسته سرویستوجه به تغییر رویکرده

شناسایی نماید و از اعمال نفوذ کاربران بدخواه به سیستم جلوگیری 

کند. با استفاده از رهیافت این پژوهش اختلاف اعتماد محاسبه شده 

نسبت به اعتماد مورد انتظار در حد قابل توجهی کمتر از اختلاف 

 روش های مشابه است.

 گیرینتیجه -7

پژوهش سعی شد به یکی از مسائل پرکاربرد و مهم در علوم  در این

سازی اعتماد است پرداخته شود. همانطور کامپیوتر که مسئله مدل

که در جوامع انسانی، اعتماد نشات گرفته از علوم اجتماعی بوده و 

سازی گیرد، منطقی است مدلبر مبنای تعاملات انسانی شکل می

نیز بر اساس تعاملات بین  های محاسباتیاعتماد در محیط

ها استوار باشد. بر این اساس در این تحقیق به ارائه یک موجودیت

مدل محاسباتی اعتماد مبتنی بر اعتبار بازخورد کاربران برای انتخاب 

های سرویس پرداخته شد. در مدل ارائه شده برخلاف بسیاری از مدل

دل اعتماد ارائه موجود، بر روی اعتبار کاربر تمرکز گردیده است. م

شده، یک مدل نامتمرکز و بر مبنای پروتکل پاستری است. بنابراین 

های متمرکز مانند وجود یک نقطه از مشکلات ناشی از سیستم

های امنیتی شکست پرهیز شده است. در این مدل، برخی از چالش

های چندباره، انحراف از کیفیت های ناعادلانه، ارزیابیمانند ارزیابی

اند. این مدل در محاسبه اعتماد ذشت زمان مد نظر قرار داده شدهبا گ

هر کاربر، تجربیات مستقیم و نیز تجربیات سایر کاربران را در نظر 

گیرد. همچنین به ماهیت چند وجهی بودن اعتماد توجه شده می

تواند اولویت خود را در زمینه هریک  پارامترهای است و هر کاربر می

ح کند. در انتها مقدار اعتماد با استفاده از کیفیت سرویس مطر

های داده شده، محاسبه خواهد شد. همچنین، مدل ارائه شده وزن

تواند میزان اعتماد هر سرویس را با وجود کاربرانی که به می

پردازد، تاحد مطلوبی به درستی و مشابه با های ناعادلانه میارزیابی

 1مقدار مورد انتظار محاسبه نماید.
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 [24-22]و همکاران  Noorمقایسه سرویس های همواره خوب در مدل پیشنهادی با مدل ارائه شده در : 10 شکل

 

[24-22]و همکاران  Noorمقایسه سرویس های همواره بد در مدل پیشنهادی با مدل ارائه شده در : 11 شکل
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