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 :چکیده
ی دور از دسترس، عوامل مخرب محیطی و عملیات خرابکارانه دشمن، ایجاد ها محیطحسگرها در  به کارگیری به دلیل

بر مقایسه محلی،  های کشف خرابی مبتنی سیم امری اجتاب ناپذیر است. اغلب روشهای حسگر بیهرگونه خرابی در شبکه
های شبکه مشترک باشد؛ قادر به شناسایی های همسایه معیوب باشند و علت خرابی گرهدر مواقعی که بیش از نصف گره

بندی ارائه صحیح حسگرهای معیوب نخواهند بود. لذا در این مقاله یک رویکرد کشف خرابی سلسله مراتبی مبتنی بر خوشه
د تا برای تعیین وضعیت حسگرهای شبکه به مقایسه داده هر حسگر با داده حسگرهای کن شود که شرایطی فراهم میمی

همسایه اکتفا نکرده و با بررسی داده حسگرهای غیر همسایه در لایه بالاتر، تصمیم درستی در مورد وضعیت حسگرها اتخاذ 
تعیین زمان مناسب برای  به منظور ناکارآمدی رویکردهای کشف خرابی ایستا، یک رویکرد هوشمند به دلیلشود. همچنین 

پویا تعداد دفعات اجرای الگوریتم را کاهش و موجب افزایش طول  به صورتشود که  اجرای الگوریتم پیشنهادی ارائه می
افزار متلب حاکی از دقت کشف خرابی بالا و نرخ اخطار نادرست های انجام شده در نرمسازی شود. نتایج شبیه عمر شبکه می

های های مختلف خرابی و تعداد همسایه های مختلف و با احتمالها در چگالی سازیویکرد پیشنهادی دارد. شبیهپایین ر
 شود. پذیر بودن آن و توانایی آن در کشف خرابی اثبات می مختلف مورد ارزیابی قرار گرفته و مقیاس

  
خرابی سلسله مراتبی، دقت کشف خرابی، نرخ اخطار پذیری خرابی، کشف سیم، تحملهای حسگر بیشبکه :ها كلید واژه

 .نادرست

 

 مقدمه .1

سیم شامل تعداد زیادی گره حسگر شبکه حسگر بی

تواند  یی که انسان نمیها محیطدر سیم بوده که بی

حضور داشته باشد یا برای انسان خطرناک هستند 

پخش شده و به نظارت محیط و مخابره رخدادهای 

. حسگرها با ]7[پردازند تشخیص داده شده می

 ری متفاوت مانند تشخیص لرزش،های حسگ قابلیت

 توانند رخدادهای مختلف محیط را صوت و رطوبت می

شناسایی و گزارش حاصل را به چاهک ارسال کنند 

. با توجه به توزیع آسان، هزینه پایین نصب و ]3و 2[

ها این شبکه به کارگیریسیم بودن ارتباطات باعث بی

از مصارف تحقیقاتی، نظارت بر محیط زیست گرفته تا 

 . ]4[کاربردهای نظامی و مراقبتهای پزشکی شده است 
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های حسگر از مشکلات عمدده  انرژی گره یتمحدود

شدود. یکدی از مدوثرترین    هدا محسدوب مدی   این شدبکه 

و مددیریت   ،هدا ها برای کاهش انرژی مصرفی گره روش

های شبکه میباشدد. از مفیددترین   مناسب بستههدایت 

بنددی  خوشه  توان به تکنیکرویکردهای پیشنهادی می

هدای شدبکه بده    اشاره کرد. برای این منظدور کدل گدره   

ممکدن،   کمتدرین همپوشدانی  با  مجزا از همای هخوشه

بده  سرخوشده   شوند. در هر خوشه یک گدره  تقسیم می

 به ایدن شود. انتخاب می چاهکمسئول ارتباط با  عنوان

سرخوشده  ترتیب هر گره داده حد  شدده خدود را بده     

هدای  و حدذف داده تجمیدع  بعد از سرخوشه و  فرستاده

. ]6و 5[ دفرسدت مدی  چاهدک زاید و تکراری، آنها را بده  

طدول   ،بنابراین با کاهش تعداد دفعات ارسال و دریافدت 

بنددی فرضدی    خوشه 7شکلیابد. عمر شبکه افزایش می

 دهد.سیم را نشان میبرای یک شبکه حسگر بی

 

 سیمهای حسگر بیبندی شبکهخوشه :1شکل

توان به سدهولت مددیریت   بندی میاز مزایای خوشه

شبکه، سهولت مدیریت خرابی، افزایش امنیت، کداهش  

بدا  سرخوشده  اشاره کدرد. بدرای ارتبداط    غیره ترافیک و 

گامده   چندد یدا  گامده   تکتوان از رویکردهای میچاهک 

بدا   سرخوشده  هر ،گامه تکرویکردهای  رد. دراستفاده ک

کندد. در  ارتباط برقرار میچاهک  با ارتباط مستقیمیک 

بدا  سرخوشه ارتباط  ،گامه چندرویکردهای  در حالی که

و بواسددطه تعدددادی گددام کوتدداه   از طریدد   چاهددک

دیگدر برقدرار خواهدد شدد. از آنجاییکده      هدای   سرخوشه

گیرندده رابطده   انرژی مصرفی با فاصله بین فرسدتنده و  

مصدرف اندرژی   گامده   چندد  مسدتقیم دارد؛ رویکردهدای  

تدخخیر انتهدا بده    دارای  گامده  تک تر و رویکردهایپایین

 .]1[ کمتدری دارندد  بسته  نرخ گم شدنو  کمتر انتهای

هدای  بنددی شدبکه  های متعددی بدرای خوشده  الگوریتم

تدوان  سیم ارائه شده است که از آن جمله میحسگر بی

نحدوه  که اشاره کرد  DWEHCو   EEHC،HEEDبه 

هدای ایددن  بنددی و چگددونگی تعیدین سرخوشدده  خوشده 

تدرین  از معدروف  یکیها با هم متفاوت هستند. الگوریتم

 ،سدیم هدای حسدگر بدی   در شدبکه  بندی خوشه پروتکل

. در ایددن الگددوریتم،  ]8[ باشددد مددی Leachالگددوریتم 

وفقددی و ، تصددادفی             بدده صددورت هددای شددبکه  خوشدده

در هدا   سرخوشهشوند. انتخاب تشکیل مینده سازما خود

گونده  گیرد و هیچصورت می تصادفی        به صورت ههر دور

هدا  در تعیدین سرخوشده   ایشده قبل مشخص ازرویکرد 

هدایی  که گدره  این صورتبه وفقی نقشی ندارد. رویکرد 

اندد، در دور بعددی   های قبلی سرخوشه بودههکه در دور

 بده ایدن  توانند برای سرخوشه بودن کاندیدا شدوند.  نمی

رود کده در پایدان تعدداد مشخصدی از     ترتیب انتظار می

ها سرخوشه شده باشدند. در ضدمن   ها، تمامی گرههدور

هدای شدبکه در ایدن پروتکدل بددون هدیچ کمکدی        گره

ازعامددل خددارجی یددا گددره خاصددی از شددبکه، عمددل     

 دهدهندد کده مشدخص کنند    بندی را انجدام مدی   خوشه

باشدد. وجدود ایدن    بودن این الگوریتم میسازمانده  خود

بددودن ایددن الگددوریتم  پددذیر مقیدداسویژگددی متضددمن 

ای را در جهدت  باشدد. محققدان تحقیقدات گسدترده     می

سدفانه  اند کده متخ ن الگوریتم ارائه دادهبهبود عملکرد ای

سدازمانده  -خدود های ارائه شده ویژگی  در اغلب پروتکل

در الگدوریتم  از بدین رفتده اسدت.    بودن ایدن الگدوریتم   

پیشدنهادی بعلدت پیچیدددگی پدایین، از ایدن الگددوریتم     

بهمدراه یدک پددارامتر شایسدتگی کدده در ادامده معرفددی     

 بندی استفاده شده است. شود؛ برای خوشه می

های  علاوه بر محدودیت انرژی، ایجاد خرابی در گره

کهاچوضع هرگهشوخرس
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ین تددر مهددمحسددگر و شکسددت در ارتباطددات شددبکه از 

شود.  سیم محسوب می های حسگر بی بکههای ش چالش

هدای شدبکه   هبا توجه به دلایل ذیل مدیریت خرابی گر

هدای حسدگر    گره رسد.نظر میسیم ضروری بحسگر بی

                                                          از لحدداف فیزیکددی کدداملا  شددکننده بددوده و نیددز در     

گرفتدده  بده کدار  ی خشدن و دور از دسددترس      هدا         محدیط 

عمددی              بده صدورت  شوند، بنابراین ایجاد خرابی چه  می

غیر عمدی توسط عوامل         به صورتتوسط دشمن و چه 

باشددد. تعددداد زیدداد مخددرب محیطددی امددری رایددج مددی

 ،ی دور از دسدترس     هدا         محدیط حسگرها و توزیع آنها در 

فیزیکدی بده حسدگرها     دسدتی و  باعث شده که نظدارت 

            بده صدورت                                          عملا  غیرممکن باشد. لذا مددیریت خرابدی   

-محسدوب مدی   هااز ملزومات این شبکه سازمانده-خود

داده نادرسدت   های معیوب شبکه،از آنجاییکه گره شود.

آمده  به دستاطلاعات  این صورت؛ در نمایندتولید می

های نامناسب از شبکه مطاب  با واقعیت نبوده و واکنش

 ،ی معیدوب هدا را در پی خواهد داشدت. همچندین گدره   

د شدبکه خواهد  هدای  موجب اختلال در مسیریابی بسته

لذا با شناسایی دقی  حسگرهای معیدوب و بدا   . ]9[ شد

تدوان از عملکدرد مطلدوب    کنار گذاشتن سریع آنها مدی 

ری بدرای  حسدگرها از بدات   شبکه اطمینان حاصل کدرد. 

کنندد.  استفاده مدی  فعال ماندن تخمین انرژی لازم برای

غیدر قابدل   حسدگرها غیدر قابدل شدارژ و      ری          معمولا  بات

ری حسددگرها بدات  اشدند. بنددابراین تخلیده  ب ض مدی تعدوی 

شدبکه خواهدد    آن و موجب اختلال در عملکرد صحیح

تدوان  های حسگر حساس به قیمت بوده و نمیگره شد.

در ساخت آنها از قطعدات الکترونیکدی بدا کیفیدت بدالا      

قطعات ارزان، مشکل از            به کارگیریاستفاده کرد؛ لذا با 

نظدر  ه بیش از پیش بدیهی بد حسگرها کارافتادگی این 

    رسد.   می

تواند موجب ایجاد خطا اثر عوامل مخرب مذکور می

خطدای   بده عندوان  شدود کده از آن   اطلاعات انتقال در 

شود. برای مقابله بدا خطاهدای داده از    نامبرده می 7داده

2رویکردهددای مختلددف کنتددرل خطددا ماننددد    
CRC ،

3
LDPC عدلاوه بدر خطدای    . ]71[شدود و ...استفاده می

است موجب تغییر رفتدار  داده، اثر عوامل مخرب ممکن 

خطدای   بده عندوان  هدای حسدگر شدده کده     عادی گدره 

شدود و   و تابعی گره حسگر شدناخته مدی   4مندی وظیفه

ندامیم. وجدود هدر گونده      گره مورد نظر را معیدوب مدی  

موجدب غیرفعدال شددن     اشکال در یک گره حسگر کده 

شود و  خرابی سخت شناخته می به عنوانکلی آن شود 

در بعضدی   ماندد.  م در گره باقی میدائ به صورت       معمولا  

هدای داخلدی گدره     موارد اشکال ایجداد شدده در مفلفده   

های شبکه قطع نکدرده و  حسگر، ارتباط آنرا با بقیه گره

های تولیدی آن خواهد شدد   موجب نادرست بودن داده

. در ایدن گونده   ]77[شدود  و به آن خرابی نرم گفته مدی 

گذرا یا متنداوب   به صورتممکن است  موارد اثر خرابی

در گره نمایان شود. لذا باید تمهیداتی اندیشدیده شدود   

بدروز   خودسدازنده  بده صدورت  سیم که شبکه حسگر بی

های حسگر را پوشانده و فعالیدت  هرگونه خرابی در گره

 خود را مشابه وضعیت مطلوب ادامه دهد.  

دو  هدر سیسدتمی   برای مقابلده بدا بدروز خرابدی در    

شددده اسددت. رویکددرد اول    رویکددرد مختلددف ارائدده   

باشدد. در ایدن    می 5های پرهیز از وقایع نامطلوب تکنیک

قطعات الکترونیکی کیفیت بالا  به کارگیریها با تکنیک

ها، استفاده از تجهیزات پیشدرفته  در ساخت زیرسیستم

در طراحی و ساخت آنها، آزمایش مرحله به مرحلده در  

 روند سداخت و رعایدت دقید  قدوانین طراحدی، سدعی      

شود کده تدا حدد امکدان از ایجداد وقدایع ندامطلوب         می

جلوگیری شود. باید توجه داشت برای عملیداتی کدردن   

شناسدایی عوامدل مخدرب تخثیرگدذار در      ،هااین تکنیک

مندی مطلوب سیستم، میدزان تخثیرگدذاری هدر    وظیفه

منددی   کدام از این عوامل مخرب، شناخت دقی  وظیفه

لازم و ضددروری  تددک تددک اجددزای سیسددتم و ... امددری

افدزایش   بده دلیدل  باشد. اما باید توجده داشدت کده     می

ت دقی  اصول ذکر شده شدید هزینه کلی شبکه با رعای

بیندی در  بروز وقایع غیرقابدل پدیش   به دلیلو همچنین 

ها، شاید نتوان فقط بدا تکیده   محیط عملیاتی این شبکه

ها دست بر این اصول به اتکاپذیری بالایی در این شبکه

ها معروف به افت. بنابراین رویکرد دوم مقابله با خرابیی
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شددوند. پدذیری خرابدی مطدری مدی     رویکردهدای تحمدل  

بده کنتدرل    کنند بددون نیداز  رویکردهایی که سعی می

خودسازمانده وجود هر گونه  به صورتکننده خارجی و 

مندی مطلدوب  خرابی را پوشش داده و شبکه به وظیفه

 . ]72[خود ادامه دهد
از چهدار  پذیر خرابدی   تحمل ایجاد یک سیستم برای

افدزاری، اطلاعداتی و   افدزاری، ندرم  نوع افزونگی، سدخت 

بده  . دو ندوع اول افزونگدی   ]72[ شود میاستفاده  یزمان

افدزاری  سدخت محددودیت  هزینه و شدید افزایش  دلیل

. باشدند  ها مناسب نمدی های حسگر، برای این شبکهگره

ندوعی در رویکردهدای   ولی دو نوع بعددی افزونگدی بده    

هدا مدورد اسدتفاده    پذیر خرابی این شبکهمختلف تحمل

. از رویکردهای متعددی که بدرای بهبدود   گیرندمی قرار

تدوان  اند مدی ارائه شده هاپذیری خرابی این شبکه تحمل

هدای میدانی   هدای ذخیدره اطلاعدات در گدره     به تکنیک

 های اسدتفاده از های کنترل خطا، تکنیک، روش 6شبکه

هدای ذخیدره   و ... اشداره کدرد. تکنیدک    1چندین مسیر

شود تا در صورت  های میانی موجب میاطلاعات در گره

مبدد  مجبدور بده     گم شدن بسته در حین انتقال، گدره 

 هدای ذخیدره کنندده   ارسال مجدد آن شود و ایدن گدره  

                                                   هسدتند کده بسدته گدم شدده را مجدددا  ارسدال         میانی

ی اطلاعداتی بدرای   کنند. واضح اسدت کده از افزونگد    می

ولدی   ؛شدود  پدذیری خرابدی اسدتفاده مدی    بهبود تحمدل 

های حسگر مشکلات خاصدی  محدودیت حافظه در گره

هدا ایجداد   را در نحوه انتخاب، تعداد و موقعیت این گدره 

های کنترل خطدا بدا اضدافه کدردن     روش. ]73[کند می

های کنترلی و استفاده از افزونگی اطلاعداتی سدعی   بیت

در کشف و در صورت امکان تصحیح خطاهای رخدداده  

هدای  با توجه بده اینکده بدا افدزایش تعدداد بیدت      دارند. 

هدا  انرژی مصرفی گدره و صحیح ت ،کنترلی قابلیت کشف

های کنترلی و نحدوه الحدا    یابد؛ تعداد بیتافزایش می

هددای اساسددی از چددالشاطلاعدداتی هددای بسددتهآن بدده 

های چندد  . در تکنیک]74[باشدمیهای مذکور تکنیک

مسیره با ارسدال اطلاعدات از چنددین مسدیر سدعی در      

هدای  هدا و شکسدت  های احتمالی در گرهپوشش خرابی

ها بدا ترکیبدی   شود. این تکنیکاحتمالی در پیوندها می

هدای معیدوب را    تخثیر گره ،از افزونگی اطلاعاتی و زمانی

 . ]75[دهند عملکرد مطلوب شبکه کاهش می در
ر یثتدخ همه رویکردهای مذکور به نوعی سعی دارندد  

گونده   هدیچ هدای معیدوب را کداهش دهندد و      منفی گره

 . یکدی دهندد  ها انجدام نمدی  تلاشی برای حذف این گره

پدذیری   دیگر از رویکردهای رایج جهدت بهبدود تحمدل   

در ایدن  باشدد.  ها، مدیریت خرابی مدی خرابی این شبکه

یدابی و  شود با کشف خرابی، موقعیترویکردها سعی می

شبکه بده   ،های معیوب و حذف آنهاشناسایی دقی  گره

برگردانده شود. مراجع مختلف مراحدل   مطلوب وضعیت

اندد. در  را برای مدیریت خرابی ضروری دانسته متفاوتی

مدددیریت خرابددی در پددنج مرحلدده پیشددگیری از   ]76[

، تعیدین  71، جداسازی خرابدی 9بی، تشخیص خرا8خرابی

 ]71[شدود. در  انجام می 72و ترمیم خرابی 77نوع خرابی

مدیریت خرابی در سه مرحله کشف خرابدی، تشدخیص   

 ]78[در  .شدود نوع خرابدی و بهبدود شدبکه انجدام مدی     

مدیریت خرابدی در دو مرحلده کشدف خرابدی و بهبدود      

شدود. بدا مقایسده ایدن سده مرجدع       شبکه خلاصده مدی  

شدود کده دو گدام کشدف خرابدی و تدرمیم       مشاهده می

هدای اساسدی و وجده تشدابه ایدن مراجدع       شبکه از گام

نیز بیشتر بدر روی   رویکرد پیشنهادیباشد که ما در  می

 این دو گام متمرکز خواهیم شد.  
شدوند.  ها به دلایدل مختلدف دچدار خرابدی مدی     گره

بالطبع اثر این عوامل مختلف بر روی حسگرها متفداوت  

ها از نظر میدزان مانددگاری، ندوع    اثر خرابی خواهد بود.

تخثیرگذاری، سطوی خرابی و از نظر کمیت خرابی قابدل  

ها از نظر ماندگاری به سه  . خرابیباشند بندی می تقسیم

های گذرا، متناوب و دائمدی تقسدیم بنددی     گروه خرابی

هددای بعدددی خرابددی در ادامدده معرفددی  نددوعشددوند.  مددی

  شوند. می

خرابدی   به صورتتواند اشکال می در حالت کلی اثر

هدا نمایدان شدود. شناسدایی     سخت و خرابی نرم در گره

مراتب راحت و هایی که دچار خرابی سخت باشند بگره

گیدرد. ولدی   با یک پیغام درخواست و پاسخ صورت مدی 
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 ،باشدند هایی که دچار خرابی نرم میبرای شناسایی گره

هدای  روش تری لازم است. در اغلب رویکردهای پیچیده

هدا، داده دو  کشف خرابی نرم برای تعیین وضعیت گدره 

 Xjو  Xiکدده بدده ترتیددب بددا  Sjو  Siحسددگر همسددایه 

. اگدر  ]23[شوندبا هم مقایسه می شوند نمایش داده می

 کمتددر باشددند 𝛿هددا از مقدددار اخددتلاف بددین ایددن داده

(  xx
k
j

k
i  وضددعیت هددر دو گددره یکسددان تعیددین

های ح  شده دو حسگر زمانی با هدم    داده خواهد شد.

مشابه خواهند بود که یا هر دو حسگر سالم و یا هدر دو  

بنا به یک دلیل مشترک معیوب باشند کده بده خرابدی    

. ]79[ شود گفته می 73ایجاد شده خرابی حالت مشترک

یکسان بدودن علدت    به دلیلدر خرابی حالت مشترک، 

بددا رویکردهددای حسددگرها مشددابه بددوده و   خرابددی، داده

و باعدث کداهش    مبتنی بر مقایسه تشخیص داده نشده

شوند. عوامل ایجاد کنندده   می های رایی این الگوریتمکا

توان به پنج گدروه مختلدف    خرابی حالت مشترک را می

، اشدتباه  75، عملکرد نامناسدب 74نقص طراحی تجهیزات

و  71، عوامدل زیسدت محیطدی   76در نگهداری و عملکرد

بنددی کدرد. از آنجاییکده     تقسدیم  78های طبیعدی  پدیده

هدای مددیریت خرابدی قدادر بده کشدف       اغلب الگوریتم

-نظر میلذا چنین ب های حالت مشترک نیستند. خرابی

گیری درسدت در مدورد وضدعیت    رسد که برای تصمیم

حسگرها باید به مقایسه داده حسگرهای همسایه اکتفدا  

 سده داده نکرد و باید تمهیداتی اندیشیده شود کده مقای 

غیر همسایه نیز مد نظر قدرار   حسگر با داده حسگرهای

گیرد. چرا که حسگرهای غیر همسدایه چده بسدا دچدار     

 خرابی حالت مشترک نشده باشند.  

بدا   ،پوشش مشکل مذکور لذا در این مقاله در جهت

یک رویکرد مدیریت خرابی سلسله مراتبی مبتندی  ارائه 

به یدک   شود تا برای نائل شدن سعی میبندی بر خوشه

ها به مقایسه محلی در مورد وضعیت گرهتصمیم قطعی 

اکتفا نکرده و بدا تدخثیر داده حسدگرهای غیدر همسدایه      

تصمیم درستی اتخاذ شود. رویکرد پیشدنهادی در یدک   

ها را تعیدین   بالا وضعیت احتمالی گره-به-حرکت پایین

پدایین درسدتی   -بده -کند. سپ  در یک حرکت بدالا  می

هدا   ررسی و وضعیت قطعی گدره تصمیمات گرفته شده ب

شددود. بددرای ارزیددابی کددارایی الگددوریتم    تعیددین مددی 

پیشنهادی، میزان دقدت کشدف خرابدی و ندرخ اخطدار      

نادرست آن در شرایط مختلف مورد بررسی قرار گرفتده  

افدزار متلدب در   های انجام شده در نرمسازیاست. شبیه

مختلف  های همسایههای مختلف و با تعداد گرهچگالی

پدذیر بدودن   ورد ارزیابی قرار گرفته اسدت تدا مقیداس   م

قابل اثبات باشدد. در ضدمن اغلدب     الگوریتم پیشنهادی

های مدیریت خرابی، روند کشدف خرابدی را بدا     الگوریتم

هددای مشددخص انجددام  فرکددان  ثابددت و در بددازه زمددان

دهند. در الگوریتم پیشنهادی یک رویکرد هوشدمند   می

بدرای اجدرای الگدوریتم    تعیین زمان مناسدب   به منظور

پویدا تعدداد    بده صدورت  شود کده   پیشنهادی معرفی می

دهد. نتدایج حاصدل    دفعات اجرای الگوریتم را تغییر می

ایددن رویکددرد بددرروی انددرژی مصددرفی  بدده کددارگیریاز 

سازی این مقاله بررسدی   های شبکه در قسمت شبیه گره

 شوند.  می
 کارهدای انجدام  در بخدش دوم   ،در ادامه این مقالده 

هدای حسدگر    شده در راستای مددیریت خرابدی شدبکه   

گیدرد. در بخدش سدوم     بررسدی قدرار مدی    مورد سیم  بی

تعاریف و فرضیاتی که برای تشریح الگوریتم پیشنهادی 

کنیم. جزئیات  اند را معرفی می مورد استفاده قرار گرفته

و مراحل لازم برای تعیین وضعیت  پیشنهادی  الگوریتم

چهارم این مقالده آورده شدده    های حسگر در بخش گره

هدا  سدازی  است. در بخش پنجم نتایج حاصدل از شدبیه  

مورد بررسدی قدرار گرفتده و پارامترهدای ارزیدابی ایدن       

های دیگر بررسی خواهیم  الگوریتم را نسبت به الگوریتم

و پیشدنهادات  گیدری   نتیجه                         کرد. نهایتا  در بخش ششم،

  شده است. آورده برای کارهای آتی 

 انجام شده كارهای .2

 اشداره  سیسدتم  از قدابلیتی  بده  خرابی پذیری تحمل

 بدروز  صدورت  در تدا  سدازد  مدی  قادر را سیستم که دارد

مشابه  را خود فعالیت و داده پوشش را آن بتواند خرابی

بدرای   نهدایی  هددف  .دهدد  ادامده  وضدعیت مطلدوب  
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 بدا  اتکدا  قابل های سیستم ساختخرابی،  پذیری تحمل

 تواندایی  ،79اتکدا  قابلیت  .است کاربر قبول مورد کیفیت

 بده  نظر مورد سروی  تحویل و ارائه برای سیستم یک

 سدروی   آن ارائده  از بتدوان  که یا گونهب ،است کاربران

پدذیری  یا تحمدل  kRقابلیت اطمینان  .داشت اطمینان

شود.  مدل می 21خطای یک گره حسگر با توزیع پوآسن

 (t,0)این توزیع، احتمال نداشتن خرابی در بازه زمدانی  

 شود.( محاسبه می7دهد و با رابطه ) را نشان می

   )  ∫     
      

  

  
(7                 )  

که 
k   نرخ خرابی گره حسگرk  ام وt    مددت زمدان

 0دهد. بدا فدر    سالم ماندن گره را نشان می
سداده    

 ( خواهد بود.2رابطه )        به صورت( 7شده رابطه )
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سیم در چهار  پذیری خرابی شبکه حسگر بی تحمل

افزار، ارتباطی شبکه و لایه افزار، نرم لایه، سخت

. یکی از رویکردهای رایج ]21[ شود کاربردی مطری می

مدیریت خرابی  ،پذیری خرابی برای افزایش تحمل

سیم  بیهای حسگر  باشد. مدیریت خرابی در شبکه می

یابی و تعیین  ، موقعیت27کشف خرابی شامل سه مرحله

های معیوب و بازیابی  و حذف گره 22های خراب گره

های متعددی برای بندیباشد. تقسیم شبکه می

نحوه عملکرد، توانایی  های کشف خرابی از نظر تکنیک

زمان کشف خرابی و نحوه تشخیص ارائه  ،تشخیص

نمایش داده  شکل ها در بندیشده است که این تقسیم

 شده است. 

نیز برای کشف  Chenالگوریتم دیگری بنام الگوریتم 

مشابه  Chenروند الگوریتم است. خرابی ارائه شده 

است با این تفاوت که در این الگوریتم  Leeالگوریتم 

برای رسیدن به یک تصمیم قطعی در مورد وضعیت 

ها صورت  ها، دو مرحله عمل مقایسه بین گره گره

 گیرد. می

 
 سیمهای حسگر بیهای کشف خرابی در شبکه: روش7شکل 

si اول، هر گره مرحلهدر 
ح  شدده خدود را     داده 

کندد.   ، مقایسده مدی  tهمسایه، در زمان  های گره  با داده

از حددد آسددتانه  tاگددر اخددتلاف مقایسدده در لحظدده 
1 

دوبداره تکدرار    t+1بیشتر باشد، عمل مقایسه در لحظده 

هدا در دو   حال اگر اخدتلاف مقایسده ایدن داده   شود.  می

 از حد آستانه ،زمان مختلف
2    1بیشدتر باشددcij 

که داده این دو گره بداهم مشدابه    معنی به این. شود می

siهر گره مرحله دوم،ر د نیستند.
 وضدعیت احتمدالی   

اش تعیدین   هدای همسدایه   گدره   خود را بدر اسداس داده  

si های صورت که به ازای تمام همسایه  به اینکند.  می
 

Cاگددر مجمددوع    ij هددای گددره si
، از نصددف تعددداد   

si هایش کمتر باشد، گره ایههمس
و در  23            احتمالا  سالم  

تشخیص داده خواهد   24             احتمالا  معیوب این صورتغیر 

                                 ، گرهی که احتمالا  سالم شناسدایی  مرحله سومشد. در 

صدددورتیکه حدددداقل نصدددف تعدددداد  شدددده اسدددت، در

            گره قطعدا    به عنوان                         هایش احتمالا  سالم باشند،  همسایه

شددناخته شددده و وضددعیت قطعددی خددود را بدده  25سددالم

انتشدار همگدانی ارسدال                بده صدورت  های همسدایه،   گره

ها نیز وضدعیت قطعدی خودشدان را     کند تا دیگر گره می

 . ]22[ تعیین کنند

یدنب هشوخ یاه کینکت

یبارخ فشک یاه شور

نامز صیخشت ییاناوتدرکلمع

لاعف

لاعفریغ

On-line

Off-line

ینمض

ینمضریغ

زکرمتم

هدش عیزوت

هیاسمه یاه هرگ یگنهامه

ماجنا هوحن
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 تعاریف و فرضیات .3

در ایدن  قبل از تشریح الگدوریتم پیشدنهادی، ابتددا    

الگدوریتم   قسمت تعاریف و فرضیاتی کده بدرای تشدریح   

 کنیم.   پیشنهادی ضروری هستند را معرفی می
n  : های حسگر پخش شده در محیط تعداد کل گره 

r :تعداد حسگرهای همسایه هر گره 

S : ،به طوری کهمجموعه تمام حسگرهای شبکه 
S={S1,S2,S3,…..Sn}    

w :متوسط تعداد حسگرهای هر خوشه 

Pn :احتمال خرابی هر گره حسگر  

Nch :های همسایه هر سرخوشهتعداد سرخوشه 

N(Si) :های گرهمجموعه همسایه Si 

N(Sch) :های همسایه سرخوشهمجموعه سرخوشه Sch 

O(Schi) :های عضو سرخوشهمجموعه گره Schi 

x
t

i :های ح  شده گره داده si در زمان t  و داده

 Schi داده گرهتولید شده در تجمیع 

cij :های های ح  شده گره نتیجه مقایسه داده Si و 
Sj یا Schi و Schj  به طوری که

jicijcijc   ,1} {0, 

ci :های تعداد صفر  ijc 

3 ،4 :مقادیر آستانه از پیش تعیین شده 

T
i : ،به طوری کهوضعیت گره 

FT}GD,LG,{LF,iT 

iNT :همسایه  های جدول مجاورت گره که شامل گره

 .مربوط به آنها است ijc و i گره

q :عدد کوچک و مثبت برای افزونگی زمانی 

v :شمارنده 

M :ماتری  افزونگی به ابعاد r×q سازی  برای ذخیره

به همسایه،   گره r با i های گره داده  بار مقایسه q نتایج

m  ,  ][mM ,0} {1 طوری که ijij    

   
به ، t در زمان Sj و Si تفاضل داده دو حسگر:  

    طوری که
    

    
  

              به طوری کهاختلاف زمانی،  :   

    
به  tl+1و tl از زمان Sj و Si تفاضل داده دو گره:      

 طوری که

     
       

        
   (    

         
    )  

(    
       

  )    

توان با استفاده از  را می 2و 1 مقادیر حد آستانه

 .( محاسبه نمود4( و )3روابط )

    ⌈  ⁄ ⌉                                               (3)  

(4   )                                             

   ⌈
 

 ⁄ ⌉ 

 ارائه الگوریتم پیشنهادی .4

های کشف خرابی از نظر نحوه عملکدرد بده   الگوریتم

های کشف خرابدی متمرکدز و توزیدع    دو گروه الگوریتم

بده  شدوند. رویکردهدای متمرکدز     بندی مدی شده تقسیم

هدای  عدم تعادل بار و انرژی، سدربار بدالای بسدته    دلیل

کنترلددی رد و بدددل شددده و عدددم وجددود یددک گددره بددا 

هدای  مدیر شبکه بدرای شدبکه   به عنوانهای بالا  توانایی

  شدوند. رویکردهدای توزیدع   سیم توصیه نمیحسگر بی

ایه و هدای همسد  شده به دو صورت همداهنگی بدا گدره   

شدوند. در  بنددی انجدام مدی   های مبتنی بر خوشهروش

 بده صدورت  بندی شده مدیریت خرابی  های خوشهشبکه

گیرد. در چندین  محلی و مجزا در هر خوشه صورت می

هدای عضدو را   توانندد گدره  ها مدی رویکردهایی سرخوشه

هدای  در صورت تشخیص گره تحت نظر داشته باشند تا

هدای دیگدر خوشده اعدلام     معیوب خوشه، آن را به گدره 

. هددای رسددیده از آنهددا را نادیددده بگیرنددد کددرده و داده

هدای   بنددی شدده، گدره   همچنین در رویکردهای خوشه

توانند سرخوشه مربوطه را تحت نظدر  غیر سرخوشه می

گرفته و در صورت معیوب تشخیص دادن سرخوشه، به 

توان های همسایه بپیوندند. در حالت سوم میسرخوشه

شدود، بدرای   ای کده دروازه نامیدده مدی   های ویژه از گره
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مدیریت خرابی خوشه استفاده کرد. در صورت معیدوب  

هدای خوشده و   تشخیص داده شدن تعداد معینی از گره

بنددی   ارسال پیغام هشدار از طرف گدره دروازه، خوشده  

 .  گیرد ها صورت می مجدد در این شبکه
-های مدیریت خرابی مبتندی بدر خوشده    در تکنیک

 بده صدورت  ها  گیری در مورد وضعیت گره بندی تصمیم

های داخل هر  های دریافتی از گرهمحلی و براساس داده

گیرد. اگرچه ساده بودن و پایین بودن خوشه صورت می

هدای وضدعیتی از مزایدای    ترافیک ناشی از تبادل پیغدام 

شود؛ ولی بروز یدک خرابدی از   ها محسوب میاین روش

ک در هددر خوشدده، تمددامی نددوع خرابددی حالددت مشددتر

تصمیمات آنها را با اشتباه همراه خواهد کرد. لذا ایجداد  

گیدری  های مختلدف بدرای تصدمیم   ارتباط مابین خوشه

                       های حسگر کاملا  ضدروری  درست در مورد وضعیت گره

در رویکرد پیشنهادی به منظدور ارتبداط    رسد.نظر میب

له سلس اده از رویکردهای دیگر استفهر خوشه با خوشه

کندیم. رویکدرد سلسدله مراتبدی     مراتبی را پیشنهاد می

شددود. در پیشددنهادی از سدده لایدده مجددزا تشددکیل مددی 

 هدای شدبکه در لایده اول   معماری پیشنهادی همه گره

بندی شده و برای هر خوشه نیز سرخوشه تعیین وشهخ

 به صورترابی ترتیب امکان مدیریت خ به اینشود. می

باشد. امدا بدرای    انجام میای قابل محلی و داخل خوشه

های هر خوشده، دوبداره   سرخوشه ،ای ارتباط بین خوشه

ترتیدب   بده ایدن  شدوند.  بندی میخوشهنیز در لایه دوم 

هدای مجداور فدراهم    هدای خوشده   مقایسه بین داده گره

خواهد شد. برای افزایش پوشش الگوریتم پیشدنهادی و  

هددای حالددت مشددترک    کدداهش بیشددتر اثددر خرابددی  

دهدیم. بده   را در لایه سدوم نیدز ادامده مدی     بندی خوشه

                                                         همین ترتیب مقایسه داده هدر حسدگر تقریبدا  بدا اکثدر      

-ای از خوشده های شبکه فراهم خواهد شدد. نمونده  گره

 !3Errorشکل در  26ایبندی سلسله مراتبی سه لایه

Reference source not found.   نشان داده شدده

 است. 

هدای   در الگوریتم پیشنهادی بدرای پوشدش خرابدی   

شدود.   بار مقایسده مدی   q ،گذرا، داده دو حسگر همسایه

ثیر ختا بروز یک خرابی گذرا نتیجه مقایسده را تحدت تد   

قرار ندهد. بنابراین در الگوریتم پیشدنهادی از افزونگدی   

شدود.   را استفاده میهای گذزمانی برای مقابله با خرابی

ها از نظر کمیت به سه گروه جزئی، کلی و بزرگ  خرابی

یکدده در الگددوریتم  شددوند. از آنجای بندددی مددی تقسددیم

های غیر مجاور هدم   پیشنهادی مقایسه بین داده خوشه

رود قادر باشد عدلاوه بدر    فراهم شده است لذا انتظار می

هدای بدزرگ و تدا حددودی     های جزئدی، خرابدی  خرابی

در الگددوریتم . پوشددش دهددد نیددز هددای کلددی رایخرابدد

بدالا وضدعیت   -بده -حرکت پایین پیشنهادی ابتدا با یک

شدود. سدپ  بدا    های حسدگر تعیدین مدی   احتمالی گره

هدای  وباره در لایه بالاتر و اطمینان از تصدمیم مقایسه د

ضدعیت قطعدی   بدالا بده پدایین و    قبلی، در یک حرکدت 

روندد اجدرای   حسگرها معلوم خواهد شدد. در مجمدوع   

شود که الگوریتم پیشنهادی در شش مرحله خلاصه می

-در ادامه با جزئیات بیشتر این مراحدل را توضدیح مدی   

 دهیم  

: در این مرحله و در لایده یدک، تمدامی    مرحله اول

حسگرها پ  از شناسدایی همده حسدگرهای همسدایه،     

 rهدای  را کده شدامل مشخصده    NTiجدول همسدایگی  

کنندد. در ایدن    ا تولیدد مدی  باشدد ر حسگر همسایه مدی 

مرحله هر حسگر ماتری  افزونگی مربدوط بده خدود را    

ایجاد کدرده و تمدامی فیلددهای آن را برابدر یدک قدرار       

دهد. قبل از شروع روند کشدف خرابدی هدر حسدگر      می

                                                      وضعیت اولیه خدود را احتمدالا  معیدوب فدر  کدرده و      

Ti=LF شود. پ  از شروع الگوریتم کشف خرابدی،   می

گره همسدایه   rاش را با ، داده ح  شدهiS رگره حسگ

بار مقایسه کرده و نتایج حاصل در مداتری    qبه تعداد 

شود. با فر  اینکه ذخیره می  r×qبه ابعاد   Mافزونگی

x
k
i  وx

k
j هدای  شدده گدره   ترتیب مقادیر ح    بهiS

و  

jS در زمانt k  باشند؛ اگر در هر بار مقایسه، داده این

یا به عبارتی اختلاف مقادیر  21دو گره باهم برابر باشند

   کمتددددر باشددددد δحدددد  شددددده آنهددددا از مقدددددار 

(
 xx

k
j

k
i0صورت  (، در اینm jk  و در صورت
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1mعدم مشدابهت  jk       خواهدد شدد. تعدداد صدفرهای

 کنندده وضدعیت   تعیین Mموجود در هر سطر ماتری  

Cij  یعنی ارتباط بین گرهSi وSj  اگدر تعدداد    باشد. می

بیشتر از  صفرها شدود در   برابر صدفر مدی    Cijباشد  2

شود. سدپ  هدر گدره     برابر یک می   Cij این صورتغیر 

صدورت   به اینوضعیت احتمالی خود را  Schiسرخوشه 

تدا از   1حدداقل بدا     Schiکنند که اگدر داده تعیین می

 Schi  های عضو خوشه یکسان باشدد؛ وضدعیت گدره    گره

        احتمالا   این صورتو در غیر  (Tchi=LG)             احتمالا  سالم 

کده   همان طدور تعیین خواهد شد.  (Tchi=LF)معیوب 

                                                       واضددح اسددت در ایددن مرحلدده فعددلا  وضددعیت احتمددالی 

 شود.ها تعیین میهای حسگر و سرخوشه گره

 

 
  بندی سلسله خوشهبا  سیم بیشبکه حسگر : 9شکل 

 ایمراتبی سه لایه

 

های موجدود در لایده دوم همدان    گره: مرحله دوم 

باشدند. در ایدن مرحلده    های سرخوشه لایه اول میگره

هدا بتدوان   هدای سرخوشده  شود با مقایسه داده سعی می

د. تری در مورد وضعیت آنها اتخداذ کدر  تصمیمات دقی 

هایی که در مرحله لذا در این مرحله و در لایه دوم گره

انددد احتمددال                                         اول احتمددالا  سددالم تشددخیص داده شددده 

یابدد. در ایدن مرحلده    سرخوشه شدن آنها افدزایش مدی  

هددای هددای ایددن لایدده بددا داده گددره گددره  دوبدداره داده

اثدر  شوند. برای اطمیندان از بدی   اش مقایسه می همسایه

های گذرا در عملکرد الگدوریتم پیشدنهادی   بودن خرابی

در لایه دوم مقایسده داده حسدگرهای ایدن لایده دوبدار      

   ود. اگددر شددانجددام مددی
       

      
      

شود. اما اگر شرط فدو   در نظر گرفته می Cij=0باشد، 

 t+1در لحظده   Schjو  Schiبرقرار نباشد داده دو حسگر 

    محاسبه شده و در 
شود. با محاسبه  قرار داده می     

   اخددتلاف 
   و      

وضددعیت و رابطدده داده ایددن دو     

شود. اگر اختلاف این دو حسگر نسبت به هم معلوم می

بیشتر باشد به منزله عددم مشدابهت    4متغیر از مقدار 

خواهد شد. در گام بعددی،   Cij=1داده این دو حسگر و 

وضعیت احتمالی خدود را براسداس نتدایج     Schiهر گره 

د. برای ایدن  دهنحاصل از گام اول این مرحله انجام می

هدای  منظور اگر داده هر حسگر با بدیش از نصدف گدره   

                      احتمدالا  سدالم و در    ،همسایه مشابه باشد وضعیت گدره 

شدود.                             احتمالا  معیوب تشخیص داده می این صورتغیر 

برای تعیین وضعیت سرخوشه لایه دوم نیز مشابه گدام  

ی کده اگدر داده          به صورتشود.  دوم مرحله اول عمل می

تدا از داده   1وشه این لایه حدداقل بدا   ح  شده سرخ

                       اشد، احتمالا  سالم و در های خوشه شباهت داشته بگره

                                        احتمدالا  معیدوب تعیدین خواهدد شدد.       این صورتغیر 

در  قطعدی  شود هدیچ تصدمیمی  که دیده می همان طور

  ها اتخاذ نشده و فقط رابطه بدین داده مورد وضعیت گره

 شود.  حسگرها تعیین می

در آخددرین لایدده از مدددل سلسددله  :مرحلههه سههوم

 های سرخوشه لایه دوم تشکیل یک خوشه مراتبی، گره

                                      دهند. در ایدن لایده مجدددا  پد  از      میدر لایه سوم را 

    دوبددار مقایسدده و محاسددبه  
، وضددعیت داده هددر    

اش تعیدین  حسگر نسبت به داده حسدگرهای همسدایه  

انجدام   شود. این روند مشابه گام اول و دوم لایه دوممی

                             هدایی کده احتمدالا  سدالم     شود. در این مرحلده گدره   می

انددد وحددداقل نصددف حسددگرهای  تشددخیص داده شددده

بده                                                  همسایه آنها نیز احتمالا  سالم شناسایی شده باشدد  

هدایی  شوند. گدره                          های قطعا  سالم شناخته میگره عنوان
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که وضعیت قطعدی آنهدا تعیدین شدده باشدد وضدعیت       

ی لایه سوم انتشدار همگدانی   هاخودشان را به کلیه گره

هدای موجدود   ترتیب وضعیت همه گره به اینکنند. می

در لایه سوم تعیین خواهد شد. بدرای تعیدین وضدعیت    

شدود کده اگدر    عمل می این صورتهای این لایه به گره

                                           که وضعیت فعلی آن احتمالا  سالم یا احتمدالا    Schjگره 

همسدایه باشدد و    Schi                               معیوب باشد و با گره قطعا  سالم 

بده   Schjباشدگره  Cij=0داده تولید شده آنها یکسان و 

                                                گره قطعا  سالم شناسدایی خواهدد شدد. ولدی در      عنوان

باشدد، وضدعیت    Cij=1صورت مغایرت داده آنهدا و اگدر  

بدار و   L                                   قطعا  معیوب خواهد بود. این مرحلده   Schjگره 

شدود تدا وضدعیت همده     مدوازی تکدرار مدی             به صدورت 

ین شود. در پایدان مرحلده سدوم وضدعیت     حسگرها تعی

 بده ایدن  شود. های لایه سوم تعیین میقطعی کلیه گره

 سد. ر بالا به پایان می-به-ترتیب مرحله پایین

هدای لایده سدوم    : در این مرحله گرهمرحله چهارم

کنندد تدا   شان را به لایه دوم ارسدال مدی  وضعیت قطعی

یدین  های این لایده تعیدین شدود. روندد تع    وضعیت گره

هددا مشددابه گددام دوم لایدده سددوم وضددعیت قطعددی گددره

 باشد.   می

: در این مرحله، این روند برای تعیین مرحله پنجم

های لایه یک نیدز تکدرار شدده و در     وضعیت نهایی گره

ها با ضدریب اطمیندان    نهایت وضعیت قطعی تمامی گره

 شود.   بسیار بالایی تعیین می

لدی  : ایدن مرحلده یدک مرحلده تکمی    مرحله ششم

باشد که اگرچنانچه وضعیت نهدایی گرهدی در پدنج     می

مرحله مذکور تعیدین نشدود، در ایدن مرحلده وضدعیت      

 Skو  Sjقطعی آن تعیین گدردد. اگدر چنانچده دو گدره     

 = Tj به طدوری کده  باشند  Siهای گره فرضی  همسایه

Tk=0  و مقددار Cij    مخدالف مقددارCki   ایدن  باشدد؛ در

                         احتمالا  سالم باشد، وضعیت  Siاگر وضعیت گره  صورت

                                                          نهایی آن بده قطعدا  سدالم و اگدر وضدعیت آن احتمدالا        

                                                  معیوب باشد، وضعیت نهایی آن به قطعا  معیوب تغییدر  

 کند. پیدا می

 حرکدت ترتیب الگوریتم پیشنهادی ابتددا در   به این

-ها و در حرکت بالا بالا وضعیت احتمالی گره-به-پایین

ی شدبکه را معلدوم   هدا  پدایین وضدعیت قطعدی گدره    -به

 بدده دلیددلبینددی کددرد کدده  تددوان پددیش کنددد. مددی مددی

ایدی   بندی سلسله مراتبی و مقایسده سده مرحلده    خوشه

                                                      مصرف انرژی این الگوریتم نسبتا  بالا باشد. لدذا چدالش   

بعدی در راسدتای بهبدود ایدن الگدوریتم، تدلاش بدرای       

باشدد. از آنجاییکده مقددار     کاهش مصرف انرژی آن می

بنددی   ها برای عملیات خوشه  انرژی گره قابل توجهی از

شدود کده بدا توجده بده       ها مصرف می خوشه و تعیین سر

امکان کاهش در این مرحله ساختار رویکرد پیشنهادی، 

از الگوریتم وجود ندارد. لذا برای کاهش مصرف اندرژی  

بایددد در تعددداد دفعددات انجددام ایددن الگددوریتم و تعددداد 

 به کدار دهای هوشمند ها، رویکر های ماتری  بروزرسانی

های مددیریت خرابدی، روندد     گرفته شود. در اغلب روش

هدای   کشف خرابی بدا فرکدان  ثابدت و در بدازه زمدان     

گیدرد. لدذا بدرای کداهش مصدرف       مشخص صورت مدی 

گرفدت کده    بده کدار  پویدا  رویکدرد  توان یدک   انرژی، می

مدواقعی کده احتمدال وقدوع     الگوریتم پیشدنهادی را در  

کده   جرا کندد. در ضدمن از آنجدایی   خرابی وجود دارد، ا

های افزونگی در  جداول همسایگی و ماتری  بروزرسانی

هر بار اجرای الگوریتم غیدر ضدروری و نیداز بده اندرژی      

مصرفی بدالایی دارندد؛ قصدد داریدم بدا تخمدین زمدان        

مناسب بدرای کشدف خرابدی از تعدداد دفعدات اجدرای       

زمدان   الگوریتم کاسته شود. ما این پدارامتر را میدانگین  

نامیم. حال سدفالی کده    می (MTBF) 28ها مابین خرابی

آید اینست که چه زمدانی بدرای شدروع روندد      پیش می

کشف خرابی مناسب است؟ برای تعیین زمدان مناسدب   

برای کشف خرابی، بیان یک سری فرضدیات و تعددادی   

مقادیر آستانه از پیش تعیدین شدده لازم اسدت کده در     

 شوند.  ادامه معرفی می
به  t درطول زمان iهای تولید شده گره حسگر  داده
 تددابع صددورت  ),....,,(, 21 kvvvFti   نشددان داده

هدای تولیدد    نشدان دهندده یکدی از داده    ivشود که  می

 همان طدور باشد.  شده این گره در زمان تعیین شده می

                                                  که قبلا  نیز گفته شده است، یکسری از عوامل شدناخته  
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هدای تولیدد شدده     توانندد بدر روی داده   شناخته مدی و نا

حسگرها تخثیر بگذارند. از آنجاییکه این عوامل در طدول  

زمددان متغیددر بددوده و دارای رفتدداری پویددا و غیرخطددی 

باشند؛ لذا مدل کردن این عوامل در اغلب کاربردهدا   می

بده  غیر ممکن خواهد بود. بنابراین بجای تدلاش بدرای   

توان با تجزیه و  گره حسگر می آوردن داده واقعی دست

های تولید شده ) تحلیل داده ti,  ای  (، خدوا  پایده

را فرموله کرد. ما قصد داریم با فرمولده کدردن و    Fتابع 

های تولید شده یک گره  تعیین روابط مشخص بین داده

هددا را                                                     حسددگر، تقریبددا  میددانگین زمددان مددابین خرابددی 

لید شده هر گدره حسدگر دارای   تشخیص دهیم. داده تو

                                         باشدد. اولا  داده تولیدد شدده هرحسدگر)     سه فر  مدی 

 ti,باشد. دوما                                   (، کاملا  مستقل از بقیه حسگرها می            

بده  کران بالا و کران پدائین کده    به عنواندو عدد ثابت 

و maxc با  ترتیب
minc شوند؛ وجود دارد  نشان داده می

کدده داده حسددگر سددالم در بددین ایددن دو کددران قددرار   

گیددرد) مددی  maxmin , ctic   ثالثددا  داده تولیددد .)                         

شده ) ti, در بازه ) [
minc , maxc آمداری          به صورت[

ل مانندد توزیدع   پیوسته بوده و دارای یک توزیع احتمدا 

باشدد. بندابراین یدک تدابع چگدالی احتمدال        نرمال مدی 

پیوسته مانند  i  تواندد بدرای نشدان دادن ایدن      مدی

توزیع احتمدال اسدتفاده شدود. لازم بدذکر اسدت بدرای       
]کابردهای مختلف بدازه 

minc , maxc و  [ i   متفداوت

خواهد بود. با توجه به مطالدب ذکدر شدده، داده مدورد     

یا میدانگین داده تولیدد شدده    حسگر انتظار از یک گره 

با  کهتوسط حسگر  iE شود از رابطده   نشان داده می

 آید.   می به دست( 5)

   )      ∫ 𝛿     )       )   )           
maxc

minc
(5)  

بنابراین با مطالب ذکر شده، داده تولیدد شدده یدک    

گیدرد کده    گره حسگر در یکی از سه حالت زیر قرار می

تددوان وضددعیت احتمددالی حسددگر را  بددر اسدداس آن مددی

 تخمین زد.

 اگر داده حسگر در بین 
maxc و

mi nc  قرار بگیرد

یعنی  maxmin , ctic    و دارای توزیع نرمال

 i شود  باشد؛ این داده جزء داده عادی فر  می

 و نشان دهنده سالم بودن حسگر خواهد بود.

اگر داده حسگر در رابطه    1.   iEti  به

01طوری که   صد  کند؛ نشان دهنده اینست

حسگر در بازه رخداد عادی شبکه قرار که داده 

دارد. در این حالت نیز هیچ حساسیتی برای رخداد 

 خرابی وجود ندارد. 

اگر داده حسگر در یکی از سه شرط زیر صدق 

 کند به احتمال زیاد دچار خرابی شده است.

اگر رابطه     2,,   iEtit به طوری که 

210    معنی است که داده  به اینبرقرار باشد؛

خارج از محدوده داده عادی و داده رخداد  ،تولید شده

شبکه بوده و به احتمال زیاد این حسگر دچار خرابی 

 شده است. 

، رابطه iپی، برای داده حسگر  در اگر در چند بازه پی

     0,1,  titi   و برای داده حسگرj  که

باشد، رابطه می iهمسایه حسگر 

     ctjtj  ,1,   به اینبرقرار باشد؛ 

در طول زمان متغیر، ولی  jمعنی است که داده حسگر 

در طول زمان ثابت بوده است. رخداد  iداده حسگر 

را افزایش  iچنین حالتی احتمال وقوع خرابی حسگر 

اگر در داده تولید شده حسگر روابطدهد. می

    2maxmin 3,,2,   tictic  و

    2maxmin 1,,.,   tictict   صد

کند؛ بمنزله تولید داده تصادفی در این حسگر قلمداد 

 دهد. شده و احتمال معیوب بودن آنرا افزایش می
که اغلب داده حسدگرها در حالدت    بنابراین تا زمانی

گیرندد نیدازی بده اجدرای الگدوریتم       اول یا دوم قرار می

توان   پیشنهادی وجود ندارد. لذا با این تصمیم ساده می

ه مقدار قابل توجهی از تعداد دفعات اجدرای الگدوریتم   ب

چنانچده   ولدی اگدر  در شرایط غیر ضروری کداهش داد.  

تعددداد معینددی از داده حسددگرها در حالددت سددوم قددرار 
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بگیرند روند کشف خرابی با رویکدرد پیشدنهادی انجدام    

 خواهد شد.

سازی و ارزیابی كارایی الگوریتم  شبیه .5

 پیشنهادی 

سیم را در محیطی به ابعداد   بیما یک شبکه حسگر 

و بددا توزیددع  4شددکل متددر مربددع، مطدداب   711×711

متلدب  افزار با نرم، حسگرگره  572و تصادفی  یکنواخت

بدرای   Pnشده  سازی انجام در شبیه سازی کردیم.  شبیه

، 107، 1015هدای   های حسگر به ترتیب بدا احتمدال   گره

در نظر گرفته شده است. میدانگین    1025و  102، 1075

در نظدر   71و  1های هر خوشه نیز به ترتیب تعداد گره

بنددی و   گرفته شدده اسدت. بندابراین در نحدوه خوشده     

ها دقت شده که از افزایش تعداد تعیین تعداد سرخوشه

 .  در هر خوشه جلوگیری بعمل بیاید حسگرها

 

 
 

گره حسگر در  717: توزیع یکنواخت و تصادفی 7شکل 

 مترمربع 188 ×188محیطی به ابعاد
 

سازی شده گره چاهک ثابت و در در این مدل شبیه

-شدبیه ( در نظر گرفته شدده اسدت.   51و 51موقعیت )

تکرار شده و انرژی مصرفی  دوره 7111سازی در طول 

 محاسبه شده است. )جدول براساس مقادیر 

 

 

 سازی(: پارامترهای استفاده شده در شبیه1)جدول 

 مقادیر پارامترها
Eelec 50 nJ/bit 

EDA 5 nJ/bit/signal 


ƒs 10 pJ/bit/m
2 


mp 0.0013 pJ/bit/m
4

 

 bits 8192 اندازه بسته داده

d0 87 m 

 ژول 3 هاانرژی اولیه گره

  

هدای حسدگر ارتبداط    مدل مصرف انرژی در شدبکه 

              دسترسدی بده   کنترل لایه زیرمستقیمی با نحوه طراحی 

                           اما اگر بخدواهیم از مددل     .     دارد  هادر این شبکه 29     رسانه

                                              مشترکی که مستقل از پارامترهای طراحی تعریف شده 

                   باشدد از روابدط                             کنترل دسترسی بده رسدانه      لایه    زیر   در 

                                                   ذیل جهت مدل کدردن میدزان مصدرف اندرژی در ایدن      

در الگوریتم پیشنهادی مددل    .     کنیم             ها استفاده می    شبکه

در   Leachمصرف انرژی همانند مددل مصدرف اندرژی    

نظر گرفته شده است که هر دو مدل کانال فضدای بداز   

dانرژی)اتلاف 
d( و چند مسیره )اتلاف اندرژی 2

( را بدا  4

بدرد.  توجه به مسافت میان فرستنده و گیرنده، بکار می

 lشده بدرای ارسدال یدک بسدته     صرفدر نتیجه انرژی م

 بده دسدت  ( 6با اسدتفاده از رابطده )   dبیتی در مسافت 

 آید.می















0
4

0

),()(),(

2

dddampleleclE

dddfsleleclE

dlampTxElelecTxEdlTxE





   (6)  

انددرژی لازم بددرای فعالسددازی  Eelecدر ایددن رابطدده، 

ترتیددب بدده     و     مدددارات الکترونیکددی اسددت،  

های ارسالی بدرای  های لازم جهت تقویت سیگنالانرژی

فضای باز و مدل چندد مسدیره    انتقال یک بیت در مدل

نیدز مقددار آسدتانه     d0هدا و  فاصله بین گدره  dهستند. 

 .آیدمی به دست( 1مسافت است که از رابطه )

amp

fs
d




0

                          (1)  

 چاهکگره سرخوشه         گره حسگر                   
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بیتدی   lانرژی مصرف شده برای دریافت یک بسدته  

 آید.می به دست( 8نیز از رابطه )

elecelecRxRx lElElE   )()(   (8)                

برای بررسی کارایی الگوریتم پیشنهادی سعی شدده  

هددا نسددبت بدده دو سددازیاسددت نتددایج حاصددل از شددبیه

مدورد ارزیدابی قدرار بگیدرد. از      Chenو   Leeالگدوریتم 

و نددرخ اخطددار   31پارامترهددای دقددت کشددف خرابددی  

اسدتفاده شدده   هدا  برای مقایسه این الگوریتم 37نادرست

هدای   است. دقت کشف خرابی نشان دهنده تعدداد گدره  

هدای معیدوب   معیوب تشخیص داده شده بده کدل گدره   

نشان دهنده  باشد. بنابراین اگر  موجود در شبکه می

های معیوب کشف شدده باشدد؛ مقددار دقدت     تعداد گره

 آید. می به دست( 9کشف خرابی از رابطه )

 
np

 دقت کشف خرابی = 

نسدبت تعدداد   نادرسدت نشدان دهندده    نرخ اخطدار  

اندد بده   تشخیص داده شدده  معیوبی که های سالم گره

بنابراین اگر  باشد. می های سالم در شبکه کل تعداد گره

   هدای سدالمی کده معیدوب      نشان دهنده تعدداد گدره

تشخیص داده شده باشند باشد؛ نرخ اخطار نادرسدت از  

 آید.می به دست( 71رابطه )

                  )1( Pn 



 نرخ اخطار نادرست=  

 

-برای ارزیابی بهتر الگوریتم پیشنهادی تعدداد گدره  

ایدم. همچندین   های هر خوشده را متغیدر فدر  کدرده    

خرابی برابدر یدک    32لگوریتم در حالتی که تنوعاجرای ا

(D=1( و یددا برابددر دو )D=2  باشددد تکددرار شددده تددا )

های مختلدف نسدبت بده    عملکرد این الگوریتم در حالت

 6و  5. شدکل  ارزیدابی شدود   Chenو  Leeدو الگوریتم 

هدای   الگدوریتم را نسبت به  پیشنهادیمقایسه الگوریتم 

Lee  وChen هدا از نظدر   الگدوریتم دهند. این نشان می

در حالتی کده   دقت کشف خرابی و نرخ اخطار نادرست

های هدر   فقط یک نوع خرابی رخ داده باشد و تعداد گره

باشدد مدورد    W=10و  W=7ترتیدب برابدر   ه خوشه بد 

 اند.  مقایسه قرار گرفته

 

 

 D=1و  w=7با  الگوریتم پیشنهادی FAR وDA : 7 شکل

 

 D=1و  w=10با  پیشنهادیالگوریتم FAR و  DA: 7 شکل

 

مقادیر عدددی حاصدل از مقایسده ایدن      (2جدول ) 

ها از نظدر دقدت کشدف خرابدی و ندرخ اخطدار        الگوریتم

باشدد را   تندوع خرابدی برابدر یدک     زمانی کهنادرست را 

 زمدانی کده  دهندد   می دهد. نتایج حاصل نشان نشان می

  W=7و =Pn 107احتمددال خرابددی حسددگرها برابددر  

و  Chenهدای   در الگدوریتم  باشد؛ دقت کشف خرابی  می

Lee در الگدوریتم   ولدی    10925و  10865برابر  به ترتیب
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باشدد. بدا افدزایش تعدداد      مدی  10919پیشنهادی برابدر  

تری در هدر  های هر خوشه به ده عدد نتایج متفاوت گره

 زمدانی کده  مشابه  به طورشود. سه الگویتم مشاهده می

  W=10و =Pn  1015سدگرها برابدر   احتمال خرابدی ح 

، Chen در هر سه الگوریتم  باشد؛ دقت کشف خرابی  می

 Lee  خواهددد بددود.  701و الگددوریتم پیشددنهادی برابددر

بدا افدزایش احتمدال خرابدی حسدگرها بده        حالی کهدر

102 Pn=   هدای   در الگوریتم ، دقت کشف خرابیChen 

ولددی در  10922و  10883برابددر   بدده ترتیددب  Leeو 

همچندین   باشدد.  مدی  10984الگوریتم پیشنهادی برابدر  

دهندد کده اگدر احتمدال     ها نشان مدی سازی نتایج شبیه

باشدد؛ ندرخ      W=7و =Pn 1025خرابی حسگرها برابدر  

بدده  Leeو  Chenهددای  اخطددار نادرسددت در الگددوریتم 

در الگدددوریتم  ، ولدددی   10127و  10127برابدددر  ترتیدددب

باشدد. بدا افدزایش تعدداد      مدی  10174یشنهادی برابدر  پ

تری در هر های هر خوشه به ده عدد، نتایج متفاوت گره

 زمدانی کده  مشابه  به طورشود. سه الگویتم مشاهده می

  W=10و =Pn 1025احتمدال خرابدی حسدگرها برابدر     

و  Chenهدای   باشد؛ نرخ اخطدار نادرسدت الگدوریتم    می

Lee در الگدوریتم   ، ولی  10172و  10174برابر  به ترتیب

 باشد.  می 10119پیشنهادی برابر 

تددوان چنددین سددازی مددیاز نتددایج حاصددل از شددبیه

دقدت کشدف خرابدی     Pnاستنباط کرد کده بدا افدزایش    

هددا کدداهش و نددرخ اخطددار نادرسددت هددر سدده الگددوریتم

در هر سه الگوریتم با افدزایش  . یابدافزایش می الگوریتم

هدای هدر   هر گره و تعدداد گدره   های همسایهتعداد گره

خوشه دقت کشف خرابی و نرخ اخطار نادرسدت بهبدود   

خواهددد داشددت. بددا ایددن تفدداوت کدده ایددن بهبودهددا در 

الگددوریتم پیشددنهادی مشددهودتر از دو الگددوریتم دیگددر 

 باشد.   می

برای بررسی عملکرد الگوریتم پیشنهادی در صورت 

ره بدا  سدازی دوبدا  رخداد دو نوع خرابی در شبکه، شبیه

 W=10و  W=7این شدرایط اجدرا شدده و در شدرایط     

  نتایج حاصل مورد تجزیه و تحلیل قدرار گرفتده اسدت.   

کشدف خرابدی و ندرخ اخطدار     میزان دقت  8و  1شکل 

نادرسدت الگدوریتم پیشددنهادی در حدالتی کده دو نددوع     

هدای هدر خوشده بده     خرابی رخ داده باشد و تعداد گدره 

 دهند. نشان می باشد را W=10و  W=7ترتیب برابر 

 
های  Pnبا  الگوریتم پیشنهادیFAR و   DA(: 7)جدول 
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و  w=7با  پیشنهادیالگوریتم  FAR و   DA:2شکل 
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 D=2و  w=10با  الگوریتم پیشنهادیFAR و DA :  7 شکل

هدا بدا   سازینتایج حاصل از شبیهنیز ( 3در جدول )

تنوع خرابی برابر دو آورده شده است. بدا مقایسده ایدن    

گیدر در میدزان    یک افزایش چشدم ( 2با جدول )جدول 

شدود.  گوریتم پیشنهادی دیده مدی دقت کشف خرابی ال

اگدر تندوع    W=7و   Pn=0.1مثال بدا فدر     به عنوان

خرابی برابر یک باشدد؛ دقدت کشدف خرابدی الگدوریتم      

در ایدن   حالی کهخواهد بود. در 10919پیشنهادی برابر 

اگر تندوع خرابدی برابدر دو باشدد؛ دقدت کشدف       شرایط 

خواهدد بدود.    10995خرابی الگوریتم پیشدنهادی برابدر   

در صدورت رخدداد دو ندوع     نکته قابل توجه اینست که

های خوشه تاثیر محسوسی در میزان خرابی، تعداد گره

نرخ اخطار نادرسدت الگدوریتم نخواهندد داشدت. نکتده      

( 2( بدا جددول )  3مقایسده جددول )  بسیار مهمی که از 

شود اینست که تنوع خرابدی تداثیر آنچندانی    حاصل می

برروی نرخ اخطار نادرست این سده الگدوریتم نگذاشدته    

 .است

تمامی نتدایج حاصدل، اثبدات کنندده دقدت کشدف       

خرابددی بددالا و نددرخ اخطددار نادرسددت پددایین الگددوریتم  

ین عیددب الگددوریتم تددر مهددمباشددند.  پیشددنهادی مددی

                                                    پیشنهادی مصرف انرژی نسبتا  بالای آن در مقایسده بدا   

باشد. برای ارزیابی مصرف اندرژی،   دو الگوریتم دیگر می

عملکرد الگوریتم پیشنهادی را دو حالت مختلف  مدورد  

دهیم. حالت اول اینکه پارامتر میدانگین   بررسی قرار می

گوریتم کشف ها را در نظر نگرفته و ال زمان مابین خرابی

خرابددی را در هددر دور اجددرا کددرده و میددانگین انددرژی   

دهدیم.   های شبکه را مورد ارزیابی قرار می باقیمانده گره

در حالدت دوم بدا تددخثیر دادن پدارامتر میدانگین مددابین     

ها از تعداد دفعدات اجدرای الگدوریتم پیشدنهادی      خرابی

کاسددته شددده و عملکددرد متفدداوتی در الگددوریتم دیددده  

الگدوریتم  هدا در  میانگین انرژی باقیمانده گدره  شود. می

دوره از عمکدرد   7111پیشنهادی پی از سدپری شددن   

آورده شددده  71شددبکه در دو حالددت مددذکور در شددکل 

 است. 

 
های  Pnبا  الگوریتم پیشنهادیFAR و   DA(: 9) جدول 
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شدود نمدودار    دیده مدی  71که در شکل  همان طور

و  Leeهدای   الگوریتمها در  باقیمانده گرهانرژی میانگین 

Chen بده طدور                   سدازی تقریبدا     های شبیه در طول دوره 

کده انتظدار    همان طدور د. نکن یکنواخت کاهش پیدا می

ها در الگوریتم پیشنهادی در  داشتیم انرژی مصرفی گره

بیشددتر از  MTBFحالددت بدددون اسددتفاده از پددارامتر  

پدارامتر   بده کدارگیری  باشد. بدا   های مذکور می الگوریتم
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MTBF     و تخمین زمان مناسب بدرای اجدرای رویکدرد

مقدددار قابددل ه پیشددنهادی، میددزان انددرژی مصددرفی بدد 

یابدد. در دو نمدودار مربدوط بده      کاهش می ایی ملاحظه

هدای   شود کده در دوره  الگوریتم پیشنهادی مشاهده می

هدای   پایین شبکه، یدک کداهش شددید در اندرژی گدره     

بنددی   شبکه صورت گرفته اسدت کده ناشدی از خوشده    

باشد. با در نظدر   سلسله مراتبی الگوریتم پیشنهادی می

صدرفی در  انرژی مبینیم که  گرفتن رویکرد هوشمند می

خواهدد   Chenبه بعد بهتر از الگدوریتم   411های  دوره

افدزایش   بده دلیدل   ،به بعدد  651 هسفانه در دورخبود. مت

حسگرهای معیوب شبکه تعداد دفعات اجرای الگدوریتم  

هدا را   بیشتر شده و کاهش شدید انرژی باقیماندده گدره  

 شاهد هستیم.

 

 
 

 در مقایسه با دو الگوریتم پیشنهادیانرژی مصرفی : 18شکل 

 Chenو  Lee الگوریتم

 نتیجه گیری .6

در ایدن مقالدده یددک رویکدرد جدیددد کشددف خرابددی   

بنددی بدرای مددیریت    سلسله مراتبی مبتنی بر خوشده 

سیم ارائه شده است. نتدایج   های حسگر بیخرابی شبکه

دقت کشدف خرابدی و   که دهند  ها نشان می سازی  شبیه

دی بهتددر از نددرخ اخطددار نادرسددت الگددوریتم پیشددنها  

باشدد. از نتدایج حاصدل     های مورد بررسی مدی  الگوریتم

گیریم که بدا افدزایش احتمدال خرابدی     چنین نتیجه می

حسددگرها، کدداهش دقددت کشددف خرابددی الگددوریتم     

باشدد.  پیشنهادی کمتر از دو الگوریتم مورد بررسی مدی 

هدا بهبدود دقدت کشدف      در ضمن با افزایش تراکم گدره 

 وریتم دیگر خواهد بود. خرابی مشهودتر از دو الگ

گیدریم بدا   ها نتیجده مدی  سازیبا بررسی نتایج شبیه

افزایش احتمال خرابی حسگرها، ندرخ اخطدار نادرسدت    

یابد. همچنین افزایش تعداد حسگرهای هدر  افزایش می

شدود. بدا   خوشه موجب کاهش نرخ اخطار نادرست مدی 

 ؛شدود ها دیدده مدی  سازییک بررسی دقی  نتایج شبیه

تعداد حسگرهای هر خوشه تاثیرمثبت بیشتری  افزایش

بر روی دقت کشف خرابدی در مقایسده بدا ندرخ اخطدار      

گیریم که در نادست خواهد داشت. همچنین نتیجه می

هدای خوشده   صورت رخداد دو نوع خرابی، تعدداد گدره  

اخطار نادرست الگدوریتم  ثیر محسوسی در میزان نرخ خت

رائدده یددک پیشددنهادی نخواهنددد داشددت. همچنددین بددا ا

هددا  رویکددرد هوشددمند و تخمددین زمددان مددابین خرابددی

توانستیم تعداد دفعات اجرای این الگوریتم را کداهش و  

طدول عمددر شددبکه را افددزایش دهددیم. بنددابراین نتیجدده  

هدای کشدف خرابدی بدا      گیریم که اجدرای الگدوریتم   می

هددای مشددخص، بددرای  فرکددان  ثابددت و در بددازه زمددان

 نخواهند بود. سیم مناسب های حسگر بی شبکه

شود که با تغییدر  کارهای آتی پیشنهاد می به عنوان

بررسدی   هدا بندی عملکرد ایدن الگدوریتم  در روند خوشه

هدای هوشدمندانه و   شود. همچنین اضافه کردن تکنیک

هددای حسددگر بدده گددرهتشخیصددی  خددود رویکردهددای

 باشد.پیشنهادی دیگر برای کارهای آتی می
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