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Abstract- In this paper, we present a generalized mathematical model of propagation of malware objects 

in computer networks which is based on the epidemic modeling of the virus in biological phenomena. 

In this model, we partition the network computers into five groups: Vulnerable population, Exposed 

population, Infectious population, Quarantined population, Recovered population. Furthermore, we can 

model the changes in the status of computers at a malware attack by an ordinary differential equations 

theory based on the general performance of anti- malware software. A nonlinear differential equation 

system is proposed for this model, then stability and instability of the computer network (in a malware 

attack) are investigated by qualitative theories. In addition, we show that in which conditions the 

computer network has a normal function or a potential disruption when a malware attack occurs. Also, 

our theoretical results are validated by the aid of numerical simulations which are based on real data of 

an anti-malware software in a multi-worm attack. 
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-دهیدر پد روسیو یدمیاپ یبر مدلساز یمبتن یوتریکامپ هایانتشار بدافزار در شبکه افتهیمیتعم یاضیمدل ر کیمقاله  نیدر ا -چکیده

جمعیت مستعد، جمعیت در معرض خطر، جمعیت آلوده،  گروه:شبکه را به پنج  یوترهایکامپما مدل،  نی. در امکنییم هیارا یکیولوژیب های

 وترهایپکام تیدر وضع رییتغتوانیم می بدافزارها،یآنت یبراساس عملکرد عموم علاوه. بمکنییافراز م افتهیجمعیت بهبود جمعیت قرنطینه و

 یغیرخط فرانسیلیدستگاه معادلات د کی. مکنییم سازیمدل یمعمول فرانسیلیمعادلات د هیبه کمک نظر یحمله بدافزار کیرا در 

حمله بدافزاری(  کی)در  یوتریکامپ شبکه دارییو ناپا دارییپا ،یی کیفها یهو سپس با استفاده از نظر شودیم شنهادیمدل پ نیبرای ا

احتمال  ایدارای عملکرد عادی است و  یوتریشبکه کامپ یطیحمله بدافزاری تحت چه شرا کیدر  دهیمی. به علاوه نشان مشودیم یبررس

 کیعملکرد  واقعی هایبر داده مبتنی که عددی هایسازیوجود دارد. همچنین به کمک شبیه یوتریاختلال در عملکرد شبکه کامپ

 .شوندیم قیما تصد یتحلیل جینتا است، بوده یحمله چندکرم کی رد بدافزاریآنت

  .پایداری شبکه های کامپیوتر،مدلسازی دینامیکی، شبکه، رمدل انتشار بدافزا ی کلیدی:هاواژه

 

 مقدمه -1

ها های کامپیوتری نقش بسیار مهمی در زندگی انسانامروزه شبکه

های روزانه در بستر خدمات تحت کنند. بسیاری از فعالیتایفا می

شوند و دسترسی به بستر ایمن و آماده ارائه خدمت ه ارائه میشبک

نیازهای اساسی جوامع تبدیل شده است. همراه با به یکی از پیش

های کامپیوتری، تهدیدهای مختلف امنیتی نیز برای رشد شبکه

وجود آمده است. حمله بدافزارها و استفاده های کامپیوتری بهشبکه

که منجر به اختلال در عملکرد شبکه و سازی های آلودهاز تکنیک

منیتی در هر شبکه شوند، تهدیدهای جدی اهای آن میسرویس

گردند. محققان بسیاری در زمینه شناسایی کامپیوتری قلمداد می

بدافزارها، شناخت طبیعت و شیوه عملکرد بدافزارها، نحوه انتشار و 

نمایند. تحقیق می نیز راهکارهای مقابله با اثرات مخرب آنها مطالعه و

ن تهدید های بزرگ آنتی ویروس، آنتی اسپم و... روزانه هزاراشرکت

کنند. شیوه تکثیر و انتشار یک بدافزار امنیتی را کشف و خنثی می

ها و...( از بسیاری جهات مشابه با رفتار ها، تروجانها، کرم)ویروس

وص تاکنون تحقیقات بسیاری در خص .یک ویروس بیولوژیکی است

ارهای کامپیوتری با استفاده از مدل مدلسازی شیوه انتشار بدافز

های ریاضی انجام شده های بیولوژیکی به روشانتشار ویروس

 .  ]2[و  ]1[است

های تحلیلی توان با استفاده از روشبا مدلسازی ریاضی مسائل، می

ها ارایه داد. مدلسازی پدیدههایی برای فهم بهتر و عددی، مکانیزم

گیرند: ر سه دسته کلی جای میریاضی بدافزارهای کامپیوتری د

های های پیوسته/مدلهای قطعی، مدلهای آماری/مدلمدل

 .]3[های اختصاصیهای کلی/مدلگسسته، مدل
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غالبا در یک مدل ریاضی اپیدمی ویروس ، جمعیت اولیه به چند 

 :]4[و  ]2[شوددسته تقسیم می

 اند،لوده نشدهه توسط بدافزار آ؛کامپیوترهایی ک 1(Vمستعد) 

اند ؛کامپیوترهایی که توسط بدافزار آلوده شده2(Eدر معرض خطر)

 اما هنوز بدافزار در آنها فعال نشده است،

؛کامپیوترهایی که بدافزار در آنها فعال شده است بنابراین 3(Iآلوده)

 قابلیت انتشار بدافزار در شبکه را دارند،کنند و درست کار نمی

؛ کامپیوترهایی که بدافزار در آنها تشخیص داده شده 4(Qطینه )رنق 

 اند تا بدافزار آنها حذف شود،و از شبکه خارج شده

؛کامپیوترهایی که بدافزار از روی آنها حذف شده 5(Rبهبودیافته) 

 .است

های شبکه های ریاضیِ اپیدمی ویروس دردر برخی مدل 

، 9پذیر، آسیب8، واکسینه7زوله، ای6هایی چون سالمکامپیوتری، دسته

 .]5[نیز استفاده شده است 10ایمن 

های کامپیوتری به روش اولین مدل ریاضی انتشار بدافزارها در شبکه

-)مستعد SISاپیدمی ویروس، توسط کِفِر و وایت براساس الگوی 

های مختلف و متنوع . پس از آن مدل]6[مستعد( ارایه گردید-لودهآ

بندی هر مدل از لحاظ ساختار کلی در دستهدیگری ارایه شد که 

ها و برخی جزییات دیگر تفاوت ها، نحوه تغییر وضعیت دستهجمعیت

ها منجر به تفاوت در میزان دقت این تفاوت در ساختار مدلشتند. دا

از آن میان شود. های عملی میو واقعی بودن رفتار مدل در محیط

اشاره کرد که به  ]7[ -]12[های مطرح شده درتوان به مدلمی

، SIR ،SEIR ،SIRS ،SIQترتیب براساس الگوهای 

SEIQV،SEIQS  دیاگرام  1شکل به عنوان مثال  ،اندارائه شده

های کامپیوتری با استفاده کلی مدل ریاضی انتشار بدافزار در شبکه

گردیده  معرفی ]7[در د که دهمیرا نشان روش اپیدمی ویروس از 

است. در این دیاگرام هر گره معرف یک دسته معین از جمعیت و 

 هاست.ها معرف نوع ارتباط بین دستهیال

  

 
 های¬انتشار بدافزار در شبکه یاضیمدل ر یکل اگرامید: 1شکل 

 روسیو یدمیبا استفاده از روش اپ یوتریکامپ

 

رفتار مدل بسیار ساده و صرفا مبتنی  ]6[ ای اولیههدر برخی مدل

های اخیر میزان بر سالم یا ناسالم بودن گره بوده است اما در مدل

این پیچیدگی به نحو قابل قبولی بهبود یافته است. به عنوان مثال 

های ریاضی است که در آن یکی از مدل ]13[ در SEIQRSمدل  

سیکل  های ممکن در یکتها به اغلبِ وضعیتغییر وضعیت گره

ها در نظر گرفته شده طبیعی از آلودگی، پاکسازی و بهبودی گره

معرض در است. با این وجود در این مدل، انتقال از گره با وضعیت 

خطر به وضعیت بهبودیافته در نظر گرفته نشده است. این ارتباط در 

ز شرایطی است که ممکن است سیستم آلوده شده به بدافزار پیش ا

فعال شدنِ کد بدافزار، پاکسازی گردد. همچنین مدل فوق، فاقد 

این در  باشد.به وضعیت بهبودیافته می  نتقال از وضعیت ایمنا

افزار( در یک شبکه از افزار یا سختبدافزار )نرمحالتی است که آنتی

قبل گره را نسبت به آن بدافزار ایمن کرده باشد و انتقال گره از 

گردد. در حالت بهبودیافته به صورت مستقیم انجام حالت ایمن به 

در معرض آلودگی بوده اما به دلیل وجود سیستم  این حالت، گره

روز، آلوده نشده است و بدافزار با وجود حملات دفاعی قوی و به

 کند. متعدد، اجازه نفوذ پیدا نمی

مدلی است که توسط توتونچی و همکارانش در سال  VEISVمدل 

که در  . همانطور]12[شده استای ارائه ساختار پیچیده با 2012

های ایمن هایی از گرهنشان داده شده است، در این مدل یال 2شکل 

و در معرض خطر به گره بهبودیافته در نظر گرفته شده است. اما در 

به طبع آن کلیه این ساختار وضعیت قرنطینه لحاظ نشده است و 

ها در ساختار ن وضعیت قرنطینه و دیگر گرههای ارتباطی میایال

های مدل ظاهر نشده است. در حالیکه این وضعیت یکی از وضعیت

بدافزارها های شبکه در برخورد با بدافزارها است و اغلب آنتیرایج گره

رخ شان داده شده است که اگر نن] 12[ر دنمایند. از آن استفاده می

کمتر مساوی یک باشد در این گره سالم جایگزینی گره آلوده با 

شود و در غیر این صورت صورت اپیدمی بدافزار در شبکه منقرض می

یابد. در این مقاله به بررسی سطح ایمنی مورد نفوذ بدافزار ادامه می

نیاز در وضعیت مستعد برای جلوگیری از گسترش آلودگی پرداخته 

 شده است.

ها از مدل طبیعی گرهتامل دیگر آن است که خروج قابل نکته  

)مرگ طبیعی( که شامل غیرفعال شدن گره به دلایل غیرحمله 

افزاری افزار، قطعی جریان برق، مشکلات نرمبدافزار )خرابی سخت

 راببیند. 2شکل باشد، در این مدل در نظر گرفته نشده است. و...( می

کردند که در آن  مدلی را معرفی ]5[اٌمه انوکویه و  2017ر سال د

و  ]3[هایلمولفه واکسینه به عنوان یک مولفه جدید نسبت به مد

ارائه گردیده است. به علاوه،  ]14[و  ]12 [و] 11[ و ]9[ و ]8[

معرض خطر، آلوده، قرنطینه و های مستعد، در ها مولفهآن

 مستعد

 قرنطینه واکسینه ایمن

 بهبودیافته

 معرضدر
 خطر

 آلوده
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العه که از در مدل خود در نظر گرفتند. اما در این مط بهبودیافته را

پارامترها مبتنی بر یک  منظر دینامیکی صورت گرفته است مقادیر

ها که در تحلیل مدل اند و همچنین از برخی یالمدل واقعی نبوده

 آلوده و مستعد،به گره  های گره قرنطینهباشند مانند یالموثر می

   هبودیافتهگره در معرض خطر به ب مستعد به بهبودیافته و گره

 
 VESIV : دیاگرام مدل2شکل 

 ها به بهبودگردیده است. در مطالعه حاضر با افزودن این یالصرفنظر 

 .خواهیم پرداختمدل 

به مدلسازی شیوع بدافزارهای تحت  ]14[گنالیو و ژ 2017در سال 

 ر، آلوده و بهبودیافتههای مستعد، در معرض خطوب با مولفه

های قرنطینه و واکسینه در مدلسازی خود و از مولفه پرداختند

های کنترل بهینه برای بهبود در این تحقیق از روش صرفنظر کردند.

با توجه به اهمیت  های کنترل شیوع بدافزارها استفاده شد.استراتژی

ا در مولفه قرنطینه به عنوان یکی از عملکردهای آنتی بدافزاره

های جدید به مدلسازی انتشار، ما با افزودن مولفه قرنطینه و یال

تری ارائه عملکرد آنتی بدافزارها، مدل توسعه یافتهمبتنی بر مدلِ

 خواهیم کرد.

با استفاده از روش  2018نیز اگر چه در سال  ]15[نعلی و همکارا

های کامپیوتری عددی پده به مطالعه مدل شیوع ویروس در شبکه

آن مدل مطالعه مولفه قرنطینه مغفول واقع رداختند ولی در پ

 است.گردیده

-مطالعات دیگری در خصوص بررسی مدل انتشار آلودگی در شبکه

در مطالعه آکارالی و  های کامپیوتری ویژه انجام شده است.

های یک مدل گسترش آلودگی در شبکهبه محققان  ،]16[همکاران

اند. با توجه به ماهیت اشیاء پرداختهحسگر بیسیم بر پایه اینترنت 

ست. این مدل ارائه شده ا IoT-SIS ها، مدلدر این نوع شبکه هاگره

های شبکه با توجه به خاصیت اینترنت اشیاء و توجه به محدودیت

را بیسیم، شیوه انتشار کرم های گرهاز نظر توان مصرفی و تراکم 

کارلو و متد مونتعددی سازی با استفاده از شبیهنتایج مدلسازی و 

-در این مدل در نظر گرفته نشده است گره ن چهآ. ارائه شده است

باشد که در بررسی های قرنطینه، در معرض خطر و بهبود یافته می

هر مدل انتشار بدافزار حائز اهمیت است و در مقاله پیش رو علاوه 

های بر بررسی دینامیکی یک مدل توسعه یافته شامل همه گره

ور تایید نتایج به منظ انتشار بدافزار مدلسازی پدیده وری درضر

هدف از مقاله پیش رو، .نیز خواهیم پرداختسازی به شبیهتحلیلی 

مطرح شده در  ساختارهمارائه مدلی است که در مقایسه با مقالات 

-شامل تمام گره کهطوریتری برخوردار باشد بهفوق از ساختار جامع

(، I(، آلوده)E، در معرض خطر )(Vهای وضعیت مستعد)

  را ببینید.3شکل باشد. ( میR( ، بهبودیافته)Qقرنطینه)

 

 VEIQRVمدل پیشنهادی 3شکل 

( به 2شکل دستگاه معادله دیفرانسیل غیرخطی نظیر به این گراف )

 صورت زیر است: 

{
 
 
 
 

 
 
 
 
𝑑𝑉
𝑑𝑡

= −𝑓𝐸𝑉 + (−𝜓1 − 𝑑)𝑉 + 𝜑𝑅             

𝑑𝐸
𝑑𝑡

= 𝑓𝐸𝑉 + (−𝛼 − 𝜓2 − 𝑑)𝐸                    
                        

𝑑𝐼
𝑑𝑡
= 𝛼𝐸 + (−𝜃 − 𝑑 − 𝛾 − 𝛿1)𝐼 + 𝛿2𝑄         

𝑑𝑄
𝑑𝑡

= 𝛿1𝐼 + (−𝑑 − 𝜃 − 𝜀 − 𝛿2)𝑄                   
             (1) 

𝑑𝑅

𝑑𝑡
= 𝛾𝐼 + 𝜓2𝐸 + 𝜓1𝑉 + 𝜀𝑄 − (𝜑 + 𝑑)𝑅 + 𝜇𝑁            

 

  :که در آن به ترتیب متغیرها و پارامترها معرف مفاهیم زیر هستند

V(𝑡) :های مستعدجمعیت گره 

E(t) :های در معرض خطرجمعیت گره 

I(t) :ودههای آلجمعیت گره 

Q(t) :های قرنطینه شدهجمعیت گره 

R(t) :های بهبودیافتهجمعیت گره 

 مستعد

در معرض 
 خطر

 آلوده

 ایمن

 ایمن-فتهبهبودیا

ایمن-درمعرض خطر  

ایمن-مستعد  

 مسیر بهبودیافته

 
 VEISVمدل 

V 

E 

Q 

R 

I 
𝑑 

𝜃 

𝑑 𝜃 𝑑 

𝑓 
𝛼 

𝜓1 

𝑑 

𝜑 

𝜓2 𝛾 

𝛿1 

𝛿2 

𝜀 

𝑑 
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𝑓 :(نرخ در معرض خطر قرار گرفتن از وضعیت مستعد𝑉 → 𝐸) 

𝛼 :نرخ آلوده شدن از وضعیت در معرض خطر (𝐸 → 𝐼) 

𝜓1نرخ بهبودی از وضعیت مستعد : (𝑉 → 𝑅) 

𝑑نرخ مرگ طبیعی در هر وضعیتی : 

𝜑:  شدن بعد از بهبودینرخ مستعد (𝑅 → 𝑉) 

𝜓2(نرخ بهبودی از وضعیت در معرض خطر :𝐸 → 𝑅) 

𝜃نرخ از کار افتادن در اثر آلودگی در هر وضعیتی : 

𝛾 : نرخ بهبودی (𝐼 → 𝑅) 

𝛿1نرخ قرنطینه شدن از وضعیت آلودگی : (𝐼 → 𝑄) 

𝛿2نرخ آلوده شدن از وضعیت قرنطینه : (𝑄 → 𝐼) 

𝜀 : قرنطینهنرخ بهبودی از وضعیت (𝑄 → 𝑅) 

𝜇 :نرخ جایگزینی  

Nهای شبکه.: تعداد گره 

های کیفی در معادلات دیفرانسیل در این مقاله با استفاده از نظریه

شناسایی  را بدافزارو اپیدمی بدافزار دو وضعیت ایستای عاری از 

های دم وجود گرهخواهیم کرد. این دو وضعیت به ترتیب به معنای ع

های آلوده در شبکه است که با استفاده شبکه و وجود گرهآلوده در 

از نظریه پایداری به مطالعه پایداری و ناپایداری این دو وضعیت ایستا 

خواهیم پرداخت. ابتدا نشان خواهیم داد که وضعیت ایستای عاری 

افزاری از بدافزار ناپایدار است و این بدان معناست که در حمله بد

در شبکه قطعا وجود دارد. همچنین شرایط لازم  امکان شیوع بدافزار

و کافی برای پایداری و ناپایداری وضعیت ایستای اپیدمی بدافزار را 

دست خواهیم آورد که به ترتیب نشان دهنده عملکرد عادی شبکه به

علاوه به منظور باشند.بهو احتمال اختلال در عملکرد عادی شبکه می

های عددی این دو سازیده، شبیهدست آم ید نتایج تحلیلی بهتای

های عددی این مدل از سازیوضعیت را ارائه خواهیم داد. در شبیه

های واقعی عملکرد یک بر داده که مبتنی ]12[ پارامترهای مقاله

آنتی بدافزار در یک حمله چندکرمی بوده است، استفاده خواهیم 

 کرد.

 نتایج اصلی -2

( را با استفاده از یک 1دیفرانسیل )معادله ش دستگاه در این بخ

فرض به دستگاه جدیدی کاهش داده و به بررسی وجود و پایداری 

های ایستای )نقاط تعادل( عاری از بدافزار و شیوع بدافزار وضعیت

 پردازیم.می

 های ایستاوجود وضعیت -2-1

منظور به گیریم. به ( را در نظر می1ستگاه معادله دیفرانسیل )د

کنیم (، فرض می1آوردن دستگاه کاهش یافته متناظر با )ست د

های کامپیوتری موجود در شبکه مورد مطالعه در طول تعداد سیستم

 ماند یعنیدوره زمانی که شبکه مورد بررسی است ثابت می

𝑉(𝑡) + 𝐸(𝑡) + 𝐼(𝑡) + 𝑄(𝑡) + 𝑅(𝑡) = 𝑁 

 به عبارت دیگرو 

𝑑𝑉(𝑡)

𝑑𝑡
+
𝑑𝐸(𝑡)

𝑑𝑡
+
𝑑𝐼(𝑡)

𝑑𝑡
+
𝑑𝑄(𝑡)

𝑑𝑡
+
𝑑𝑅(𝑡)

𝑑𝑡
= 0, 

 در نتیجه 

𝜇𝑁 = 𝑑𝑁 + 𝜃(𝐼 + 𝑄). 

𝑑 توانیم فرض کنیمزمانی می با توجه به کوتاهی دوره ≈ و سپس  0

یا همان نرخ  11اختلال عملکردبا فرض برابری نرخ جایگزینی و نرخ 

زیر م به دستگاه توانیرا می (1)دستگاه ، آلودگی از کارافتادن در اثر

 :کاهش دهیم

{
 
 
 

 
 
 
dV
dt
= −𝑓𝐸𝑉 + (−𝜓1 − 𝑑)𝑉 + 𝜑(𝑁 − 𝑉 − 𝐸 − 𝐼 − 𝑄)      

𝑑𝐸
𝑑𝑡

= 𝑓𝐸𝑉 + (−𝛼 − 𝜓2 − 𝑑)𝐸                                               

dI

dt
= 𝛼𝐸 + (−𝜃 − 𝑑 − 𝛾 − 𝛿1)𝐼 + 𝛿2𝑄                          (2) 

𝑑𝑄

𝑑𝑇
= 𝛿1𝐼 + (−𝑑 − 𝜃 − 𝜀 − 𝛿2)𝑄.                                           

 

مقاله مقادیر پارامترهای مساله بر اساس جدول داده زیر  در این

خاب شده است. در این انت ]12[مرجع انتخاب شده است که از 

مرجع مقادیر پارامترها براساس یک سناریوی حمله چندکرمی 

های شرکت زم محاسبه شده است که برمبنای دادهواقعی با دقت لا

ها مبتنی بر بررسی این دادهاست.  2009آنتی ویروس پاندا در سال 

با های آلوده شده در آن سال توسط یک کرم خاص بود. میزبان

( به صورت دستگاه زیر قابل 2، دستگاه )1جایگذاری مقادیر جدول 

 بازنویسی است: 

{
 
 
 
 

 
 
 
 
𝑑𝑉

𝑑𝑡
= −1.6956 × 10−5𝐸𝑉 + (−3 × 10−4)𝑉 +             

5 × 10−4(14 × 105 − 𝑉 − 𝐸 − 𝐼 − 𝑄) 
𝑑𝐸
𝑑𝑡

= 1.6956 × 10−5𝐸𝑉 + (−3.086)𝐸                      (3)

𝑑𝐼
𝑑𝑡
= 0.286𝐸 + (−𝜃 − 𝛿1 − 0.5)𝐼 + 𝛿2𝑄                       

𝑑𝑄

𝑑𝑡
= 𝛿1𝐼 + (−𝜃 − 𝜀 − 𝛿2)𝑄.                                            

 

 گیریم: برای سادگی دستگاه بالا را به صورت زیر در نظر می

𝑋̇ = 𝐹(𝑋)                                                                                (4) 
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 VEIQRمقادیر پارامترهای مدل 1جدول   

𝜃, 𝛿1, 𝛿2, 𝜀, 𝜇 𝑑 𝛾 α 𝜑 𝜓2 𝜓1 𝑓 𝑁 پارامتر 

≈ نامعین 0 0. 5 0.286 5 × 10−4 2.8 3 × 10−4 1.695 × 10−5 14 ×  مقدار 105

 

 کهطوریبه

𝑋 = (𝑉, 𝐸, 𝐼, 𝑄),              𝐹 = (𝑓1, 𝑓2, 𝑓3, 𝑓4) 

 و

𝑓1(𝑥) = −1.6956 × 10−5𝐸𝑉 + (−3 × 10−4)𝑉 + 5 

                × 10−4(14 × 105 − 𝑉 − 𝐸 − 𝐼 − 𝑄) 

𝑓2(𝑥) = 1.6956 × 10−5𝐸𝑉 − 3.086𝐸, 

𝑓3(𝑥) = −0.286𝐸 − 𝜃1𝐼 + 𝛿2𝑄, 

𝑓4(𝑥) = 𝛿1𝐼 − 𝜃2𝑄, 

𝜃1 = 𝜃 + 𝛿1 + 0.5, 

𝜃2 = 𝜃 + 𝜀 + 𝛿2. 

ادل آن است، ( مستلزم محاسبه نقاط تع3بررسی پایداری دستگاه )

 سبه نماییم.را محا F(X)=0های دستگاه بنابراین لازم است جواب

𝑓2(𝑉فرض کنیم 
∗, 𝐸∗, 𝐼∗, 𝑄∗) =  در این صورت 0

𝐸∗ = 0  

 یا

𝐸∗ > 0, 𝑉∗ ≃ 1.820004718 × 105 

 بنابراین

∗𝐸اگر حالت اول(  =  گاه از معادلات، آن   0

 𝑓4(𝑉∗, 𝐸∗, 𝐼∗, 𝑄∗) = 𝑓3(𝑉∗, 𝐸∗, 𝐼∗, 𝑄∗) = 0  

 دستگاه زیر را به دست می آوریم:

{
−𝜃1𝐼

∗ + 𝛿2𝑄
∗ = 0

𝛿1𝐼
∗ − 𝜃2𝑄

∗ = 0
 

𝑑𝑒𝑡با فرض   (
−𝜃1 𝛿2
𝛿1 −𝜃2

) ≠  داریم: 0

𝐼∗ = 𝑄∗ = 0 

∗𝐸و با جایگذاری مقادیر  = 𝐼∗ = 𝑄∗ =  در معادله   0

𝑓1(𝑉
∗, 𝐸∗, 𝐼∗, 𝑄∗) = 0 

 آوریم را به صورت زیر به دست می V*مقدار 

𝑉∗ = 8.75 × 105 

 بنابراین
𝑃∗ = (𝑉∗, 𝐸∗, 𝐼∗, 𝑄∗) = (87500,0,0,0)                                (5) 

 نامیم.می زاربدافنقطه تعادل عاری از این نقطه تعادل را که 

∗∗𝑉اگر حالت دوم(  ≅ 1.82 × را در دستگاه زیر جایگزین  105

 کنیم
𝑓1(𝑉

∗∗, 𝐸∗∗, 𝐼∗∗, 𝑄∗∗) = 0, 
𝑓3(𝑉

∗∗, 𝐸∗∗, 𝐼∗∗, 𝑄∗∗) = 0, 
𝑓4(𝑉

∗∗, 𝐸∗∗, 𝐼∗∗, 𝑄∗∗) = 0, 

 داریم

{

3.085492𝐸∗∗ − 0.0005(𝐼∗∗ + 𝑄∗∗) = 554.4    
0.286𝐸∗∗ − 𝜃1𝐼

∗∗ + 𝛿2𝑄
∗∗ = 0                             

𝛿1𝐼
∗∗ − 𝜃2𝑄

∗∗ = 0                                                    
                        

    

 بنابراین 

𝐼∗∗ =
𝜃2
𝛿1
𝑄∗∗ 

 پارامترهای زیر عادله دیگر و با تعریف که از جایگزینی در دو م

𝐴 ≔ −5 × 10−4 (
𝜃2
𝛿1
+ 1)                                                     (6) 

𝐵 ≔ −
𝜃1𝜃2
𝛿1

+ 𝛿2                                                                     (7) 

∆≔ 3.085492𝐵 − 0.286𝐴                                                    (8) 

  داریم0 و با فرض

𝑄∗∗ =
|
3.085492 554.4
0.286 0

|

∆
   ,   𝐸∗∗ =

|
554.4 𝐴
0 𝐵

|

∆
. 

 در نتیجه

{
 
 

 
 𝐸∗∗ =

554.4𝐵

∆
,          

𝑄∗∗ =
−158.5584

∆
,   

𝐼∗∗ =
𝜃2
𝛿1
𝑄∗∗.             

 

,𝑉با توجه به اینکه  𝐸, 𝐼, 𝑄 ≥ ، بنابراین شرط لازم برای وجود 0

∗∗𝑃نقطه  = (𝑉∗∗, 𝐸∗∗, 𝐼∗∗, 𝑄∗∗) آن است که 

∆= 3.085492𝐵 − 0.286𝐴 < 0, 𝐵 < 0. 

(، نامساوی زیر 1حال با توجه به مثبت بودن پارامترهای دستگاه )

 به طور طبیعی برقرار است 

(𝜃 + 𝛿1 + 0.5)(𝜃 + 𝜀 + 𝛿2) > 𝛿1𝛿2. 
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𝐽 = (

−𝑓𝐸 − 𝜓1 − 𝑑 − 𝜑 −𝑓𝑉 − 𝜑 −𝜑              −𝜑

𝑓𝐸 𝑓𝑉−𝛼 − 𝜓2 − 𝑑 0                       0

0
0

𝛼
0

−𝜃 − 𝑑 − 𝛾 − 𝛿1
𝛿1

𝛿2
−𝑑 − 𝜃 − 𝜀 − 𝛿2

) = [𝑎𝑖𝑗]4×4.                                   (13)

B بنابراین < >∆  و کافی است 0  صورتباشد. در این . 0

𝑉∗∗ = 1.82 × 105                                                                    (9) 

𝐸∗∗ =
554.4|𝐵|

|∆|
                                                                      (10) 

𝐼∗∗ = 
 158.5584𝜃2

|∆|𝛿1
                                                             (11)  

𝑄∗∗ =
158.5584

|∆|
                                                                       (12)  

 نامیم.می فزارنقطه تعادل شیوع یا اپیدمی بدااین نقطه تعادل را 

 پایداری نقاط تعادل -2-2

سی پایداری نقاط تعادل که در بخش قبل ر این بخش با بررد

در شبکه بدافزار محاسبه گردید به شناسایی وضعیت گسترش 

( را حول نقطه تعادل 2خواهیم پرداخت. ابتدا ژاکوبی دستگاه )

𝑃دلخواه  = (𝑉, 𝐸, 𝐼, 𝑄)  مریگیدر نظر می (13)به صورت رابطه .

عمومی زیر ( به فرم 2بنابراین معادله مشخصه نظیر به دستگاه )

 است.

𝑃(𝜆) = 𝑎0𝜆
4 + 𝑎1𝜆

3 + 𝑎2𝜆
2 + 𝑎3𝜆

1 + 𝑎4 ,                    

 که طوریبه

𝑎0 = 1                                                                                     (15) 

𝑎1 = −∑ 𝑎𝑖𝑖
4

𝑖=1
                                                                  (16) 

𝑎2 = 𝑎11𝑎22 + 𝑎33𝑎44 + 𝑎21(𝑓𝑉 + 𝜑) − 𝛿1𝛿2               (17) 
𝑎3 = −(𝑎33+𝑎44)(𝑎11𝑎22 + 𝑎21(𝑓𝑉 + 𝜑)) 
        −(𝑎11+𝑎22)(𝑎33𝑎44 − 𝛿1𝛿2) + 𝑎21𝛼 𝜑                   (18) 
𝑎4 = (𝑎33𝑎44 − 𝛿1𝛿2)(𝑎11𝑎22 + 𝑎21(𝑓𝑉 + 𝜑)) 
          −𝑎21𝑎44𝛼𝜑 + 𝑎21𝛼𝜑𝛿1.                                             (19) 

(، ماتریس 13در ماتریس ژاکوبی ) 1جایگذاری مقادیر جدول  با

 م داشت .ی( را خواه14)

 بنابراین 
𝑃(𝜆) = 𝜆4 + 𝑎1𝜆

3 + 𝑎2𝜆
2 + 𝑎3𝜆 + 𝑎4                    

  و

𝑎1 = 1.6956 × 10
−5(𝐸 − 𝑉) + 𝜃2

∗ + 3.5868                 (20) 

𝑎2 = 𝑎(𝐸𝑉) + θ1
∗                                                                    (21) 

𝑎3 = θ2
∗𝑎(𝐸𝑉) + 

       θ1
∗(1.6956 × 10−5(𝐸 − 𝑉) + 3.0868),                     (22) 

𝑎4 = θ1
∗𝑎(𝐸𝑉) +  2.42471 × 10−9(𝜃2 + 𝛿1)𝐸.              (23) 

 که طوریبه

θ1
∗ = (𝜃 + 0.5)(𝜃 + 𝜀 + 𝛿2) + 𝛿1(𝜃 + 𝜀)                       (24) 

θ2
∗ = 𝜃1 + 𝜃2 − 0.5                                                                (25) 

𝑎(𝐸𝑉) = 6.546 × 10−5𝐸 − 13.564 × 10−5𝑉                     

                  +24.688 × 10−4                                                   (26) 
 

,𝑉بنابراین به ازای هر یک از نقاط تعادل، با جایگزینی مقادیر  𝐸, 𝐼, 𝑄 

( معادله مشخصه نظیر آن نقطه تعیین 23( تا )20در معادلات )

 شود. می

𝑃فرض می کنیم  حالت اول( = 𝑃∗  یعنی 
𝑉∗ = 8.75 × 105 ,    
𝐸∗ = 𝐼∗ = 𝑄∗ = 0                                                        

 در این صورت 

𝑃1 ( ) = 𝑃𝑃∗ ( ) 

              = 𝜆4 + 𝑎1
∗𝜆3 + 𝑎2

∗𝜆2 + 𝑎3
∗𝜆1 + 𝑎4

∗                
 کهطوریهب

𝑎1
∗ = −11.2497 + 𝜃2

∗                                                           (27) 
𝑎2
∗ = −118.6895312 + 𝜃1

∗                                                 (28) 
𝑎3
∗ = −118.6895312𝜃2

∗ − 11.7497𝜃1
∗                             (29) 

𝑎4
∗ = −118.6895312𝜃1

∗.                                                      (30) 

-ا توجه به اینکه کلیه پارامترهای موجود در مدل مثبت فرض شدهب

𝑎4بنابراین . اند
∗ ≠   .دارای ریشه صفر نیست 𝑃1(𝜆)و در نتیجه  0

J = (

−1.6956 × 10−5𝐸 − 8 × 10−4 −1.6956 × 10−5𝑉 − 5 × 10−4      −5 × 10−4 −5 × 10−4

1.6956 × 10−5𝐸 1.6956 × 10−5𝑉 − 3.086                0                        0    
0
0

0.286                                                −θ1                        δ2
           0                                                  δ1                     −θ2  

 
)  (14)                          
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بودن نقطه  ، یا به طور معادل پایدار𝑃1(𝜆)از طرفی برای پایداری 

 شرایط زیر برقرار باشد: لازم و کافی است که ∗𝑃تعادل 

{

𝑎𝑖
∗ > 0         𝑖 = 1,2,3,4         

𝑎1
∗𝑎2

∗ − 𝑎3
∗ > 0                        

𝑎3
∗(𝑎1

∗𝑎2
∗ − 𝑎3

∗) − 𝑎1
∗2𝑎4

∗ > 0.

                                 

𝑎4با توجه به مثبت بودن پارامترها داریم 
𝑎3 و∗

∗ < یعنی نقطه  ،0

گاه پایدار نخواهد بود. این بدان معناست که در بررسی هیچ ∗𝑃تعادل 

 وضعیت شبکه ای با شرایط اولیه ای به فرم زیر 

𝑉(𝑡0) ≠ 0;     𝐸(𝑡0) ≠ 0;    𝐼(𝑡0) ≠ 0;     𝑄(𝑡0) ≠ 0 

، مطمئن بدافزاربا توجه به ناپایداری همیشگی نقطه تعادل عاری از 

 د:خواهیم بود که حدود زیر برقرارن

{

lim
𝑡→∞

𝐸(𝑡) ≠ 0,

lim
𝑡→∞

𝐼(𝑡) ≠ 0 ,

lim
𝑡→∞

𝑄(𝑡) ≠ 0,

                                                                    (31) 

-و این به معنای عدم امکان پاکسازی کامل در شبکه با این آنتی

 است. بدافزار 

𝑃کنیم فرض می حالت دوم( = 𝑃∗∗  این صورت در𝑉∗∗ < 𝑉∗ 

𝑉∗∗ = 182000 ,                                                                    (32) 

𝐸∗∗ =
554.4𝜃1

∗

|∆|
,                                                                    (33) 

 𝐼∗∗ =
1158.5584𝜃2

|∆|𝛿1
,                                                    (34) 

𝑄∗∗ =
158.5584

|∆|
.                                                           (35) 

 به صورت زیر است: ∗∗𝑃بنابراین معادله مشخصه نظیر به 
 
𝑃2(𝜆) = 𝑃𝑃∗∗(𝜆) 

             = 𝜆4 + 𝑎1
∗∗𝜆3 + 𝑎2

∗∗𝜆2 + 𝑎3
∗∗𝜆 + 𝑎4

∗∗                    (36) 

 که طوریبه

𝑎1
∗∗ ≅

9.4004 × 10−3𝜃1
∗

𝛿1𝛿2|∆|
+ 𝜃1 + 𝜃2                                   (37) 

𝑎2
∗∗ =

0.0363𝜃1
∗

𝛿1𝛿2|∆|
+ 𝜃1

∗ − 24.6854672 ,                            (38) 

𝑎3
∗∗ = 𝜃2

∗ (−24.6854 +
0.0363𝜃1

∗

𝛿1𝛿2|∆|
)                               

         + 𝜃1
∗ (
9.4004 × 10−3𝜃1

∗

𝛿1𝛿2|∆|
 + 8.08 × 10−4)          

  (39) 

𝑎4
∗∗ =  𝜃1

∗(−24.6854 +
0.00363 𝜃1

∗

𝛿1𝛿2|∆|

+
1.3442 × 10−6

𝛿1𝛿2|∆|
)

                                (40) 

𝑎1شود که به وضوح مشاهده می
∗∗ >  همچنین داریم:  .0

𝑎2الف( 
∗∗ >  اگر و فقط اگر 0

  𝜃1
∗ (
0.0363

𝛿1𝛿2|∆|
+ 1) > 24.6855                                          (41) 

𝑎3ب( 
∗∗ >  اگر و فقط اگر 0

  𝜃1
∗(
 9.4004 × 10−3𝜃1

∗

 𝜃2
∗𝛿1𝛿2|∆|

+
8.08 × 10−4

 𝜃2
∗                                

                +
0.0363

𝛿1𝛿2|∆|
) >  24.6855                                         (42)

    

𝑎4ج( 
∗∗ >  اگر و فقط اگر  0

0.0363 𝜃1
∗ + 1.3442 × 10−6

𝛿1𝛿2|∆|
> 24.6855.                        (43) 

𝑖بنابراین به ازای  = 𝑎iداریم   1,2,3,4
∗∗ >  اگر و فقط اگر 0

 𝑀 𝜃1
∗

1 > 24.6855                                                                    (44) 

 که

𝑀 𝜃1
∗

1 : = 𝑚𝑖𝑛 { 𝜃1
∗ (
0.0363

𝛿1𝛿2|∆|
+ 1) ,                                           

𝜃1
∗ (
 9.4004 × 10−3𝜃1

∗

 𝜃2
∗𝛿1𝛿2|∆|

+
8.08 × 10−4

 𝜃2
∗ +

0.0363

𝛿1𝛿2|∆|
) ,

      
0.0363 𝜃1

∗ + 1.3442 × 10−6

𝛿1𝛿2|∆|
}                                       (45)

  

اولین  ∗∗𝑃 دانیم برای بررسی پایداری نقطه تعادلهمانطور که می

𝑎𝑖شرط، همان مثبت بودن 
𝑖به ازای  ∗∗ = می باشد که  1,2,3,4

 کند.( آن را تضمین می44نامساوی )

 کنیم را بررسی می ∗∗𝑃 دو شرط دیگر پایداری نقطه تعادل اینک

𝑎1
∗∗𝑎2

∗∗ − 𝑎3
∗∗ > 0,                                                                   (46) 

𝑎3
∗∗(𝑎1

∗∗𝑎2
∗∗ − 𝑎3

∗∗) − 𝑎1
∗∗2𝑎4

∗∗ > 0 .                                     (47) 

( معادل آن است که معادله درجه دوم زیر برحسب 46نامساوی )

 𝜃1
  .اشدمثبت ب ∗

𝑀 𝜃1
∗

2 =
0.3412 × 10−3 𝜃1

∗2

𝛿1𝛿2|∆|
 

+ 𝜃1
∗(
−0.23205 + 0.0363 𝜃2

∗

𝛿1𝛿2|∆|
+ 8.08 × 10−4) 

+ [−23.6854 𝜃2
∗ +

0.0363( 𝜃2
∗ + 0.5)

𝛿1𝛿2|∆|
+ 0.5] > 0. 

 (48)نامساوی ( معادل است با برقراری 47همچنین نامساوی )

𝜃1 برحسب
∗.
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,∗∗𝑃 : ضرایب پارامترهای معادله مشخصه نظیر به 2جدول  𝑃∗ به ازای𝛿2 = 0.1, 𝛿1 = 0.3, 𝜀 = 0.5, 𝜃 = 0.2 

𝑎∗4 𝑎∗3 𝑎∗2 𝑎∗1  

−91.39093902399999 −175.21261268 −117.91953120000001 −9.9497 𝑃∗ 

𝑎∗∗4 𝑎∗∗3 𝑎∗∗2 𝑎∗∗1  

−23.797812046375522 −23.797812046375522 −23.797812046375522 1.830468471243293 𝑃∗∗ 

 

𝑀 𝜃1
∗

2 [
9.4004×10−3 𝜃1

∗2

𝛿1𝛿2|∆|
+  𝜃1

∗(8.08 × 10−4            

 +
0.0363 𝜃2

∗

𝛿1𝛿2|∆|
+ 𝜃2

∗)]                                       

− 𝜃1
∗ [
9.4004×10−3 𝜃1

∗

𝛿1𝛿2|∆|
+  𝜃2

∗]
2

                

× [−24.6854 +
3.6313442×10−2

𝛿1𝛿2|∆|
] > 0

(48)              

 سازیشبیه -3

 نیپارامتر نامع 4 یمتفاوت برا ریدو دسته مقاد یبخش به ازا نیدر ا 

مساله را  یرهایمتغ یهاتیوضع رییتغ یدر بخش قبل، نمودارها

 .میکن یم ریشبکه را تفس تیرسم و وضع

 (اول حالت

 .میریگ یدر نظر م را ریز یپارامترها ریمقاد

𝛿1 = 0.3;  𝛿2 = 0.1;   𝜀 = 0.5;  𝜃 = 0.2 

از نرخ آلوده شدن  شتریب یشدن از آلودگ نهیحالت نرخ قرنط نیا در

𝜀 با نرخ نهیقرنط یهااست. به علاوه گره نهیاز حالت قرنط = 0.5 

همان  ای. هر دو نقطه تعادل رندیگیبهبود قرار م تیدر وضع

 ریکه ذکر شده بود با مقادمدل  یستایا یهاتیوضع

𝑃∗ = (𝑉∗, 𝐸∗, 𝐼∗, 𝑄∗) = (875000,0,0,0) 

𝑃∗∗ = (𝑉∗∗, 𝐸∗∗, 𝐼∗∗, 𝑄∗∗)   

= (128000,179.69151,53.39405,20.02276) 

شرط مثبت بودن  رایهستند ز دارینقطه ناپا وجود دارند که هر دو 

 .را ببینید 2جدول ، ستیمشخصه آنها برقرار ن معادله بیضرا هیکل

است  طیشرا نیشبکه در ا یداریناپا انگریب 5و  4شکل  ینمودارها

مستعد با گذر زمان تعداد  یهاتعداد گره عیپس از کاهش سر رایز

کاهش  زیمجدد ن یول ابدییم شیافزا ینییپا اریآنها با سرعت بس

در معرض خطر، آلوده و  ی. به علاوه تعداد گره هاافتیخواهد 

در ادامه با دو شرط  روبرو است. یددمتع راتییبا تغ زین نهیقرنط

نقاط را به  نیا یداریناپا، ∗𝑃 و∗∗𝑃  طنقا یکیمتفاوت در نزد هیاول

 .داد مینشان خواه یسازهیکمک شب

 :لفا-اول حالت

که تعداد گره ها در لحظه  یطیگره ها در شرا تیوضع رییتغ نمودار

 :است ریز ریبرابر مقاد ،زیشروع آنال

𝑉[0] = 300000, 𝐸[0] = 300, 𝐼[0] = 200, 𝑄[0] = 10 

 نشان داده شده است. 4شکل در 

 :ب-حالت اول

ها در لحظه که تعداد گره یطیها در شراگره تیوضع ریینمودار تغ

 :است ریز ریبرابر مقاد زیلشروع آنا

𝑉[0] = 900000, 𝐸[0] = 30, 𝐼[0] = 20, 𝑄[0] = 10 

  ارائه شده است. 5شکل در 

 (حالت دوم

-یم نیگزیجا ریز ریحالت اول را با مقاد  یپارامترها ریمقاد نکیا

 ترشیب اریبس یشدن از آلودگ نهینرخ قرنط زیحالت ن نیدر اکه  میکن

 نهیقرنط یاهگره  یاست ول نهیقرنط وضعیتاز نرخ آلوده شدن از 

𝜀 با نرخ =  یو نرخ ازکارافتادگ رندیگیبهبود قرار م تیدر وضع 1

  گره ها اندک است.

𝛿1 = 0.9;  𝛿2 = 0.000001;   𝜀 = 1;  𝜃 = 0.0001 

 زیر:  ریهر دو نقطه تعادل ذکر شده با مقاد

𝑃∗ = (875000,0,0,0) 

𝑃∗∗ = (182000,179.69151,36.70581,36.70169) 

 هیشرط مثبت بودن کل رایاست ز داریناپا *P وجود دارند که نقطه

 ممکن است **P نقطه یول ستیمشخصه آن برقرار ن معادله بیضرا

 آن مثبت هستند معادله مشخصه بیضرا هیکل رایباشد ز داریپا

 یبرا یداریپا گریاست دو شرط د یکاف را ببینید، بنابراین 3جدول 

  .شود یآن بررس

( به 47و ) (46که معادله ) شود یبا انجام محاسبات مشاهده م

 صورت زیر خواهند بود.

𝑎∗∗1𝑎
∗∗
2 − 𝑎

∗∗
3 =  3.577838535253975 × 10

7 > 0 

𝑎∗∗3(𝑎
∗∗
1
𝑎∗∗2 − 𝑎

∗∗
3) − 𝑎

∗∗
1𝑎

∗∗
4

=  8.935825348558867 × 1011 > 0. 

 آلوده یهاتعداد گره ، یعنیاست داریپا **P یستایا تیوضع نیبنابرا

 ختلالیا یعنی خواهد ماند یباق نیمقدار مع کیاز  یگیدر همسا
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,∗∗𝑃 ضرایب پارامترهای معادله مشخصه نظیر به  :3جدول  𝑃∗ به ازای𝛅𝟐 = 𝟎. 𝟎𝟎𝟎𝟎𝟎𝟏, 𝛅𝟏 = 𝟎. 𝟗, 𝜺 = 𝟏 , 𝜽 = 𝟎. 𝟎𝟎𝟎𝟏 

𝑎∗4 𝑎∗3 𝑎∗2 𝑎∗1  

−149.57616844770587 −228.484093443882 −117.4293006899 −9.449499000000001 𝑃∗ 

𝑎∗∗4 𝑎∗∗3 𝑎∗∗2 𝑎∗∗1  

14800.508814031546 24976.74657428154 11742.090026969134 3049.147299746567 𝑃∗∗ 

 انگریب ریز ی. نمودارهادر عملکرد عادی شبکه رخ نداده است

از  **P یستایا تیوضع یداریو پا*P یستایا تیوضع یداریناپا

 یطیراها را در شگره تیوضع رییتغنمودار حالت  نیشبکه است. در ا

باشند را در نظر یم ریز ریمقاد زیها در لحظه شروع آنالکه تعداد گره

 .میریگیم

𝑉[0] = 22 × 105, 𝐸[0] = 100, 𝐼[0] = 𝑄[0] = 10. 

 شود،یمشاهده م 6شکل در  **P یستایا تیبه وضع ییهمگرا

مستعد، در معرض خطر، آلوده و قرنطینه به  یهاتعداد گره نیبنابرا

 ترتیب در نزدیکی 

𝑃∗∗ = (182000,179.69151,36.70581,36.70169) 

 خواهد ماند. یباق 

 گیریبندی و نتیجهجمع -4

یافته از انتشار بدافزار توسط یک مدل تعمیمدر این مقاله یک 

دستگاه معادلات دیفرانسیل غیرخطی ارائه گردید. در این مدل، اکثر 

مقادیر پارامترها براساس یک سناریوی حمله چندکرمی واقعی 

ردید. سپس به کمک نظریه کیفی در معادلات دیفرانسیل انتخاب گ

بدافزار در شبکه دو وضعیت ایستای عاری از بدافزار و اپیدمی 

ها در تشخیص عملکرد عادی شبکه و شناسایی گردید. این وضعیت

علاوه یا احتمال اختلال در عملکرد عادی شبکه مفید واقع گردید. به

در مقادیر برخی از پارامترهای های عددی با تغییر سازیدر شبیه

مدل، دو وضعیت متفاوت در عملکرد شبکه؛ عملکرد عادی و عملکرد 

 ای اختلال مشاهده شد. دار

 

 

𝑽[𝟎] الف-: نمودار تغییر وضعیت گره ها حالت اول4شکل  = 𝟑𝟎𝟎𝟎𝟎𝟎,𝑬[𝟎] = 𝟑𝟎𝟎, 𝑰[𝟎] = 𝟐𝟎𝟎,𝑸[𝟎] = 𝟏𝟎 
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 V[0]=900000,E[0]=30,I[0]=20,Q[0]=10 ب-گره ها حالت اول تیوضع ریینمودار تغ: 5شکل 

 

 

 

 
𝑽[𝟎] دومگره ها حالت  تیوضع ریینمودار تغ: 6شکل  = 𝟐𝟐𝟎𝟎𝟎𝟎𝟎,𝑬[𝟎] = 𝟏𝟎𝟎, 𝑰[𝟎] = 𝟏𝟎,𝑸[𝟎] = 𝟏𝟎 
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