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Abstract— Software-Defined Networks (SDNs) have significantly enhanced network flexibility, 

programmability, and manageability by decoupling the control plane from the data plane. However, the 

concentration of control logic in one or more controllers makes the control plane one of the most critical targets 

for Distributed Denial-of-Service (DDoS) attacks. A review of existing studies indicates that most controller 

placement models have primarily focused on criteria such as latency minimization, load balancing, or fault 

tolerance, while failing to simultaneously account for the impact of different DDoS attack intensities on 

controller placement and backup controller selection. This study proposes an attack-aware Mixed-Integer 

Linear Programming (MILP) model for the joint determination of the number, location, and type of regular and 

intelligent backup controllers, switch-to-controller assignment, and control-plane mesh connectivity. In 

addition to minimizing deployment costs, the proposed model incorporates processing capacity, port capacity, 

bandwidth, and maximum Quality of Service (QoS) delay constraints. The model was evaluated using AMPL 

and the IBM ILOG CPLEX solver across 13 operational scenarios. The results show that, as the attack intensity 

increases from the no-attack condition to combined attack levels 1–7, the number of deployed intelligent 

controllers increases from 0 to 28 units. Accordingly, the total deployment cost increases from $23,950 under 

normal conditions to $51,550 under severe triple attacks and ultimately to $117,650 under multi-point attacks. 

Furthermore, the model solution time ranges from 0.125 to 893.5 seconds for networks with 9 to 100 candidate 

nodes, while maintaining an optimality gap of 0.00%. These results demonstrate that the proposed model 

provides a rigorous mathematical baseline for strategic and offline planning of SDN infrastructures at small and 

medium scales. 
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و کیفیت  هایابی کنترلرسازی مکانبهینه برای آگاه از حملهی اضیمدل ر کیارائه 

 DDoS افزار تحت حملاتهای مبتنی بر نرمسرویس در شبکه
 

 *1احمد جلیلی

 ، ایران.گنبدکاووس، گنبدکاووس، دانشگاه علوم پایه و فنی مهندسیدانشکده وتر، یپگروه مهندسی کام -*1
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 .یمهندس یو فن هیعلوم پا، دانشکده گنبدکاووسدانشگاه  ،شهید فلاحی ابانی، خگنبدکاووس، احمد جلیلینشانی نویسنده مسئول:  *

پذیری و قابلیت مدیریت شبکه را پذیری، برنامهداده، انعطاف سطحکنترل از  سطحبا جداسازی  افزارهای مبتنی بر نرمشبکه -چکیده

ترین نقاط اند. با این حال، تمرکز منطق کنترل در یک یا چند کنترلر، لایه کنترل را به یکی از مهمطور چشمگیری افزایش دادهبه

دهد که تبدیل کرده است. بررسی مطالعات پیشین نشان می (DDoS) شدهسازی از سرویس توزیعت محرومپذیر در برابر حملاآسیب

های مختلف اند و اثر شدتیابی کنترلر، بر معیارهایی مانند کاهش تأخیر، تعادل بار یا تحمل خرابی تمرکز داشتههای مکانبیشتر مدل

در این پژوهش، یک مدل اند. زمان در نظر نگرفتهصورت همرلرهای پشتیبان را بهیابی و انتخاب کنتبر فرآیند مکان DDoS حملات

آگاه از حمله برای تعیین همزمان تعداد، مکان و نوع کنترلرهای ساده و هوشمند  (MILP) ریزی خطی عدد صحیح مختلطبرنامه

های استقرار، قیود سازی هزینهلاوه بر کمینهها و همبندی مش لایه کنترل ارائه شده است. این مدل عپشتیبان، تخصیص سوئیچ

 IBM کنندهو حل AMPL کند. ارزیابی مدل با ابزاررا لحاظ می ظرفیت پردازشی، پورت، پهنای باند و سقف تأخیر کیفیت سرویس

ILOG CPLEX  تعداد کنترلرهای ۷تا  ۱سناریوی عملیاتی نشان داد که با افزایش شدت حمله از سطح صفر تا سطوح ترکیبی  ۱۳در ،

دلار در حملات  ۵۱،۵۵۰دلار در شرایط عادی به  ۲۳،۹۵۰واحد افزایش یافته و هزینه کل استقرار از  ۲۸به  ۰هوشمند مستقرشده از 

گره  ۱۰۰تا  ۹های با یابد. همچنین زمان حل مدل برای شبکهای تغییر میدلار در حملات چندنقطه ۱۱۷،۶۵۰گانه و نهایتاً شدید سه

دهد که مدل پیشنهادی یک خط مبنای متغیر است. این نتایج نشان می ٪۰.۰۰ثانیه با شکاف بهینگی  ۸۹۳.۵تا  ۰.۱۲۵اندید بین ک

 .سازدهای کوچک و متوسط فراهم میدر مقیاس SDN هایریزی استراتژیک و آفلاین زیرساختریاضی دقیق برای برنامه

مختلط  حیعدد صح یخط یسازمدل ،DDoSحملات  ص،یتخص-یابیکنترلر، مکان یابیافزار، مسئله مکانبر نرم یمبتن یهاشبکه ی کلیدی:هاواژه

MILP ،شبکه. یآورکنترلر هوشمند، تاب 

 

 مقدمه -۱

های اخیر، با گسترش سریع رایانش ابری و اینترنت اشیاء، در سال

پذیری بالا و هایی با قابلیت مدیریت آسان، انعطافنیاز به شبکه

های شود. شبکهپذیری مناسب بیش از گذشته احساس میمقیاس

به  2داده سطحو  1کنترل سطحسنتی به دلیل وابستگی مستقیم 

افزاری، پیکربندی پیچیده و مدیریت دستی، تجهیزات سخت

به  3افزارهای مبتنی بر نرمپاسخگوی این نیازها نیستند. شبکه

 سطحهای نوین شبکه، با جداسازی ترین فناوریعنوان یکی از مهم

گیری به یک کنترلر داده و انتقال منطق تصمیم سطحکنترل از 

 .[2] [1] اندها را برطرف کردهسیاری از این محدودیتمرکزی، ب

پذیری، مدیریت متمرکز پذیری، انعطافاین معماری به دلیل برنامه

برداری، به سرعت در مراکز داده و های بهرهو کاهش هزینه

http://www.jscit.nit.ac.ir/
https://doi.org/10.22034/jscit.2026.591041.2283


 یلیاحمد جل..... ....................................................سیسرو تیفیکنترلرها و ک یابیمکان یسازنهیبه یآگاه از حمله برا یاضیمدل ر کیارائه 

 

2 

 

 [. 3] های ارتباطی بزرگ مورد استفاده قرار گرفته استزیرساخت

لکرد کنترل شبکه در یک یا چند با وجود مزایای فراوان، تمرکز عم

ترین این های جدیدی را نیز به همراه دارد. مهمکنترلر، چالش

پذیری و امنیت شبکه ها مربوط به قابلیت اطمینان، مقیاسچالش

های اصلی شبکه در لایه کنترل انجام گیریتصمیم ازآنجاکهاست. 

ری ترین اهداف حملات سایبشود، کنترلرها به یکی از مهممی

. در میان تهدیدهای امنیتی، حملات [4] [3اند ]تبدیل شده

ترین حملات علیه از خطرناک 4شدهسازی از سرویس توزیعمحروم

در این حملات، ارسال حجم  روند.به شمار می SDN هایشبکه

 های متعددهای ترافیک نامتعارف موجب تولید پیامبالایی از بسته

Packet-In در گرددمصرف توان پردازشی کنترلر می، اشباع بافر و .

های قانونی گویی به درخواستنتیجه، کنترلر دیگر قادر به پاسخ

شود های متصل به آن نیز دچار اختلال مینیست و ارتباط سوئیچ

د رد کل شبکه را تحت تأثیر قرار دهتواند عملککه این موضوع می

دهی به و سرویس دهی را افزایش دادهاین پدیده زمان پاسخ [.5]

 .سازدکاربران مجاز را مختل می

یکی از راهکارهای مؤثر برای کاهش اثر این حملات، طراحی 

مناسب محل استقرار کنترلرها در شبکه است. این مسئله که با 

شود، نقش شناخته می( CPP) 5یابی کنترلرعنوان مسئله مکان

. [6] داردمهمی در افزایش قابلیت اطمینان و پایداری شبکه 

شده های ارائهدهد که بیشتر مدلبررسی پیشینه پژوهش نشان می

سازی تأخیر انتشار یا تحمل ، بر معیارهایی نظیر کمینهCPP برای

اند تمرکز داشتهیا قطع لینک ها افزاری های تصادفی سختخرابی

بر  DDoS های مختلف حملاتدر مقابل، تأثیر شدت. [7-12]

ها کمتر مورد توجه قرار ظرفیت پردازشی آن عملکرد کنترلرها و

زمان نوع ها، انتخاب همگرفته است. همچنین، در اغلب این مدل

ها متناسب با میزان کنترلر، ظرفیت پردازشی و محل استقرار آن

در این میان،  های مختلف شبکه انجام نشده است.تهدید در بخش

یشتر شود: نخست، بدو شکاف پژوهشی عمده مشاهده می

های امنیتی موجود، حمله را به صورت یک وضعیت دودویی مدل

سازی اثر سطوح )حضور یا عدم حضور( فرض کرده و از مدل

اند. مختلف شدت حمله بر بار پردازشی لایه کنترل غفلت نموده

به صورت همگن انجام  دوم، استقرار کنترلرهای پشتیبان معمولاً

های کنترلرهای با ظرفیتاثربخشی استفاده از  شده و هزینه

 .پردازشی متفاوت بررسی نشده است

ریزی ها، در این پژوهش یک مدل برنامهبرای رفع این محدودیت

یابی آگاه از حمله برای مکان (MILP) 6خطی عدد صحیح مختلط

اصلی این پژوهش به شرح زیر  نوآوریکنترلرها ارائه شده است. 

 :شودخلاصه می

ارائه یک مدل ریاضی : آگاه از حملهبندی یکپارچه فرمول •

ها دقیق برای تعیین همزمان تعداد، مکان و تخصیص سوئیچ

 به کنترلرها با در نظر گرفتن اثر سطوح گوناگون شدت حمله

DDoS. 

ترکیب کنترلرهای ساده : استقرار دوگانه و ناهمگون کنترلرها •

استاندارد برای شرایط عادی و کنترلرهای هوشمند پشتیبان 

 .ای مدیریت بار در شرایط بحرانیبر

 درنظر گرفتنو واقعی شبکه:  عملیاتیهای محدودیت ادغام •

ها، همزمان ظرفیت پردازشی کنترلرها، محدودیت پورت

 7ها و سقف تأخیر مجاز کیفیت سرویسپهنای باند لینک

 .)شامل تأخیر انتشار و کران بالای تأخیر صف(

سازی و حل مدل پیاده: ارزیابی عملکرد و تحلیل محاسباتی •

در سناریوهای  IBM ILOG CPLEX کننده استانداردبا حل

حل، تعداد تکرار و  متعدد، و بررسی دقیق معیارهای زمان

 . آوریتاب موازنه هزینه

دهی شده است. در بخش دوم، سازمان زیر ادامه مقاله به صورت

 یابیشده در زمینه مکانهای مرتبط و مطالعات انجامپژوهش

شوند. در بخش سوم، بررسی می SDN هایکنترلر و امنیت شبکه

و مفهوم کنترلرهای  SDN هایدر شبکه DDoS مبانی فنی حملات

شود. بخش چهارم به تشریح مدل پشتیبان هوشمند معرفی می

های مدل اختصاص ریاضی پیشنهادی، تابع هدف و محدودیت

سناریوهای سازی و تحلیل دارد. در بخش پنجم، نتایج شبیه

بندی شود و در نهایت، در بخش ششم، جمعمختلف ارائه می

 .شودپژوهش و پیشنهادهایی برای تحقیقات آینده بیان می

 مرور کارهای مرتبط و مطالعات پیشین -۲

ترین موضوعات پژوهشی در یکی از مهمها، یابی کنترلرمسئله مکان

است. انتخاب محل مناسب  افزارهای مبتنی بر نرمطراحی شبکه

برای استقرار کنترلرها، تأثیر مستقیمی بر عملکرد، پایداری و 

توان شده در این زمینه را میهای انجامامنیت شبکه دارد. پژوهش

یابی با هدف بهبود مکان( 1به چهار دسته اصلی تقسیم کرد: 

( 3یابی مقاوم در برابر خرابی، مکان( 2کارایی و کیفیت سرویس، 

( 4یابی با رویکرد امنیتی و مقابله با حملات هدفمند و مکان

های تشخیص و کاهش اثر حملات در لایه کنترل. در ادامه، روش

های ها بررسی و محدودیتترین مطالعات هر یک از این حوزهمهم

 .شودها بیان میآن
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: یابی با هدف بهبود کارایی و کیفیت سرویسمکان

، عمدتاً بر کنترلرها یابیئله مکانهای اولیه در مسپژوهش

های عملکردی نظیر کاهش تأخیر بین سوئیچ و کنترلر، شاخص

. برای مثال، اندسازی پهنای باند تمرکز داشتهتوزیع بار و بهینه

سازی [ با استفاده از یک روش بهینه7و همکاران ] کاظمیان

اهش های فراابتکاری، مدلی برای کچندهدفه مبتنی بر الگوریتم

ند. همچنین، هوک و اهتأخیر و مدیریت بهتر پهنای باند ارائه کرد

[ در یک مطالعه جامع، تأثیر توپولوژی شبکه و 8همکاران ]

. نداهیابی کنترلرها بررسی کردهای ظرفیتی را بر مکانمحدودیت

[، یک روش مبتنی بر 9در پژوهش مربوط به جلیلی و همکاران ]

و  ریتأخن مکان کنترلرها بر اساس فازی به منظور بهینه کرد

ظرفیت کنترلرها ارائه شده است. همچنین توسط این نویسندگان 

برای  NS-MFیک روش بهینه سازی مبتنی بر الگوریتم فراابتکاری 

تضمین کیفیت سرویس شبکه های مبتنی بر نرم افزار ارائه شده 

 [. 10است ]

شبکه تمرکز دارند و ین مطالعات صرفاً بر شرایط پایدار و عادی ا 

مکانیزمی برای مدیریت بار پردازشی مازاد در شرایط بحرانی و 

اند؛ در نتیجه لایه کنترل در بینی نکردهحملات سایبری پیش

 .شودهای غیرعادی دچار اشباع سریع میمواجهه با ترافیک

افزایش اهمیت قابلیت با : یابی مقاوم در برابر خرابیمکان

ها و پیوندهای سازی اثر خرابی گرهان به مدلاطمینان، پژوهشگر

[ مدلی 11و همکاران ] هودر این زمینه،  .ارتباطی روی آوردند

یابی کنترلرها ارائه کردند که هدف آن حفظ ریاضی برای مکان

عملکرد شبکه و کاهش تأخیر در زمان خرابی کنترلرها بود. در این 

برای بازیابی سرویس  8پژوهش، از کنترلرهای پشتیبان غیرفعال

[ با پیشنهاد یک روش 12استفاده شد. همچنین، لیو و همکاران ]

تلاش کردند زمان بازیابی شبکه پس از  ،9مبتنی بر تکرارسازی

 . خرابی کنترلرها را کاهش دهند

فرض بنیادین این گروه از  با وجود نتایج مناسب این مطالعات،

افزاری یا از نقص سختهای تصادفی ناشی ها، وقوع خرابیپژوهش

رفتاری هدفمند و  DDoS قطع لینک است. در مقابل، حملات

همزمان دارند که طی آن چندین کنترلر یا لینک ارتباطی به 

ای که گیرند؛ پدیدهصورت همزمان تحت فشار شدید قرار می

 . های خرابی تصادفی قادر به دفع آن نیستندمدل

در : بله با حملات هدفمندو مقا یابی با رویکرد امنیتیمکان

های های اخیر، امنیت لایه کنترل به عنوان یکی از مؤلفهسال

 فرد و همکارانطاهریان. سازی شده استهای بهینهاصلی وارد مدل

سازی یابی کنترلرها در برابر حملات محروم[ مدلی برای مکان13]

پذیری هر گره را در فرآیند از سرویس ارائه کرد که احتمال آسیب

گرفت. با این حال، در این مدل تفاوتی گیری در نظر میتصمیم

میان توان پردازشی کنترلرهای اصلی و پشتیبان وجود نداشت. از 

[ در یک مقاله مروری، 14ن ]و همکارا جیمنزسوی دیگر، 

یابی کنترلرها از دیدگاه امنیت را بررسی های مختلف مکانروش

شده و قابل های توزیعکرده و بر ضرورت استفاده از معماری

[ 15و همکاران ] سبپلوبازپیکربندی تأکید کردند. همچنین، 

و در  (WAN) های گستردهیابی کنترلرها را در شبکهمسئله مکان

ها امکان انتخاب مطالعه کردند، اما مدل آن DDoS حملات شرایط

های پردازشی متفاوت را فراهم کنترلرهای پشتیبان با ظرفیت

 . کردنمی

ها، وقوع حمله به صورت یک متغیر دودویی )صفر و در این مدل

یک( فرض شده و از اثر تغییرات پیوسته شدت حمله بر ظرفیت 

بر این، کنترلرهای اصلی و پردازشی غفلت شده است. علاوه 

اند که این امر هزینه پشتیبان به صورت همگن در نظر گرفته شده

 .دهداستقرار را به شدت افزایش می

دسته : در لایه کنترل DDoS تشخیص و مقابله با حملات

 .چهارم بر توسعه سازوکارهای دفاعی و پایش ترافیک تمرکز دارند
های ها بر توسعه روشبرخی پژوهشیابی کنترلرها، علاوه بر مکان

و جاویدان  کالهاند. تمرکز کرده DDoS تشخیص و مقابله با حملات

ارائه  DDoS [ یک روش تطبیقی برای دفاع در برابر حملات16]

که با استفاده از منطق فازی، میزان تهدید را ارزیابی کرده  اند،داده

و همکاران الاشهاب کند. همچنین، اسب را اتخاذ میو تصمیم من

های مبتنی بر یادگیری ماشین نشان دادند [ با بررسی روش17]

که تشخیص حمله به تنهایی برای حفظ عملکرد شبکه کافی 

نیست و لایه کنترل باید از نظر ساختاری نیز توان مقابله با این 

[ نیز مدلی ارائه کردند 18و همکاران ] یانگشرایط را داشته باشد. 

یابی کنترلرها و مسیریابی امن را بهینه زمان مکانت همکه به صور

 .کند تا اثر حملات کاهش یابدمی

افزاری تشخیص است، در های نرمتمرکز این تحقیقات بر الگوریتم

حالی که پژوهش حاضر بر طراحی بهینه زیرساخت فیزیکی لایه 

نیاز کنترل و استقرار ساختاری کنترلرها تمرکز دارد تا پیش

های دفاعی فراهم افزاری لازم برای اجرای این الگوریتمسخت

 .گردد

بررسی مطالعات : تحلیل شکاف پژوهشی و نوآوری مقاله

دهد که هنوز دو محدودیت مهم در این حوزه پیشین نشان می

را  DDoS های امنیتی، حملاتنخست آنکه بیشتر مدل. وجود دارد

گیرند و تأثیر ظر میتنها به صورت وجود یا عدم وجود حمله در ن
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سازی های مختلف حمله بر عملکرد لایه کنترل را مدلشدت

تواند تأثیر مستقیمی بر کنند. در حالی که شدت حمله مینمی

دوم آنکه . میزان بار پردازشی کنترلرها و عملکرد شبکه داشته باشد

های پیشین، کنترلرهای اصلی و پشتیبان از نظر در اغلب پژوهش

ازشی تفاوتی با یکدیگر ندارند. استفاده از کنترلرهای ظرفیت پرد

های استقرار، در شرایط پشتیبان همسان، علاوه بر افزایش هزینه

 . حملات شدید نیز کارایی لازم را ندارد

ریزی شده در این پژوهش با استفاده از یک مدل برنامهمدل ارائه

استقرار و نوع زمان تعداد، محل ، به صورت هم(IP) 10عدد صحیح

کند. همچنین، شدت کنترلرهای اصلی و پشتیبان را تعیین می

گیری لحاظ شده و هزینه استقرار در فرآیند تصمیم DDoS حملات

شود. زمان بهینه میهای ارتباطی نیز به طور همکنترلرها و لینک

ها، پایداری و در نتیجه، مدل پیشنهادی علاوه بر کاهش هزینه

 .بخشدترل را در شرایط مختلف حمله بهبود میامنیت لایه کن

به ص: مقایسه تطبیقی مدل پیشنهادی با مطالعات شاخ

منظور تبیین دقیق جایگاه علمی و تمایزات فنی پژوهش حاضر، 

ای ساختاریافته میان مدل پیشنهادی مقایسه( 1 )جدولجدول زیر 

را  یابی کنترلر در ادبیات موضوعهای مکانترین مدلو برجسته

ها مشخص است، اکثر طور که از مقایسه ویژگیدهد. همانارائه می

های تصادفی های پیشین یا صرفاً بر بهبود تأخیر و خرابیمدل

های امنیتی، استقرار کنترلرها را به اند و یا در مدلتمرکز داشته

متغیر حمله  یهاشدتصورت همگن و بدون در نظر گرفتن 

بل، مدل پیشنهادی این پژوهش با ترکیب اند. در مقافرموله کرده

ناهمگون کنترلرهای ساده و هوشمند، لحاظ پیوندهای مش 

کنترلری و در نظر گرفتن قیود جامع پورت، پهنای باند و بین

سازی یکپارچه برای موازنه هزینه تأخیر صف، یک چارچوب بهینه

 .سازدآوری فراهم میو تاب

  ها و مفاهیم اولیهزمینهپیش -۳

 یکارآمد برا یسازنهیبه یاضیمدل ر کی یبندو فرمول یطراح

پل  کی جادیمستلزم ا ،یبحران طیکنترلرها در شرا یابیمکان

 یاضیشبکه و معادلات ر یکیزیف یهادهیپد نیمنسجم ب یمفهوم

 قیدق یو کالبدشکاف نییبخش، تب نیا یاست. هدف اصل

 یهاهیدر لا ، نحوه اشباع منابعDDoS حملات یفن یسازوکارها

رفتار  لیتحل نیو همچنر افزابر نرم یشبکه مبتن یمختلف معمار

 دوگانه )ساده و هوشمند( است. یکنترلرها یو اقتصاد یاتیعمل

نحوه عملکرد  دیکارآمد، ابتدا با یاضیمدل ر کی یطراح یبرا

رفتار آن در زمان وقوع حملات  نیو همچن یعاد طیشبکه در شرا

DDoS مقاله بر اساس  نیشده در اشناخته شود. مدل ارائه یخوببه

 ن،یاست؛ بنابرا افتهیتوسعه  SDNی هاشبکه یواقع یهایژگیو

 ها،نکیباند ل یکنترلرها، پهنا یپردازش تیمانند ظرف ییاپارامتره

شبکه  یرفتار واقع یبر مبنا یو شدت حمله، همگ یارتباط ریتأخ

ابتدا نحوه وقوع حملات  بخش، نیا در اند.در نظر گرفته شده

DDoS یدر معمار SDN نیانتشار ا ریسپس مس شود،یم حیتشر 

 انیخواهد شد. در پا یمختلف شبکه بررس یهاحملات در بخش

در  کیساده و هوشمند و نقش هر  یتفاوت عملکرد کنترلرها زین

 م،یمفاه نیبا ا یی. آشناشودیداده م حیشبکه توض یداریپا شیافزا

شده در بخش بعد ارائه یاضیو روابط ر هاتیاز محدود یدرک بهتر

 .کندیفراهم م
 

 های شاخص پیشینجدول مقایسه تطبیقی مدل پیشنهادی با مدل. ۱جدول 

 سازینوع مدل بهینه مرجع پژوهشی مدل /

سازی مدل

چندسطحی شدت 

 DDoS حمله

استقرار دوگانه و 

ناهمگون 

 کنترلرها

سازی بهینه

همبندی مش لایه 

 کنترل

لحاظ همزمان قیود 

پورت، پهنای باند و 

 تأخیر صف

-رویکرد اقتصادی

 .CapEx vs) امنیتی

QoS) 

 [8] هوک و همکاران

(ITC) 
 ❌ فقط ظرفیت ساده فقط تأخیر کنترلر همگن حملهبدون  چندهدفه پارتو

 [11] هو و همکاران

(China Comm.) 
 خرابی تصادفی ریزی خطیبرنامه

پشتیبان غیرفعال 

 همگن
 ❌ فقط تأخیر انتشار ❌

فرد و طاهریان

 IEEE) [13] همکاران

Access) 

 محدود بدون تأخیر صف ❌ کنترلر یکسان پذیری باینریآسیب عدد صحیح مختلط

 [16] کاله و همکاران

(IJCP) 
 ریزی خطیبرنامه

حملات گسسته 

 هدفمند
 ❌ بدون قید پورت های سادهلینک پشتیبان همگن

 [18] یانگ و همکاران

(IEEE TNSM) 
 سازی مقاومبهینه

محدود به مسیریابی 

 امن
 فقط هزینه کنترلر فقط تأخیر انتشار ❌ تک کنترلی

مدل پیشنهادی )این 

 پژوهش(

ریزی خطی عدد برنامه

 صحیح مختلط

(MILP) 

 DDoSN :چندسطحی

𝜖 [0,7] 

ترکیب ناهمگون 

 ساده و هوشمند
همبندی مش با 

 های چندگانهلینک

قیود جامع پورت، 

پهنای باند و کران 

 بالای صف

موازنه دقیق هزینه 

 آوریاستقرار و تاب
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 یلازم برا یفن هیو توج ینظر انیبن م،یمفاه نیا قیشناخت عم

باند و  یپهنا ،یتیظرف یپارامترها فیتعر یو چگونگ ییدرک چرا

بیان شده  یها)رابطه یاضیمدل ر یهاتیصف را در محدود ریتأخ

مخاطب روشن  یمقدمه برا نی. اآوردیدر بخش چهارم( فراهم م

 ازیکدام ن یپاسخگو ،یشنهادیپ یاضیر ودیاز ق کیکه هر  سازدیم

 تحت حمله است. یِشبکه واقع کیدر  یتیو امن یکیزیف

 سازی و تعریف اصطلاحات کلیدییکپارچه -۱-۳

به منظور حفظ یکپارچگی مفهومی و جلوگیری از هرگونه ابهام 

های مختلف مقاله، تعاریف عملیاتی در بخش نگارشی و اصطلاحات

زیر  ادامهژوهش در اصطلاحات تخصصی مورد استفاده در این پ

بندی های بعدی مقاله، فرمولخلاصه شده است. در تمام بخش

ریاضی و تحلیل سناریوها، این واژگان صرفاً با همین تعاریف ثابت 

 .اندبه کار رفته

که   SDNکنترلر اصلی و استاندارد :فرض()پیش ۱۱کنترلر ساده

و  (Coc) برای مدیریت ترافیک عادی شبکه با هزینه استقرار پایین

 . طراحی شده است )cprp (توان پردازشی پایه

کنترلر پشتیبان فعال با ظرفیت  :۱۲کنترلر هوشمند پشتیبان

های که به ماژول scPort, sc(prp( پردازشی و پورت بسیار بالا

دفاعی و مدیریت انتقال سوئیچ مجهز بوده و در زمان حمله فعال 

 . شودمی

آن کنترلرهای هوشمند  ساختاری که در :۱۳پشتیبان فعال

قرار  (Hot-Standby) کاربهپشتیبان از قبل در حالت روشن و آماده

 .داشته و بدون تأخیر بوت، آماده جذب بار هستند

  OpenFlowفرآیند استاندارد: )انتقال سوئیچ( ۱4مهاجرت پویا

های تحت حمله از برای انتقال برخط و بلادرنگ مدیریت سوئیچ

 .کنترلر هوشمند بدون قطعی سرویسکنترلر ساده به 

در  ]0 ,7[ پارامتر ریاضی بدون بعد در بازه :۱۵پارامتر شدت حمله

سازی که مقیاس ضریب افزایش بار ترافیکی حمله در مدل بهینه

 .کندرا تعیین می nگره 

کمیت فیزیکی ترافیک حمله بر  :۱۶سطح و نرخ ترافیک حمله

نت را واقعی ناشی از باتکه بار ترافیکی ه حسب بسته در ثانی

 .کندمشخص می

 SDN هایدر شبکه DDoSحملات  -۲-۳

افزار، متمرکز های مبتنی بر نرمهای شبکهترین ویژگییکی از مهم

 واقع در این نوعدر. گیری در لایه کنترل استبودن تصمیم

توسط کنترلر انجام  کیتراف تیریو مد یریگمیها، تصمشبکه

تر شدن کنترل اگرچه باعث ساده ت،یریتمرکز مد نی. اشودیم

از  یکیاما کنترلر را به  شود،یآن م یریپذانعطاف شیشبکه و افزا

ای که از به گونه .کندیم لیتبد یبریاهداف حملات سا نیترمهم

تواند عملکرد بخش بزرگی از شبکه را مختل کار افتادن آن می

 نیتراز مهم یکی کنترل هیلا تیامن ل،یدل نیبه هم. کند

 [.19] رودیبه شمار م SDN یهاشبکه یهاچالش

های سنتی، بخش زیادی از پردازش ترافیک در همان در شبکه

هرگاه یک  SDN شود، اما در معماریتجهیزات شبکه انجام می

رو شود که قانون متناظر آن در جدول سوئیچ با جریانی روبه

مربوط به آن را برای وجود نداشته باشد، اطلاعات  17جریان

کند. همین ویژگی، زمینه را برای گیری به کنترلر ارسال میتصمیم

 .[20] کندسوءاستفاده مهاجمان فراهم می

آلوده  زاتیتجه ای انهیرا یادی، مهاجم از تعداد زDDoSحملات  در

 یادیز اریارسال حجم بس یبرا شود،یگفته م 18نتها بوتکه به آن

 نیا ی. هدف اصلکندیداده به سمت شبکه استفاده م یهااز بسته

و  بکهش یو ارتباط یمنابع پردازش درگیر نمودنحملات، 

که  یزمان به کاربران مجاز است. سیاز ارائه سرو یریجلوگ

ابتدا  چیسوئ شوند،یشبکه م یهاچیحمله وارد سوئ یهابسته

 یتافیبسته در ی. اگر براکندیم یخود را بررس انیجدول جر

به نام عدم تطابق با جدول  یدادیوجود نداشته باشد، رو یقانون

 مطابق پروتکل چیسوئ ط،یشرا نی. در ادهدیرخ م 19انیجر

OpenFlowامی، پ Packet-In تا  کندیکنترلر ارسال م یرا برا

 ،یعاد طیشرا در [.21شود ] یریگمیدرباره نحوه پردازش آن تصم

ها را پردازش آن یراحتمحدود است و کنترلر به هاامیپ نیتعداد ا

 امیپ یادیز اری، تعداد بسDDoS. اما هنگام وقوع حمله کندیم

Packet-In موضوع باعث  نی. اشودیم دیزمان تولبه طور هم

باند کنترلر شده  یاستفاده از پردازنده، حافظه و پهنا دیشد شیافزا

 .شودیم یها به سرعت طولانصف پردازش درخواست جهینتو در 

زمان پاسخ، کاهش  شیموجب افزا تواندیم تیوضع نیا ادامه

 از کار افتادن کنترلر شود.  تیو در نها سیسرو تیفیک

در لایه کنترل مستلزم تخصیص بافر  Packet-In پردازش هر پیام

 دههای پردازشی پردازندر کنترلر، مصرف چرخه (RAM) حافظه

(CPU )های جهت محاسبه مسیر و در نهایت تولید و ارسال پیام

به سوئیچ است. در حین یک  Flow-Mod یا Packet-Out متناظر

ها به طور نمایی فراتر از قدرت حمله شدید، نرخ تولید این پیام

رود. این پدیده منجر به می )cprp (پردازشی اسمی کنترلر ساده

های کنترلر، طولانی شدن صفاشباع ناگهانی حافظه موقت 
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در بخش  های تاخیر مدلپردازش )که فیزیک حاکم بر محدودیت

به گردد. است( و در نهایت خفگی کامل لایه کنترل می 4-3

شدت حمله با پارامتر  یشنهادیپریاضی در مدل  ل،یدل نیهم

NDDoS درباره نحوه استقرار  یریگمیتا تصم شودیداده م شینما

 .ردیگ انجامشبکه  یواقع طیبر اساس شرا بانیتپش یکنترلرها

 SDN در معماری DDoS مسیر انتشار حملات -۳-۳

مدل مقاوم در برابر حملات، لازم است مشخص  کی یطراح یبرا

و کدام  شوندیمخرب چگونه در شبکه منتشر م یهاشود که بسته

 ،ی. به طور کلرندیپذیرا از حمله م ریتأث نیشتریشبکه ب یهابخش

در سه  SDN یدر معمار( DAPموسوم به ) DDoSانتشار حملات 

 یهاتیمحدود یکیزیف یکه مبنا شودیمرحله انجام م

 [.22] دهندیم لیرا تشک 4مدل در بخش  یافزارسخت

مرحله،  نینخست در: (زیرساخت)لایه داده  هیلا - اول مرحله

 تیظرف ازآنجاکه. شوندیشبکه م یهاچیمخرب وارد سوئ یهابسته

 ادیمحدود است، ورود تعداد ز چیدر سوئ( TCAM) انیجدول جر

تعداد  شیجدول و افزا نیباعث پر شدن ا دیجد یهاانیجر

 کیحجم تراف شیافزا نی. همچنشودیم Packet-In یهاامیپ

و کاهش عملکرد شبکه  یارتباط یهانکیموجب اشباع ل تواندیم

 یبرا ییهاتیمحدود یشنهادیدر مدل پ ل،یدل نیشود. به هم

ها در نظر گرفته از اشباع آن یریو جلوگ هانکیل تیکنترل ظرف

 شده است.

و  چیسوئ انیارتباط م) جنوبیارتباطی واسط  - دوم مرحله

واسط  قیاز طر Packet-In یهاامیمرحله بعد، پ در(: کنترلر

 ها،امیپ نیتعداد ا شی. با افزاشوندیبه کنترلر ارسال م 20یجنوب

انتقال  ریو تأخ افتهی شیافزا زین یکانال ارتباط یرو کیحجم تراف

ها این گلوگاه فیزیکی، زمان انتقال بسته .شودیم شتریها ببسته

کل شبکه را افزایش  ریتأخروی لینک را به شدت بالا برده و 

به زمان  SDN یهادر شبکه سیسرو تیفیک ازآنجاکهدهد. می

 یبرا ییهاتیمحدود یشنهادیپاسخ کنترلر وابسته است، مدل پ

انتشار و زمان پردازش در نظر  ریانتقال، تأخ ریکنترل مجموع تأخ

این پدیده،  نشود. شتریگرفته است تا زمان پاسخ از مقدار مجاز ب

در مدل ( 9و )( 8سخت ) ریتأخهای اساس تعریف محدودیت

 . فراتر نرودز کل از آستانه مجا ریتأخ ا هموارهپیشنهادی است ت

 ییهاشبکه در(: غربی–های شرقیواسط) کنترل هیلا - سوم مرحله

تبادل اطلاعات  یکنترلرها برا کنند،یکه از چند کنترلر استفاده م

پس از . کنندیارتباط برقرار م گریکدیشبکه با  تیوضع یو هماهنگ

 سازیبه منظور همگام ها به کنترلر هدف، این کنترلرورود بسته

وضعیت شبکه، اطلاعات مربوطه را با سایر کنترلرهای همکار از 

از  یکیاگر کند. غربی تبادل می-های واسط شرقیطریق پروتکل

 یکنترل یهاامیپ یحجم بالا رد،یکنترلرها تحت حمله قرار گ

 ومنتقل شود  زیکنترلرها ن ریارتباطات به سا نیا قیاز طر تواندیم

این تبادل  قرار دهد. ریکنترل را تحت تأث هیعملکرد کل لا

اطلاعات نابجا در شرایط حمله، ترافیک مخرب را به سایر 

کند. این کنترلرهای سالم سرایت داده و کل لایه کنترل را فلج می

-های لینک بینزمان هزینهسازی همتهدید جدی، ضرورت بهینه

 ها )محدودیتاری پورتافزو ظرفیت سخت )LCost(R) (کنترلی

را به منظور جلوگیری از ( 2-4های تعریف شده در بخش 

 نیهم به .کندجداافتادگی و گسستگی لایه کنترل تبیین می

محل استقرار کنترلرها،  نییعلاوه بر تع یشنهادیمدل پ ل،یدل

 ندیدر فرآ زیکنترلرها را ن نیب یهانکیل تیو ظرف نهیهز

کنترلرها،  انیتا ضمن حفظ ارتباط م ردیگیدر نظر م یسازنهیبه

 .ابدیاحتمال انتشار اثر حمله در شبکه کاهش 

 کنترلرهای ساده و کنترلرهای هوشمند -4-۳

، در این مقاله DDoS برای افزایش پایداری شبکه در برابر حملات

 (متفاوت یهاتیدو نوع کنترلر با قابل) از یک راهکار استقرار دوگانه

که شامل کنترلرهای ساده و کنترلرهای  استفاده شده است

 . هوشمند است

 نیا وظیفه مدیریت عادی شبکه را بر عهده دارد. کنترلر ساده

 .کندیشبکه عمل م فرضشیو پ یواحد به عنوان کنترلر اصل

این ( 𝑃𝑜𝑟𝑡𝑐ی )های ارتباطو تعداد پورت( 𝑝𝑟𝑝𝑐) ظرفیت پردازشی

شود تا هزینه کنترلر بر اساس ترافیک معمول شبکه انتخاب می

 نیاستفاده از ا. در حد مناسبی باقی بماند( cCo)استقرار تجهیزات 

تا  یعاد طیشبکه در شرا یسازادهیپ نهیهز شودیکنترلر باعث م

 .ابدی اهشحد امکان ک

به عنوان یک واحد پشتیبان فعال و  در مقابل، کنترلر هوشمند

 [.23] شودهای دفاع خودکار در شبکه مستقر میمجهز به قابلیت

های این کنترلر علاوه بر وظایف مسیریابی عادی، مجهز به ماژول

و پروتکل هدایت  امنیتی پیشرفته نظیر موتور تحلیل رفتار ترافیک

است. کنترلر هوشمند با مانیتورینگ مداوم  هاپویای سوئیچ

های ورودی از آستانه مجاز، اموضعیت، به محض عبور نرخ پی

های تحت حمله به سمت خود را فرآیند انتقال پویای سوئیچ

های هوشمند امنیتی اجرای این الگوریتم ازآنجاکهکند. مدیریت می

های دفاعی، بار محاسباتی سنگینی را و پردازش همزمان مکانیزم

به مراتب کند، این کنترلرها الزماً نیازمند توان پردازشی ایجاد می

𝑝𝑟𝑝ر )بالات
𝑠𝑐

≫ 𝑝𝑟𝑝
𝑐

، پهنای باند ارتباطی بیشتر و تعداد (
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های پردازشی پورتهای فیزیکی بالاتری هستند تا از ایجاد گلوگاه

در شرایط بحرانی جلوگیری شود. بنابراین، ویژگی هوشمندی 

افزاری، علت اصلی نیاز به ظرفیت فیزیکی ارتقایافته در این نوع نرم

اگرچه هزینه استقرار آن بیشتر از کنترلر ساده . ا استکنترلره

 DDoSزمان وقوع حملات  و دراست، اما در شرایط بحرانی 

را مدیریت کرده و از توقف کنترلی تواند حجم زیادی از ترافیک می

بالاتر  (𝐶𝑜𝑠𝑐) هزینه استقرار این کنترلر. سرویس جلوگیری کند

. نظیر استشرایط بحران بیاست، اما ظرفیت تحمل بار آن در 

 لیبه شبکه تحم یشتریب نهیکنترلرها هز نیاستفاده از ا البته

به صورت هدفمند و تنها در  دیها بااستقرار آن نیبنابرا کند؛یم

  انجام شود. یضرور یهامحل

از  استفاده :زمان از دو نوع کنترلراستفاده هم ضرورت

را  تیهوشمند در تمام نقاط شبکه اگرچه سطح امن یکنترلرها

شبکه را به شدت  یو نگهدار یسازادهیپ نهیاما هز دهد،یم شیافزا

 یاستفاده صرف از کنترلرها گر،ید یخواهد داد. از سو شیافزا

 ریپذبیآس DDoSشبکه در برابر حملات  شودیباعث م زیساده ن

دو نوع کنترلر  نیا بیکاز تر یشنهادیمدل پ ل،یدل نیهم به باشد.

شبکه توسط  یبار اصل ،یعاد طی. در شراکندیاستفاده م

. اما هرگاه ابدیکاهش  هانهیتا هز شودیم تیریساده مد یکنترلرها

کند، مدل با استفاده از  دایپ شیافزا هیناح کیشدت حمله در 

 تیظرف یهاتیو با در نظر گرفتن محدود NDDoS پارامتر

 یبه صورت خودکار محل مناسب استقرار کنترلرها ،یپردازش

  .کندیم نییهوشمند را تع

-اقتصادی 21مدل ریاضی پیشنهادی با درک عمیق این موازنه

، از طریق )NDDoS( امنیتی و با رصد پارامتر شدت حمله

به طور  (4)تعریف شده در بخش های ظرفیت پردازشی محدودیت

ها مستحق دریافت کنترلر گیرد که کدام گرهبهینه تصمیم می

ساده و کدام مناطق استراتژیک نیازمند کنترلر هوشمند پشتیبان 

هنگام تشخیص حمله در  در مدل پیشنهادیبه طور کلی، هستند. 

، کنترلر هوشمند NDDos و با توجه به شدت حمله 𝑛𝜖𝑁 هر گره

 شود. سپس با استفاده از فرآیندال میمتناظر به صورت خودکار فع

Switch Migrationهای متصل به کنترلر ، مدیریت سوئیچ

 کردیرو نیا [. به این ترتیب،24گیرد ]دیده را بر عهده میآسیب

بدون  یکاربران قانون کیتراف تیهدا ندیکه فرآ کندیم نیتضم

بدون نیاز به  و ابدیتداوم  ،یدست یکربندیاز بازپ یناش یرهایتأخ

دخالت دستی، خدمات شبکه برای کاربران قانونی ادامه یافته و از 

 د. شواختلال گسترده در عملکرد شبکه جلوگیری می

 نیساده و هوشمند ا یزمان از کنترلرهامجموع، استفاده هم در

 یداریو پا زاتیاستقرار تجه نهیهز انیکه م کندیامکان را فراهم م

 یبرقرار شود؛ موضوع یتعادل مناسب DDoSت شبکه در برابر حملا

پژوهش  نیا یشنهادیپ یاضیمدل ر یاصل یهادهیاز ا یکیکه 

 است.

معماری عملیاتی دو فازی )آفلاین/آنلاین( برای  -۵-۳

 تمقابله با پویایی حملا

در مقیاس  DDoS با توجه به ماهیت پویا و تغییرات سریع حمالت

به دلیل آنلاین به صورت  MILP ثانیه، اعمال مستقیم مدل ریاضی

زمان محاسباتی حل مدل غیرممکن است. بر این اساس، چارچوب 

 : کندپیشنهادی این مقاله در دو فاز مجزا کار می

در این فاز، با استفاده : فاز برنامه ریزی استراتژیک )آفلاین(. ۱

 های بلندمدت شدت حمله، مدلبینیاز سناریوهای آماری و پیش

MILP  شده و تعداد، نوع و مکان فیزیکی بهینه کنترلرهای حل

شوند. این ساده و هوشمند پشتیبان در شبکه مشخص و مستقر می

 .گیردفاز پیش از وقوع حمله و در مرحله طراحی شبکه انجام می

در این فاز، به محض وقوع : فاز واکنش عملیاتی )آنلاین(. ۲

ریاضی مجدداً ، مدل IDS هایحمله و تشخیص آن توسط سیستم

فعال شده و در  شود؛ بلکه پروتکل انتقال پویای سوئیچحل نمی

های تحت حمله را به کنترلرهای ثانیه، سوئیچمقیاس میلی

شبکه  هوشمند پشتیبانی که قبلاً در فاز آفلاین در بهترین نقاط

 . کنداند، متصل مینصب شده

نوسانات ناگهانی و  IDS همچنین برای مقابله با خطاهای احتمالی

ترافیک، ظرفیت پردازشی تجهیزات مستقر شده در فاز آفلاین، 

 .شوددر نظر گرفته مید امنیت مازا همواره با یک حاشیه

 یمدل ریاضی پیشنهاد -4

یکی از ر افزاهای مبتنی بر نرمیابی کنترلرها در شبکهمسئله مکان

 ه علتبترین مسائل طراحی لایه کنترل است. این مسئله مهم

های کاندید های ممکن به دلیل تعداد زیاد مکانتعداد زیاد حالت

های فنی شبکه و برای استقرار کنترلر، تنوع تجهیزات، محدودیت

گیرد. قرار می NP-hard ها، در رده مسائلوابستگی متقابل تصمیم

های واقعی، ویژه در شبکهرو، یافتن پاسخ بهینه برای آن، بهازاین

 .سازی دقیق استهای بهینهستفاده از مدلنیازمند ا

 ریزی خطی عدد صحیح مختلطدر این پژوهش، یک مدل برنامه

یابی کنترلرها را با در نظر گرفتن شرایط ارائه شده است که مکان

 DDoS عادی شبکه و همچنین سناریوهای مختلف حملات

کند. برخلاف بسیاری از مطالعات سازی میزمان مدلصورت همبه
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آوری را پیشین که تنها یکی از اهداف کاهش هزینه یا افزایش تاب

اند، مدل پیشنهادی هر دو هدف را به صورت یکپارچه دنبال کرده

در این مدل، مکان استقرار . کندگیری لحاظ میدر فرآیند تصمیم

کنترلرهای ساده و هوشمند، نوع تجهیزات مورد استفاده، نحوه 

رها و همچنین ساختار ارتباطی میان ها به کنترلتخصیص سوئیچ

شود. علاوه بر این، زمان تعیین میکنترلرها به طور هم

های فیزیکی و عملیاتی شبکه مانند ظرفیت پردازشی محدودیت

ها، تأخیر انتها به انتها ها، پهنای باند لینککنترلرها، ظرفیت پورت

ا راهکار اند تسازی لحاظ شدهو شدت حملات نیز در فرآیند بهینه

 . نهایی علاوه بر اقتصادی بودن، از نظر عملکرد نیز قابل اجرا باشد

 :کندشده سه هدف اصلی را دنبال میبه طور کلی، مدل ارائه

 های ارتباطیکاهش هزینه استقرار تجهیزات و لینک •

حفظ کیفیت سرویس و جلوگیری از افزایش تأخیر در لایه  •

 کنترل

از طریق  DDoS ابر حملاتآوری شبکه در برافزایش تاب •

 استقرار هدفمند کنترلرهای هوشمند

ها، پارامترها، در ادامه، اجزای مختلف مدل شامل مجموعه

های مدل معرفی متغیرهای تصمیم، تابع هدف و محدودیت

 .شوندمی

 تعاریف نمادها، پارامترها و متغیرهای تصمیم -۱-4

مورد استفاده،  یهامدل، ابتدا لازم است مجموعه یبندفرمول یبرا

ها مؤلفه نیشوند. ا فیتعر میتصم یرهایثابت و متغ یپارامترها

 شیو نحوه نما دهندیم لیمدل را تشک یاضیروابط ر یاصل هیپا

در این بخش،  .کنندیعناصر مختلف شبکه را مشخص م

ها، پارامترهای ثابت و متغیرهای تصمیم مورد استفاده در مجموعه

بندی مدل ریاضی این تعاریف، مبنای فرمول شوند.مدل معرفی می

 .سازی هستندو روابط بهینه

 های مدلالف( مجموعه

 : اند ازهای اصلی مورد استفاده در مدل عبارتمجموعه

}3,2,1{...,د )مجموعه کنترلرهای هوشمن • scscscSC =): 

شامل انواع کنترلرهای پشتیبان با توان پردازشی بالا که در 

 .گیرندمورد استفاده قرار میشرایط حمله 

}3,2,1{...,) مجموعه کنترلرهای ساده • cccC شامل (: =

کنترلرهایی که در شرایط عادی مدیریت شبکه را بر عهده 

 .دارند

}3,2,1{...,) هامجموعه سوئیچ • sssS مجموعه (: =

های موجود در لایه داده که باید به یکی از کنترلرها سوئیچ

 .متصل شوند

}3,2,1{...,) هامجموعه لینک • lllL های نواع لینکا(: =

 .های مختلفارتباطی با ظرفیت و هزینه

های مکان(: N=}7,6,5,4,3,2,1{...) های کاندیدمجموعه گره •

 . قابل انتخاب برای استقرار کنترلرها در زیرساخت شبکه

 یمسئله را مشخص کرده و تمام یجستجو یها فضامجموعه نیا

 .شودیها انجام ممدل بر اساس آن یهامیتصم

 لب( پارامترهای ثابت مد

های فیزیکی و عملیاتی شبکه را مشخص پارامترهای ثابت، ویژگی

ترین کنند. مهمسازی تغییر نمیکنند و در طول فرآیند بهینهمی

 : اند ازاین پارامترها عبارت

• Coc : هزینه استقرار کنترلر ساده نوع c (ب دلاربر حس .) 

• Cosc : هزینه استقرار کنترلر هوشمند نوع sc (بر حسب دلار) 

• Col :هزینه احداث هر متر از لینک ارتباطی نوع l ( بر حسب

 (. دلار بر متر

• abRange :فاصله فیزیکی و جغرافیایی بین دو گره a و b ( بر

 (. حسب متر

• PacketSize :های کنترلی تبادلی در لایه میانگین اندازه بسته

 (.Byte بر حسب بایت)کنترل 

• SpeedLight :سرعت انتشار سیگنال در محیط انتقال 

 (. m/s متر بر ثانیه 299،792،458)

• BW_l: ی نوع ظرفیت پهنای باند لینک ارتباط l ( بر

 (. Byte/s حسب بایت در ثانیه

• crpP : ساده نوعتوان پردازش اسمی کنترلر c ( بر حسب بسته

 (. pps در ثانیه

• scprp :توان پردازش اسمی کنترلر هوشمند نوع sc ( بر حسب

 (. pps بسته در ثانیه

• cPort :افزاری کنترلر ساده نوعهای سختتعداد پورت c 

 (. تعداد پورت)

• scPort :افزاری کنترلر هوشمند نوع های سختتعداد پورتsc. 

• sAvl :های کنترلی سوئیچنرخ تولید بسته s  در شرایط عادی



 14** سال فصل ،*، شماره *جلد ................. .................................................................... (JSCIT) مجله علمی رایانش نرم و فناوری اطلاعات

 

9 

 

 (.pps بر حسب بسته در ثانیه)

• cAvl :تعداد موجودی در انبار از کنترلر ساده نوع c  بر حسب

 (.Unit عدد

• scAvl :تعداد موجودی در انبار از کنترلر هوشمند نوع sc. 

• TCandSCProc : بیشینه تأخیر پردازش و صف کنترلر در بدترین

 (. s حسب ثانیهبر ) حالت بارگذاری

• MaxLatency : حداکثر تأخیر مجاز انتها به انتها در مسیر

 (.s بر حسب ثانیه) سوئیچ تا کنترلر

• NDDoS :پارامتر شدت حملهDDoS  در گره n ( بدون بعد، در

 (. [7 ,0]بازه 

• 𝜆𝑛
𝐴 :نرخ ترافیک فیزیکی حمله DDoS شده به گرهتحمیل n 

 (pps بر حسب بسته در ثانیه)

[ تعریف 0،7در بازه ] NDDoSمقدار پارامتر همانطور که بیان شد، 

شود. برای برقراری ارتباط میان این مقیاس ریاضی و می

 های فیزیکی در یک شبکه واقعی، هر سطح از پارامترکمیت

DDoSN های مخربهای مشخصی از نرخ تولید پیاممعادل با گام 

Packet-In در ثانیه (pps) شود. بر این اساس، می در نظر گرفته

𝜆𝑛طه )از راب n نرخ فیزیکی ترافیک حمله در گره
𝐴 = 𝐷𝐷𝑜𝑆𝑁 ∗

𝛼شود، که در آنحاسبه می( م 𝛼 = 2000 𝑝𝑝𝑠  به عنوان گام

سازی خطی به مدل ترافیکی مبنا تعیین شده است. این معادل

دهد تا بار پردازشی ناشی از حمله را مستقیماً با ریاضی اجازه می

 و هوشمند( cprp) فیت پردازشی اسمی کنترلرهای سادهظر

(scprp) مقایسه ( 18و  17های های ظرفیت )رابطهدر محدودیت

نموده و تصمیم بهینه را اتخاذ کند. به عنوان مثال، در شدیدترین 

خواهد بود  pps 14,000 ، ترافیک حمله معادل(DDoSN=7) حالت

 ساده موجود در بازارترین کنترلر که از ظرفیت پردازش قوی

فراتر رفته و عملاً مدل ( (2) بسته در ثانیه طبق جدول 13،000)

را ملزم به استقرار کنترلرهای هوشمند پشتیبان با ظرفیت 

 . نمایدبسته در ثانیه می 16،000

که تنها وجود  نیشیپ یهااز مدل یاریپژوهش، برخلاف بس نیدر ا

 کیشدت حمله به صورت  د،رنیگیعدم وجود حمله را در نظر م ای

باعث  یژگیو نیشده است. ا یسازمدل یپارامتر چندسطح

شبکه درباره نوع و  یواقع طیمدل بتواند متناسب با شرا شودیم

 کند. یریگمیتصم بانیپشت یتعداد کنترلرها

ه ب در مدل ریاضی پیشنهادی، پارامتر شدت حمله در هر گره

شود. فرآیند تعیین این میعنوان یک ورودی پویا در نظر گرفته 

شده و پارامتر مبتنی بر یک سیستم مانیتورینگ ترافیک توزیع

مستقر در لایه داده است. این  (IDS) سیستم تشخیص نفوذ

و  Packet-In های کنترلیسیستم حفاظتی با پایش مداوم نرخ پیام

مبدأ، شدت  IP هایتحلیل آماری معیارهایی نظیر آنتروپی آدرس

زند. سپس، مدل ریاضی به صورت بلادرنگ تخمین میحمله را 

 کنندهیا بر اساس رویدادهای تحریک ایسازی به صورت دورهبهینه

های بحرانی مجدداً اجرا شده و لایه پس از عبور ترافیک از آستانه

 . کندکنترل را به طور پویا بازپیکربندی می

  ج( متغیرهای تصمیم

یم باینری برای تعیین ساختار مدل پیشنهادی از متغیرهای تصم

 :اند ازکند. این متغیرها عبارتبهینه شبکه استفاده می

 متغیر استقرار کنترلر ساده  •

T𝑐𝑛  𝜖 {0.  1} 

و در  1نصب شود مقدار آن برابر  n در گره c اگر کنترلر ساده نوع

 .غیر این صورت برابر صفر خواهد بود

 متغیر استقرار کنترلر هوشمند •

T𝑆𝑐𝑛  𝜖 {0.  1} 

مقدار آن برابر  n در گره sc در صورت استقرار کنترلر هوشمند نوع

 .خواهد بود 1

 متغیر تخصیص سوئیچ به کنترلر •

𝑍𝑙𝑠𝑛  𝜖 {0.  1} 

 n به کنترلر مستقر در گره l از طریق لینک نوع s اگر سوئیچ

 .خواهد بود 1متصل شود مقدار آن برابر 

 متغیر اتصال بین کنترلرها •

𝑅𝑙𝑛𝑚 𝜖 {0.  1} 

 l لینک ارتباطی نوع m و n هایاگر میان دو کنترلر مستقر در گره

 .خواهد بود 1برقرار شود مقدار این متغیر برابر 

 سازیمتغیر کمکی خطی •

𝑌𝑐.𝑠𝑐.𝑛 𝜖 {0.  1} 

شود و بیانگر سازی برخی قیود استفاده میاین متغیر برای خطی

هوشمند در یک گره است. زمان کنترلر ساده و کنترلر استقرار هم

 شود مدل همچنان در قالباستفاده از این متغیر موجب می

MILP هایی مانندکنندهباقی بماند و توسط حل CPLEX  با

 . کارایی مناسب حل شود

. دهدیم لیرا تشک یشنهادیمدل پ یاضیر هیساختار فوق، پا
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 یهایژگیپارامترها و کنند،یرا مشخص م میتصم یها فضامجموعه

 میتصم یرهایو متغ دهندیم شیشبکه را نما یاتیو عمل یکیزیف

 انیارتباط م جادیو ا هاچیسوئ صینحوه استقرار کنترلرها، تخص زین

در  ف،یتعار نیا ی. بر مبناکنندیم نییکنترل را تع هیلا یاجزا

تا  شوندیمدل ارائه م یهاتیبخش بعد تابع هدف و سپس محدود

کامل  MILPمدل  کیکنترلرها به صورت  یابیمسئله مکان

 شود. یبندفرمول

 بندی تابع هزینه و تابع هدففرمول -۲-4

سازی هزینه کل استقرار لایه کنترل هدف مدل پیشنهادی، کمینه

شبکه است. این هزینه شامل هزینه خرید و نصب کنترلرها و 

های ارتباطی میان اجزای مختلف همچنین هزینه ایجاد لینک

کند ضمن حفظ عملکرد است. به بیان دیگر، مدل تلاش می شبکه

، DDoS مناسب شبکه در شرایط عادی و هنگام وقوع حملات

. ترین ساختار ممکن را برای لایه کنترل انتخاب کندهزینهکم

 :هزینه کل مدل از چهار بخش اصلی تشکیل شده است

این بخش، هزینه (: cCost) هزینه استقرار کنترلرهای ساده. 1

کند. مقدار این هزینه خرید و نصب کنترلرهای ساده را محاسبه می

ها بستگی دارد و به صورت به تعداد کنترلرهای مستقر و نوع آن

 :شودمحاسبه می(( 1)رابطه )زیر 

(1) ( )  
 

=

Cc Nn

cccc nTCoTCost  

متغیر  ncT و c هزینه استقرار کنترلر ساده از نوع cCo که در آن،

 .است n تصمیم مربوط به استقرار آن در گره

این بخش، هزینه (: scCost) هزینه استقرار کنترلرهای هوشمند. 2

این  ازآنجاکهکند. مربوط به کنترلرهای هوشمند را محاسبه می

افزاری بیشتری کنترلرها از توان پردازشی و امکانات سخت

تر از کنترلرهای ها معمولاً بیشبرخوردار هستند، هزینه استقرار آن

 ((2)رابطه ) .ساده است

(2) ( )  
 

=

SCsc Nn

scscscsc nTCoTCost  

را نشان  sc هزینه استقرار کنترلر هوشمند از نوع scCo که در آن، 

 د. دهمی

این (: LCost(Z)) های ارتباطی بین سوئیچ و کنترلرهزینه لینک. 3

ها میان سوئیچ ((3)رابطه ) های ارتباطیبخش، هزینه ایجاد لینک

شده کند. این هزینه به نوع لینک انتخابو کنترلرها را محاسبه می

 . و فاصله فیزیکی میان سوئیچ و کنترلر بستگی دارد

(3) ( )  
  

=

Ll Ss Nn

lsnlL snZRangeCoZCost  

فاصله  snRange و l هزینه هر واحد از لینک نوع lCo در این رابطه،

 . دهدنشان میرا  n و کنترلر مستقر در گره s بین سوئیچ

برای تبادل : (LCost(R)) های ارتباطی بین کنترلرهاهزینه لینک. 4

های ارتباطی اطلاعات و هماهنگی میان کنترلرها، لازم است لینک

( نحوه محاسبه هزینه لینک 4رابطه )ها نیز ایجاد شود. بین آن

هزینه این بخش بر اساس نوع لینک های ارتباطی را نشان میدهد. 

 .شودهای میزبان کنترلرها محاسبه میله میان گرهو فاص

(4) 𝐶𝑜𝑠𝑡𝐿(𝑅) =  ∑ 𝐶𝑜𝑙 ∑ ∑ 𝑅𝑎𝑛𝑔𝑒𝑚𝑛𝑅𝑙𝑛𝑚
𝑚𝜖𝑁
𝑚<𝑛

𝑚𝜖𝑁𝑙𝜖𝐿

 

بین کنترلرهای  l دهد آیا لینک نوعنشان می nmlR که در آن،

 . برقرار شده است یا خیر n و m هایمستقر در گره

 نهایی: تابع هدف

مؤلفه فوق، تابع هدف مدل به صورت مجموع پس از محاسبه چهار 

ای است که این شود. هدف مدل، یافتن پیکربندیها تعریف میآن

 ((5)رابطه ) .هزینه کل را حداقل کند

(5) ( ) ( ) ( ) ( )RCostZCostTCostTCostMinimize LLscsccc +++:  

زمان تعداد، نوع و محل در نتیجه، مدل پیشنهادی به صورت هم

ارتباطی را به  هایاستقرار کنترلرها و همچنین ساختار لینک

های استقرار، کند که علاوه بر کاهش هزینهای تعیین میگونه

ویژه دهی شبکه در شرایط مختلف، بهپایداری و قابلیت سرویس

 .، حفظ شودDDoS هنگام وقوع حملات

سازی بر بهینه( (5) ایان ذکر است که تابع هدف )رابطهش

ید کنترلرها و شامل خر 22ای استقرار زیرساختهای سرمایههزینه

در  هاهای ارتباطی تمرکز دارد. فرآیند مهاجرت سوئیچایجاد لینک

های رو، هزینهمدت است؛ ازاینزمان حمله، یک پدیده گذرا و کوتاه

سربار پروتکلی آن مستقیماً وارد تابع هدف استاتیک نشده است. با 

های این وجود، زیرساخت ارتباطی لازم برای تبادل پیام

 غربی-های واسط شرقینظیر پیام) سازی مهاجرتهماهنگ

OpenFlow)کنترلریهای بین، از طریق تخصیص لینک 

)(R)LCost( به طور کامل در ( (15) ها )رابطهو قیود ظرفیت پورت

مدل تضمین و لحاظ گردیده است. همچنین، توان پردازشی مازاد 

 (8)خیر )روابط و قیود محدودکننده تأ )scprp (کنترلرهای هوشمند

مانع از بروز اختلال یا تأخیر غیرمجاز در کیفیت سرویس ( (9)و 

 . شوندشبکه حین فرآیند مهاجرت می
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 های مدلمحدودیت -۳-4

حل عملی کافی تابع هدف به تنهایی برای دستیابی به یک راه

ها در مدل در نظر ای از محدودیتنیست. به همین دلیل، مجموعه

ا اطمینان حاصل شود که پاسخ نهایی علاوه بر گرفته شده است ت

کمینه بودن هزینه، از نظر فنی نیز قابل اجرا بوده و بتواند عملکرد 

 پایدار شبکه را در شرایط عادی و همچنین هنگام وقوع حملات

DDoS های مختلف طراحی ها جنبهحفظ کند. این محدودیت

تجهیزات و شبکه، از جمله استقرار کنترلرها، تأخیر، ظرفیت 

 . دهندساختار ارتباطات را پوشش می

 : DDoS های مرتبط با حملاتالف( محدودیت

در مدل پیشنهادی، شدت حمله یکی از عوامل اصلی در فرآیند 

های موجود که تنها گیری است. برخلاف بسیاری از مدلتصمیم

گیرند، در این پژوهش وجود یا عدم وجود حمله را در نظر می

. نیز در تعیین نوع کنترلرهای مورد استفاده نقش داردشدت حمله 

 کند که به ازای وقوع حمله با شدت( تضمین می6) محدودیت

DDoSN 1( های دارای کنترلر ساده فعالدر گره=cnT( تعداد ،

کنترلرهای هوشمند پشتیبان مستقرشده در سطح شبکه )در میان 

افزایش یابد تا متناسب با مقیاس تهدید ( mϵN) های کاندیدگره

 . توان مقابله با بار حمله در شبکه فراهم گردد

(6) ∑ ∑ 𝑇𝑠𝑐.𝑚

𝑠𝑐∈𝑆𝐶

≥ ∑ (𝐷𝐷𝑜𝑆𝑁 ∗ ∑ 𝑇𝑐𝑛

𝑐∈𝐶

)

𝑛∈𝑁

    ∀𝑛 ∈ 𝑁

𝑚∈𝑁

 

نماید که همچنان تضمین می( 12)محدودیت شایان ذکر است که 

در هر گره کاندید مجزا، حداکثر یک کنترلر مستقر شود و 

 .های مختلف شبکه توزیع گردندگرهکنترلرهای هوشمند در 

از استقرار غیرضروری کنترلرهای ( 7) در مقابل، محدودیت

این کنترلرها هزینه بیشتری  ازآنجاکهکند. هوشمند جلوگیری می

شوند هایی فعال مینسبت به کنترلرهای ساده دارند، تنها در گره

شد. ها قابل توجه باکه احتمال وقوع حمله یا شدت تهدید در آن

ها، باعث استفاده بهینه از منابع این موضوع علاوه بر کاهش هزینه

به عنوان یک قید ( 7محدودیت ) .شودافزاری نیز میسخت

مسدودساز صریح عمل کرده و از استقرار کنترلرهای هوشمند در 

 . کندهای فاقد تهدید جلوگیری میگره

(7) ∑ 𝑇𝑠𝑐.𝑛 ≤ 𝐷𝐷𝑜𝑆𝑁               ∀𝑛 ∈ 𝑁

𝑠𝑐∈𝑆𝐶

 

 عملکرد این قید به این صورت است که در شرایط عادی

(DDoSN=0)رابطه به صورت ، ∑ 𝑇𝑠𝑐.𝑛 ≤ تبدیل شده و به طور  0

زد ساناممکن می n قطعی نصب هرگونه کنترلر هوشمند را در گره

(𝑇𝑠𝑐.𝑛 = ، این کران بالا (DDoSN ≥ 1) در هنگام بروز حمله(. 0

دهد تا متناسب با ظرفیت مورد نیاز، میآزاد شده و به مدل اجازه 

کنترلر هوشمند را فعال کند. علاوه بر تابع هدف، وجود این قید 

را  CPLEX کنندهخطی صریح، فضای جستجوی شاخه و کران حل

  هد. درده و زمان همگرایی را کاهش میبه شدت محدود ک

 : های تأخیر ارتباطیب( محدودیت

، SDN هاییفیت سرویس در شبکهترین معیارهای کیکی از مهم

، DDoS تأخیر بین سوئیچ و کنترلر است. در زمان وقوع حملات

افزایش حجم ترافیک باعث طولانی شدن صف پردازش در کنترلر 

شود. بنابراین، لازم است مجموع و افزایش زمان پاسخ می

 ،یکیزیانتشار ف ریشامل تأخ) تأخیرهای موجود در مسیر ارتباطی

از مقدار  (صف پردازش کنترلر ریو تأخ نکیل یانتقال رو ریتأخ

 .مجاز بیشتر نشود

این شرط را برای کنترلرهای هوشمند و ( 9و )( 8های )محدودیت

کنند. در این روابط، تأخیر کل از سه کنترلرهای ساده اعمال می

، یر انتقال بسته روی لینک ارتباطیتأخ: بخش تشکیل شده است

تأخیر ، و ل که به فاصله فیزیکی وابسته استناتأخیر انتشار سیگ

ه مجموع این سه مؤلفه باید هموار .پردازش و انتظار در کنترلر

 .باشد( MaxLatencyه )کمتر از حداکثر تأخیر مجاز شبک

LatencyscSsc

SCsc

SN
l

l

Size MaxnTAvlnT
t

Range
snZ

Bw

Packet
++ 



22

(8) 

LatencycSc

SCsc

SN
l

l

Size MaxnTAvlnT
t

Range
snZ

Bw

Packet
++ 



22

(9 ) 

LlNnSCscSsکه در آن    میباشد. ,,,

توجیه تئوریک تأخیر پردازش و صف: در تئوری صف )نظیر مدل 

M/M/1)، بندی تابعی غیرخطی از نرخ ورود تأخیر صف

𝑊𝑞ت )اس( μ) و نرخ پردازش کنترلر( λ) هادرخواست =
𝜆

𝜇(𝜇−𝜆)
 .)

و اجتناب از  MILP به منظور حفظ ساختار خطی مدل

د کران ، در این پژوهش از رویکرMINLP های غیرخطیپیچیدگی

استفاده شده است. با توجه به اینکه قیود  23بالای بدترین حالت

مانع از رسیدن نرخ ترافیک به ( 18و  17ظرفیت پردازشی )روابط 

𝜆) شوندنقطه اشباع قطعی کنترلر می ≤ 𝜌𝑚𝑎𝑥 ∗ 𝑝𝑟𝑝) حداکثر ،

𝐷𝑞𝑢𝑒𝑢𝑒) تأخیر صف ممکن در بدترین شرایط بارگذاری از رابطه
𝑚𝑎𝑥 =

1

𝜇(1−𝜌𝑚𝑎𝑥)
لحاظ  ProcTCandSC محاسبه شده و در قالب پارامتر( 
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تأخیر واقعی صف همواره کوچکتر از این  ازآنجاکهگردیده است. 

𝐷𝑎𝑐𝑡𝑢𝑎𝑙) کارانه استکران محافظه ≤ 𝐷𝑞𝑢𝑒𝑢𝑒
𝑚𝑎𝑥) محدودیت، ارضای 

دهد که تأخیر کل شبکه در تضمین ریاضی قطعی می( 9و )( 8)

 MaxLatency ع حملات شدید نیز هرگز از سقف کیفیهنگام وقو

 . تجاوز نخواهد کرد

 : های استقرار کنترلرهاج( محدودیت

به دلیل محدود بودن تجهیزات موجود، تعداد کنترلرهایی که 

و ( 10های )توان در شبکه نصب کرد محدود است. محدودیتمی

ساده کنند که تعداد کنترلرهای هوشمند و تضمین می( 11)

 .شده از تعداد تجهیزات موجود بیشتر نباشدانتخاب

(10) sc

SCsc

sc AvlnT 


,   SCsc  

(11) c

Cc

c AvlnT 


,    Cc  

کند که در هر گره کاندید، بیان می( 12همچنین، محدودیت )

زمان از استقرار همحداکثر یک کنترلر نصب شود. این محدودیت 

چند کنترلر در یک محل جلوگیری کرده و موجب توزیع مناسب 

 . شودمنابع در سطح شبکه می

(12) 1
Cc

cnT ,    Nn  

 : هاهای ساختار شبکه و اتصال سوئیچد( محدودیت

 برای جلوگیری از بروز ناهماهنگی در مدیریت شبکه، هر سوئیچ

این شرط را ( 13باید تنها به یک کنترلر متصل باشد. محدودیت )

زمان یک سوئیچ به چند کنترلر کند و از تخصیص همبرقرار می

 . کندجلوگیری می

(13) 1=
 Ll Nn

lsnZ ,    Ss  

علاوه بر این، کنترلرهای مستقر باید بتوانند با یکدیگر ارتباط 

کنند تا اطلاعات مدیریتی و وضعیت شبکه را تبادل کنند. برقرار 

اتصال مناسب میان کنترلرهای فعال را تضمین ( 14) محدودیت

های جداافتاده در لایه کنترل جلوگیری کرده و از ایجاد بخش

 . کندمی

(14) 


+

Ll

l

Cc

s

Cc

c nmRnTmT 1 , nmNmNn ,,   

، یک lnmRبه همراه متغیرهای ماتریس ارتباطی ( 14) محدودیت

میان کنترلرهای ساده فعال و کنترلرهای  همبندی مش مستقیم

 کنند. در این ساختار، به ازای استقرارهوشمند پشتیبان ایجاد می

K کنترلر فعال در شبکه، یک گراف همبند با درجه اتصال (K-1) 

بوده و  (SPoF) شود که فاقد نقطه تکی خرابیتشکیل می

مسیرهای ارتباطی چندگانه و با پهنای باند اختصاصی را میان 

سازد. این همبندی مش در ترکیب با قیدهای کنترلرها فراهم می

و قیود تضمین سقف ( 18و  6 قیودتضمین ظرفیت پشتیبان )

آوری کامل لایه کنترل را در برابر اشباع ، تاب(9و  8 قیودتأخیر )

 . نمایدی ارتباطی تضمین میپردازشی و قطع پیوندها

 : های ظرفیت تجهیزات( محدودیتـه

های کنترلرها علاوه بر محدودیت پردازشی، از نظر تعداد پورت

( 15ارتباطی نیز دارای ظرفیت مشخصی هستند. محدودیت )

کند که مجموع ارتباطات ورودی هر کنترلر، شامل تضمین می

های آن کنترلری، از ظرفیت پورتبینهای ها و لینکاتصال سوئیچ

 .بیشتر نشود

(15) ( ) 
  

++

Cc

cc

Ss ll

l

Mm Ll

ll nTAvlsnZmnRnmR  

کند. های ارتباطی جلوگیری مینیز از اشباع لینک( 16محدودیت )

بر اساس این رابطه، حجم کل ترافیک عبوری از هر لینک نباید از 

 .ظرفیت پهنای باند آن بیشتر شود

(16) 𝐴𝑣𝑙𝑠𝑃𝑎𝑐𝑘𝑒𝑡𝑠𝑖𝑧𝑒 ≤ ∑ 𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛𝑏𝑦𝑡𝑒𝐵𝑤𝑙

𝑐𝜖𝐶

𝑍𝑙𝑠𝑛 

ظرفیت پردازشی ( 18و )( 17های )در نهایت، محدودیت

کنند. این روابط تضمین کنترلرهای ساده و هوشمند را کنترل می

های کنترلی از مجموع توان پردازشی کنند که نرخ ورود بستهمی

رط از ایجاد گلوگاه کنترلر مستقر بیشتر نباشد. رعایت این ش

 .کندپردازشی و افزایش شدید تأخیر در لایه کنترل جلوگیری می

(17) 
 



Cc

cc

Ll Ss

ls nTprpsnZAvl  

(18) 
 



Cc

scsc

Ll Ss

ls nTprpsnZAvl  

های فوق، چارچوب عملیاتی مدل پیشنهادی را مجموعه محدودیت

حل دهند که راهها اطمینان میدهد. این محدودیتتشکیل می

بر کمینه بودن هزینه، از نظر ظرفیت تجهیزات،  نهایی علاوه

 ساختار ارتباطات، کیفیت سرویس و مقاومت در برابر حملات

DDoS  نیز قابل اجرا باشد. در نتیجه، مدل قادر است پیکربندی

ارائه دهد که ضمن حفظ  SDN مناسبی برای لایه کنترل شبکه

ی و ارتباطی افزارای از منابع سختپایداری شبکه، استفاده بهینه
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 .داشته باشد

 : Y سازی متغیر کمکیو( قیود خطی

سازی خطی عبارت غیرخطی ضرب برای مدل  c,sc,nY متغیر باینری

 استقرار همزمان کنترلر ساده و هوشمند در یک گره

(scnT*cn=Tc,sc,nY )شود. به منظور حفظ ساختار خطی استفاده می

 :گردندسازی اعمال میبهینه، قیود استاندارد زیر در MILP مدل

(19) 𝑌𝑐.𝑠𝑐.𝑛 ≤ 𝑇𝑐𝑛          ∀𝑐 𝜖 𝐶. 𝑠𝑐 𝜖 𝑆𝐶. 𝑛 𝜖 𝑁 

(20) 𝑌𝑐.𝑠𝑐.𝑛 ≤ 𝑇𝑠𝑐𝑛           ∀𝑐 𝜖 𝐶. 𝑠𝑐 𝜖 𝑆𝐶. 𝑛 𝜖 𝑁 

(21) 𝑌𝑐.𝑠𝑐.𝑛 ≥ 𝑇𝑐𝑛 + 𝑇𝑠𝑐𝑛 − 1      ∀𝑐 𝜖 𝐶. 𝑠𝑐 𝜖 𝑆𝐶. 𝑛 𝜖 𝑁 

.𝑌𝑐.𝑠𝑐.𝑛 𝜖 {0 به طوری که ( 20( و )19) محدودیت های. {1

 کنند که با صفر بودن هر یک از متغیرهای اصلی، مقدارتضمین می

𝑌𝑐.𝑠𝑐.𝑛  در صورت یک بودن همزمان ( 21) محدودیتصفر شود و

 .دهدرا برابر یک قرار می  𝑌𝑐.𝑠𝑐.𝑛 هر دو متغیر، مقدار

  ارزیابی عملکرد و نتایج تجربی -۵

در این بخش، عملکرد مدل پیشنهادی در شرایط مختلف مورد 

گیرد تا میزان کارایی آن در طراحی لایه کنترل ارزیابی قرار می

بررسی شود. هدف از این ارزیابی، سنجش توانایی  SDN هایشبکه

مدل در انتخاب محل مناسب کنترلرها، حفظ کیفیت سرویس و 

مچنین هنگام وقوع ادامه عملکرد شبکه در شرایط عادی و ه

دهد سازی نشان میاست. علاوه بر این، نتایج شبیه DDoS حملات

های که مدل از نظر زمان حل، هزینه استقرار و رعایت محدودیت

 .فنی نیز عملکرد قابل قبولی دارد

 سازی و تنظیم پارامترهامحیط شبیه -۱-۵

 AMPL سازیمدل ریاضی پیشنهادی با استفاده از زبان مدل

 12.8نسخه  IBM ILOG CPLEX کنندهسازی و توسط حلپیاده

های ترین محیطشدهحل شده است. این ابزارها از شناخته

سازی هستند و در بسیاری از سازی و حل مسائل بهینهمدل

ریزی ریاضی مورد های حوزه طراحی شبکه و برنامهپژوهش

 . گیرنداستفاده قرار می

یانه شخصی با مشخصات زیر انجام ها روی یک راتمامی آزمایش

 با فرکانس Intel® Core™ i5-6500( CPU) پردازنده: شده است

3.40GHz ،حافظه اصلی (RAM )6GB ،عاملسیستم و 

Windows 10 Enterprise. 

 ،یشنهادیپ یاضیمدل ر انهیگرایو واقع قیدق یابیبه منظور ارز

شبکه بر اساس مشخصات  زاتیتجه یکیزیف یهایژگیپارامترها و و

منظور، انواع  نیاند. بدشده میموجود در بازار تنظ یو صنعت یتجار

 بان،یهوشمند پشت یساده، کنترلرها یاز کنترلرها یمختلف

متنوع  یهانهیو هز هاتیبا ظرف هاچیو سوئ یارتباط یهانکیل

 24ناهمگون یهاشبکه یسازنهیمدل در به ییاند تا تواناشده فیتعر

مورد استفاده  یعدد یو پارامترها یشود. مشخصات فن دهیسنج

 یهانکیل ها،چیشامل مشخصات کنترلرها، سوئ) هایسازهیدر شب

براساس مقادیر ارائه  (شبکه یاتیعمل یپارامترها ریو سا یارتباط

ای این پارامترها به گونهاند. شدهتنظیم  6تا  2جداول  شده در

افزار را تا های مبتنی بر نرماند که شرایط واقعی شبکهانتخاب شده

ارزیابی دقیق مدل را فراهم  سازی کنند و امکانحد امکان شبیه

  .آورند

 

 (C) ساده یانواع کنترلرها یانهیو هز یمشخصات فن. ۲جدول 

  cPort تعداد پورت نوع کنترلر
  cprp قدرت پردازش

 (سته در ثانیه)ب

  cCo هزینه استقرار

 (لار)د
 رموجودی انبا

 cAvl 

C1 8 2،500 1،000 20 

C2 32 4،000 2،000 15 

C3 64 8،000 4،500 10 

C4 16 5،500 5،000 28 

C5 64 6،000 7،000 19 

C6 128 13،000 9،500 12 

C7 16 5،500 5،000 28 

C8 64 6،000 7،000 19 

C9 128 13،000 9،500 12 
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 (SC) بانیهوشمند پشت یانواع کنترلرها یانهیو هز یمشخصات فن. ۳جدول 

  scPort تعداد پورت نوع کنترلر هوشمند
  scprp قدرت پردازش

 (سته در ثانیه)ب

  scCo هزینه استقرار

 (لار)د
 رموجودی انبا

 scAvl 

SC1 8 3،500 1،200 20 

SC2 32 6،000 2،300 25 

SC3 64 9،000 5،500 30 

SC4 16 4،500 2،200 20 

SC5 64 6،000 2،500 25 

SC6 128 16،000 9،500 40 

SC7 16 16،000 9،500 30 

 

 (Lی )ارتباط یهانکیباند انواع ل یمشخصات و پهنا. 4جدول 

 نوع لینک
 lBW پهنای باند

 (بایت در ثانیه)

 lCo  رهزینه احداث به ازای هر مت

 (دلار)

L1 10،000،000 0.25 

L2 200،000،000 0.63 

L3 10،000،000،000 29.00 

 

 شبکه یاتیثابت و عمل یپارامترها ریسا. ۵جدول 

 واحد سنجش مقدار عددی نوع پارامتر ثابت

 (Byte) بایت 500 اندازه بسته کنترلی

 (m/s) متر بر ثانیه 299،792،458 سرعت انتشار سیگنال

 (m) متر 100 هاگرهفاصله فرضی بین 

 (ms) ثانیهمیلی 0.000001 ذاتی پردازش کنترلر ریتأخ

 (ms) ثانیهمیلی 10،000 مجاز بیسیم ریتأخحداکثر 

 (ms) ثانیهمیلی 300،000،000 مجاز سیمی ریتأخحداکثر 

 

 (S) شبکه یهاچیانواع سوئ یکیمشخصات تراف. ۶جدول 

 نوع لینک
 sAvl هاارسال بستهنرخ 

 )بسته در ثانیه(

S1 100 

S2 800 

S3 700 

S4 6،000 

S5 5،000 

S6 700 

S7 6،000 

S8 900 

S9 9،000 

 

ها در دو سناریوی به منظور بررسی جامع عملکرد مدل، آزمایش

 :انداصلی انجام شده

ای در شبکه در این سناریو هیچ حمله :شرایط عادی شبکه. ۱

ندارد و مدل تنها با هدف کاهش هزینه استقرار، رعایت وجود 

های فنی و بهبود کیفیت سرویس، مکان مناسب محدودیت

 . کندها را تعیین میکنترلرها و نحوه اتصال سوئیچ

های در این سناریو، شدت :DDoS شرایط وقوع حملات. ۲

شود. مختلف حمله به عنوان ورودی مدل در نظر گرفته می

توجه به میزان تهدید هر گره، کنترلرهای هوشمند را مدل با 

ها های مناسب مستقر کرده و نحوه تخصیص سوئیچدر محل

دهد که ضمن حفظ عملکرد شبکه، از ای تغییر میرا به گونه

 .اشباع لایه کنترل و کاهش کیفیت سرویس جلوگیری شود

بر  DDoS مقایسه نتایج این دو سناریو، امکان بررسی تأثیر حملات

ساختار لایه کنترل و همچنین ارزیابی میزان اثربخشی مدل 

پیشنهادی در افزایش پایداری، قابلیت اطمینان و تداوم سرویس 

 .کندشبکه را فراهم می

 DDoS تحلیل نتایج سناریوهای بدون حمله -۲-۵

در نخستین مرحله از ارزیابی، عملکرد مدل در شرایط عادی شبکه 

ها، بررسی شد. هدف از این آزمایش DDoS و بدون وجود حملات

ارزیابی توانایی مدل در انتخاب محل مناسب کنترلرها، تخصیص 

بدون در نظر گرفتن شرایط  بهینه منابع و کاهش هزینه استقرار،

ست. همچنین، نتایج این بخش مبنایی برای مقایسه ا بحرانی

 د.  کنیعملکرد مدل در سناریوهای دارای حمله فراهم م

، نتایج حاصل از اجرای مدل در پنج سناریوی مختلف را (7)ول جد

های ها، گرهها، لینکدهد. در این سناریوها، تعداد سوئیچنشان می

کاندید و حجم ترافیک تغییر کرده است تا رفتار مدل در شرایط 

کننده مورد بررسی مختلف از نظر هزینه، زمان حل و عملکرد حل

 . قرار گیرد

 سناریوهای بدون حمله تحلیل نتایج

دهد که مدل پیشنهادی در تمامی نشان می (7)نتایج جدول 
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سناریوها توانسته است یک پاسخ بهینه و قابل قبول از نظر هزینه 

های فنی ارائه دهد. با این حال، مقایسه سناریوهای و محدودیت

مختلف بیانگر آن است که زمان حل مسئله بیش از آنکه به تعداد 

ا یا حجم ترافیک وابسته باشد، به ابعاد فضای تصمیم و هسوئیچ

 . های کاندید بستگی داردتعداد گره

های کاندید بر ؛ تأثیر تعداد گره4و  ۱الف( تحلیل سناریوهای 

 زمان حل

از نظر بسیاری از پارامترها کاملاً مشابه هستند.  4و  1سناریوهای 

، تعداد (6ها )لینک ، تعداد(5ها )در هر دو سناریو، تعداد سوئیچ

بایت( و حتی  12،600، حجم ترافیک )(2کنترلرهای مورد نیاز )

دلار( یکسان است. تنها تفاوت این  9،350هزینه نهایی استقرار )

های کاندید برای استقرار کنترلرها است که از دو سناریو، تعداد گره

گره در سناریوی چهارم افزایش  100گره در سناریوی اول به  9

کننده این تغییر، تأثیر بسیار چشمگیری بر عملکرد حل. افته استی

حدود ) ثانیه 893٫547ثانیه به  0٫125داشته است. زمان حل از 

به  326نیز از  CPLEX دقیقه( افزایش یافته و تعداد تکرارهای 15

 . رسیده است 658٬511

دلیل این رفتار، افزایش شدید فضای جستجوی مسئله است. در 

ریزی عدد صحیح، هر گره کاندید جدید، تعداد زیادی برنامه مسائل

کند. در نتیجه، حالت ممکن برای استقرار کنترلر ایجاد می

کننده برای یافتن پاسخ بهینه باید تعداد بسیار بیشتری از حل

د. این پدیده که به انفجار های ممکن را بررسی کنحالت

NP- اصلی مسائلهای معروف است، یکی از ویژگی 25اتیترکیب

hard شودمحسوب می . 

دهنده یک محدودیت محاسباتی ساختاری در این نتایج نشان

است؛ به طوری که حساسیت مدل به تعداد  MILP های دقیقمدل

ها یا حجم بسیار بیشتر از تعداد سوئیچ (|N|) های کاندیدگره

 100دقیقه در سناریوی چهارم ) 15ترافیک است. زمان حل حدود 

ریزی و طراحی آفلاین شبکه ه کاندید(، اگرچه در فاز برنامهگر

دهد که این شده است، اما نشان میکاملًا قابل توجیه و پذیرفته

گیری برخط یا مدل دقیق ریاضی برای سناریوهای تصمیم

پذیر نیست. بنابراین در کاربردهای های بسیار بزرگ مقیاسشبکه

ش از اجرای مدل، با استفاده از شود پیعملیاتی واقعی، پیشنهاد می

پردازش و فیلترینگ توپولوژی )مانند تحلیل های پیشالگوریتم

های کاندید به بندی(، تعداد گرهمرکزیت گراف یا خوشه

ای منتخب از نقاط استراتژیک محدود گردد تا زمان مجموعه

 .کننده به حداقل برسدهمگرایی حل

دهد که افزایش تعداد ن میبنابراین، نتایج این دو سناریو نشا

های قابل انتخاب، حتی بدون تغییر در اندازه واقعی شبکه، مکان

تواند زمان حل را به طور قابل توجهی افزایش دهد. این موضوع می

سازی و همچنین توسعه های کارآمد بهینهاهمیت استفاده از روش

ان های بسیار بزرگ را نشهای فراابتکاری برای شبکهالگوریتم

 .دهدمی

 ؛ تأثیر ساختار توپولوژی شبکه۳ب( تحلیل سناریوی 

 27ها به و تعداد لینک 12ها به در سناریوی سوم، تعداد سوئیچ

ثانیه گزارش شده  23٫15افزایش یافته است، اما زمان حل تنها 

است. این مقدار در مقایسه با سناریوی چهارم بسیار کمتر است، با 

 .تر استشبکه بزرگوجود اینکه اندازه 

گره  12های کاندید به علت این موضوع، محدود بودن تعداد گره

است. در این شرایط، اگرچه مدل باید تعداد بیشتری سوئیچ و 

ماند لینک را مدیریت کند، اما فضای تصمیم نسبتاً محدود باقی می

این نتیجه . تر به جواب بهینه برسدتواند سریعکننده میو حل

دهد که پیچیدگی محاسباتی مدل بیشتر تحت تأثیر نشان می

یابی کنترلرها قرار دارد تا تعداد تجهیزات های مکانتعداد گزینه

 .موجود در شبکه

زمان اندازه شبکه و منابع ؛ تأثیر هم۵و  ۲ج( تحلیل سناریوهای 

 مورد نیاز

سناریوهای دوم و پنجم از نظر تعداد کنترلرها تقریباً مشابه 

ها و حجم ترافیک در ها، لینکهستند، اما افزایش تعداد سوئیچ

سناریوی پنجم باعث افزایش هزینه نهایی استقرار شده است. با 

ثانیه است که نشان  0٫34این حال، زمان حل در این سناریو تنها 

های کاندید، نقش مهمی در گرهدهد کوچک بودن مجموعه می

دهد این موضوع بار دیگر نشان می. کاهش زمان اجرای مدل دارد

کننده پیچیدگی مسئله که اندازه توپولوژی به تنهایی عامل تعیین

های قابل انتخاب برای استقرار کنترلرها نیست، بلکه تعداد مکان

 .ترین عامل در افزایش زمان حل مدل استمهم

دهد که مدل پیشنهادی در ، نتایج این بخش نشان میبه طور کلی

تمامی سناریوها قادر است پاسخ بهینه را با رعایت تمامی 

کننده های فنی ارائه کند. همچنین، تحلیل رفتار حلمحدودیت

 دهد که اگرچه مدل از نظر محاسباتی در دسته مسائلنشان می

NP-hard و متوسط، های کوچک گیرد، اما برای شبکهقرار می

زمان حل آن مناسب بوده و قابلیت استفاده در طراحی عملی 

را دارد. علاوه بر این، نتایج حاصل اهمیت انتخاب  SDN هایشبکه

های کاندید را در کاهش زمان حل و افزایش مناسب مجموعه گره

  .دهدخوبی نشان میپذیری مدل بهمقیاس
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 (DDoSبدون حمله ی )عاد طیکنترلر در شرا یابیمسئله مکان یبرا CPLEXآمده توسط دستبه نهیبه یهاحلراه. ۷جدول 

 سناریو

(S#) 
تعداد سوئیچ 

(S) 
 (L)تعداد لینک 

 های کاندیدگره

 فعال /
 تعداد کنترلر

(C) 

ترافیک پردازشی 

 )بایت(

هزینه کل 

 )دلار(
تعداد تکرار 

CPLEX 

زمان حل 

 )ثانیه(

۱ 5 6 9/2 2 12،600 9،350 326 0.125 

۲ 5 11 30/4 4 27،000 18،850 68،013 7.8125 

۳ 12 27 12/6 6 6،600 9،300 358،449 23.1562 

4 5 6 100/2 2 12،600 9،350 658،511 893.547 

۵ 9 12 7/4 4 29،200 24،050 3،377 0.3437 
 

 DDoSمختلف حملات  یوهایهوشمند در سنار یاستقرار کنترلرها جینتا. ۸جدول 

 سناریو

(S#) 
 شدت حمله

نرخ ترافیک 

حمله هر 

 (ppsکنترلر )

تعداد کنترلرهای 

 تحت حمله
(DAC) 

تعداد کنترلرهای 

 ستقرشدهمهوشمند 
(SCP) 

هزینه کل شبکه 

 )دلار(
 تعداد تکرار
CPLEX 

زمان حل 

 )ثانیه(

 0.25 1،184 23،950 0 0 0 (0بدون حمله )سطح  ۱

 0.19 981 25،150 1 1 2000 (1حمله ضعیف )سطح  ۲

 0.17 798 26،350 2 2 2000 (1حمله ضعیف )سطح  ۳

 0.29 1،404 27،650 2 1 4000 (2حمله متوسط )سطح  4

 0.34 1،603 31،350 4 2 4000 (2حمله متوسط )سطح  ۵

 0.27 1،207 35،050 6 3 4000 (2)سطح  حمله متوسط ۶

 0.30 1،285 33،150 3 1 6000 (3حمله شدید )سطح  ۷

 0.26 1،124 42،350 6 2 6000 (3حمله شدید )سطح  ۸

 0.52 2،165 51،550 9 3 6000 (3حمله شدید )سطح  ۹

۱۰ 
حمله بسیار شدید 

 (4)سطح 
8000 1 4 32،450 17،593 2.87 

۱۱ 
حمله بسیار شدید 

 (5)سطح 
10000 2 10 51،580 442،145 24.62 

۱۲ 
حمله بسیار شدید 

 (6)سطح 
12000 3 18 94،250 5،221،664 428.60 

۱۳ 
حملات ترکیبی )سطوح 

 (7تا1

تا  2000

14000 
7 28 117،650 786،625،015 1542.30 

 

های با شدتتحلیل نتایج سناریوهای تحت حملات  -۳-۵

 DDoS مختلف

 در این بخش، عملکرد مدل پیشنهادی در شرایط وقوع حملات

DDoS سناریوی  13گیرد. برای این منظور، مورد بررسی قرار می

های متفاوت حمله، از وضعیت بدون حمله تا مختلف با شدت

حملات بسیار شدید و ترکیبی، طراحی و اجرا شده است. هدف از 

زیابی توانایی مدل در حفظ پایداری لایه کنترل، ها، اراین آزمایش

تعیین تعداد مناسب کنترلرهای هوشمند و بررسی تغییرات هزینه 

 . و پیچیدگی محاسباتی در شرایط بحرانی است

، بار DDoSNبرای برقراری ارتباط دقیق میان پارامتر ریاضی 

شده به شبکه و سناریوهای مورد بررسی، نگاشت ترافیکی تحمیل

 (DDoSN=0) کمی زیر در سناریوها اعمال شده است: سطح صفر

متناظر با نرخ تولید  6تا  1دهنده شرایط عادی، سطوح نشان

𝜆𝑛ه )بسته در ثانی 12،000تا  2،000ترافیک مخرب از 
𝐴 =

𝐷𝐷𝑜𝑆𝑁 ∗ 2000 𝑝𝑝𝑠 ) 13برای هر کنترلر هدف، و سناریوی 

تا ) 7تا  1تغیر از های مشامل وقوع همزمان هفت حمله با شدت

 های مختلف است. جدولبسته در ثانیه( در گره 14،000سقف 

را با درج دقیق این مقادیر  CPLEX کنندهنتایج خروجی حل (8)

 . دهدنمایش می

دهد که مدل پیشنهادی با افزایش نشان می (8)نتایج جدول 

شدت حملات، به صورت خودکار تعداد کنترلرهای هوشمند مورد 

دهد. این رفتار بیانگر آن است که مدل تنها به را افزایش مینیاز 

کند، بلکه شدت حمله را نیز در تشخیص وجود حمله اکتفا نمی

گیری لحاظ کرده و متناسب با آن منابع لازم را در فرآیند تصمیم

دهد. در نتیجه، لایه کنترل حتی در شرایط اختیار شبکه قرار می
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 . ارائه خدمات خواهد بودبحرانی نیز قادر به ادامه 

 الف( عملکرد مدل در حملات با شدت پایین

هستند. در این  1مربوط به حملات سطح  3و  2سناریوهای 

ای نیست که به شرایط، حجم ترافیک مخرب هنوز به اندازه

ظرفیت پردازشی بالایی نیاز داشته باشد. بنابراین، مدل به ازای هر 

 .کندترلر هوشمند را فعال میدیده، تنها یک کنکنترلر آسیب

به همین دلیل، تعداد کنترلرهای هوشمند با تعداد کنترلرهای 

تحت حمله برابر است و هزینه شبکه نیز به صورت تدریجی 

دلار در حالت بدون حمله به  23،950یابد. هزینه کل از افزایش می

کند. این روند دلار افزایش پیدا می 26،350دلار و سپس  25،150

دهد که مدل از استقرار تجهیزات اضافی جلوگیری کرده نشان می

 . دهدو تنها منابع مورد نیاز را به شبکه اختصاص می

 ب( عملکرد مدل در حملات با شدت متوسط

کند. در این ، رفتار مدل تغییر می2با افزایش شدت حمله به سطح 

زیرا دیده کافی نیست، شرایط، تنها جایگزین کردن کنترلر آسیب

های مخرب نیز افزایش یافته و بار پردازشی بیشتری به حجم بسته

 .شودشبکه تحمیل می

به همین دلیل، مدل برای هر کنترلر تحت حمله بیش از یک 

با  4گیرد. برای مثال، در سناریوی کنترلر هوشمند در نظر می

شوند. وجود حمله به تنها یک کنترلر، دو کنترلر هوشمند فعال می

دیده توسط شش ، سه کنترلر آسیب6ین در سناریوی همچن

 .شوندکنترلر هوشمند پشتیبانی می

دهد که مدل علاوه بر تعداد نقاط حمله، شدت این رفتار نشان می

 .کندگیری لحاظ میترافیک مخرب را نیز در فرآیند تصمیم

 ج( عملکرد مدل در حملات شدید

افزایش یافته است.  3، شدت حمله به سطح 9تا  7در سناریوهای 

در این شرایط، رشد تعداد کنترلرهای هوشمند تقریباً متناسب با 

تنها  7برای نمونه، در سناریوی . کندشدت حمله ادامه پیدا می

یک کنترلر مورد حمله قرار گرفته است، اما مدل سه کنترلر 

ها توزیع شود و کند تا بار پردازشی میان آنهوشمند را فعال می

نیز با حمله  9در سناریوی . اشباع کنترلرها کاهش یابداحتمال 

عدد  9زمان به سه کنترلر، تعداد کنترلرهای هوشمند به هم

رسد. این دلار می 51،550افزایش یافته و هزینه کل شبکه به 

افزایش هزینه در واقع بهای حفظ پایداری شبکه در شرایط بحرانی 

 . است

 دیدد( عملکرد مدل در حملات بسیار ش

کنند که شدت حمله شرایطی را بررسی می 12تا  10سناریوهای 

در . شودبسیار زیاد است و فشار سنگینی بر لایه کنترل وارد می

این وضعیت، مدل برای جلوگیری از اشباع کنترلرها، تعداد 

کند. به عنوان مثال، در بیشتری کنترلر هوشمند مستقر می

 18له قرار دارند، اما مدل تنها سه کنترلر تحت حم 12سناریوی 

در کنار . کندکنترلر هوشمند را برای توزیع بار پردازشی فعال می

افزایش تعداد تجهیزات، پیچیدگی محاسبات نیز به طور محسوسی 

کننده از چند هزار تکرار در یابد. تعداد تکرارهای حلافزایش می

سناریو میلیون تکرار در این  5٫2سناریوهای ابتدایی به بیش از 

دهد که با افزایش شدت حمله، رسد. این موضوع نشان میمی

تر شده و فرآیند یافتن جواب بهینه فضای تصمیم مدل بزرگ

 . شوددشوارتر می

 هـ( تحلیل سناریوی حملات ترکیبی

کند. در سازی میترین شرایط آزمایش را شبیهسخت 13سناریوی 

ی مختلف در نقاط هازمان با شدتاین سناریو، هفت حمله هم

دهد. چنین شرایطی از نظر عملی یکی از مختلف شبکه رخ می

های ممکن برای مدیریت لایه کنترل محسوب ترین حالتپیچیده

کنترلر هوشمند  28در این وضعیت، مدل با استقرار . شودمی

توانسته است شرایط لازم برای ادامه عملکرد شبکه را فراهم کند. 

کننده دلار افزایش یافته و حل 117،650ه هزینه نهایی شبکه ب

. میلیون تکرار انجام داده است 786برای یافتن پاسخ بهینه بیش از 

اگرچه این سناریو از نظر محاسباتی بسیار پیچیده است، اما مدل 

همچنان موفق به یافتن یک پاسخ بهینه شده است. این موضوع 

که چندین دهد که مدل پیشنهادی حتی در شرایطی نشان می

دهد، قادر است با های متفاوت رخ میزمان با شدتحمله هم

 . تخصیص مناسب منابع، پایداری شبکه را حفظ کند

ثانیه  1،542.3تکرار سیمپلکس و زمان حل  786،625،015ثبت 

دهنده بیشترین چالش دقیقه( در این سناریو، نشان 25)حدود 

متغیر باینری  1،480محاسباتی مدل است. مدل در این سناریو با 

قید خطی روبرو بوده است. وقوع همزمان هفت حمله با  3،620و 

 کنترلریهای بینگیری لینکهای مختلف، ماتریس تصمیمشدت

)lnmR( هاو تخصیص سوئیچ )lsnZ(  را به شدت مقید ساخته که این

و  سازی خطیی بزرگ در آرامامر منجر به ایجاد شکاف اولیه

 Branch-and-Cut میلیون گره در درخت 2.4 پیمایش بیش از

 ٪0.00معادل  MIP Gap کننده در نهایت باشده است. اگرچه حل

موفق به اثبات بهینگی مطلق گردید، اما این حجم از تکرار 

های یکپارچه بندیسیمپلکس نمایانگر محدودیت ساختاری فرمول
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 .دقیق در مواجهه با سناریوهای حملات چندگانه گسترده است

دهد که مدل پیشنهادی به طور کلی، نتایج این بخش نشان می

دارد. با افزایش  DDoS رفتاری کاملاً تطبیقی در برابر حملات

شدت حمله، تعداد کنترلرهای هوشمند، هزینه استقرار و 

یابد، اما در پیچیدگی محاسباتی به صورت منطقی افزایش می

کند. این مقابل، شبکه توانایی ادامه ارائه خدمات خود را حفظ می

های سنتی ترین مزیت مدل پیشنهادی نسبت به روشویژگی، مهم

یابی کنترلرها در دت حمله را در فرآیند مکاناست که معمولاً ش

های ساده تمرکز گیرند و تنها بر شرایط عادی یا خرابینظر نمی

 . دارند

 تحلیل تأثیر شدت حمله بر هزینه کل لایه کنترل -4-۵

ترین معیارهای ارزیابی مدل پیشنهادی، بررسی یکی از مهم

 DDoS حملات تغییرات هزینه لایه کنترل در برابر افزایش شدت

است. اگرچه استفاده از کنترلرهای هوشمند موجب افزایش هزینه 

گذاری برای شود، اما این افزایش هزینه در واقع سرمایهاستقرار می

حفظ پایداری شبکه و جلوگیری از قطع سرویس در شرایط بحرانی 

برای بررسی این موضوع، تغییرات هزینه کل شبکه در . است

حمله تحلیل شده و نتایج آن به صورت سناریوهای مختلف 

نمایش داده شده است. این شکل روند تغییر  1شماتیک در شکل 

گانه و ها را از حالت عادی تا سناریوهای دارای حملات تکهزینه

 . دهدچندگانه نشان می

 

 شیبا افزا )برحسب دلار( کنترل هیکل لا نهیهز رییروند تغ. ۱شکل 

 DDoSتعداد و شدت حملات 

دهد که با افزایش شدت حمله، هزینه کل شبکه نیز نتایج نشان می

کند. این افزایش ناشی از استقرار کنترلرهای افزایش پیدا می

های ارتباطی جدید و اختصاص منابع هوشمند، ایجاد لینک

پردازشی بیشتر برای حفظ عملکرد شبکه است. با این حال، روند 

افتد که زینه کاملاً هدفمند بوده و تنها زمانی اتفاق میافزایش ه

 . شرایط شبکه به آن نیاز داشته باشد

 الف( شرایط بدون حمله

ای در شبکه وجود ندارد و بنابراین گونه حملهدر حالت عادی، هیچ

نیازی به استفاده از کنترلرهای هوشمند نیست. در این شرایط، 

نیاز را مستقر کرده و  مدل تنها کنترلرهای اصلی مورد

کند. به همین دلیل، ترین پیکربندی ممکن را انتخاب میهزینهکم

ترین مقدار خود قرار دارد و تمامی هزینه کل شبکه در پایین

دهد این نتیجه نشان می. شوندهای فنی نیز رعایت میمحدودیت

که مدل در شرایط عادی از تخصیص منابع اضافی جلوگیری کرده 

 . داردتجهیزات مورد نیاز را فعال نگه می و تنها

 گانهب( حملات تک

با وقوع نخستین حمله، مدل به صورت خودکار کنترلرهای 

کند. میزان افزایش هزینه به هوشمند مورد نیاز را وارد مدار می

در حملات با شدت پایین، تنها تعداد . شدت حمله بستگی دارد

و افزایش هزینه نسبتاً کم شود محدودی کنترلر هوشمند فعال می

است. اما با افزایش شدت حمله، تعداد کنترلرهای هوشمند، 

. یابدظرفیت پردازشی مورد نیاز و هزینه استقرار نیز افزایش می

دهد که مدل به جای استفاده از یک سیاست این رفتار نشان می

 . دهدثابت، منابع را متناسب با شرایط واقعی شبکه تخصیص می

 زمان به چند کنترلرلات همج( حم

زمان چندین کنترلر را هدف قرار زمانی که حملات به طور هم

کند. در این دهند، نیاز به منابع پشتیبان نیز افزایش پیدا میمی

شرایط، مدل علاوه بر استقرار کنترلرهای هوشمند بیشتر، ممکن 

های ارتباطی جدیدی نیز ایجاد کند تا بار پردازشی است لینک

به همین دلیل، هزینه کل شبکه نسبت . میان کنترلرها توزیع شود

کند. برای حمله با سرعت بیشتری افزایش پیدا میبه حالت تک

مثال، در سناریوهای دارای حملات شدید و چندگانه، هزینه 

ها به هزار دلار فراتر رفته و در برخی آزمایش 40استقرار از حدود 

البته این افزایش هزینه، به معنای  .دلار نیز رسیده است 94،250

اتلاف منابع نیست، بلکه هزینه لازم برای جلوگیری از توقف شبکه 

 .شودو حفظ کیفیت سرویس در شرایط بحرانی محسوب می

 بندی تحلیل هزینهجمع

دهد که رابطه میان شدت حمله و هزینه بررسی نتایج نشان می

. هرچه شدت حمله کل شبکه، یک رابطه افزایشی و غیرخطی است

بیشتر شود، مدل منابع بیشتری برای حفاظت از لایه کنترل 

دهد. با این حال، این افزایش تنها در صورت نیاز اختصاص می

. شودشود و از استقرار تجهیزات غیرضروری جلوگیری میانجام می
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بنابراین، مدل پیشنهادی توانسته است میان دو هدف مهم، یعنی 

رار و افزایش قابلیت اطمینان شبکه، تعادل کاهش هزینه استق

مناسبی برقرار کند. در نتیجه، شبکه در شرایط عادی با کمترین 

شود و در زمان وقوع حملات نیز با برداری میهزینه ممکن بهره

اختصاص منابع کافی، تداوم سرویس و پایداری لایه کنترل حفظ 

 .خواهد شد

 گیرینتیجهبندی و جمع -۶

 ریزی خطی عدد صحیح مختلط، یک مدل برنامهپژوهشدر این 

های مبتنی بر یابی کنترلرها در شبکهآگاه از حمله برای مکان

سناریوی عملیاتی  13های حاصل از ارزیابی افزار ارائه شد. یافتهنرم

نشان داد که استقرار دوگانه و ناهمگون کنترلرهای ساده و 

ه در برابر تغییرات شدت هوشمند پشتیبان، پاسخی منعطف و بهین

کند. مدل پیشنهادی توانست در شرایط فراهم می DDoS حملات

برداری دلار( بهره 23،950) سازی هزینه استقرارعادی با کمینه

اقتصادی از شبکه را تضمین نموده و در هنگام وقوع حملات 

سازی کنترلرهای هوشمند مناسب، چندگانه و شدید، با فعال

لایه کنترل را با شکاف  تأخیر کیفیت سرویسپایداری و سقف 

 . حفظ نماید ٪0.00بهینگی 

های محاسباتی رغم تضمین بهینگی مطلق سراسری، تحلیلعلی

های نسبت به تعداد گره MILP نشان داد که زمان حل مدل دقیق

که طوریکاندید و وقوع همزمان حملات حساسیت نمایی دارد؛ به

 15نقطه، زمان حل را به حدود  100های کاندید به افزایش گره

گانه، تکرارهای سیمپلکس را به  7دقیقه و وقوع حملات ترکیبی 

میلیون افزایش داد. بنابراین، این مدل دقیق ریاضی  786بیش از 

ریزی استراتژیک و آفلاین زیرساخت مناسب است و برای فاز برنامه

با  بزرگهای مقیاسهای برخط یا شبکهبرای بازپیکربندی

 . پذیری مواجه استمحدودیت مقیاس

شده، مسیرهای کلیدی های شناساییبا توجه به نتایج و محدودیت

 : شودزیر برای توسعه پژوهش پیشنهاد می

استفاده از : پذیرهای تجزیه و حل مقیاستوسعه الگوریتم

 Benders) های تجزیه ریاضی نظیر تجزیه بندرزروش

Decomposition ) مانند) های فراابتکاری چندهدفهالگوریتمو 

NSGA-III ) های گستردهجهت کاهش زمان همگرایی در شبکه. 

 Robust) سازی استوارسازی عدم قطعیت با بهینهمدل

Optimization :)های آماری در نرخ لحاظ نمودن عدم قطعیت

با  های تشخیص نفوذترافیک حمله و خطاهای تخمین سیستم

 . های عدم قطعیت چندوجهیجموعهاستفاده از م

سازی پیاده: ساز واقعیاعتبارسنجی عملیاتی در بسترهای شبیه

 هایو ارزیابی سربار زمانی پروتکلچ سازوکار انتقال پویای سوئی

OpenFlow در بستر Mininet با کنترلرهای تجاری نظیر ONOS و 

OpenDaylight تحت تزریق ترافیک واقعی حملات DDoS. 
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