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Abstract- In this research, a novel and combinational intrusion detection system has been developed to 

enhance security in the Internet of Things (IoT) scope, which is designed based on the combination of 

blockchain, federated learning, and crow evolutionary algorithms. In addition to enhancing security, the 

proposed approach also addresses the challenges of data privacy and proposes a federated learning-based 

framework for anomaly detection that is superior to non-federated learning methods. In the operational process 

of the proposed system, data is first divided into independent blocks and, by using a combination of federated 

learning and blockchain approaches, samples are extracted for model training and recognition tasks. The 

proposed system is evaluated using supervised and unsupervised deep learning models, and the performance 

of the models in enhancing IoT network security is evaluated and compared. Also, the robustness of the 

proposed approach against a diverse range of attack vectors is carefully tested, and different federated learning 

algorithms are replaced with counterparts to reduce the computational load and optimize communication costs. 

Simulation results presented that the integration of dynamic thresholding method with federated learning 

model provides very high accuracy in classifying network traffic windows as normal or abnormal for detecting 

DDoS attacks. Based on the evaluation results, the proposed system has achieved an accuracy of 98.7%, a true 

positive rate of 0.987, a false positive rate of 0.026, and a recall of 0.987, which shows superior performance 

compared to the related approaches.   
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 .وتریکامپ یدانشکده مهندسنفیسه فارغ زاده، زنجان، خدابنده، دانشگاه آزاد اسلامی واحد خدابنده، نشانی نویسنده مسئول:  *

است. هسته  ارائه شده (IoT) ایاش نترنتیا تیامن شیافزا جهتدر یبیترک نفوذ صیتشخ نوین ستمیس کی پژوهش، نیادر   -چکیده

 ت،یامن بهبود ضمن یشنهادیپ کردیرو. است استوار کلاغ یتکامل تمیالگور و فدرال یریادگی ن،یبلاکچ قیتلف بر پیشنهادی ستمیس

ها توسعه یناهنجار صیتشخ یبرا فدرال یریادگی بر یمبتن یچارچوب منظور، نیکند. بد یم نیتضم زیها را ن داده یخصوص میحر حفظ

 ن،یبلاکچ و فدرال یریادگی بیشوند. سپس نمونه ها با ترکیم میمستقل تقس یهاها ابتدا به بلوک داده اجرا، ندی. در فرآاست افتهی

نشده شده و نظارت نظارت قیعم یریادگی یهامدل از استفاده با ستمیس یابیگردند. ارزیم استخراج ییشناسا و مدل آموزش جهت

 یها در ارتقامدل ییکارا نیهمچن .دارد یبرتر فدرال،ریغ یها روش با سهیمقا در پیشنهادی چارچوب عملکردانجام شده است. 

 دهیسنج یریپذاسیمق مختلف سطوح و متنوع حمله یبردارها برابر در یشنهادیپ کردیاستحکام رو .دیگرد سهیمقا  IoT شبکه تیامن

 جینتا. شدند نیگزیکارآمد جا یها نمونه با فدرال یریادگی یها تمیالگور ،یارتباط یها نهیهز و یمحاسبات بار کاهش منظور به. شد

 حملات صیتشخ یبرا را شبکه کیتراف یبندطبقه دقت فدرال، یریادگی با ایپو یگذار آستانه بیدهد که ترک ینشان م یساز هیشب

DDoS  یاست. نرخ مثبت واقع افتهیدست  ٪۹۸.۷به دقت  یشنهادیپ ستمیس ،یابیارز جینتا هیبر پا .دهد یم شیافزا (TPR)  و

 یبا پژوهش ها سهیدر مقا ریمقاد نیا که ،محاسبه شد ۰.۰۲۶برابر با  (FPR) و نرخ مثبت کاذب ۰.۹۸۷برابر با   (Recall)یفراخوان

 .استپیشنهادی  ستمیدهنده عملکرد برتر سمرتبط، نشان

 الگوریتم تکاملی کلاغ ،تشخیص نفوذ، امنیت، اینترنت اشیا، بلاکچین، یادگیری فدرال ی کلیدی:هاواژه

 

 مقدمه -1

شمار و بهبود خدمات، های بیامروزه اینترنت اشیا با ارائه فرصت

های مختلف زندگی، دستاوردهای قابل راحتی و ایمنی در جنبه

شبکه وسیعی از  به اینترنت اشیا .توجهی به دست آورده اند

مختلف به هم  ءهای فیزیکی، وسایل نقلیه، وسایل و اشیادستگاه

های آوریافزارها و سایر فنپیوسته اشاره دارد که با حسگرها، نرم

آوری و تبادل داده ها ان جمعامکتجمیع شده است تا دیگری 

 ایجاد نماید.از طریق اینترنت یا سایر شبکه های ارتباطی را 

یکپارچه و هوشمند است  ایایجاد شبکه قادر به اینترنت اشیا

که در آن اشیاء فیزیکی بتوانند به نحوی با یکدیگر و با انسان 

ها ارتباط برقرار کنند که منجر به فرآیندهای کارآمد، خودکار، 
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 .تصمیم گیری بهبود یافته و تجربه کاربری پیشرفته گردد

هایی مانند مسائل ، چالشاینترنت اشیا در حوزه با این حال 

سازی های بالای پیادهحفظ حریم خصوصی، و هزینهامنیتی، 

یک به عنوان نمونه،  .نیز وجود دارند که باید به آنها توجه کرد

 خدمات را، دهندهیسبا پر کردنِ ترافیک سرو  DOSیحمله

سایت یا سایر منابع را از دسترس الشعاع قرار داده و وبتحت

به تهدید ی زیاد شباهتنیز  DDoS1ی کند. حملهخارج می

کند تا سیل های بیشتری استفاده میقبلی دارد، اما از سیستم

ترافیک را تشدید نموده و با بارگذاریِ بیش از حد خدمات را 

شوند که ها با این واقعیت تشدید میاین چالش .مختل کند

آوری و های حساس را جمعهای اینترنت اشیا اغلب دادهدستگاه

به اهداف جذابی برای حملات سایبری  دهند و آنها راانتقال می

های امنیتی و حریم خصوصی با وجود چالش کنند.تبدیل می

اینترنت اشیا در جامعه مبتنی بر  بلاشرطکه مانع پذیرش 

ی هاچالش نسبت به اشیا اینترنت دستاوردهای شود،فناوری می

ها ها و شبکهسازی بهتر این سیستمایمن جهت بیشتر است. آن

امنیتی، تلاش ها به طور مداوم در  اصول بر نقض احتمالیدر برا

هوش مصنوعی،  جدید مبتنی بر هایحال انجام است. تکنیک

از جمله یادگیری ماشینی و یادگیری عمیق، مورد استقبال 

 IoTهای اند و برای تضمین امنیت شبکهگسترده قرار گرفته

 .[1] شونداستفاده می

عنوان یک فناوری بلاکچین بهبلوکی یا زنجیرهدر حوزه امنیت، 

 برای پشتیبانی از ی مناسبانتخاب پیشرفته، رمزنگاری

این . های اینترنت اشیا استدر شبکه یامنیت یههای پانیازمندی

حفظ اعتماد و امنیت در ارتباطات بین  درجهتفناوری 

ها و کاهش احتمال تخلیه باتری ها، بهبود پایداری شبکهدستگاه

 .[2]تواند بسیار مفید باشدمی ،های اینترنت اشیادر دستگاه

نقش اساسی یک بلاکچین این است که یک روش رمزنگاری 

ای از رکوردهای مجموعه و امن برای به دست آوردن یک بلوک

ارائه دهد که به طور عمومی قابل تأیید و را مرتب شده زمانی 

ای از ها در میان شبکهبلاکچیناز آنجایی که  نیست.تغییر 

و همگام می شوند، اغلب به  شدههمتایان به اشتراک گذاشته 

. عنوان یک پایگاه داده باز و رکوردهای جهانی استفاده می شوند

های بلاکچین کپی شده و در یک شبکه علاوه بر این، تراکنش

شوند و احتمال از کاملا غیرمتمرکز ذخیره می یهمتا به همتا

با این وجود، برای  .[2] دهندها را کاهش میدست رفتن داده

های فناوری بلاکچین، چندین مشکل استفاده کامل از قابلیت

-شامل مقیاس ی اساسیهاچالش جود دارد که باید حل شود.و

دامنه فناوری  .[3]پذیری، امنیت و حریم خصوصی است 

بلاکچین فراتر از ارزهای دیجیتال است و کاربرد بالقوه آن شامل 

های مجازی است. اخیرا با محیط ساخت سیستم های امن در

، تبادل IIoT2یا اینترنت اشیا صنعتی یا  IoTمیلیاردها دستگاه 

داده بسیار پراکنده، و تعامل غیرمتمرکز داده، اینترنت اشیاء 

قابل اجرا ارائه کرده  IDS3مسائل جدیدی را در ساخت یک 

برای  IDS، طراحی IoT/IIoTاست. لذا برای اطمینان از امنیت 

به جلوگیری  IDSشبکه های مرتبط ضروری است. به طور کلی، 

از ترافیک مضر کمک می کند زیرا برای شناسایی فعالیت شبکه، 

به ویژه برای تمایز بین ترافیک عادی و مخرب استفاده می شود. 

در  یادگیری فدرالترکیبی، مزایای بلاکچین و  IDSرویکرد 

های تشخیص ه از تکنیکرا با استفاد IoT/IIoTهای شبکه

 ،تر و بالا به ترتیبهای شبکه لایه پایینمختلف در میان دستگاه

به دلیل تغییر ناپذیری آن  نیز عموما بلاکچینکند. ترکیب می

شود، برای افزایش و رویه های توافقی که توسط گره ها دنبال می

مبتنی  هایدستگاه استفاده می شود. IDSامنیت در شبکه های 

هایی هستند پذیریدارای آسیب IIoTیا  IoT اینترنت اشیابر 

که عوامل مخرب به دلیل ماهیت بهم پیوسته و منابع 

توانند برای سود مالی، سرقت داده یا خرابکاری محدودشان می

از  IoT/IIoTاز آنها سوء استفاده کنند. حملات امنیتی علیه 

های رمزگذاری و های احراز هویت، پروتکلضعف

کنند که منجر به افزار سوءاستفاده میهای میانپذیرییبآس

ها و اختلالات دسترسی غیرمجاز، دستکاری دستگاه، نقض داده

، استانداردسازی  اجرای اقدامات امنیتی قوی .[4] شودشبکه می

ها ها برای رسیدگی به این چالشبهترین شیوهیسک، و ارزیابی ر

این رویکرد خطرات را کاهش می دهد و از رشد و پیشرفت . است

 .[5]کند حمایت می IoTمداوم فناوری 

های ترکیبی و بهره گیری از مزایا و حلگیری از راهبهرهاخیرا، 

دستاوردهای تکنیک های برتر درجهت ارتقای امنیت در حوزه 

 عنوانبه یادگیری فدرالاینترنت اشیا بسیار موثر بوده است. 

، محبوبیت های هوشمندفناوریحوزه رویکردی نوظهور در 

دست آورده است. هدف این تکنیک ارتقای استفاده از بالایی به

طیف در در عین حفظ حریم خصوصی است و  ،صنوعیهوش م

مفهوم اساسی یادگیری فدرال  .کاربرد داردها متنوعی از برنامه

ذخیره سازی داده های کاربر، انتقال  زداییتمرکزحول 

به جمع آوری پارامترهای مدل  سرویس دهندهمسئولیت اصلی 

ت رسانی مدل جهانی نهایی به صورروزاز همه مشتریان، و به

یادگیری  هایتکنیک چرخد.می سرویس دهندهمحلی در 
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مدیریت  قادرند در نیز جنگل تصادفیمانند رویکرد گروهی 

همچنین، استفاده  .دنکنعمل  این حوزه توانمند های حجیمداده

سازی کلاغ نیز از رویکردهای تکاملی مانند الگوریتم بهینه

 . [6] باشندمیدرجهت ایجاد یک راه حل امنیتی جامع سودمند 

افزایش شده و درجهت  بیانهای مواجهه با چالش به منظور

امنیت در حوزه اینترنت اشیا، رویکرد پیشنهادی این پژوهش 

تجمیع توسعه یک سیستم تشخیص نفوذ نوین مبتنی بر 

سازی بلاکچین، یادگیری فدرال و الگوریتم بهینه ساختارمند

حل عملیاتی و کابردی و هدف نهایی ارائه یک راه باشدمیکلاغ 

های تشخیص نفوذ مستقر باشد. است که به طور موثر در سیستم

اتخاذ  یبیترک یکردرو یریبا توجه به ضرورت و محاسن بکارگلذا 

 ،که های اینترنت اشیاسازی شبجهت افزایش ایمن در شده

 است: یرپژوهش به شرح ز ینا و دستاوردهای یاهداف اصل

نوین ترکیبی توسعه یک سیستم تشخیص نفوذ  -1

 رویکردبلاکچین، یادگیری فدرال و  جمیعمبتنی بر ت

 جهت افزایش امنیت در اینترنت اشیا. تکاملی

بهبود مستمر دقت مدل و کارایی سیستم پیشنهادی  -2

انگیزشی با استفاده از  تکاملی مکانیسماز طریق یک 

های سازی جستجوی کلاغ و استراتژیالگوریتم بهینه

 مدیریت گره منطقی.

استحکام و دقت  ارزیابی جهتموثر  ییزمارائه مکان -3

 .سیستم پیشنهادی تحت سناریوهای مختلف حمله

 ایمن، یبیترک یستمس یک یطراح یدر راستا فوق اهداف

 DDoSو  DoS ایحملات رایج شبکه قدرتمند و مقاوم در برابر

  توسعه داده شده است. روی زیرساخت اینترنت اشیا

و با رویکرد مرور  تحقیقات وابسته، ابتدا مقاله در ادامه

 در بخش سوم شوند. سپس،میپیشنهادی این پژوهش مقایسه 

زئیات و ج های کاری، فازهای اجرایی، جریانپیشنهادی سیستم

سازی سیستم پیادهمراحل بخش چهارم  د.گردتوصیف می

های افزارهای مربوطه و مقایسه با روشبا نرم طراحی شده

در بخش پنجم . در نهایت، دهدمورد بررسی قرار میرا موجود 

شده و  و مقایسه بندیآمده جمعدستنتایج بهمقاله حاضر 

امنیت در  افزایش توسعه بکارگیری و درجهت هاییپیشنهاد

 .ارائه خواهند شد شبکه های مبتنی بر زیرساخت اینترنت اشیا

 و مقایسه مرتبط تحقیقات -۲

امنیتی در حوزه شبکه های مبتنی  هایبا توجه به اهمیت چالش

ها و رویکردهای موجود روشابتدا است بر اینترنت اشیا، ضروری 

و  مرور در این بخش،لذا  در این حوزه مورد بررسی قرار گیرند.

در  مرتبط شدههای مطرحسیستم و تحقیقاتبر  مقایسه ای

 است. ادبیات موضوعی اخیر انجام شده

تجزیه و تحلیل  [7] در مقالهدر حوزه پژوهش، نویسندگان 

اند و یک ارائه کرده کچینهمگرایی اینترنت اشیا و بلاظریفی از 

اند که محاسبات شبنم معماری سه لایه جدید را پیشنهاد کرده

 چالش های موجود دربرخی و محاسبات ابری را برای غلبه بر 

 کند.پذیری، کارایی و تأخیر ادغام میمقیاسامنیت،  هایحوزه

نویسندگان اذعان  علیرغم نقاط قوت سیستم پیشنهادی آنها،

 سایبل به حملات تحمل خطای بیزانسی دارند که حساسیت

 در مقاله. است در سیستم پیشنهادی بالقوه همچنان یک نگرانی

ولی محدود به  ،یک چارچوب کنترل دسترسی نوآورانه [8]

و از فناوری  شده استبرای اینترنت اشیا ارائه لحاظ سطح اجرا، 

انداز در چین برای رفع نیاز روزافزون به امنیت در چشمبلاک

 [9] در مقاله. شودحال گسترش اینترنت اشیا استفاده می

به افزایش  بلاکچینمبتنی بر  با معرفی یک طرحنویسندگان 

 تحقیقات اند.کمک کرده 5Gهای امنیت اینترنت اشیا در شبکه

-آنها شواهد دقیقی از صحت و جعل ناپذیری این طرح ارائه می

 ایجادها را برای یکپارچگی داده یدهد که رویکرد ایمن و کارآمد

و  بلاکچینیک معماری یکپارچه  [10] در مقاله. کندمی

هایی مانند ورود دستی اینترنت اشیا را برای کاهش ناکارآمدی

نویسندگان  کنند.های تأخیری پیشنهاد میروزرسانیها و بهداده

که کچین با پیشنهاد یک چارچوب مبتنی بر بلا [11] در مقاله

برای مدیریت دفتر کل محلی استفاده  هایپرلجرفابریک رویکرد از

شبکه عصبی  مبتنی بر L2D2 یک مدل [13] پژوهش کند.می

را برای تشخیص نفوذ چند کلاسه  حافظه طولانی کوتاه مدت

. دهدپزشکی پیشنهاد میحوزه اینترنت اشیاء  هایدر محیط

های مختلف یادگیری ماشین و عملکرد الگوریتم [14]مطالعه 

 انکار سرویس توزیع شده یادگیری عمیق را در تشخیص حملات

استفاده از زمان  کند.مقایسه می اینترنت اشیا هایدر محیط

 پنجره مبتنی بر آنتروپی نیز برای افزایش کارایی تشخیص

یک مدل یادگیری عمیق  [15]تحقیق  پیشنهاد شده است.

شبکه عصبی کانولوشن،  ترانسفورماتور و ترکیبی را با ترکیب

پردازش های مدیریت عدم تعادل کلاس و پیشهمراه با تکنیک

های بهبود یافته، برای ساخت یک سیستم تشخیص نفوذ داده

های هوش مصنوعی مدل [16]حقیق ت .نمایدپیشنهاد می مؤثر

های امنیت و فناوری بلاکچین را برای تشخیص ناهنجاری

 های ایمن و ضد دستکاری درسایبری و ارائه مدیریت داده
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از  [17]تحقیق  کند.اینترنت اشیا در حوزه سلامت ادغام می

یک رویکرد مبتنی بر یادگیری ماشین برای تشخیص حملات 

از  [18]تحقیق . کنداستفاده می IoT هایچند لایه در محیط

چندین الگوریتم یادگیری ماشین برای تشخیص نفوذ در 

های مورد الگوریتم کند.های اینترنت اشیا استفاده میشبکه

شده و بدون نظارت های یادگیری نظارتبررسی شامل الگوریتم

یک مدل تشخیص نفوذ مبتنی بر گروه را  [19]تحقیق  هستند.

های هوشمند متصل به اینترنت اشیا پیشنهاد برای خانه

آموزش  DS2OS این مدل با استفاده از مجموعه داده  د.کنمی

داده و آزمایش شده و بر اساس چندین معیار عملکرد ارزیابی 

هدف، تشخیص انواع مختلف حملات و رفتار درواقع  ده است.ش

براساس جنبه  .[20] خانه هوشمند است یک عادی در محیط

د مقایسه ابعاهای امنیتی بررسی شده در تاریخچه پژوهش، 

 .مرتبط در جدول زیر خلاصه شده است رویکردهایاصلی 

مدل تشخیص  [24]علاوه بر موارد فوق، نویسندگان در  

شده مبتنی بر جامعه را بر اساس الگوی بلاکچین توزیع

نتایج مطالعات آنها . پیشنهاد دادند تنظیم-انتخاب-پیشنهاد

کند و دهد که چگونه الگوریتم به طور مؤثر عمل مینشان می

کوین با ساختارهای گروهی را در شبکه اعتماد پیچیده بیت

استفاده از بلاکچین  [25]در مقاله   دهد.موفقیت تشخیص می

به رفع برخی  سیستم تشخیص نفوذ مشارکتی مبتنی بر

، از جمله سیستم تشخیص نفوذ مشارکتی مشکلات موجود

کند و تبادل امضاها، تشکیل محرمانگی و ایجاد اجماع، کمک می

را تسهیل  سیستم تشخیص نفوذ مشارکتی ها وبین میزبان

سیستم تشخیص  های فعلیدر پاسخ به نگرانی [26]کند. در می

سیستم  یک [27]نفوذ معمولی، الکسوپولوس و همکارانش 

فناوری  مبتنی بر بلاکچین را پیشنهاد کردند. تشخیص نفوذ

 هایبلاکچین برای بهبود یا اصلاح مدیریت اعتماد بین گره

خام آنها از هشدارهای  شود.استفاده می سیستم تشخیص نفوذ

سیستم تشخیص  هایتوانند توسط گرهاند که میاستفاده کرده

 هاینفوذ به عنوان یک تراکنش در فناوری بلاکچین در بین گره

نویسندگان مقاله  [28]. در تکثیر شوند نقطه ورود غیرقانونی

مبتنی بر بلاکچین را بدون  تشخیص نفوذ مشارکتی یک رویکرد

هیچ گونه مداخله شخص ثالث مورد اعتماد یا مرکزی برای 

معرفی  میکروگرید هایتشخیص نفوذ توزیع شده در سیستم

 اند.کرده

 

 مرتبط اخیر تحقیقاتاز  کیپارامتر: مقایسه 1جدول

 مرجع چالش امنیتی رویکرد محدودیت

های عصبی رویکرد محاسباتی پرهزینه براساس شبکه

 .گراف

های یادگیری عمیق جایگزین و بررسی مدلتحلیل و 

سازی برای افزایش بیشتر عملکرد و های بهینهتکنیک

 .کاهش سربار محاسباتی

نیاز به یک سیستم تشخیص نفوذ چند کلاسه 

یق و کارآمد که قادر به شناسایی حملات دق

 بلادرنگ باشد.

[13] 

های مجموعه دادهمحیط عملیاتی محدود و اتکا به 

 هایها را به سایر محیطپذیری یافتهتعمیم خاص

 .نمایدمییا سناریوهای حمله محدود  اینترنت اشیاء

برای  های تشخیص تطبیقی و بلادرنگتوسعه مکانیسم

اینترنت  در محیط انکار سرویس توزیع شده حملات

 .مبتنی بر ابر اشیا

های اینترنت اشیا پذیری زیرساختآسیب

مبتنی بر ابر در برابر حملات انکار سرویس 

 شده.توزیع

[14] 

 پیچیدگی محاسباتی.های بالقوه مربوط به محدودیت

سازی بیشتر برای کاهش های بهینهبررسی استراتژی

پیچیدگی محاسباتی مدل، که امکان استقرار آن را در 

 .کندهای با محدودیت منابع فراهم میمحیط

های شبکه، به ویژه با تشخیص نفوذ در سیستم

های موجود در های روشتمرکز بر محدودیت

 مدیریت عدم تعادل کلاس.

[15] 

های های بلاکچین و چالشسربار محاسباتی تراکنش

 .پذیریمقیاس

های بلاکچین جایگزین، بررسی استفاده بررسی پلتفرم

 .تر هوش مصنوعیپیشرفتههای ها و تکنیکاز مدل

 

های امنیت سایبری در مسئله ناهنجاری

های بهداشتی، با تمرکز اینترنت اشیا مراقبت

 های امن.بر نیاز به مدیریت داده

[16] 

کارایی و اثربخشی روش انتخاب ویژگی پیشنهادی 

ی ماشین خاص ممکن است بسته به الگوریتم یادگیر

 .متفاوت باشد

های انتخاب ویژگی، ارزیابی روش بررسی سایر روش

تری از حملات و مجموعه پیشنهادی در طیف وسیع

 .هاداده

 

سازی انتخاب ویژگی برای چالش بهینه

های یادگیری ماشینی که برای تشخیص مدل

 اند.حملات چندلایه طراحی شده

[17] 

ه مربوط به محیط و زیرساخت های بالقومحدودیت

 رایی.پیاده سازی و اج

های یادگیری ماشین پیچیده، ایجاد توسعه مدل

 و سازگار. های قویسیستم

 

تهدیدات امنیتی پرداختن به نگرانی فزاینده 

های اینترنت اشیا را ها و شبکهکه دستگاه

 دهند.هدف قرار می

[18] 

محاسباتی و  های بالقوه مربوط به پیچیدگیمحدودیت

 اتکا به یک مجموعه داده خاص.

توسعه سیستم تشخیص نفوذ تطبیقی و پویا، ادغام 

 مدل پیشنهادی با سایر سازوکارهای امنیتی.

 

گسترش سطح حمله ناشی از ماهیت به هم 

های خانه هوشمند و پیوسته دستگاه

 های امنیتی سنتیحلهای راهمحدودیت

[19] 
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را در  تحقیقات وابسته بینش های ارزشمندیلازم به ذکر است، 

های مرتبط با افزایش امنیت در حلها و راهها، چالشمورد تکنیک

اند. ه های مبتنی بر زیرساخت اینترنت اشیا ارائه کردهشبک

های پیشنهادی مزایای متعددی از جمله افزایش حریم سیستم

پذیری در برابر حملات سایبری بالقوه را ارائه خصوصی و انعطاف

سازی حل امیدوارکننده برای پیادهدهند که آنها را به یک راهمی

کند. با این حال، تجزیه و یامنیت این شبکه های مدرن تبدیل م

ها چندین چالش جدید را نشان داد که ضرورتا باید به آنها تحلیل

پرداخته شود، از جمله مقیاس پذیری، دشواری تضمین حریم 

خصوصی داده ها بدون دقت پایین، و اهمیت ارتباط و همکاری 

های های شرکت کننده. علاوه بر این، ادغام تکنیکمناسب بین گره

های تجمیع امن رفته مانند یادگیری انتقال فدرال و پروتکلپیش

تواند دقت، کارایی و استحکام سیستم های تشخیص و پیشگیر می

فدرال را افزایش دهد. این همان رویکرد پیشنهادی  IDPS4)از نفوذ )

و دستاورد اصلی پژوهش حاضر است که تکمیل کننده رویکردهای 

های مبتنی بر مرتبط قبلی، درجهت افزایش امنیت در حوزه شبکه

در مقایسه با تحقیقات مرتبط لازم به ذکر اینترنت اشیا می باشد. 

ناشی از  حاضرتحقیق های انگیزهضرورت پژوهش و است، 

های جدی امنیت و حریم خصوصی در اکوسیستم اینترنت چالش

اشیاء است که به دلیل تنوع و پویایی بالای بردارهای حمله، افزایش 

های پردازشی موجود در این های متصل و محدودیتدستگاه

کلاسیک تشخیص نفوذ را ناکارآمد  محدود و هایها، روششبکه

 سرویس دهندهها در ن، انتقال و تجمیع دادهساخته است. علاوه بر ای

های یادگیری ماشین، ریسک افشای مرکزی به منظور آموزش مدل

 ترکیبی دهد و نیازمند رویکردیاطلاعات حساس را افزایش می

ها و حریم خصوصی است. در این مبتنی بر حفظ پراکندگی داده

یل بالای با الهام از پتانس پژوهشاین  رویکرد پیشنهادی راستا،

شده بدون نیاز به های توزیعیادگیری فدرال برای آموزش مدل

چین جهت گذاری داده خام، و همچنین استفاده از بلاکاشتراک

سیستمی های شبکه، تضمین شفافیت و امنیت تراکنش

درجهت تشخیص نفوذ در حملات رایج  ترکیبی جامع و چندمنظوره،

دهد. ارائه می DDoS و DoSمانند حملات  در حوزه اینترنت اشیا

در کاهش نرخ هشدار کاذب،  رویکرد پیشنهادی کاربردی تیاهم

و امکان استقرار آن  IoT یهاIDS  یریپذاسیو مق یداریپا یارتقا

گیری همچنین بهره. است نهفته نفعیچندذ توزیعی و یهاطیدر مح

مشکلات سازی کلاغ برای غلبه بر بهینهالگوریتم تکاملی و  رویکرداز 

همگرایی و افزایش دقت شناسایی، موجب شده است تا سیستم 

توسعه یافته قابلیت مقابله مؤثر با حملات متنوع را داشته و با هزینه 

های محاسباتی و ارتباطی بهینه، قابلیت استقرار عملی را در محیط

 .داشته باشد IoT واقعی

زایش دقت در مقایسه با مدل های سنتی، در روش پیشنهادی به اف

های اضافی، سود و با انباشته شدن داده یافتیمو کارایی دست 

را تایید  هاها یافتهها و تحلیلشود. ارزیابیبینی میبیشتری پیش

کارگیری کند. سیستم پیشنهادی به یک رویکرد پیشگام در بهمی

به ویژه برای و  انجامدمیفناوری بلاکچین و یادگیری فدرال 

مانند امنیت شهر  ،که نیاز به یادگیری فدرال دارندهایی برنامه

هوشمند، تشخیص شبکه وسایل نقلیه و طبقه بندی و ردیابی 

با تجمیع موثر بلاکچین  مفید است. طرح پیشنهادی IoTاطلاعات 

نه تنها قابلیت اطمینان یادگیری فدرال را تقویت  و یادگیری فدرال،

و دارای  افزایش دادهنیز  کند، بلکه توان عملیاتی بلاکچین رامی

در بخش بعدی ابعاد دیدگاه است.  ملموس و موثرکاربردهای 

های کاری مرتبط را توصیف می و جریان ، فازهای اجراییپیشنهادی

 نمائیم.

 پیشنهادی سیستم -3

سبک وزن جدید را  جامع و ایحاضر یک چارچوب زنجیره پژوهش

را در چارچوب یادگیری  هاتواند مدیریت گرهمعرفی می کند، که می

 پژوهشتسهیل کند. علاوه بر این، این  بلاکچینفدرال مبتنی بر 

ادغام  بلاکچینهای تشویقی و اصول اثبات کار را در ساختار مکانیسم

کند تا کارایی عملیاتی زنجیره را افزایش دهد. همزمان، یک می

های کم اثر توسط مؤلفه مدیریتی برای رسیدگی به حضور گره

، در نتیجه یابدتوسعه میکلاغ  یسازی جستجولگوریتم بهینها

های غیرفعال یا غیرقابل اعتماد در اختلال احتمالی ناشی از گره

کنندگان در شبکه شرکت دهد.فرآیند یادگیری را کاهش می

معمولا به عنوان ماینر شناخته می شوند و مسئولیت اصلی  کچینبلا

های بلوکی است. با آنها تولید، اعتبار سنجی و انتشار تراکنش

استفاده از رمزنگاری و فناوری قراردادهای هوشمند، هر رکورد 

تراکنش غیرقابل تغییر می شود و از یکپارچگی و ماهیت متوالی 

برای دیدگاه پیشنهادی  درکند. اطمینان حاصل می بلاکچین

با  بلاکچینفناوری  تجمیع ساختارمندمحافظت از انتقال داده ها با 

 IDS، مکانیسم های اشتراک و یادگیری ماشین یادگیری فدرال

 جمع آوری داده ها و کارایی کلی یفیتبهینه شده است، در نتیجه ک

 دهد.را افزایش می سیستم

 تشخیص نفوذ یستمیک س رحاض پژوهش ربا توجه به ضرورت، دلذا 

توسعه یافته است  اینترنت اشیا جهت افزایش امنیت در حوزه نوین

بلاکچین، یادگیری فدرال و  هایکه بر مبنای ترکیب فناوری

علاوه  رویکرد پیشنهادیالگوریتم تکاملی کلاغ طراحی شده است. 

ها نیز های حفظ حریم خصوصی دادهبر ارتقای امنیت، به چالش
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بر اساس یادگیری فدرال برای  عملیاتی توجه کرده و چارچوبی

 . دهدها پیشنهاد میتشخیص ناهنجاری

امنیت در این پژوهش به معنای تضمین تشخیص لازم به ذکر است، 

اینترنت اشیاء  هایها در شبکهبه موقع و دقیق حملات و ناهنجاری

با کمترین نرخ هشدارهای مثبت کاذب است، همراه با حفظ 

ها در شبکه. به عبارت دیگر در پژوهش محرمانگی و صحت داده

 :حاضر، هدف ارتقای امنیت در دو حوزه اصلی است

افزایش دقت در شناسایی رفتارهای غیرعادی یا مخرب  •

 )تشخیص نفوذ مؤثر(

بدون نیاز  اکنده در شبکههای پرصی دادهحفظ حریم خصو •

 .هاگذاری داده خام بین گرهبه اشتراک

بهبود تشخیص حملات جدید و ناشناخته،  پژوهشدرواقع، انگیزه 

و تأخیر، حفظ حریم خصوصی   (FP) کاهش خطاهای مثبت کاذب

 ارزیابیپذیری به ویژه در سناریوهای و مقیاس  IoT هایدستگاه

گیری از یادگیری بهرهدر سیستم پیشنهادی همچنین،  .شده است

فدرال و بلاکچین سبب افزایش مقاومت در برابر حملات داخلی و 

ها، ها صحت دادهشود، چرا که این فناوریها میحملات تغییر داده

شکل کنند. جلوگیری از دستکاری، و حفظ محرمانگی را فراهم می

 دهد:ش میزیر فرایند عملیاتی سیستم پیشنهادی را نمای

 

 
 و فازهای اجرایی فرایند عملیاتی سیستم پیشنهادی: 1شکل 

 کی یبر مبنا پژوهش نیا یشنهادیپ سیستممطابق شکل بالا، 

های شامل چهار فاز اجرایی و جریان کپارچهیو  هیچندلا یمعمار

 یدیکل یکه در آن سه تکنولوژ است شده یطراح کاری مرتبط،

 :گردندیادغام م و ترکیبی به شرح زیر افزاصورت همبه

 PoS5 اثبات سهام اجماع تمیوزن با الگورسبک نیبلاکچ •

 یکپارچگی نیاعتماد، تضم هیلا جادیا یشده برااصلاح

 ی.تیامن یهامعتبر تراکنش یابیها و ردداده

که  Client-Server یفدرال با معمار یریادگتکنیک ی •

را  قیعم یریادگی یهامدل رمتمرکزیامکان آموزش غ

 .کندیها را حفظ مداده یخصوص میفراهم کرده و حر

 نهیانتخاب به یبرا افتهیکلاغ بهبود یجستجو تمیالگور •

 . قیعم یهاکهشب یخودکار پارامترها میو تنظ هایژگیو

سیستم پیشنهادی یک چارچوب زنجیره یادگیری فدرال سبک با 

 ها را پیشنهاد می نماید که افزایش دقت مدلپشتیبانی مدیریت گره

ها از طریق مدیریت موثر اجزای شبکه و گره در چارچوب پیشنهادی،

روش پیشنهادی پذیرد. های اثبات کار صورت میو توسعه مکانیسم

بهبود مستمر دقت مدل و کارایی استفاده از دستگاه را از طریق یک 

سازی جستجو کلاغ مکانیسم انگیزشی، با استفاده از الگوریتم بهینه

 به منظور کند.های مدیریت گره منطقی محقق میو استراتژی

های استحکام و دقت تحت ارزیابی سیستم پیشنهادی آزمون

سازی بلاکچین شود. برای سادهحمله انجام می سناریوهای مختلف

ای برای و کاهش تراکم، در این رویکرد سیستم فایل بین سیاره

براساس شکل های بیش از حد گنجانده شده است. مدیریت بلاک

  :گرددتعریف می زیر شامل مراحل ستمیس یاتیعمل فرایند، 1

 فاز اول: جمع آوری و تجمیع داده •

آوری جمع ،براساس مجموعه داده سیستمیدر این فاز، 

های ترافیک شامل داده IoT (Edge) هایها در گرهداده

 پذیرد.صورت می های دستگاهیشبکه، سنسورها، لاگ

 فاز دوم: پردازش داده و انتخاب ویژگی •

 عملیات ها شاملپردازش دادهپیشدر فاز دوم ابتدا 

و تجمیع اطلاعات انجام شده  سازینرمال و سازی نویزپاک

 الگوریتم توسط هااستخراج ویژگی و سپس عملیات

 .پذیردصورت می کلاغ برای انتخاب ویژگی مؤثر تکاملی

 فاز سوم: آموزش و تولید مدل: •

 مراتبیآموزش مدل فدرال با ساختار سلسلهدر فاز سوم 

ها سازد، سپس وزنهر گره مدل محلی می شود.انجام می

نسخه ارتقا  و (FedAvg) شده تجمیع س دهندهسرویبا 

 و تأیید برای بلاکچینبلوک به بلوک در  ثبت (مدل یافته

 غیرمجاز( ثبت می گردد. تغییر عدم از اطمینان

 چهارم: ارزیابی و واکنش فاز •

ارزیابی و واکنش به حملات، شامل در آخرین فاز اجرایی 

تشخیص نوع حمله، محاسبه معیارهای دقت، نرخ خطا، 

 : جمع آوری و تجمیع داده1فاز 

 پردازش داده و انتخاب ویژگی : 2فاز 

 

 مدل  و تولید آموزش:  3فاز

 ارزیابی و واکنش: 4فاز 
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FP  و FN و بررسی عملکرد تحت سناریوهای حمله ،

 صورت می پذیرد.

 IoT یهاشبکه از دستگاه کیتراف یهاابتدا دادهدر فرایند اجرایی، 

ثبت  یمحل نیبلاکچ یبر رو ه،یاول پردازششیو پس از پ یآورجمع

کلاغ،  تمیکننده با استفاده از الگورسپس هر گره مشارکت شوند؛یم

مجموعه داده خود اجرا  یچندهدفه را بر رو یژگیانتخاب و ندیفرآ

در ادامه،  کند؛یم ییرا شناسا هایژگیو نهیبه رمجموعهیکرده و ز

صورت ( بهLSTMو  DNN ،CNN)شامل  قیعم یریادگی یهامدل

بدون انتقال  ،آموخته شده یهاآموزش داده شده و وزن یمحل

تا مدل  شوندیم عیفدرال تجم یریادگیدر چارچوب  ،خام یهاداده

نهایتا و در آخرین فاز براساس تشخیص نوع  .شودحاصل  نهیبه عام

 پذیرد.حمله واکنش مناسب صورت می

 لیپژوهش به دل نیکلاغ در ا تمیاز الگور استفادهلازم به ذکر است، 

 ع،یسر یسازنهیبه ییتوانا ده،یچیبالا در مسائل پ ییکارا

 نینو یهایو تکنولوژ ایپو یهاطیبا مح یو سازگار یریپذانعطاف

با  تمیالگور نیفدرال انتخاب شده است. ا یریادگیو  نیمانند بلاکچ

 نهیگز ،یسازنهیبه یهاشرو ریمتعدد نسبت به سا یایداشتن مزا

 از نفوذ است. یریشگیو پ ایاش نترنتیدر ا تیبهبود امن یبرا یمناسب

برای اجرا باید تعداد تکرار  سازی کلاغتکاملی بهینه الگوریتم

این تعداد باید  .مشخصی را برای اتمام به الگوریتم در نظر بگیرد

زیرا این تعداد در صورت زیاد بودن زمان  ،عددی مناسبی باشد

صورتی که این تعداد بسیار نماید و دریاجرای روش را غیرمنطقی م

کم باشد به مقدار بهینه مورد نظر دست نیافته و نتایج نهایی مناسب 

نامیده می شود، که  APنخواهند بود. احتمال آگاهی به عنوان یک 

مقادیر منتخب برای اختلاف تشدید و تنوع را کاهش می دهد. 

سازی در بخش پیاده سازی کلاغتکاملی بهینه پارامترهای الگوریتم

 .و ارزیابی سیستم پیشنهادی توصیف خواهند شد

 یابیرا در ارز یتابع برازش نقش اصل در سیستم پیشنهادیهمچنین، 

 یشنهادی. در مدل پکندیم فایا یتکامل تمیجواب در الگور تیفیک

 یریادگیو  نیبلاکچ بیبر ترک یمبتن ایاش نترنتیا تیکه امن ما

 یپارامترهامعیارها و  دیتابع برازش بادر شده است،  یفدرال طراح

 :گرفته شودرا در نظر  ریز یدیکل

عملکرد مدل،  یابیارز یاصل اریمع: نفوذ صیتشخ دقت •

 است. یاحتمال یحملات و نفوذها ییدقت در شناسا

 یهاداده زانیفدرال، م یریادگیبا توجه به  ی:ارتباط نهیهز •

 دیمهم است. تابع برازش با اریها بسگره نیشده بمنتقل

 ارتباط را به حداقل برساند. نهیتلاش کند هز

کند تا  یابیرا ارز یبازده زمان دیتابع برازش با :اجرا زمان •

 مدل در زمان کوتاه با دقت بالا پاسخ دهد.

حداقل  دیبا یمصرف انرژ ا،یاش نترنتیدر ا ی:انرژ مصرف •

 کند. دایپ شیافزا دستگاههاشود تا عمر 

ی ارهایاز مع یوزن یخط بیترک کی ،ارزیابی دقیق به منظور نیبنابرا

 شود:می فیتعر ریزرابطه به صورت  کلیدی

(1) 
𝐹𝑖𝑡𝑛𝑒𝑠𝑠 = 𝑤1 × 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦

− 𝑤2 × 𝐶𝑜𝑚𝑚𝑢𝑛𝑖𝑐𝑎𝑡𝑖𝑜𝑛𝐶𝑜𝑠𝑡
− 𝑤3 × 𝐸𝑥𝑒𝑐𝑢𝑡𝑖𝑜𝑛𝑇𝑖𝑚𝑒
− 𝑤4 × 𝐸𝑛𝑒𝑟𝑔𝑦𝐶𝑜𝑛𝑠𝑢𝑚𝑝𝑡𝑖𝑜𝑛 

,𝑤1(، متغیرهای 1در رابطه ) 𝑤2, 𝑤3, 𝑤4 هستند که بسته  ییهاوزن

در سیستم اجرایی و محیط پیاده سازی  اریهر مع تیاهم درجه به

در سیستم پیشنهادی، استفاده از الگوریتم تکاملی  .شوندیم نییتع

های بهینه از ، با هدف انتخاب ویژگی(CSA)و بهینه سازی کلاغ 

ی ترافیک اینترنت اشیا، جهت بهبود پیچیدههای حجیم و داده

انجام شده است. در این  (IDS) عملکرد سیستم تشخیص نفوذ

مدل یادگیری  سازی هایپرپارامترهایبهینه برای CSA پژوهش، 

شود. هدف بهینه یافتن به کار گرفته می تشخیص نفوذ (FL) فدرال

و دقت  صحت ای از هایپرپارامترها است که منجر به حداکثرمجموعه

بنابراین  .شوددر اینترنت اشیا می 6ی مثبت کاذبو حداقل نرخ خطا

سازی چندهدفه مدل شد، که صورت یک مسئله بهینهمسئله به

سازی هزینه ارتباطی کمینه،  7سازی دقت مدلیشینهباهداف آن 

کاهش مصرف انرژی و  سازی زمان اجراکمینه، درآموزش فدرال

تابع برازندگی کمینه سازی هزینه می  دیگر هدف است. هادستگاه

 .همگرایی نمودار به سمت مقدار کمتر مورد انتظار استباشد، لذا 

( در مقاله 1این اهداف در قالب یک تابع برازندگی به صورت رابطه )

ی یک بردار دهندهتعریف شدند. هر کلاغ در جمعیت الگوریتم نشان

ر موقعیت کلاغ معرف عبارت دیگر، هانتخاب ویژگی است. به

باشد. می IDS های فعال یا غیرفعال در مدلای از ویژگیمجموعه

ویژگی باشد، موقعیت کلاغ یک  M برای مثال، اگر داده اولیه شامل

دهنده نشان« 1»است که در آن مقدار   Mبردار دودویی به طول

 به منظور .دهنده حذف آن ویژگی استنشان« 0»انتخاب و مقدار 

ارزیابی کیفیت هر بردار ویژگی، مدل یادگیری فدرال با مشارکت 

شود و چهار معیار کلیدی شامل دقت، آموزش داده می IoTهای گره

گردند. سپس هزینه ارتباطی، زمان اجرا و مصرف انرژی محاسبه می

یک مقدار برازندگی نهایی   w3, w2, w1(w ,4 (دهیبا استفاده از وزن

 شود. محاسبه می

بر اساس اهمیت عملیاتی  w₄ تا w₁ در مدل پیشنهادی، چهار وزن
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معیارهای اصلی )دقت، هزینه مخابراتی، زمان آموزش و انرژی 

 0.15و  0.20، 0.20، 0.45ترتیب ها بهمصرفی( تعیین و مقدار آن

ها مطابق استانداردهای طراحی توابع انتخاب شده است. این وزن

و کالیبراسیون  IoT/IDS ای محیطه، نیازمندیFL چندهدفه در

سناریوی  12اند. برای سنجش پایداری، تجربی اولیه تنظیم شده

 بود؛ ٪0.6دهی آزمایش شد که حداکثر افت دقت تنها مختلف وزن

 و نداشته غیرعادی حساسیت هاوزن تغییر به نسبت مدل بنابراین

خود را بر ها موقعیت در هر تکرار، کلاغ .هستند تکرارقابل نتایج

 :کنندروزرسانی میگرفته از طبیعت بهاساس دو اصل رفتاری الهام

تر بر حرکت به سمت موقعیت بهینه :کشف منبع غذا •

 .شده در حافظهاساس اطلاعات ذخیره

تغییر مسیر تصادفی برای جلوگیری : اجتناب از شکارچی •

 .از همگرایی زودرس

در   برداریو بهره  شافاین دو مکانیزم باعث ایجاد تعادل میان اکت

پارامترهای الگوریتم از جمله اندازه جمعیت  .شودفضای جستجو می

( و حد 0.8تکرار(، احتمال پرواز ) 20کلاغ(، تعداد تکرارها )  30)

ها کالیبره شدند. در پایان (، معرفی و در آزمایش1-و1آستانه )

عنوان مجموعه ویژگی بهینه انتخاب به  فرایند، بهترین موقعیت کلاغ

بعدی )آموزش مدل تشخیص  فاز اجراییشود و این مجموعه به می

های آموزش مدلشود. در فاز بعد، با یادگیری فدرال( منتقل مینفوذ 

به صورت محلی روی هر  DNN) ،CNN، (LSTM یادگیری عمیق

بدون انتقال  ها و پارامترهای آموزش دیدهوزن .شوددستگاه انجام می

با استفاده  .شوندمرکزی ارسال می سرویس دهندههای خام به داده

های محلی تجمیع و مدل ، پارامترهای مدلFedAvg از الگوریتم

های اطلاعات مربوط به پارامترها و وزن .یابدسراسری ارتقا می

 .شود تا از دستکاری جلوگیری شودچین ثبت میها روی بلاکمدل

سازی هایپرپارامترهای مدل و انتخاب برای بهینه CSA الگوریتم

الگوریتم  .گرددها در این فاز نیز استفاده میبهترین مجموعه ویژگی

یا  ،انجام شده باشد شود که حداکثر تعداد تکرارهازمانی متوقف می

-F1 )مثلاً عدم بهبود قابل توجه در به یک معیار همگرایی مشخص

Score در پایان اجرای .ی( رسیده باشددر چندین دور متوالCSA ،

 که منجر به بالاترین هابهترین موقعیت یافت شده توسط تمام کلاغ

F1-Score ،به عنوان هایپرپارامترهای بهینه برای مدل  شده است

شود. این هایپرپارامترهای بهینه نهایی تشخیص نفوذ انتخاب می

سازی شده یهسپس برای آموزش نهایی و استقرار مدل در محیط شب

طور مستقیم نقش گیرند. الگوریتم کلاغ بهمورد استفاده قرار می

سازی چندهدفه را ایفا سازی مسئله انتخاب ویژگی و بهینهمدل

ها در سیستم کند که منجر به افزایش دقت و کاهش هزینهمی

، سازیبه عنوان یک ابزار بهینهالگوریتم این درواقع   .پیشنهادی شد

در افزایش کارایی و دقت مدل تشخیص نفوذ  نقش محوری

  کند.پیشنهادی ایفا می

 سازیکمینه تابع برازندگی فوق فاهدمطابق توضیحات بالا، یکی از ا

درستی به سمت کمینه همگرا بنابراین نمودار به .است هزینه

سازی شده یک تابع مینیممتابع هزینه تعریف بدلیل آنکه .شودمی

در . ار به سمت مقدار کمتر مورد انتظار استاست، همگرایی نمود

انتخاب ویژگی جهت تشخیص نفوذ مبتنی بر  سیستم پیشنهادی

الگوریتم کلاغ است، سپس بعد از طبقه بندی ویژگی های مناسب 

جهت تشخیص نوع ترافیک سالم و غیرسالم با استفاده از تکنیک 

راساس وزن ها بدر گام بعدی، ویژگیشود. یادگیری فدرال انجام می

های انتخاب شوند و ویژگیاختصاص داده شده مرتب و انتخاب می

شود. تشخیص نوع شده برای تولید مدل به یادگیری فدرال داده می

در شود. ترافیک سالم و غیرسالم با تکنیک یادگیری فدرال انجام می

  .گرددارزیابی می کلیدیسیستم بر اساس معیارهای آخرین فاز، 

جمع آوری داده و  مرتبط با هایفعالیتهمه لازم به ذکر است، 

حذف بلاکچین از . پذیردصورت می بر بستر بلاکچین نگهداری داده

تواند به کاهش امنیت و قابلیت اعتماد سیستم ساختار پیشنهادی می

، حتی اگر بطور مستقیم در مقادیر دقت تشخیص نمود منجر گردد

در این سیستم به عنوان یک لایه امنیتی همچنین، بلاکچین  .نیابد

کننده در کنار یادگیری فدرال و الگوریتم مکمل و محافظت

در بخش بعد جزئیات پیاده سازی و کند. سازی کلاغ عمل میبهینه

 ارزیابی سیستم پیشنهادی تشریح گردیده است.

  ارزیابی -4

-توصیف میپیشنهادی  رویکردجزئیات پیاده سازی  در این بخش

-پیاده به منظورگیرد. مورد ارزیابی قرار می سیستمو عملکرد  گردد

 Wekaو  Matlab [29] هایافزاراز نرم سازی سیستم پیشنهادی

های از مدل درعملپیشنهادی  سیستم استفاده شده است. [30]

کند که از می استفادهیادگیری عمیق بدون نظارت و نظارت شده را 

های تشخیص نفوذ برای طریق آموزش فدرال برای توسعه سیستم

 اند. های اینترنت اشیا آموزش دیدهدستگاه

در این پژوهش، برای ارزیابی عملکرد مدل پیشنهادی در تشخیص 

-Nنفوذ و حملات مختلف در محیط اینترنت اشیا، از مجموعه داده 

BaIoT  تبر و استاندارد استفاده شده به عنوان یک مجموعه داده مع

های داده یکی از پایگاه N-BaIoT مجموعه داده. [31] است

های تشخیص نفوذ در ارزیابی سیستماطلاعاتی معتبر و متنوع برای 

ویژگی  115دارای  N-BaIoTاست.  (IoT) محیط اینترنت اشیاء

ویژگی  13 پس از استخراج ویژگی، الگوریتم کلاغ  .اصلی است
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این مجموعه داده  .ویژگی انتخاب کرده است 115منتخب را از میان 

 گاهنمونه مختلف دست 9های ترافیکی واقعی از بیش از شامل داده

IoT  است که رفتارهای عادی و حملات متنوع مانند حملات 

DDoSای را در بر ، نفوذهای غیرمجاز و سایر تهدیدات شبکه

های آماری، رفتاری و زمانی از ترافیک ها شامل ویژگیگیرد. دادهمی

ها و نوع حملات، امکان ارزیابی شبکه هستند و به دلیل تنوع دستگاه

یادگیری ماشین برای تشخیص ناهنجاری را  هایجامع و دقیق مدل

هایی مانند حجم مناسب دارای ویژگی N-BaIoT .کنندفراهم می

های عادی و های عمیق، تعادل نسبی بین نمونهبرای آموزش مدل

آل ای ایدهحمله و استاندارد بودن فرمت داده است که آن را به گزینه

در  .کندتبدیل می های امنیتیجهت آزمایش و اعتبارسنجی سیستم

ها به عنوان منبع اصلی داده N-BaIoT مقاله حاضر، مجموعه داده

برای آموزش و ارزیابی سیستم تشخیص نفوذ استفاده شده است. 

سازی پردازش شامل نرمالها از نظر کیفیت بررسی و پیشابتدا داده

های مرتبط و و حذف نویز انجام شد. سپس با استخراج ویژگی

زی شده توسط الگوریتم جستجوی کلاغ، مجموعه سابهینه

دار بدست آمد که برای آموزش های با ابعاد کمتر ولی اطلاعاتویژگی

ها های محلی یادگیری فدرال استفاده شد. بدین ترتیب، مدلمدل

توانستند رفتارهای ناهنجار و حملات مختلف را با دقت بالا تشخیص 

ادی در دقیق مدل پیشنهدر این پژوهش، برای ارزیابی دهند. 

، از مجموعه داده معتبر و استاندارد تشخیص نفوذ و حملات مختلف

های ویژگیاستفاده شده است که  N-BaIoTاستفاده شده است 

  .ارزیابی جامعی را تبیین می نماید دارد و فرایند یفردمنحصربه

ها، برای هر مجموعه داده سازی دادهبندی و آمادهتقسیم به منظور

پردازش جامعی شامل موارد زیر انجام شده است: حذف فرآیند پیش

های عددی با سازی ویژگیرکوردهای تکراری و ناکامل، نرمال

ای های طبقه، کدگذاری ویژگیMin-Max Scalingاستفاده از روش 

، SMOTEها با تکنیک کلاس بخشی، تعادلOne-Hot Encodingبا 

 %15اعتبارسنجی و  %15آموزش،  %70ها به نسبت و تقسیم داده

سازی محیط یادگیری فدرال، هر تست. همچنین برای شبیه

( تقسیم شده که clientزیرمجموعه غیرهمپوشان ) 10مجموعه به 

 .است IoTکننده در شبکه هر کدام نمایانگر یک گره مشارکت

بودن است.   Non-IID ، یادگیری فدرال پایه برلازم به ذکر است

اند، گذاری نشدهها برچسبداده  IoT درکل، از آنجائی که در محیط

نرخ تولید متفاوت است و سناریوهای ترافیکی بسیار نامتوازن 

 تقسیم یک به یک دستگاه به گره یک حالت پایه است و هستند، 

با پیچیدگی تر و قعیوا کردن گره دهم یک سناریوی غیرخطیاضافه

نیازمند ارزیابی در  همچنین مدل پیشنهادی ایجاد می نماید. بیشتر

 فدرال باید بتواند  AutoEncoder (AE) شرایط ناهمگون است. مدل

 .محور را مدیریت نمایدعدم توازن، اختلاف حجم و رفتارهای دستگاه

  Non-IID لذا، گره دهم دقیقاً برای سنجش مقاومت مدل در مقابل

دیده با های آموزشعملکرد مدللذا،  .شدید تعریف شده است

آموزش فدرال با استفاده هایی که از طریق غیرآموزش فدرال با مدل

وزش نه دستگاه اینترنت اشیا آمشامل ، N-BaIoT از مجموعه داده

های بهبود دقت مدل همچنین جهت .شوداند، مقایسه میداده شده

جستجوی تصادفی با سازی فراپارامتر یادگیری عمیق، یک بهینه

شود. معیارهای عملکرد مختلفی برای ارزیابی نتایج انجام می

دیده های آموزشبر اساس آزمایش مدلشود. بینی استفاده میپیش

آموزش فدرال و غیر آموزش فدرال بر روی هر نه دستگاه اینترنت 

بدون نظارت که از طریق   AEمدل دهد که ایج نشان مینت اشیا،

 از نظر همه معیارها بهترین ،آموزش فدرال آموزش داده شده است

از  ٪5است. برای سهولت در مدیریت مجموعه داده، ما  گزینه

انتخابی  MySQLمجموعه داده اصلی را با استفاده از جستجوهای 

 1.07ل با حجم کلی فای 4استخراج شده از  %5استخراج کردیم. 

 .[16و31] میلیون رکورد تشکیل شده است 3گیگابایت و حدود 

تکاملی  از الگوریتم پردازش داده و انتخاب ویژگی به منظور

در مدل  (CSA) الگوریتم کلاغکلاغ استفاده شده است.  سازیبهینه

که  انتخاب ویژگی اول، :پیشنهادی دو نقش مستقل و مکمل دارد

  ,  S=[f1,f2,...,fn]   بردار دودویییک ریشه در ساختار استاندارد 

{0,1} ϶ fi در  .فدرالسازی هایپرپارامترهای مدل هینهدارد و دوم، ب

 شآموز بهینه برای پیدا کردن تنظیمات CSA  الگوریتم این مرحله،

سربار ارتباطی کاهش  سرعت همگرایی افزایش یابد، رود تاکار میبه

بردار جستجوی الگوریتم کلاغ  .مدل دقت بالاتری کسب کندو  یابد

 صورتبرای تنظیم هایپرپارامترها به

X=[lr, batch, nlayers, dropout, C] الگوریتم  در .شودتعریف می

یک بردار پیوسته شامل  شامل کلاغ هر عامل جستجو

 ،(0.01–0.0001هایپرپارامترهای کلیدی مدل یعنی نرخ یادگیری )

، AutoEncoder  (2–6)    های، تعداد لایه(Batch 16–128 (اندازه

را  FL (0.1–2) ضریب هزینه ارتباطی در ( و0–0.4) Dropout نرخ

دهد. در هر تکرار، مدل فدرال با مجموعه پارامترهای نمایش می

پیشنهادی اجرا، و دقت، سربار ارتباطی، زمان آموزش و انرژی 

شود تا تابع برازندگی ارزیابی گردد. سپس گیری میمصرفی اندازه

و احتمال آگاهی  CSA ها براساس قواعد پروازموقعیت عامل

ؤثر و عدم گرفتارشدن در روزرسانی شده و از جستجوی مبه

شود. در نهایت، بردار با های محلی اطمینان حاصل میکمینه

عنوان مجموعه بهینه انتخاب کمترین مقدار تابع برازندگی به

این الگوریتم برای اجرا باید تعداد تکرار مشخصی را برای  گردد.می

 این تعداد باید عددی مناسبی و اتمام به الگوریتم در نظر بگیرد
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مختلف  آستانه ودنتایج با تعداد تکرار و حدارزیابی  .2باشد. در شکل 

 در این الگوریتم نشان داده شده است.

 
 تکرار و حد پایین و بالای آزاد 50الف( تعداد 

 

 1و  1-تکرار و حد آستانه  20ب( تعداد 

الگوریتم تکاملی بهینه سازی کلاغ  با   CF: مقادیر تابع هزینه۲شکل 

 تعداد تکرار مختلف

به منظور تشخیص نفوذ در شبکه  کلاغ تکاملی الگوریتم اساسا

ها به تعداد مشخصی از تکرارها انتخاب ویژگی جهت ،اینترنت اشیا

ای باشد که الگوریتم به همگرایی نیاز دارد؛ این تعداد باید به گونه

ن جواب بهینه نزدیک شود. اگر تعداد به بهتری و مناسب برسد

تکرارها بسیار زیاد باشد، زمان اجرای روش به شکل غیرمنطقی 

شود. از افزایش یافته و هزینه زمانی بالایی به سیستم تحمیل می

سوی دیگر، اگر تعداد تکرارها پایین باشد، الگوریتم به مقدار بهینه 

ساس نتایج ارزیابی برا .یابددست نیافته و کیفیت نتایج کاهش می

، 50با افزایش تعداد تکرار به ، 2تابع هزینه، درقسمت الف شکل 

شود، در مشاهده نمی همگرائی تغییر چشمگیری در بهبود نتایج

 کند.حالی که بار محاسباتی و زمان اجرا بسیار افزایش پیدا می

نمایش داده شده است، مقادیر  2همانگونه که در قسمت ب، شکل 

به همگرایی لازم  1و  -1تکرار و حد پایین و بالای  20 در تعداد

توان به انتخاب رسیده و نیاز به تکرار بیشتر نیست و با این تعداد می

تکرار به عنوان نقطه  20بنابراین، انتخاب  مناسب دست یافت.

مناسب، تعادلی بهینه بین دقت مدل و هزینه زمانی محاسبات برقرار 

، همچنین .تر و کاراتر استصرفهی بهسازد و از لحاظ عملمی

پارامترهای الگوریتم کلاغ از جمله اندازه جمعیت، نرخ احتمال پرواز 

 20اند که با تعداد تکرار ای تنظیم شدهگونهو پارامتر حافظه نیز به

-K های اعتبارسنجی با روشبهترین عملکرد را داشته باشند. تست

Fold  معیار با(K=10)   اند و این انتخاب را تایید کردهنیز موفقیت

مدلی با دقت و استحکام بالا بر اساس این پارامترها ساخته شده 

به عنوان عددی مناسب  20بنابراین براساس نتایج، مقدار  .است

 جهت تعداد تکرار انتخاب گردید.

پارامتر رایج  با K-Foldها از تست صحت به روش در کلیه آزمایش

ها شده است. در این نوع اعتبارسنجی داده استفاده K=10 و نرمال

زیرمجموعه، هر بار یکی  Kشوند. از این زیرمجموعه افراز می Kبه 

روند. میدیگر برای آموزش بکار زیرمجموعه K-1برای اعتبارسنجی و 

ها دقیقا یکبار برای آموزش شود و همه دادهبار تکرار می Kاین روال 

روند. در نهایت میانگین نتیجه می و یکبار برای اعتبارسنجی بکار

شود. بار اعتبارسنجی به عنوان یک تخمین نهایی برگزیده می Kاین 

های مطرح یادگیری ماشین و در ادامه روش پیشنهادی با روش

 ولین معیارا. گیردمورد مقایسه قرار می ارزیابی کلیدی معیارهای

یک مدل با نسبت  صحت .صحت است ارزیابی شده، معیار کیفی

ها ارزیابی بینیهای دقیق تولید شده در تمام انواع پیشبینیپیش

تعداد  بندی شده براساسهای طبقهیعنی اثربخشی نمونه، شودمی

گیری صحت به ویژه در مواردی اندازه .گرددارزیابی می کلی رخدادها

ها در متغیر هدف به طور یکنواخت ارزشمند است که توزیع کلاس

در  ارزیابی شده رابطه صحت در سراسر مجموعه داده پخش شود.

 :[31] ( بیان شده است2معادله )

(2) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

که سیستم به درستی  است های حملهتعداد نمونه TP ،(2در رابطه )

 های نرمالتعداد نمونه TN. تشخیص داده است« حمله»به عنوان 

. تشخیص داده است« نرمال»که سیستم به درستی به عنوان  است

FP که سیستم به اشتباه به عنوان  است های نرمالتعداد نمونه
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های حمله تعداد نمونه FN. همچنین تشخیص داده است« حمله»

 .تشخیص داده است« نرمال»که سیستم به اشتباه به عنوان 

می باشد.  مثبت کاذبیا نرخ  FP Rate معیار ،بعدیارزیابی معیار 

اشتباه به  های نرمالی است که بهبه معنای نسبت نمونهاین معیار 

اند. این معیار یکی از دیده شناسایی شده آسیبهای عنوان نمونه

دهد چند های شناسایی نفوذ است که نشان میارکان ارزیابی مدل

های منفی واقعی )نرمال( به اشتباه مثبت تشخیص درصد از نمونه

ها در ارزیابی شاخص ترینبنیادیاین معیار یکی از  اند.داده شده

دهد سیستم تا های شناسایی نفوذ است، نشان میکیفیت سیستم

توانند باعث اتلاف منابع و چه حد هشدارهای مثبت کاذب )که می

این معیار  .اعتماد کمتر به سیستم شوند( را به حداقل رسانده است

براساس شود و تعریف می ریختگیدرهم بر اساس عناصر ماتریس

 باشد: رابطه زیر قابل محاسبه می

(3) FP 𝑅𝑎𝑡𝑒 =
FP

FP + TN
 

های نرمالی است دهنده نسبت نمونهنشان FP Rate (،3)رابطه در 

 های منفیتعداد نمونه FP اند.که به اشتباه حمله تشخیص داده شده

تعداد نیز  TN. اندکه به اشتباه مثبت تشخیص داده شده است

عموما  .اندهای منفی که به درستی منفی تشخیص داده شدهنمونه

 True Positive Rate مانند ارزیابی در کنار معیارهای دیگر رابطهاین 

شود تا عملکرد کلی استفاده می Accuracyو  Recall، Precisionیا 

لی ها به دو دسته کدر مطالعه حاضر، ابتدا داده مدل را نشان دهد.

اند. های نرمال( تقسیم شدههای حمله( و منفی )نمونهمثبت )نمونه

ریختگی به دست سپس پس از اجرای مدل شناسایی، ماتریس درهم

برای  .باشدمی TP, FP, TN, FN آمده است که شامل شمارش موارد

 negNهای نرمال )منفی واقعی( برابر با تعداد کل نمونه نمونه، اگر

نمونه به اشتباه توسط مدل   FPتعداد  ،negN  مقدار از اینباشد و 

negTN = N  −مثبت )حمله( تشخیص داده شده باشند، و مابقی 

FP  ،آنگاه  درست منفی شناخته شده باشندFP Rate  مطابق فرمول

 ،بدست آمده از ارزیابیبر اساس نتایج  .باشدمحاسبه میقابل بالا 

های درصد نمونه 2.6به معنی  است که 0.026برابر با  FP Rate نرخ

این مقدار از تقسیم تعداد  .نرمال اشتباه شناسایی شده است

این محاسبه  .به دست آمده است TN و FP بر مجموع FP هاینمونه

های ریختگی حاصل از دادهاز طریق شمارش عناصر ماتریس درهم

 .تست صورت گرفته است

یادآوری باشد. می Recallیادآوری یا  ،دیگر عملکردی مهم معیار

بندی دهد که به عنوان  معیوب طبقهتعداد رخدادهایی را نشان می

 زیر معادله اند.بینی شدهطور دقیق توسط مدل پیشاند که بهشده

ساز است که به طور دقیق های  مشکلنشان دهنده نسبت نمونه

  اند:توسط مدل شناسایی شده

(4) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

شده توسط مدل های مثبت انجامبینیدقت پیشبعلاوه معیار دقت، 

عنوان شده بهبینیهای پیشکند و نسبت نمونهگیری میرا اندازه

با استفاده از فرمول زیر  دهد ومثبت و مثبت واقعی را نشان می

 :[32] محاسبه می شود

(5) 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑁

𝑇𝑁 + 𝐹𝑃
 

معیاری است که دقت و یادآوری را در یک  ،score1F امتیازنهایتا 

این به ویژه زمانی مفید است که توزیع  کند.ار واحد ترکیب میمقد

 کلاس های نامتعادل( وجود داشته باشد.معنی بهکلاس ناهموار )

هارمونیک دقت و یادآوری است و با استفاده از  میانگین این معیار

 :[33] فرمول زیر محاسبه می شود

(6) 𝐹1𝑠𝑐𝑜𝑟𝑒 = 2 ×
𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ×  𝑟𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 +  𝑟𝑒𝑐𝑎𝑙𝑙
 

 سیستم پیشنهادیهای عملیاتی نتایج بدست آمده در ارزیابی

 :به شرح زیر استی کلیدی توصیف شده، معیارهابراساس 

سراسری دقت  معیار: Accuracyیا  دقت کلی سیستم •

ها است. دقت های درست به کل نمونهدهنده نسبت نمونهنشان

گزارش  %98.7 های شبکهتراکنشمدل در شناسایی درست 

شده است. این مقدار بالای دقت، ناشی از ترکیب بهینه 

های بهینه توسط الگوریتم یادگیری فدرال با انتخاب ویژگی

چین ها توسط بلاکالگوریتم تکاملی کلاغ و تضمین صحت داده

ها، مدل توانسته است این تکنولوژی افزاییاست. به دلیل هم

 .بندی کندرا به درستی طبقه صحیحهای بیشترین داده

این معیار درصد حملات درست  :8های واقعینرخ مثبت •

دهد. سیستم شناسایی شده از کل حملات واقعی را نشان می

دهنده است که نشان از حملات واقعی %98.7قادر به شناسایی 

به تهدیدات و قدرت بالای تشخیص است.  حساسیت بالا

ها در یادگیری مراتبی مدلآموزش سلسلهعملکرد قوی ناشی از 

 .ها استفدرال و انتخاب دقیق ویژگی

های ین معیار درصد نمونه: ا (FP rate) های کاذبنرخ مثبت •

اند را نشان نرمال که به اشتباه به عنوان حمله شناسایی شده

گزارش شده است  0.026دهد. در مطالعه حاضر این نرخ می

بیانگر کاهش هشدارهای نادرست و که مقدار پایینی است و 
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افزایش اعتماد به سیستم است. استفاده از الگوریتم انتخاب 

گذاری پویا موجب شده تا میزان ویژگی بهینه و آستانه

 .های کاذب به حداقل برسدمثبت

های که به درستی درصد نمونه Precision مقدار: دقت مثبت •

هایی است نمونه از کل ،اندبه عنوان حمله تشخیص داده شده

در سیستم . که مدل به عنوان حمله اعلام کرده است

بیانگر توانایی دقیق  بدست آمده یبالا Precision پیشنهادی

های مخرب و کاهش هشدارهای مثبت در شناسایی نمونه

باشد. این دقت بالا ناشی از انتخاب ویژگی بهینه کاذب می

توسط الگوریتم جستجوی کلاغ و استفاده از یادگیری فدرال 

های مرتبط با حملات شود مدل فقط نمونهاست که باعث می

 .مال را اشتباه نگیردهای نررا شناسایی کند و نمونه

های واقعی حمله نرخ نمونه :(Recall) نرخ بازیابی یا حساسیت •

 الایب مقدار .است که مدل به درستی تشخیص داده است

Recall  های دهنده تشخیص موثر همه یا اکثریت نمونهنشان

است. این معیار اهمیت بالایی دارد چون  IoT هایحمله در داده

 False از دست دادن حملات خطرناک های امنیتیدر شبکه

Negative  های تواند منجر به خسارت شود. استفاده از مدلمی

یادگیری عمیق و تجمیع آنان در یادگیری فدرال باعث افزایش 

  شود و این امرحساسیت مدل نسبت به رفتارهای غیرعادی می

Recall   نمایدبیان میبالای مدل ما را. 

 این معیار تعادلی بین:  (F1-Score) میانگین هارمونیک •

Precision و Recall  کند و بیانگر عملکرد کلی مدل ایجاد می

در سیستم  F1-Score در شناسایی حملات است. مقدار بالای

دهد که تعادل مناسبی بین کمترین هشدارهای کاذب نشان می

و بیشترین تشخیص واقعی ایجاد شده است. دلیل برتری این 

چین، سیستم ما ترکیب بهم افزای سه فناوری بلاک معیار در

الگوریتم تکاملی و یادگیری فدرال است که باعث شده هر دو 

 .جنبه دقت و حساسیت بالا و بهینه باشد

 مقادیر بدست آمده از ارزیابی سیستم، سوییهمزم به ذکر است، لا

کی های ترافیبیانگر قوت سیستم در مدیریت پویایی و پیچیدگی داده

است، که علاوه بر توان تشخیص دقیق، قابلیت تطبیق و  IoT در

به طور کلی، مقادیر این معیارها  .روزرسانی مستمر داردبه

دهنده کارایی و توانمندی سیستم پیشنهادی در مقابله با نشان

های اینترنت اشیا بوده، به طوری که های شبکهها و پویاییپیچیدگی

حساسیت به تهدیدات و کاهش خطاهای با حفظ تعادل بین دقت، 

به دربخش بعدی دهد. کاذب، مدل عملکرد عملیاتی موثری ارائه می

تاکید بر دستاوردهای این پژوهش نتایج بدست امده از  منظور

 ارزیابی را با تحقیقات مرتبط مقایسه خواهیم نمود.

  بحث و مقایسه -5

نتایج  خش،ارزیابی جامع سیستم پیشنهادی در این ب به منظور

بدست آمده از معیارهای عملیاتی آزموده شده را با معیارهای مشابه 

معیارهای  ارزیابی بر اساسایم. در تحقیقات مرتبط مقایسه نموده

با  مقایسه در سیستم تشخیص نفوذ پیشنهادی و عملکردی

نتایج بدست آمده مطابق ، در تحقیقات وابسته مشابهمعیارهای 

 باشد:قابل توصیف می .2 جدول

معیار صحت با مقدار های تجمیع شده در جدول بالا، مطابق ارزیابی

در روش پیشنهادی بهترین عملکرد را از خود به ثبت رسانده  %98.7

ترین نتایج را به روش پیشنهادی نزدیک  J48است. متد بیزین و 

ش ها پایین تر از روداشته است و مقادیر معیارها در سایر روش

ترین مقدار معیار صحت پایین AdaBoost پیشنهادی است و روش

روش پیشنهادی بالاترین مقدار TP Rate را دارا بوده است. در معیار 

( از خود نشان داده است و مقادیر مرتبط در 0.987را )معادل 

 تر از روش پیشنهادی بوده است. همچنینهای دیگر پایینروش

 FP( در معیار 0.026ترین مقدار را )معادل روش پیشنهادی پایین

Rate داشته است و در مقابل روش آدابوست بالاترین مقدار در 

 و صحت TPهای مورد آزمایش بوده است. با توجه به بالابودن روش
 

 

 مرتبطرویکردهای روش پیشنهادی با  عملکرد : مقایسه۲جدول 

سیستم 

 پیشنهادی

AdaBoost 
 [4و13]

RandomForest 
 [۶و35]

NaiveBayes 
 [۲۷و33]

J48  
 [31و34]

 

98.7 82.8 92.8 93.2 96.2 Accuracy 
0.987 0.828 0.928 0.930 0.962 TP Rate 
0.026 0.748 0.312 0.071 0.099 FP Rate 
0.987 0.858 0.933 0.940 0.961 𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 

0.987 0.828 0.928 0.930 0.962 𝑹𝒆𝒄𝒂𝒍𝒍 

0.987 0.763 0.962 0.933 0.961 𝑭𝟏𝐬𝐜𝐨𝐫𝐞 
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روش  . همچنین،دانست برترتوان این مقدار را روش پیشنهادی می

از  Precisionدر معیار ( را 0.987)معادل پیشنهادی بالاترین مقدار 

در روش  Recall اریمعهمچنین  .خود به ثبت رسانده است

ها نتایج بهتری از به نسبت کلیه روش( 0.987)معادل پیشنهادی 

 J48خود ثبت رسانده است. نزدیکترین روش به روش پیشنهادی 

ترین مقادیر مربوط به روش بیزین است. همچنین است. پایین

AdaBoost  از روش پیشنهادی پایینتر بوده و جنگل تصادفی نیز

روش پیشنهادی به نسبت  𝐹1scoreاست. در نهایت در معیار 

دارای مقدار بهتری بوده است و  F1scoreهای دیگر در معیار روش

براساس تفسیر  است. j48نزدیکترین مقدار به روش پیشنهادی روش 

 AdaBoostها روش در تمامی ارزیابی ،قابل به ذکر استنتایج 

دلیل استفاده از قوانین مشخص . به ترین مقدار را داشته استپایین

و عملکرد قانون بیس این روش نتایج بسیار پایینی دارد و از آنجایی 

بسیار نزدیک به یکدیگر  IoTکه قوانین و مرزهای تشخیص نفوذ در 

بوده و مرز مشخصی را نمی توان برای آن در نظر گرفت این روش 

معیار  مقایسه .3در جدول همچنین،  یج را داشته است.ترین نتاپایین

در این زمینه  مرتبط با دو پژوهشپیشنهادی صحت در سیستم 

روش پیشنهادی به نسبت  ارزیابی نتایج،براساس  .انجام شده است

 1.5مقدار  DNNدرصد بهبود و به نسبت روش  LSTM 3.7روش 

 .ایجاد نموده استدرصد بهبود 

 مرتبطهای روش پیشنهادی و روش حتص : مقایسه3جدول 

 مقدار صحت )درصد( روش پیاده سازی

 98.7 روش پیشنهادی

LSTM  [31] 95 

DNN  [1] 97.2 

پذیری، آزمون مقیاس پذیری بررسی مقیاس به منظورهمچنین 

برای ارزیابی  انجام شد. IoTهای سیستم با تغییر تعداد گره

افزایی ها با استفاده از سه تکنیک دادهپذیری، حجم دادهمقیاس

، و تزریق نویز موجکی TS -SMOTE9مبتنی بر سری زمانی، 

 200برای  گیگابایت 280گره،  100برای  گیگابایت 50ترتیب تا هب

نتایج بدست  .گره افزایش داده شد 500برای  ترابایت 1.2گره و 

 نمایش داده شده است: 4در جدول ون آمده از آزم

 : آزمون مقیاس پذیری4جدول 

های حجم داده

 آموزشی

تعداد 

 هاگره

زمان آموزش 

 جهانی

-F1) دقت

Score)  

GB 50 100 s183 0.932 

GB280 500 s214 0.928 

  TB1.2 2000 S310 0.926 

 

 IoT هایدر آزمون مقیاس پذیری و شرایط تغییر و افزایش گره

 نتایج زیر مشاهده شد:  سیستم،

و  500و  100در آزمون تعداد گره ها به میزان متغیر و برابر  •

 افزایش یافت و دقت و زمان آموزش ارزیابی گردید. 2000

ثانیه  127با تغییر شرایط نهایتا آموزش مدل جهانی تنها  •

 .ثانیه( 310به   ثانیه 183از  (افزایش یافت

 .(~ MB 2.3±0.15)  استسربار حافظه هر گره تقریبا ثابت  •

با  FL مراتبیبه علت بهره گیری از معماری سلسلههمچنین، 

ای، عملکرد سیستم با افزایش های تجمیع منطقهسرویس دهنده

افت دقت نشان داد و این نتایج نشان  ٪8ها، کمتر از حجم داده

های پذیری معقولی در شبکهدهند که سیستم توانایی مقیاسمی

IoT .دارد، بدون آنکه دقت تشخیص به شکل محسوسی افت کند 

چین بر هزینه کارگیری بلاکاثر واقعی به، در ارزیابی دیگر همچنین

ارتباطی و محاسباتی در مدل پیشنهادی ارزیابی و مقایسه شد. نتایج 

مدیریت چین تنها منجر به افزایش قابلنشان داد استفاده از بلاک

، متحدسازی دورهای تبادل تأخیر و( ٪15.5در سربار ارتباطی )+

شدن هش مدل، شود، که عمدتاً ناشی از افزودهمی میلی ثانیه 7 برابر

امضاهای دیجیتال و متادیتای بلاک است. زمان ثبت هر بلاک نیز 

 هایگیری شد که در محدوده استاندارد سامانهاندازه میلی ثانیه 3.1

FL  چین امنیتی حاصل از بلاک قرار دارد. در مقابل، بهبودهای

 و Poisoning ها، جلوگیری از حملاتشامل تضمین یکپارچگی وزن

Backdoor طور معناداری ارزش به ،کامل پایش و فراهم شدن قابلیت

چین دهد استفاده از بلاککند. این نتایج نشان میافزوده ایجاد می

یر و پذتوجیه کاملاً امنیت–در چارچوب پیشنهادی از نظر هزینه

با دقت  FL-AE دهد مدلنتایج نشان مینهایتا  .عملیاتی است

عملکرد  0.026معادل  FP و نرخ 0.987برابر  F1 ، مقدار98.7%

( و %97.2)با دقت  FL-DNN شدهبهتری نسبت به مدل نظارت

داشته است. دلیل علمی این برتری نیز سازگاری  AE نسخه متمرکز

-Non سب، پایداری بیشتر در شرایطبرچهای بدونبا داده AE ذاتی

IID   فدرال، و توانایی بهتر در شناسایی انحراف از الگوی رفتار عادی

  .اهمیت بالایی دارد IDS و IoT که در محیط

عنوان یک سیستم چین بهدر این مطالعه، از بلاکلازم به ذکر است، 

 شده و غیرقابل تغییر برای تسهیل فرآیند یادگیری فدرالتوزیع

ویژه در مدیریت استفاده شده است. این فناوری به

ها و کنندگان، ثبت مراحل آموزش، تأیید صحت دادهمشارکت

ها نقش های ارسالی، و افزایش شفافیت در فرآیند ادغام مدلمدل

عنوان مثال، هر بار که یک دستگاه محلی مدل کند. بهکلیدی ایفا می
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شود چین ثبت میقدام در بلاککند، این اخود را به مرکز ارسال می

گردد. این رویکرد به کاهش و امکان بازبینی و تأیید آن فراهم می

کنندگان و بهبود قابلیت خطر تقلب، افزایش اعتماد بین شرکت

 ا،یپو یگذارروش آستانه، همچنین کند.اطمینان سیستم کمک می

 یکامل باًیبه دقت تقر شود،یفدرال ادغام م یریادگیکه با مدل  یزمان

 یرعادیغ ای یشبکه به عنوان عاد کیتراف یهاپنجره یبنددر طبقه

 ستمیس نی. استفاده اابدییدست م DDoSحمله  صیتشخ یبرا

نوسان شبکه با دهد تا  یبه آن اجازه م ایپو یآستانه ها براساس

 یریادگیکاذب را کاهش دهد. مدل  یمثبت و منفنرخ سازگار شود و 

ماهر است و آن را  دهیچیداده پ یساختارها ریر تفسد ژهیفدرال به و

 DDoSو حملات  یعاد کیتراف نیب فیظر زاتیتما ییدر شناسا

 تیماه یبرا کردیرو نیا .سازدیموثر م اریبس نییبا نرخ پا دهیچیپ

 پویا یشده است و راه حل یطراح های توزیعیشبکه کیتراف دهیچیپ

 یهادر پنجره یرعادیو غ یرفتار عاد نیب زیتما برای یقیو تطب

چنین  دهد.یآل ارائه م دهیا به کیدقت نزد ازیبا امت یکیتراف

های عنوان نقطه عطفی در حوزه سیستمرویکردی می تواند به

های مبتنی بر زیرساخت پویای اینترنت اشیا تشخیص نفوذ در شبکه

این  ترسازی موثرو به عنوان پلی بین دستاوردهای قبلی و ایمن

 تم ها قابل کاربرد باشد.سیس

 گیرینتیجه -۶

 در این پژوهش یک سیستم تشخیص نفوذ امنیتی نوین مبتنی بر

بلاکچین، یادگیری فدرال و  رویکردهای تجمیع ساختارمند تلفیق و

های مبتنی بر جهت افزایش امنیت شبکهالگوریتم تکاملی کلاغ، 

سیستم  هدف نهایی طراحی و توسعه یافته است. بستر اینترنت اشیا

بردی است که به طور رحل عملیاتی و کاارائه یک راه ،پیشنهادی

با احترام به  های تشخیص نفوذ مستقر باشد.حوزه سرویسموثر در 

های بینش دستاوردهای قبلی در حوزه پژوهش، تحقیقات مرتبط نیز

ها و راه حل های مرتبط با ها، چالشارزشمندی را در مورد تکنیک

تحقیقات  . با این حال، تجزیه و تحلیلنداموضوع ارائه کردهاین 

همچنین چندین چالش را نشان داد که باید به آنها پرداخته  مرتبط

، از جمله مقیاس پذیری، دشواری تضمین حریم خصوصی شدمی

داده ها بدون دقت پایین، و اهمیت ارتباط و همکاری مناسب بین 

دی بهبود مستمر دقت مدل و روش پیشنهامشتریان شرکت کننده. 

کارایی استفاده از دستگاه را از طریق یک مکانیسم انگیزشی با 

های سازی جستجو کلاغ و استراتژیاستفاده از الگوریتم بهینه

کند. ارزیابی های استحکام می محققمنطقی  تطابقی و مدیریت گره

ارزیابی اند و نتایج شدهو دقت تحت سناریوهای مختلف حمله انجام 

ها اثبات کننده برتری سیستم پیشنهادی درمقایسه با راهکارهای 

درخصوص افزایش استحکام و قابلیت اطمینان با  .مرتبط است

توسعه و بکارگیری چارچوب عملیاتی پیشنهادی لازم به ذکر است، 

استحکام در این پژوهش به توانایی مدل در حفظ عملکرد پایدار در 

یادگیری فدرال، از جمله توزیع غیرهمگن برانگیز شرایط چالش

ها و تغییر تنظیمات های محلی گره، نوسان داده (Non-IID) هاداده

های تابع . برای این منظور، آزمایشاشاره داردتابع برازندگی، 

برازندگی، تحلیل پایداری دقت در سناریوهای مختلف، و بررسی نرخ 

ها نتایج کمی آن در شرایط فدرال انجام و خطای مثبت کاذب

همچنین، قابلیت اطمینان سیستم از طریق  .گزارش شده است

های متمرکز و فدرالِ فاقد مقایسه عملکرد مدل پیشنهادی با مدل

،  FPسازوکارهای امنیتی بررسی شده است. کاهش معنادار نرخ

پایداری دقت در طول دورهای فدرال و افت محدود عملکرد در 

ها( ها و حجم دادهی )افزایش تعداد گرهپذیرسناریوهای مقیاس

براساس نتایج . می باشدافزایش قابلیت اطمینان سیستم  مبین

، 98.7ها، در سیستم پیشنهادی معیارهای صحت با مقدار %ارزیابی

TP Rate  0.987با مقدار ،FP Rate  و معیار 0.026با مقدار ،Recall 

رویکردهای مرتبط از ، بهترین عملکرد را نسبت به 0.987با مقدار 

های پیشرفته مانند یادگیری ادغام تکنیکاند. خود به ثبت رسانده

های تجمیع امن توانست عملکرد و استحکام انتقال فدرال و پروتکل

IDPS  .که  ایپو یگذارروش آستانههمچنین فدرال را افزایش دهد

در  یکامل باًیبه دقت تقر در پژوهش حاضر بکار گرفته شده،

 یرعادیغ ای یشبکه به عنوان عاد کیتراف یهاپنجره یبندطبقه

 ستمیس نی. استفاده اابدییدست م DDoSحمله  صیتشخ یبرا

ط یبا شرا یدهد تا به خوب یبه آن اجازه م ایپو یهاآستانه براساس

 یمثبت و منف نرخ ینوسان شبکه سازگار شود و به طور قابل توجه

 ریدر تفس ژهیفدرال به و یریادگیکاذب را کاهش دهد. مدل 

 زاتیتما ییماهر است و آن را در شناسا دهیچیداده پ یساختارها

 نییبا نرخ پا دهیچیپ DDoSو حملات  یعاد کیتراف نیب فیظر

 کیتراف دهیچیو پ ایپو تیماه یبرا کردیرو نی. اسازدیموثر م اریبس

 برای یقیو تطب قیدق اریبس یشده است و راه حل یشبکه طراح

 ازیبا امت یکیتراف یهادر پنجره یرعادیو غ یرفتار عاد نیب زیتما

به عنوان  دهد.یآل ارائه م دهیا و مقدار 1 عدد به کیدقت نزد

 امنیت و عملکرد آزمون انواع ، در نظر گرفتنراهکارهای آتی پژوهش

می تواند  مختلف با تنظیمات سیستم در محیط های عملیاتی موثر

ترین شکل به مؤثرترین و ایمن رویکرد پیشنهادیتضمین کند که 
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