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Abstract- Pump-and-dump (P&D) schemes, orchestrated through social media, are a prevalent form of 

manipulation in cryptocurrency markets. While most research has focused on detecting these events, the critical 

challenge of predicting the specific target coin remains largely underexplored. Existing attempts at target 

prediction often analyze textual content or time-series anomalies for individual coins in isolation. This paper 

introduces a fundamentally different approach, framing target prediction as a sequential problem where the 

history of a P&D channel's activity informs the next target. In this paper, we firstly develop a robust labeling 

method that integrates textual signals from Telegram with financial data, identifying 1,200 P&D events from 

2022-2024. In the second step, we design a sequence-based predictive model that uses self-attention to learn 

historical P&D patterns within a channel and cross-attention to correlate these patterns with the features of 

potential target coins. Evaluated on real-world data, our proposed model achieves an Area Under the Curve 

(AUC) of 89% and demonstrates a significant improvement of approximately 10% on the Hit Ratio at K (HR@K) 

metric compared to a state-of-the-art baseline. Our findings demonstrate that modeling the sequential context of 

manipulation campaigns is a superior strategy for proactively identifying target coins. 
To access the code and data related to the approach presented in this paper, you may refer to the link below. 
https://github.com/faezemousavi/Pump-and-Dump    
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 ترکیبی رویکرد با استفاده از هارمزارز قیمت مصنوعی بینی افزایشپیش

 

 3*لکیمرضا انتظاری ، 2حمید مرادی کمالی، 1فائزه موسوی فیروزکلا

 .رانیا ،تهران ،رانیعلم و صنعت ا دانشگاه وتر،یکامپ یدانشکده مهندس
1faezeh_mousavi@comp.iust.ac.ir, 2ha_moradi@comp.iust.ac.ir, 3entezari@iust.ac.ir 

 

 .وتریکامپ ی، دانشکده مهندسعلم و صنعت ایراندانشگاه  ،تهران، رضا انتظاری ملکینشانی نویسنده مسئول:  *

از  یکی شود،یم یدهسازمان یاجتماع یهاشبکه قی( که عمدتاً از طرPump-and-Dumpودامپ )به سبک پامپ یکلاهبردار -چکیده

تمرکز  دادهایرو نیزمان وقوع ا صیها بر تشخکه اغلب پژوهش ی. در حالدیآیدر بازار رمزارزها به شمار م یانواع دستکار نیترجیرا

 یمحتوا لیوجود معمولاً با تحلم یهارمزارز هدف همچنان کمتر مورد توجه قرار گرفته است. پژوهش ینیبشیپ یاند، چالش اساسداشته

مقاله،  نیا در اند.شده یکمتر بررس یبیترک یکردهایکه رو یدر حال پردازند،یم عیوقا نیا ییبه شناسا یزمانیسر یهایناهنجار ای یمتن

مسئله  کیصورت به ،یزمان وقوع کلاهبردار ینیبشیرمزارز هدف را در کنار پ ینیبشیکه مسئله پ شودیارائه م یبیترک یکردیرو

را از  یکلاهبردار، قادر است اهداف بعد یهاکانال نیشیپ یهاتیفعال خچهیبا در نظر گرفتن تار کردیرو نی. اکندیم فیبازتعر یادنباله

 یهاگنالیباثبات توسعه داده شد که س یگذارروش برچسب کیمنظور، ابتدا  نیکند. بد ینیبشیپ دادیرمزارز هدف و زمان وقوع رو نظر

 کی سپس، .کندیم ییشناسا ۲۰۲۴تا  ۲۰۲۲ یرا در بازه زمان دادیرو ۱۲۰۰کرده و  بیترک یمال یهاشده از تلگرام را با دادهاستخراج یمتن

 آموزدیودامپ را در سطح کانال مپامپ یخیتار یاز سازوکار خودتوجه، الگوها یریگکه با بهره شودیبر دنباله ارائه م یمبتن ینیبشیمدل پ

 یرو رب یابی. ارزکندیرا استخراج م دیکاند یرمزارزها یهایژگیدنباله و و انیم یرخطیو با استفاده از سازوکار توجه متقابل، روابط غ

 مدل به نسبت مطلق بهبود ٪۱۰حدود  HR@K اریو در مع افتهی دست ٪89برابر با  AUCبه  یشنهادیمدل پ دهدینشان م یواقع یهاداده

 ینوع کلاهبردار نیا ییدر شناسا نیشیپ یهانسبت به روش یشنهادیپ یبیترک کردیرو یدهنده برترنشان جیکرده است. نتا جادیا ارمعی

 است.

https://github.com/faezemousavi/Pump-and-Dump  

 . یمتن یهاداده لی، تحلتشخیص کلاهبرداری، بازار یدستکار ،رمزارزهابازار  ی کلیدی:هاواژه

 

 مقدمه -۱

به رو  در عین حال ترین وعنوان یکی از پرنوسانبازار رمزارزها به

و  طلبیبازارهای مالی، همواره بستری مستعد برای فرصت رشدترین

های نبود نظارت .[2و1] بوده استخربان و کلاهبرداران م دستکاری

گذاران برای کسب طمع سرمایهسنتی و ساختار متمرکز، در کنار 

ای مناسب برای انواع ، این بازار را به طعمهعظیمسودهای 

ترین ترین و خطرناکده است. یکی از رایجها تبدیل کرکلاهبرداری

. در [3] است 1ودامپپامپ کلاهبرداری به روشها، دستکاریاین 

و ارزش بازار  معاملات یک رمزارز با حجم ،این روش، گروهی از افراد

صورت مصنوعی و از طریق کنند، قیمت آن را بهرا انتخاب میپایین 

دهند، و سپس در اوج یا تبلیغات کاذب افزایش می حجیمخریدهای 

کنندگان، و به زیان اکثریت شرکت فروشندقیمت، دارایی خود را می

های اجتماعی . شبکه[5و4] کنندسودهای هنگفتی را دریافت می

نقش کلیدی دارند؛  فرآیند این هماهنگی و تبلیغ ، در تلگرامویژه به

های فریبنده و با انتشار پیام مپوداپامپکلاهبرداری های کانال

http://www.jscit.nit.ac.ir/
https://doi.org/10.22034/jscit.2026.559514.2195
https://github.com/faezemousavi/Pump-and-Dump
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شرکت در این تجربه را به گذاران خرد و بیدروغین، سرمایه ادعاهای

کنند. این پدیده، نه تنها اعتماد عمومی به ترغیب می کلاهبرداری

کند، بلکه تهدیدی جدی برای امنیت بازار را تضعیف می

. در [8-6] شودمحسوب می سالم در بازار رمزارزهاگذاران سرمایه

، توسعه ابزارهایی برای این نوع از کلاهبرداری مقابله باراستای 

بینی و پیشگیری از این رفتارهای سودجویانه، به ضرورتی پیش

سازی بازار رمزارزها سازی و سالمناپذیر در مسیر شفافاجتناب

 تبدیل شده است. 

لاش های اخیر، پژوهشگران حوزه داده و بازارهای مالی تدر سال

، [9] های زمانیهای مبتنی بر سریاند تا با استفاده از تحلیلکرده

کاربران در  هاییا پیام و رفتار معاملات حجم های مبتنی برنشانه

این نوع کلاهبرداران در رفتاری های اجتماعی، الگوهای شبکه

بر تحقیقات . بیشتر این [11و10] کنند را شناساییهای مالی بازار

تمرکز کلاهبرداری بینی زمان تقریبی یا پیش 2نگرانهپس تشخیص

که مفید هستند ، تنها زمانی انفعالیاند. اما این رویکردهای داشته

آغاز شده یا به پایان نزدیک شده باشد. در چنین کلاهبرداری 

چندان مفید کلاهبرداری وقوع پیشگیری از شرایطی، اطلاعات برای 

تر آنکه، گذشته است. مهممقابله با آن نخواهد بود، چرا که زمان 

های پیشین به یک سؤال کلیدی پاسخ یک از پژوهشتقریباً هیچ

دهند: کدام رمزارز در آستانه پامپ قرار دارد؟ این در حالی است نمی

یا صرافی گذار بینی کرد، سرمایهکه اگر بتوان هدف بعدی را پیش

کارانه اتخاذ کند. ظهدستانه و محافقادر خواهد بود تصمیمی پیش

که  وجود دارد این حوزه تحقیقاتیمهم  در چالش بنابراین، یک 

بینی در پیشمدل ناتوانی و آن رفع باشد می هدف اصلی این پژوهش

. پر کردن این خلأ است ودامپپامپرمزارز هدف در یک رویداد 

و گذاران سرمایهتواند گامی مهم در ارتقاء امنیت مالی می

 در بازار رمزارزها باشدکلاهبرداری ندسازی مقابله با ساختارم

 .[13و12]

بینی رمزارز هدف در ی نوین برای پیشرویکردیدر این پژوهش، ما 

دهیم. برخلاف رویکردهای ارائه می ودامپپامپ هایکلاهبرداری

یا مبتنی بر  نگرانه()پس ازوقوعهای پسگذشته که بر تحلیل

 پیشنهادی در این مقالهتمرکز داشتند، مدل وقوع زمان بینی پیش

های تلگرامی و شده از کانالهای متنی استخراجاز ترکیب داده

بازار مالی، مانند حجم معاملات، نوسانات مبتنی بر های شاخص

بینی تا علاوه بر پیش کندقیمتی و الگوهای قبلی پامپ استفاده می

. در قلب نیز ارائه کندزمان وقوع، لیستی از رمزارزهای محتمل را 

قرار دارد که قادر است  3توجه سازوکار، معماری مبتنی بر رویکرداین 

خوبی یاد بگیرد. را بهالگوهای غیرخطی های زمانی و وابستگی

 شامل سه مورد است: مقالههای اصلی این نوآوری

 رویکردترکیبی:  4گذاریبرچسب رویکردارائه یک  •

)برگرفته از  های متنیداده زمانبا تحلیل هم پیشنهادی

مالی، های مبتنی بر بازار شاخصو  های اجتماعی(شبکه

 دامپوی پایدار برای شناسایی رویدادهای پامپرویکرد

های آورد که بر محدودیترمزارز هدف فراهم می

 .کندمیغلبه  انسانیهای یکردرو

: معماری دنبالهبینی مبتنی بر توسعه یک مدل پیش •

، 6متقابلو توجه 5های خودتوجهبا استفاده از لایه پیشنهادی

را کلاهبرداران در انتخاب رمزارزها توسط  تاریخیالگوهای 

و  سازی کردهمدلمتنی و مالی های ویژگیبه وسیله 

 .کندبینی میپیش رویدادهای آتی را

: مدل پیشنهادی های  معیارمدل در مقایسه با مدلارزیابی  •

رویداد پامپ  1200تشکل از بیش از داده مدر یک مجموعه

مورد ارزیابی قرار گرفته که ، 2024تا  2022های از سال

نسبت  این مدل توجهعملکرد قابلدهنده نشاننتایج حاصل 

مساحت زیر  با دستیابی بهرویکرد پیشنهادی . استبه رقبا 

 معیار در %10و بهبود حدود  %89برابر با  (AUC) 7نمودار

برتر ، کارایی معیارهای رویکردنسبت به  (HR) 8نرخ برخورد

 .دهدنشان میخود را 

 کارهای مرتبط -۲

 رویدادهایویژه در بازار رمزارزها، به کلاهبرداریمطالعه 

های اخیر توجه پژوهشگران زیادی را به خود در سال، ودامپپامپ

جلب کرده است. بیشتر تحقیقات پیشین تمرکز خود را بر شناسایی 

بینی پیشدر حالی که ، اندگذاشته ص این رویدادهاو تشخی

. در این بخش، آثار است کمتر مورد توجه قرار گرفته، رویدادها

تحقیقات در حوزه کنیم: مرتبط را در سه محور اصلی بررسی می

 ، تشخیص ناهنجاریودامپپامپشناسایی رویدادهای 

تحقیقات در حوزه ، و محور بازارهای در داده )کلاهبرداری(

 . فبینی رمزارز هدپیش

 ودامپپامپشناسایی رویدادهای  -۲-۱

کاری بازار رمزارزها، به شده در حوزه دستهای انجامبیشتر پژوهش

در زمان وقوع یا پس از آن  ودامپپامپتشخیص رویدادهای 

. این رویکردها نقش مهمی در آشکارسازی رفتارهای دارداختصاص 

هستند و برای پیشگیری  نگرانهپس، اما ذاتاً کنندمیمخرب ایفا 

 کاربرد محدودی دارند.

های بازار داده تشخیص ناهنجاری در برخی از این مطالعات مبتنی بر
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 9ناظربدون یکردرویک  [41]هستند. برای مثال، کمپس و کلینبرگ 

را معرفی کردند که با تحلیل نوسانات ناگهانی در حجم معاملات و 

طور مشابه، کند. بهقیمت، رویدادهای مشکوک را شناسایی می

 چههای کتابگیری از ویژگیبا بهره [12]مورجیا و همکارانش 

هایی را برای تشخیص رفتارهای و توالی معاملات، مدل 10سفارش

ها از ای از پژوهشدیگر، دسته اند. از سویطراحی کرده مشکوک

عنوان نمونه، اند. بههای اجتماعی بهره بردههای متنی و رسانهداده

ها و احساسات منتشرشده با تحلیل پیام [7] میرطاهری و همکاران

در  دستکاریهماهنگ رویدادهای و تلگرام، به شناسایی X در 

 اثربخشی هاافزون بر این، آن. اندپرداختهبازارهای رمزارز 

از  استخراج شده هایاز ویژگی گیریبهرهبا  ی خود راهابینیپیش

امری  ؛اندارزیابی کرده های اقتصادیهای اجتماعی و شاخصرسانه

های های آنلاین برای شناسایی فعالیتاهمیت نظارت بر بحث بر که

 کند.در بازار  ارزهای دیجیتال را برجسته می احتمالیِ تقلب

هفت گروه از  ،جامع ایدر مطالعه [15]و همکاران  ون همچنین

که در نوسانات اند کردههای اجتماعی را شناسایی های رسانهداده

را  نکاتینقش داشتند. این تحقیق بررسی ارزهای مورد رمزقیمت 

 یرویکردو  هبر قیمت ارزهای دیجیتال ارائه کرد ؤثردر مورد عوامل م

نوسانات در رویدادهای کلاهبرداری  راتیتأثبرای ارزیابی  نوین

تواند به عنوان معیاری برای مطالعات آینده که می هایجاد کرد قیمت

ها بات تیفعال یالگوها یبه بررس زیها نپژوهش یبرخ .استفاده شود

 یاند؛ براپرداخته یاجتماع یهاو نحوه انتشار اطلاعات در شبکه

 یسازهیاند که با شبارائه کرده ی[ مدل16و همکاران ] کیمثال، فرات

 راتییمختلف، از جمله عامل متقلب، توانسته تغ یهارفتار عامل

 زانیو م ینگینقد انیکند و رابطه م نییو حجم معاملات را تب متیق

 نیا یایمزا نیتردر بازار را نشان دهد. از مهم یکاردست ییکارا

 یابیر ارزد گذاراناستیس یبه کاربرد آن برا توانیمدل م

 یحال، مدل دارا نیمقابله با تقلب اشاره کرد. با ا یراهکارها

 ای ینیبشیاست که ممکن است به بروز خطا در پ ییهایسازساده

عامل متقلب منجر شود و نتواند  یواقع ریکاهش دقت در برآورد تأث

و  Wuدر ادامه  د.ده حیطور کامل توضرا به هایناهنجار یبرخ

دادند که با  شنهادیرا پ PumpWatcher[ چارچوب 17همکارانش ]

رفتار  ،یامقابله یریادگیگراف و  یعصب یهااز شبکه یریگبهره

 ییکرده و به شناسا یسازمدل یزمان یهاها را در گرافتراکنش

که  دهدیمطالعه نشان م نیا جی. نتاپردازدیودامپ مبلادرنگ پامپ

 نیماش یریادگی شرفتهیپ یهاو روش یگراف یهااستفاده از مدل

دهد و نرخ  شیافزا یطور قابل توجهرا به صیدقت تشخ تواندیم

اثربخشی این  با وجود را کاهش دهد. یمثبت و منف یخطاها

 وجود دارد هاآنها در نظارت بر بازار، یک ضعف بنیادین در رویکرد

که . در حالینگرانه در تشخیص کلاهبرداری استو آن ماهیت پس

گیرانه بینانه و پیشقابلیت پیش ی بایکردی روارائه مقاله حاضر هدف

 است. ودامپبرای شناسایی رمزارزهای در معرض پامپ

 زمانیهای سریتشخیص ناهنجاری در داده -۲-۲

عنوان یک مورد  توان بهرا می ودامپرویداد پامپبینی مسئله پیش

زمانی بازارهای مالی سریهای خاص از تشخیص ناهنجاری در داده

های متنوعی برای شناسایی در نظر گرفت. در این حوزه، مدل

های کلاسیک بر پایه یکردرو اند.توسعه یافته ناهنجاررفتارهای 

که اند، در حالیهای آماری و یادگیری ماشین طراحی شدهمدل

های یادگیری عمیق برای کشف از معماری ،رویکردهای جدیدتر

عنوان مثال، ژو کنند. بهاستفاده میغیرخطی  پیچیدههای وابستگی

 اندکردهرا معرفی  Anomaly Transformerمدل  [18] و همکارانش

ای را های زمانی و زمینهتوجه، ناهنجاری سازوکارکه با استفاده از 

-GAD رویکرد [19]کند. همچنین، روی و همکاران شناسایی می

NR  ی هاسازی روابط گرافی بین ویژگیمدلکه با  انددادهرا توسعه

بازار های در دادهمشکوک های ، به کشف ناهنجاریبازار محور

های بررسی ویژگیضمن  [20] کلاف و همکاران پردازد.می

قیمت بر  ودامپپامپبلندمدت رویدادهای  راتیتأثبه  ودامپپامپ

که  دهدها نشان میاند. نتایج پژوهش آنپرداخته نیز ارزهارمز

منفی بلند مدتی بر ارزش ارزهای پایه  ریتأثودامپ رویدادهای پامپ

هایی کند که چنین طرحدارند. این یافته از این دیدگاه حمایت می

که با  یاجهی؛ نتدر نهایت برای قیمت ارزهای دیجیتال مضر است

را گزارش کرده  یمثبت و موقت ریکه تأث نیشیمطالعات پ یبرخ

 بودند، در تضاد است.

گرفتن انواع نظر )بدون در  نگرها ماهیتی کلیبا این حال، این مدل

دارند و برای تشخیص  های مالی(خاص کلاهبرداری در بازار

در رمزارزها، فاقد ودامپ پامپشده ریزیکاری هدفمند و برنامهدست

بر این، این  هستند. علاوهمشابه از اتفاقات و تاریخی ای زمینهدانش 

که پردازند، در حالیمیبازار ها عمدتاً به کشف رفتار غیرعادی مدل

نیازمند درک الگوهای رفتاری متوالی و  ودامپبینی پامپپیش

، انگیزه اصلی ما برای طراحی یک مسئلهاست. این  کاربرانهدفمند 

کاربران و رفتارشناسی های متنی تحلیل دادهمبتنی بر ترکیبی مدل 

  بوده است.بازار های در کنار تحلیل داده

 ودامپبینی رمزارز هدف در رویدادهای پامپپیش -۲-3

صورت هایی هستند که بهترین بخش از کارهای مرتبط، پژوهشمهم

 ودامپپامپبینی رمزارز هدف در رویدادهای مسئله پیش بهمستقیم 

و تلاش دارند  بوده یقات نسبتاً جدید. این دسته از تحقاندپرداخته
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کارهای پیشین  نسبت بهتر کاربردیالبته ای دشوارتر و به مسئله

 بپردازند.

 از اولین کسانی بودند که ساختار رویدادهای [ 21]ژو و لیوشیتس 

مانند هایی رویکردرا تحلیل کرده و با استفاده از  ودامپپامپ

LASSO  تلاش کردند تا رمزارز هدف را از روی  11درخت تصادفیو

نشان داد که  هاآنبینی کنند. اگرچه مطالعه های بازار پیشویژگی

های پذیر است، اما تمرکز آن بر ویژگیبینی تا حدی امکاناین پیش

، زیرا های زمانی و رفتاری غافل مانده استایستا بوده و از جنبه

ی بازار نبوده و از قوانین شده حاصل از بررسی پویاالگوهای بررسی

 [22] هو و همکاراندر کار ارائه شده توسط  .کندثابت استفاده می

 مدل [22در ]. ه استشد [ حاصل21فراتری نسبت به ]پیشرفت 

که اولین معماری  شده استمعرفی  (SNN) 12توالیشبکه عصبی م

بینی منظور پیششده در گذشته بهپامپ سازی رمزارزهایبرای مدل

. این رویکرد نقش الگوهای زمانی را در رفتار باشدمیرمزارز آینده 

و بنیانی نوین برای  هبرجسته کرد ودامپدهندگان پامپسازمان

ارائه رویکرد ه است. ما نیز در این مقاله، از های آتی بنا نهادپژوهش

مورد مقایسه استفاده های رویکردبه عنوان یکی از [ 22شده در ]

 ایم. کرده

توان هایی دارد. از جمله مینیز محدودیت SNNبا این حال، مدل 

های بلندمدت، ضعف در ادغام مؤثر به ناتوانی در یادگیری وابستگی

و  های متنی، های مالی به همراه داده، مانند دادههای متنوعداده

، موارداشاره کرد. این  گذاری سادهبرچسب رویکرداتکای آن به یک 

 سازد.تر را آشکار میای دقیقدادهموعهتر و مجنیاز به مدلی پیشرفته

 میکه بدان شوندیتر مپررنگ یزمان ژهیوبه هاتیمحدود نیا

 یهاپردازش داده ی، اگرچه براSNNمانند  محوریتوال یهاروش

و  یمحل یالگوها یریادگیاند، عمدتاً بر شده یطراح یبیترت

 بالا، زیمدت تمرکز دارند و در مواجهه با نوکوتاه یهایوابستگ

 ،یمال یهابلندمدت در داده یهایتوال اینامنظم  یانزم یهاوقفه

 نیا یناتوان ،یطیشرا نی. در چندهندیخود را از دست م ییکارا

 یهاداده انیم قیعم ییمعنا یهایهمبستگ صیها در تشخمدل

ساختار بدون یها( و دادهمتیق یزمان یهای)مانند سر افتهیساختار

 یاطلاعات تیاز تمام ظرف ندکه نتوان شودی)مانند متن( باعث م

 [.24و23د ]موجود استفاده کنن

است  SNN یافته مدل، نسخه توسعه(SNN-TAی )مدل پیشنهاد

های متنی خاص که با معرفی یک سازوکار توجه متقابل بین ویژگی

هر هدف )رمزارز کاندید( و بازنمایی دنباله رویدادهای گذشته عمل 

صورت انتخابی بر دهد تا بهکند. این معماری به مدل اجازه میمی

عناصری از دنباله تاریخی تأکید کند که بیشترین ارتباط را با هدف 

پذیری مدل را بهبود ارند و در نتیجه قدرت تفکیکبینی دپیش

 .بخشدمی

با توسعه یک  کرده و ورود  حوزهر، دقیقاً در همین پژوهش حاض

و امکان یادگیری تعاملات پیچیده  توجه سازوکارمعماری مبتنی بر 

 ی ازسازی بهترمدلیک ،  به های زمانی و مفاهیم متنیمیان توالی

 رویکرد. همچنین با طراحی یک رسدمی روابط زمانی و مفهومی

ای قابل اعتمادتر دادهمالی(، مجموعه-گذاری ترکیبی )متنیبرچسب

ها باعث . این نوآورینمایدمیمدل فراهم  یادگیریتر برای و دقیق

گامی مهم و ملموس در مسیر مقابله مقاله حاضر شود تا می

 .ندارائه کهای بازار رمزارزها دستکاریگیرانه با پیش

 پیشنهادی رویکرد -3

شرح  1 در شکلپیشنهادی با جزئیات کامل  رویکرددر این بخش، 

 رویکردنشان داده شده، این  1 شکلگونه که در شود. همانداده می

 .اصلی است قسمتشامل چهار 

های گردآوری دادهشامل  :داده پردازشپیشآوری و جمع .1

 بازارهای داده، ی منتخبتلگرامهای کانالمتنی از 

به مربوط  مکمل تاطلاعا و هااز صرافی برحسب دقیقه

هدف استفاده با  ها سپساین داده. و اعضای آن هاکانال

شده و مورد استفاده قرار  پردازشپیشدر مراحل بعد 

آوری و فیلتر جمع با عنوان 1این لایه در شکل  گیرند.می

 .است شده دادهنمایش داده 

ی ارائه :های کلاهبرداریدگذاری ترکیبی رویدابرچسب .2

معتبر و  ودامپپامپی برای شناسایی رویدادهای رویکرد

متنی و محتوای با ترکیب تحلیل  13های معیاربرچسب

 این مرحله با عنوان .ناهنجاری بازار آماری معیارهای

 نمایش داده شده 1ل شک درگذاری ترکیبی وقایع برچسب

 است.

های استخراج و بازنمایی ویژگیمهندسی ویژگی:  .3

، و رمزارزهای شامل اطلاعات کانال، ویژگی 14وجهیچند

 با عنوان 1شکل این مرحله در . زمانیسریهای شاخص

 مشخص شده است.مهندسی ویژگی 

با  15محوردنبالهیک مدل  یارائه :بینیمدل پیش .4

یافتن احتمال برای  توجهمتقابل وخودتوجه  یهاسازوکار

 با بررسی به عنوان هدف بعدی انتخاب رمزارز کاندید

در شکل معماری مدل  قسمت .گذشته رویدادهایالگوی 

 به این موضوع اشاره دارد. 1
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نتایج  بازتولیدتسهیل  در راستای هاقسمتدر ادامه، هر یک از این 

 .شوندمی توضیح دادهتفصیل به 

 هاسازی دادهگردآوری و آماده  -3-۱

ودامپ، در ابتدا پامپ یدهیپد یدر بررس ن،یشیبر اساس مطالعات پ

در  گریکه امروزه د شدیاستفاده م« PumpOlymp» تیسااز وب

 یهماهنگ ی. در حال حاضر، تلگرام به بستر اصلستیدسترس ن

طور گسترده مورد سوءاستفاده شده و به لیها تبدطرح گونهنیا

 یهااز طرح یتوجه. بخش قابلردیگیکلاهبرداران قرار م

تلگرام اجرا  یهاها و گروهدر کانال افتهیصورت سازمانودامپ بهپامپ

 نیپامپ، نام کو قیزمان دق رینظ یها اطلاعاتکانال نی. اشودیم

زمان هم ایاز وقوع  شیرا پ یجانیه یهاامیو پ یمتیهدف، اهداف ق

عنوان منبع تلگرام به رو،نی. ازاکنندیپامپ در بازار منتشر م یبا اجرا

حال، طبق  نیا با .[25] شودیحوزه شناخته م نیاطلاعات در ا هیاول

در  توانیرا م لیتحل یبرا ازیمورد ن یهاشده، دادهانجام یهایبررس

 کرد. یبندطبقه یکل یسه دسته

های عمومی تلگرامی که به انتشار ها از کانال(: پیامتلگرام) متنیداده 

. در ه استآوری شداند جمعشناخته شده ودامپپامپهای سیگنال

 ۱۵۳میلیون پیام از  ۱ از بیش شامل هاپیام خاممجموع، مجموعه 

ها از یام. پ[11] است ۲۰۲۴تا اوت  ۲۰۲۲کانال عمومی در بازه اوت 

اطلاعات شده و دریافت تلگرام  (API) 16اربردیرابط برنامه کطریق 

 رمزارز نماد هر و پیام متن کانال،زمان ارسال، شناسه تکمیلی اعم از 

 .اندشده ذخیره در کانال مربوطه موجود لینک یا

نمودار  های زمانیهای بازار، سری(: برای سیگنالبازار) مالیداده 

برای حدود به همراه حجم معاملات  ایدقیقه یک در بازه 17شمعی

 18بایننسصرافی  APIاز  ۲۰۲۴تا اوت  ۲۰۲۲اوت در بازه رمزارز  ۴۰۰

به علت سرعت بالای ای انتخاب داده یک دقیقه. ه استاستخراج شد

 ضروری است.و واکنش سریع بازار  ودامپپامپرویدادهای وقوع 

مکمل مانند  های: ویژگیهاارزبرای رمز اجتماعی/مکملهای ویژگی

اعضای تعداد ، های اجتماعیارز در شبکهرمزکنندگان تعداد دنبال

 ییهاAPIاز  20بازار  کل و ارزش  19ردیتفعال در شبکه اجتماعی 

عنوان ها به. این ویژگیاندهشد استخراج CryptoCompare مانند

 در( جامعه)محبوبیت، اندازه  رمزارزاطلاعات مفید در ارزیابی اعتبار 

 .روندمی کار به بینیپیش مدل

 شاملکه  تلگرام خام های متنیهداد 21پردازشدر ادامه برای پیش

 مرحله دو است( بازنشر اسپم، عمومی، هایبحث)ربط محتوای بی

 :ه استشد اعمال ایزنجیره صورتبهگزینش 

های با فعالیت بسیار پایین کانال: حذف کانال گزینش .1

 غیرفعال هایکانال مرحله این(. زمانیپیام در کل بازه  ۱۰۰)کمتر از 

 فعال هایکانال بر را محاسباتی تمرکز و گذاشته کنار را نامرتبط یا

 .کندمی حفظ ودامپپامپ رویدادهای در

ها های این گونه کانالاز پیام بسیاریپیام:  گزینش .2

مانده، های باقیکانال رو درایناز های نامرتبط است.تبلیغات و پیام

 نماد با) را هدف رمزارز 400طور صریح یکی از هایی که بهتنها پیام

عملیات  با مرتبط هایکلیدواژه حاوی یا کرده ذکر( نام یا

 ساختار رویکرد پیشنهادی  :۱شکل 
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 را هاپیام حجم کار این. شوندمی داشته نگه باشند، ودامپپامپ

 بالا دقت با را بالقوه رویدادهای پوشش ولی دهدمی کاهش شدتبه

 .کندمی حفظ

های خام در ادامه به پردازش دادهپس از استخراج و پیش

 پردازیم.ها با رویکرد ترکیبی پیشنهادی میگذاری رویدادبرچسب

 ترکیبی رویکردها با گذاری رویدادبرچسب -3-۲

 هاینوآورییکی از   ودامپپامپرویدادهای خودکار گذاری برچسب

پرهزینه و وابسته  ،انسانیگذاری برچسب باشد.مقاله میاین کلیدی 

 های بازاردادهمبتنی بر های رویکردهمینطور است؛ نظر اشخاص به 

روابط غیرخطی پیدا کردن در ناتوانی نیز شامل نرخ اشتباهات بالا و 

خودکار نیمه رویکردیک در این مقاله، رو  این . ازاستو پیچیده 

رویداد های متنی )اعلان که سیگنال شده استترکیبی طراحی 

کند تا وقوع بازار ترکیب می مرسوم( را با معیارهای ودامپپامپ

از دو جنبه متفاوت آماری زمان و به طور همرا  ودامپپامپرویداد 

 .گذاری کندبرچسبف و زمان رویداد هد رمزارزتأیید شده و و متنی 

های پیشین یا متکی بر یکردروهمانطور که اشاره شد، 

قواعد ساده بازار )مثلاً اساس اند یا بر بوده انسانی گذاریبرچسب

این . کنندعمل می (شدهاز پیش تعیین هآستانحد با  قیمت جهش

 کاذب هایمثبت مستعدو  نبودهپذیر مقیاسها رویکردگونه 

معمولی بازار به عنوان یک رویداد  رشدگذاری برچسب)

های پیامدر میان سیل  ما ترکیبی رویکرد. هستند (کلاهبرداری

رویکردهای با استفاده از  تلگرامانتخابی های در کانال ارسال شده

 ، سپس در بازهکندمیانتخاب  راهای مشکوک پیام ،تحلیل متن

مبتنی های  رویکردبا استفاده از  را ربازا رفتار پیام، آن اطرافزمانی 

 مالی مکمل تمام شروط که کاندیدهایی تنها. کندمی بررسیبر بازار 

 .شوندمی تأیید ودامپپامپرویداد  عنوانبه کنند، برآورده راو متنی 

 شود:انجام می زیر های مشکوک به ترتیبتشخیص پیامرویکرد 

پردازش پیشهای منتخب در مرحله در میان کانال .1

 24تقلیلو  23یابی، ریشه22بندینشانه ی خام،هاپیام

 شوند.می

های حاوی فقط پیام پردازش شدههای پیشمیان پیام در .2

های حاوی یا پیاممنتخب رمزارز  ۴۰۰اسامی یکی از 

 :از جمله کلمات مشکوک

 pump, moon, target, signal, x100, buy now 

 شود.گزینش می 

های کاندید به همراه اطلاعات مرتبط از جمله زمان پیام .3

در مرحله برای بررسی ارسال، اطلاعات کانال و فرستنده 

 شوند.بعد استفاده می

های ویژگی استفاده از های کاندید باحال نیاز داریم از میان پیام

وقوع  ،انتشار پیام در بازهآماری، های رویکردو  مبتنی بر بازار

اما پیش از آن به تعریف  .کنیمیید یا رد أرا تکلاهبرداری  هارویداد

های تشخیص ناهنجاری در بازاردر آماری های مرسوم برخی از معیار

ودامپ در بازار رمزارزها معمولاً در پامپ صیتشخ .است مالی نیاز

 نیا رایز شود،یم یسازمدل یناهنجار صیقالب مسئله تشخ

و حجم  متیدر ق یرعادیو غ یناگهان یهاجهشصورت به دادهایرو

 یآمار یاساس، فرمول ها و شاخص ها نی. بر اکنندیمعاملات بروز م

ات موجود و مناسب با یپژوهش با الهام از ادب نیبه کاررفته در ا

زم به ذکر لا .[14] پرنوسان بازار رمزارزها انتخاب شده اند تیماه

 V(t)و  tیمت دارایی در زمان ق P(t)های زیر فرمول که در تاس

 .دهدنشان می tدر زمان را  حجم معاملات

بازده  𝑡𝑏تا   𝑡𝑎از برای یک بازه زمانی  :25بازده تجمعی •

 .شودمحاسبه می 1رابطه با استفاده از  𝑅{𝑡𝑎→𝑡𝑏}تجمعی 

(1) 𝑅{𝑡𝑎→𝑡𝑏} =  
𝑃(𝑡𝑏) − 𝑃(𝑡𝑎)

𝑃(𝑡𝑎)
 

روز  ۵ ای به طولپنجره داخلهای برای بازهاین معیار، 

مشخص  را 26های قیمتیجهششود تا اندازه محاسبه می

تشخیص ناهنجاری در بازار به ما کمک  فرآیند کرده و در 

 .کند

 𝑡در زمان  28انحراف معیار متحرک :27پذیرینوسانفاصله  •

محاسبه شده و  τ مدت بازه کوتاهبرای  στ(t)با نماد 

محاسبه  κ بر اساس بازه بلندتر σκ(𝑡)میانگین متحرک 

به  Δσ پذیرینوسان شدهسپس فاصله نرمالشود. می

 .شودتعریف می 2رابطه صورت 

(2) Δσ(𝑡) =
|στ(𝑡) − σκ(𝑡)|

σκ(𝑡) + ϵ
 

یک مقدار کوچک برای جلوگیری از تقسیم  ϵکه در آن 

دهنده نشان Δσگ مقدار بزر در این رابطه بر صفر است.

 اخیردر بازه زمانی  پذیرینوسان از غیرعادی دوره یک

کند علاوه بر جهش قیمتی . این رابطه به ما کمک میاست

 پذیری بازار نیز اطلاعاتی کسب کنیم.نسبت به نوسان

قابل مشاهده  2نمونه ای از عملکرد این معیار در شکل 

 ییهاو نحوه عملکرد شاخص  ارز متیق راتییتغاست که 

مدت و بلندمدت، انحراف متحرک کوتاه نیانگیمانند م
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حرکات  ییرا در شناسا ی)نوسان( و بازده تجمع استاندارد

 .کشدیم ریبه تصو متیق یرعادیغ

مدت و های متحرک کوتاهبرای میانگین :شاخص روند •

برای ) 𝑀𝐴l(𝑡)و  𝑀𝐴𝑠(𝑡) ، به ترتیب𝑡در زمان  بلندمدت

شوند. یک ( تعریف میایدقیقه 50و ای دقیقه 10مثال

تواند به صورت میی صعودروند  تشخیص شرط ساده برای

 باشد. 3در رابطه تعریف شده 

(3) 𝑡𝑟𝑒𝑛𝑑_𝑢𝑝(𝑡) = 𝑀𝐴𝑠(𝑡) > 𝑀𝐴l(𝑡) 

بازار مبتنی بر آماری های ها از جمله مرسوم ترین معیاراین ویژگی

 هاآناز پیشنهادی  گذاریترکیبی برچسب رویکرددر هستند که 

  .است شدهاستفاده 

به پردازیم. میگذاری برچسب رویکردمراحل دقیق به توصیف حال 

برای هر پیام گذاری، مراحل زیر نیازی برای برچسبعنوان پیش

 شود:انجام می

با در نظر گرفتن زمان ارسال پیام  زمانی: تعریف پنجره .1

ساعت قبل تا  48ه از روز 5یک بازه  𝑡0 به عنوانکاندید 

که به ترتیب به عنوان  شودتعریف می ساعت بعد 72

𝑡𝑠𝑡𝑎𝑟𝑡  و𝑡𝑒𝑛𝑑 شوند.نمایش داده می 

های مورد نیاز پس از استخراج داده: آماری محاسبه مقادیر .2

 ،در بازه تعیین شده 𝑐ارز رمزبرای از صرافی بایننس، 

های آماری برای تشخیص ناهنجاری در مقادیر شاخص

 این مقادیر شامل موارد زیر است:  .کنیمبازار را محاسبه می

را در بازه  𝑡𝑚𝑎𝑥و زمان وقوع آن  𝑃𝑚𝑎𝑥قیمت بیشینه  •

𝑡0  تا𝑡𝑒𝑛𝑑 کنیم.پیدا می 

 کنیم.را محاسبه می  𝑅{𝑡𝑠𝑡𝑎𝑟𝑡→𝑡𝑚𝑎𝑥}بازده تجمیعی  •

 کنیم.را محاسبه می 𝑡𝑚𝑎𝑥تا  𝑡𝑠𝑡𝑎𝑟𝑡 روند از پیوستگی •

را در بازه پنج  Δσ(𝑡) پذیریبیشینه فاصله نوسان •

 کنیم.محاسبه میروزه 

گذاری به منظور ارزیابی استحکام رویکرد برچسب

های پیشنهادی، تحلیل حساسیتی بر روی مقادیر آستانه

 نییتع یبرالازم به ذکر است که جایگزین انجام شد. 

مقادیر ابتدا  ،یگذاربرچسب یبیترک کردیها در روآستانه

سپس . دی[ استخراج گرد14و3] نیشیاز مطالعات پاولیه 

 اریبر اساس مع یسازنهیو به 29یاشبکه یبا انجام جستجو

F1، نیمتناسب با مجموعه داده ا ریمقاد نیترمناسب 

 .اندو مورد استفاده قرار گرفتهمشخص شده  پژوهش

یک پیام فقط در صورتی : ودامپپامپیداد اعتبارسنجی رو .3

شود که شرایط زیر به عنوان رویداد پامپ پذیرفته می

 :برقرار باشندهمزمان 

• Δσ(𝑡)   نوسانات معیار آستانه مقدار <بیشینه 

• 𝑅{𝑡𝑠𝑡𝑎𝑟𝑡→𝑡𝑚𝑎𝑥} >  بازده معیارمقدار 

 𝑡𝑚𝑎𝑥تا  𝑡𝑠𝑡𝑎𝑟𝑡از حفظ شدن پیوستگی روند  •

 𝑡0وقوع قله قیمتی بعد از  •

Date and Time 

دادیرو صیتشخ در یریپذنوسان فاصله اریمع عملکرد و ودامپپامپ دادیرو از یواقع نمونه: ۲ شکل  



 1405تابستان  ،2 ، شماره15 جلد................. ..................................................................... (JSCIT) مجله علمی رایانش نرم و فناوری اطلاعات

 

71 

 

برای جلوگیری از شمارش : یتکراررویدادهای رفع  .4

ساعت با هم فاصله  1چندباره، رویدادهایی که کمتر از 

واحد ثبت  رویدادعنوان یک دارند ادغام شده و به

 .شوندمی

رویداد  ۱۲۰۰ای شامل حدود ، مجموعهرویکردبا اجرای این  

هدف،  رمزارزکه شامل  ه استشده حاصل شد تأییدودامپ پامپ

 بازار هایویژگی و اعلان پیام کانال، اعلان، زمان اوج، شناسه زمان

 دادها،یرو نیا یگذاربرچسب ندیذکر است که در فرآ انیشا .است

اطلاعات قابل  نیب یقیدق زی، تما30از نشت داده یریجلوگ یبرا

 یو اطلاعات مورد استفاده برا یریگمیدسترس در لحظه تصم

صورت که مدل در لحظه  نیها اعمال شده است. بدساخت برچسب

 یشده از محتوااستخراج یهایژگیو اساس( صرفاً بر t₀) امیانتشار پ

وقوع  ینیبشیاز آن زمان، اقدام به پ شیبازار تا پ یهاو داده امیپ

      معناست کهاین بدان . کندی[ مt₀, t₀+Δt] یپامپ در بازه آت

 شود:تعریف می 4رابطه  به شکلبینی نهایی پیش

(4) ŷ = 𝑓(𝑋(𝑡0)) 

بازه  نیا یمتیاطلاعات قهمانطور که در این رابطه مشخص شده 

به کار رفته و هرگز  یآموزش یهابرچسب نییتع یصرفاً برا ینیپس

 انیمرز م نی؛ بنابراگیردنمیقرار  لمد اریدر اخت یبه عنوان ورود

 .به طور کامل حفظ شده است ینیپس صیو تشخ ینیبشیپ

 بینیمعماری مدل پیش -3-3

گذاری شده های برچسببا دسترسی به رویدادبخش،  نیدر ا

رمزارز  ینیبشیپ یبرا یشنهادیپ یمعمارودامپ، به تشریح پامپ

با نام  پیشنهادی . مدلپردازیمیم ودامپپامپ اتیر عملهدف د
31TA-SNNیهاسازوکاربر  یمبتن یادگیری عمیق مدل ، یک 

از  یخیتار یاستخراج الگوها یاست که برا توجهمتقابل و توجهخود

با  هاآنی اتارتباطهای الگو یابیو ارز ی گذشتههارویداددنباله 

 ،یشنهادیپ یدر معمار .شده است یطراحهای استخراج شده ویژگی

کار ها بهنشانه یزمان بیحفظ اطلاعات ترت یبرا یتیتوجه موقع

در نظر گرفته نشده است. به  یکاف ییتنهاگرفته شده است، اما به

استفاده شده تا هر نشانه بتواند  سازوکار خودتوجهاز  ل،یدل نیهم

دنباله تعامل داشته باشد و  یهانشانه ریبا سا میصورت مستقبه

 یدرستبه را هاامیپ انیم یرخطیو غ یرمحلیغ یهایبستگوا

، سازوکار متقابل توجه یریکارگبا به ن،یشود. افزون بر ا یسازمدل

مرتبط با ارزها  یخارج یهایژگیو و هاامیدنباله پ انیارتباط م

به مدل  یانتخاب معمار نیشده است. ا یسازمدل حیصورت صربه

با زمان و  ریمتغ یهادهدا انیتعاملات معنادار م دهدیاجازه م

 یکه برا یامر رد؛یزمان در نظر بگطور همبه ثابت را یهایژگیو

 است. یبازار ضرور یدستکار یرفتارها لیتحل

 قبلی هایرویداد ای ازدنباله مکنیفرض عملکرد مدل تشریح برای 

𝐸به صورت  = 𝑒1, 𝑒2, … , 𝑒𝑛 هر رویداد  .در اختیار داریم𝑒𝑖  با یک

𝑥𝑒𝑖ی بردار ویژگ
پیام  32بازنماییو  بازار مبتنی بر هایشامل ویژگی 

شود. هدف مدل این است نشان داده می 33شدهتعبیه متندر قالب 

𝑥𝑒𝑖و بردار ویژگی 𝐸 که با توجه به دنباله 
، 𝑐برای رمزارز کاندید  

 :کندمیبینی پیش 5از رابطه با استفاده  آن را بودنپامپ احتمال 

(5) 𝑦̂  =  𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦(𝑐 𝑖𝑠 𝑡𝑎𝑟𝑔𝑒𝑡 𝑐𝑜𝑖𝑛 |𝑃, 𝑥𝑒𝑖
) 

معماری پیشنهادی از چهار بخش اصلی تشکیل شده در این راستا 

 :است

سازی های عددی و متنی ابتدا نرمالویژگی: 34لایه تعبیه .1

نگاشت  𝑑 شده و سپس به فضای برداری با بعد ثابت

متنی از یک مدل زبانی از پیش های شوند. برای پیاممی

شود و بردار خروجی به همان استفاده می 35دیدهآموزش

 .شودمی منتقل تعبیه فضای

دنباله رویدادهای پامپ گذشته از سازوکار خودتوجه:  .2

روابط  لایهشود. این پردازش می 36های چندسرطریق لایه

بلندمدت بین رویدادها )مثل تمایل به انتخاب متناوب 

سازی ( را مدلدر یک کانال رمزارزهای بزرگ و کوچک

های گذشته پامپاز الگوهای  غنی کند و یک دنبالهمی

 .کندتولید می را گذشته

 دنبالهبازنمایی  در دست داشتن با: توجهسازوکار متقابل .3

 یک لایه از  𝑐 رمزارز کاندیدتوجه، از لایه خودآمده دستبه

گیرد . در این مرحله مدل یاد میگذردنیز می توجهمتقابل

رویدادها رمزارز کاندید با الگوهای تاریخی تا چه اندازه که 

(𝐸) هماهنگ است. 

بردار حاصل از مرحله قبلی به یک شبکه چندلایه ادراکی:  .4

شود که پس از میداده   (MLP)37شبکه چندلایه ادراکی

را  𝑦̂سازی، احتمال نهایی و نرمال 38حذف تصادفی اعمال

 .گرداندبرمی 39سیگمویدبا استفاده از تابع 

این ساختار چندلایه با هدف تشخیص روابط پیچیده در یک 

عملکرد خوبی در  تواندمی چندوجهی طراحی شده وداده مجموعه

از لایه خودتوجه استفاده  تشخیص الگوهای تاریخی داشته باشد.

های بازگشتی، سازد تا بر خلاف مدلمدل پیشنهادی را قادر می

های بلندمدت را بهتر شناسایی کند. از طرفی لایه متقابل وابستگی
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اصولی برای سنجش ارتباط میان دنباله و کاندید  رویکردتوجه یک 

تنها از SNN [22 ]های پایه مثل دهد، در حالی که مدلارائه می

کنند. از مزایای مدل پیشنهادی ها استفاده میق ساده ویژگیالحا

 این است که به صورت طبیعی، ترکیبی از اطلاعات مالی و متنی و 

-های ارتباطی را در پیشنیز اطلاعات تکمیلی استخراج شده از کانال

 کند.بینی لحاظ می

مدل با تابع است،  40بندیبا توجه به نوع وظیفه مدل که از نوع طبقه

شود. برای هر رویداد آموزش داده می 41دودویی یانتروپکراسهزینه 

انتخاب  42های منفیعنوان نمونهرمزارز دیگر به 399مثبت، 

استفاده سازی بهینه رویکرد به عنوان Adamسازی بهینه. شوندمی

برای  43پایان سریع وحذف تصادفی   مانند رویکردهاییشده و از 

 .شوداستفاده می 44برازشبیشجلوگیری از 

 ارزیابی نتایج -۴

هدف  رمزارزبینی پیشنهادی برای پیش رویکرداین بخش به ارزیابی 

ابتدا پیکربندی  در این راستا، پردازد.می ودامپپامپهای رویداددر 

های مبنا و معیارهای ارزیابی سازی داده، مدلها شامل آمادهآزمایش

ایج اصلی عملکرد را ارائه کرده و در سپس نت و دهیمرا شرح می

را بیان آزمایش های طراحی پایان، تحلیل رفتار مدل و انتخاب

 پیکربندی آزمایش .کنیممی

 شدهگذاریبرچسبداده با استفاده از مجموعه پیشنهادیمدل  

. ه است( ارزیابی شد3-2 بخش)پیشنهادی  ترکیبی رویکرد از حاصل

تأییدشده در ودامپ پامپرویداد  1200 این مجموعه شامل حدود

 2024 تا اوت 2022 اوترمزارز است که در بازه  400 میان حدود

ها با نسبت ، دادهاعتبارسنجیو  یادگیریاند. برای ی شدهگردآور

 اعتبارسنجی %15 ،(2023تا نوامبر  2022)اوت  یادگیری 70%

تا اوت  2024)آوریل  آزمون %15 و (2024تا آوریل  2023)نوامبر 

تقسیم شدند تا از نشت اطلاعات پیوسته زمانی های در بازهو  (2024

مدل پیشنهادی دو مدل مبنا همینطور برای ارزیابی  ی شود.جلوگیر

 شد:استفاده مقایسه برای 

 :SNNبا نام  [22] و همکاران هوشده توسط مدل معرفی •

 تاریخیدنباله  که پیشرفته ایدنباله عصبی شبکه

 از اما کند،می سازیمدل را کلاهبرداریهای رویداد

 .کندنمی استفادهتوجه یا متقابل توجهخود سازوکار

• CLSTM [26] :شاملکه  قدرتمند ترکیبی معماری 

 و محلی هایویژگی استخراج برای 45پیچشی هایلایه

LSTM نماینده به عنوان که  است دنبالهسازی برای مدل

 .استفاده شده است توجه سازوکاربدون  رقابتیمدل  یک

وزه حهای مرسوم در این به عنوان معیار ارزیابیدو معیار  همینطور

 در نظر گرفته شده است.ها رویکردبرای ارزیابی 

(: معیاری مستقل از آستانه AUCمساحت زیر منحنی ) •

که توان تفکیک  ییدودوبندی برای سنجش عملکرد طبقه

 دهد.مدل را نشان می

 درشده تأیید های رویداد: نسبت (HR@K)نرخ برخورد  •

 دهد.را نشان میبینی برتر مدل پیش K میان

(6) 𝐻𝑅@𝐾 =  
# 𝑜𝑓 𝑒𝑣𝑒𝑛𝑡𝑠 𝑖𝑛 𝑡𝑜𝑝 − 𝐾

# 𝑜𝑓 𝑡𝑜𝑡𝑎𝑙 𝑒𝑣𝑒𝑛𝑡𝑠
 

𝐾این معیار برای  ∈ مطابق با کارهای پیشین  {1,3,5,10,20,30}

دقت مدل در شرایط متفاوت آزموده شده و   تا شودمحاسبه می

همینطور در راستای تسهیل تکرار نتایج در  .مقایسه شود

های دیگر، مقادیر مربوط به مدل و فرآیند یادگیری عمیق  آزمایش

اند به تفصیل در های پیشنهادی استفاده شدهکه در ادامه در مدل

 ت.اسارائه شده 1جدول 

 شنهادیعملکرد مدل پیمقایسه  -۴-۱

های معیار در در آزمایش اول، عملکرد مدل پیشنهادی را با مدل

 کنیم.رویداد منتخب ارزیابی می 1200بینی رمزارز هدف برای پیش

 های مدلمقادیر اولیه برای پارامتر: ۱ جدول

 مقدار مفهوم نماد

SD-Window  30 برای محاسبه انحراف معیار لغزانپنجره 

MA-Window  20 برای محاسبه میانگین متحرک لغزانپنجره 

MA-Short-
Window 

برای محاسبه میانگین متحرک  لغزانپنجره 

 کوتاه مدت
10 

MA-Long-

Window 
برای محاسبه میانگین متحرک بلند  لغزانپنجره 

 مدت
30 

Volatility-

Threshold 
 9/0 آستانه نوسان

Price-Change-

Threshold 
 03/0 آستانه تغییر قیمت

Trend-

Window 
 5 برای شناسایی روند قیمت لغزان پنجره

Batch-Size 
های پردازش شده با هم در یک تکرار تعداد نمونه

 در طول آموزش
256 

Epoch 
تعداد دفعات پردازش مدل بر کل مجموعه داده 

 آموزشی
30 

Embedding-

Size 
 768 هاابعاد نمایش برداری برای داده

Learning Rate 
وزن مدل در  یبه روز رسان یاندازه گام برا

 یسازنهیطول به
8𝑒−5 

Patience 
 اریبدون بهبود مع یمتوال یهایابیتعداد ارز

 یاعتبارسنج
5 

Hidden-Size1 128 پنهان مدل لایهها در اولین تعداد نورون 

Hidden-Size2 64 پنهان مدل لایهها در دومین تعداد نورون 
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پیشنهادی و  رویکردعملکرد در راستای مقایسه  نتایج این آزمایش

 .ی شده استطراح CLSTM [26] و SNN [22]دو مدل مبنا شامل 

46 سازی غیرتوالی برای این مسئله با استفاده از یک مدلمدل
DNN 

در فرایند یادگیری  مساحت زیر نمودار %57به نتیجه ناامیدکننده 

بدون  های ایستاکارگیری ویژگیبهدهد که نشان میرا به همراه دارد 

بینی محدودی برای این مسئله ، قدرت پیشدر نظر گرفتن توالی

های پیشین در این حوزه، از رو، همانند پژوهشاین زا .دارد

 سازی توالی استفاده شده است. مدلرویکردهای مبتنی بر مدل

CLSTM  بهتر مراتب های توالی، عملکردی بهعنوان نماینده مدلبه

دهد که این امر اهمیت در نظر گرفتن ارائه می DNN از مدل

حال، عملکرد این مدل کند. بااینهای زمانی را تأیید میپویایی

[ 22است که بر اساس پژوهش ] SNN تر از مدلهمچنان پایین

شود. برتری ترین معماری در این حوزه شناخته میعنوان مرسومبه

کارگیری سازوکار خودتوجهی در یک هدهد که بنشان می SNN مدل

های زمانی حاوی اطلاعات مفید، محور، با تأکید بر گاممعماری توالی

های فاقد این سازوکار قدرت تفکیک مدل را در مقایسه با معماری

زمان با ترکیب هم SNNTA دهد. در نهایت، مدل کاملافزایش می

ی متنی، به هاسازوکارهای خودتوجهی، توجه متقابل و ویژگی

یابد. این بینی رمزارز هدف دست میبالاترین عملکرد در پیش

های پیشنهادی را در کنار یکدیگر تأیید برتری، ارزش افزوده مؤلفه

ها برای دستیابی به زمان آنکارگیری همکرده و ضرورت به

نشان  2طور که جدول همان. دهدبینی دقیق را نشان میپیش

طور به HR@K در تمام مقادیر تقریبای دهد، مدل پیشنهادمی

  پایدار بهتر از هر دو مدل مبنا عمل کرده است. بیشترین بهبود در

𝑘 = دست  637/0شود، جایی که مدل ما به مقدار مشاهده می5

است. SNN بهبود مطلق نسبت به مدل ٪12.4یافته که معادل 

به این بندی طبقهتر نسبت به معیارهای مرسوماین معیار  ارجحیت

رمزارز بسیار  400انتخاب دقیق رمزارز هدف در میان دلیل است که 

در معیارهایی مانند دقت  نتایج بسیار ضعیفسخت بوده و منجر به 

د، اما معیار نرخ برخورد نتایج بهتری برای مقایسه شومیو صحت 

های کاربران سیستم معمولاً .کندهای مختلف ارائه میروش

بینی کلاهبرداری با استفاده از نتایج برتر پیش بینیتشخیص یا پیش

نتیجه  در شده نیاز به دخالت انسانی در تشخیص نهایی رمزارز دارند.

اهمیت تایی 5گیر مدل پیشنهادی در نرخ برخورد عملکرد چشم

گر یا متخصص تحلیلزیرا برای کاربران نهایی دارد،  ایهویژ کاربردی

تواند نتایج نیز می بینی شده پیشچند گزینه برتر مربوطه با بررسی 

𝐾   . همچنین در مقادیرمطلوبی را دریافت کند = 𝐾 و10 = 20  

نیز برتری مدل ما تداوم دارد که بیانگر پایداری عملکرد در 

 .تر استهای کاندید گستردهمجموعه

 (مساحت زیر نمودار تحلیل( پذیریتوان تفکیک -۴-۲

بینی رمزارز در این حوزه، مشکلات پیش تریناساسییکی از 

های یادگیری است که خود را در قالب محدودیت گنجایش مدل

 . عموماًکندنمایان میدر زمان یادگیری  47برازشبرازش و کمبیش

 ،های یادگیری ماشیندر مدل هااین نوع از محدودیت برای تشخیص

یادگیری و فرآیند نمودارهای مساحت زیر نمودار در  تحلیل

توان  ،شود. در همین راستااعتبارسنجی انجام شده و اصلاح می

روی ر مساحت زیر نمودار مقدابا استفاده از  تفکیک کلی مدل

با  قابل مشاهده است. 3شکل و اعتبارسنجی در مجموعه آزمون 

شده بررسی  در آزمایشات استفاده از شاخص مساحت زیر منحنی

 بیشینهبه مقدار  اده یادگیریدروی مجموعه مدل پیشنهادی

دست یافته است که بیانگر توان بالای 89/0 برابر مساحت زیر نمودار

  آن در تفکیک رمزارزهای هدف واقعی از موارد غیرهدف است.

داده مجموعههمینطور مقدار بیشینه مساحت زیر نمودار برای 

کمتری بوده که برحسب انتظار مقدار  85/0اعتبارسنجی معادل با 

همینطور شباهت  کند.داده یادگیری ارائه مینسبت به مجموعه

عدم نشان از یادگیری و  48منحنی در مراحل اعتبارسنجی

پذیری مناسب ؛ این موضوع بیانگر توان تعمیممدل داردبرازش بیش

این مشاهدات  .استیادگیری  دادهمجموعهاز خارج های بر دادهمدل 

رسنجی نیز تکرار شده و تا حد قابل قبولی در نمودار مربوط به اعتبا

در ادامه با بررسی  کند.نمودار یادگیری را ارائه مینتایج مشابه با 

، به معیارها ساز در بهبود عملکرد مدلاستفاده از سازوکار منظمتأثیر 

 انتخاب مدلسازی و منظم پردازیم.انتخاب مدل نهایی می فرآیندو 

ناهنجار در رویدادهای کلاهبرداری، نیازمند با توجه به وجود موارد 

ها در برای کاهش تأثیر ناهنجاری 49سازیاستفاده از سازوکار منظم

این انتخاب در برای تحلیل نقش یادگیری مدل هستیم.  فرآیند

گیری تأثیر با هدف اندازه 50آزمون فرسایشی یک، عملکرد کلی مدل

های مقایسه نتایج نرخ برخورد مدل پیشنهادی با مدل: ۲ جدول

 معیار

SNN-TA 

 SNN CLSTM )پیشنهادی(
 مدل

 معیار

0.281 0.217 0.277 HR@1 

0.527 0.308 0.414 HR@3 

0.637 0.484 0.513 HR@5 

0.726 0.651 0.623 HR@10 

0.815 0.762 0.739 HR@20 

0.863 0.893 0.823 HR@30 
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نتایج  ،در این آزمایش .ه استانجام شد یسازمنظمسازوکار 

مقایسه  L2 سازو آزمون را با و بدون استفاده از منظم یادگیری

نوسانات شدیدی داشته  یادگیریساز، خطای بدون منظمنیم. کمی

 نشانهیابد که محسوسی کاهش میطور آزمون به AUC و مقدار

 باعث پایداری L2 سازبرازش است. در مقابل، افزودن منظمبیش

نهایی شده است.  AUC تر و بهبود، همگرایی نرمیادگیری فرآیند

سازی برای استخراج الگوهای این موضوع اهمیت استفاده از منظم

نتایج آزمون  . دهدمی نشان را مالیو  های متنیقابل تعمیم از داده

 .داده شده است نشان 4شکل در سازی فرسایشی منظم

برای اطمینان از ارزیابی دقیق و قابل اعتماد، رویکرد ذخیره و 

. ه استکار گرفته شددر طول آموزش به 51سازیذخیرهنقطه انتخاب

های مختلف ذخیره و بر روی مجموعه مدل در دوره ،رویکرددر این 

در  AUC مقدار. مدلی که بالاترین ه استارزیابی شد اعتبارسنجی

برای ارزیابی نهایی روی مجموعه آزمون  هاعتبارسنجی را داشت

شده شواهد تجربی در مجموع، نتایج ارائه .ه استانتخاب گردید

 ، بطوریکهکندپیشنهادی فراهم می رویکردمحکمی برای کارایی 

و چه مساحت زیر نمودار  مدل در تمام معیارها، چه معیار کلی

حداقل بهتر یا ، عملکردی مانند نرخ برخورد معیارهای عملیاتی

های توجه موجب استفاده از مکانیزم .داردهای معیار معادل با مدل

های پامپ و های بلندمدت در دنبالهسازی بهتر وابستگیمدل

 .های کاندید شده استسازی مؤثرتر ویژگییکپارچه

های طراحی، نقش عنوان انتخاببهسازی ذخیرهنقطه سازی ومنظم

ها این یافته .اندپذیری مدل داشتهکلیدی در پایداری و قابلیت تعمیم

های مدل: که تأکید داشت کنندمیفرضیه اصلی پژوهش را تأیید 

 گذاری ترکیبیبرچسب فرآیندمحور مبتنی بر توجه، همراه با دنباله

بینی تشخیص و پیش، ابزار قدرتمند و عملی برایآماری(-)متنی

 .آورندفراهم می ها رارمزارزدر بازار  ودامپپامپکلاهبرداری 

 

)ب( )الف(

 سازی:فرسایشی با استفاده از سازوکار منظممقایسه عملکرد مدل در آزمون : ۴ شکل 

 سازی)ب( بدون استفاده از منظم –سازی )الف( با استفاده از منظم 

 از دیدگاه مساحت زیر نمودار و یادگیری : عملکرد مدل در مراحل اعتبارسنجی3شکل 
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 و کارهای آتی گیرینتیجه -5

هدف در  رمزارزبینی نوآورانه برای پیش رویکرد، یک مقاله در این

با ترکیب یک  رویکرد . اینگردید ارائه ودامپپامپآتی  هایرویداد

های متنی تلگرام و گذاری که از سیگنالترکیبی برچسب رویکرد

کند و یک معماری بازار استفاده میناهنجاری آماری معیارهای 

و خودتوجه های رسازوکامبتنی بر  دنباله محوربینی پیش

های رویکردهای ، توانست محدودیتکندارائه می توجهمتقابل

را  عددی(-وجهی )متنیهای چندادهاز جمله استفاده از د موجود

 یریگبا بهره (SNN-TA) پژوهش نیا یشنهادیمدل پ برطرف سازد.

 محوریتوال یهافراتر از روش یگام ،یدیزمان از دو سازوکار کلهم

و توجه  یخودتوجه بی: نخست، استفاده از ترکداردیصرف برم

ها را بدون بلند داده یهایمتقابل که امکان پردازش کارآمد توال

توجه  یریکارگبه ،دوم کند؛یفراهم م جیرا یمحاسبات یهاتیمحدود

با  هایدنبالهمدل در مواجهه با  یریپذکه انعطاف ینسب یتیموقع

فرد، مدل منحصربه بیترک نیا .دهدیم شیرا افزا ریطول متغ

 رتریپذاسیمق یتا هم از نظر محاسبات سازدیرا قادر م یشنهادیپ

بلندمدت در  یهایاز وابستگ یترقیعمل کند و هم درک عم

 یهااست که روش یدر حال نیداشته باشد. ا یو متن یلما یهاداده

ها توجه داشته و در جنبه نیاز ا یکیعمدتاً به  SNNمانند  نیشیپ

 یهاداده یدگیچیو پ یریپذاسیمق یهازمان با چالشمواجهه هم

ها بر روی حدود ارزیابی مواجه هستند. تیبا محدود یچندوجه

رمزارز نشان داد که  ۴۰۰رویداد پامپ تأییدشده و نزدیک به  ۱۲۰۰

 SNN  [22]، از جملهمعیارهای مدل پیشنهادی در مقایسه با مدل

مساحت زیر توجهی در معیارهای ، بهبود قابلCLSTM [26]و 

ویژه، این مدل توانست عملکرد کند. بهایجاد مینرخ برخورد و نمودار 

حفظ کند که های زمانی بازهو پایداری خود را در طیف وسیعی از 

اگرچه نتایج  بیانگر قابلیت کاربردی آن در شرایط واقعی بازار است.

پیشنهادی است،  رویکرددهنده موفقیت نآمده نشادستبه

در این راستا . وجود دارداین حوزه های متعددی برای توسعه فرصت

 :اشاره کردزیر به موارد توان می

ای از های لحظهافزودن منابع داده جدید: ترکیب داده •

های تخصصی ، دیسکورد و فرومXهایی مانند پلتفرم

 های هماهنگ ایجاد کند.فعالیتتواند پوشش بهتری از می

: آموزش همزمان مدل برای 52اییادگیری چندوظیفه •

تواند دقت هدف می رمزارزو زمان، مدتِ زمان  بینیپیش

 ها را بهبود بخشد.بینیپیش

ارزیابی در بازارهای غیرمتمرکز: آزمایش مدل در  •

های غیرمتمرکز که ساختار سفارش و نقدینگی صرافی

 تواند دامنه کاربرد آن را گسترش دهد.می متفاوتی دارند،

: ادغام مدل در درنگبی های هشدارکاربرد در سیستم •

فوری به  هایاعلان های مانیتورینگ بازار برای ارائهپلتفرم

 گذاران و نهادهای نظارتیسرمایه

تر و بینی دقیقتوانند به تقویت توان مدل در پیشاین مسیرها می

زودهنگام، افزایش مقاومت در برابر انواع جدید دستکاری بازار، و 

اگرچه  . شوند منجر متنوع هایمحیط در آن عملیاتیگسترش دامنه 

روی این حوزه همچنان پابرجاست، اما رویکرد های پیشچالش

پتانسیل بالای یادگیری عمیق در کشف  دادنپیشنهادی با نشان

های الگوهای پیچیده کلاهبرداری، مسیر جدیدی را برای پژوهش

های نظارتی هوشمند گشوده است. ادامه کار آینده و توسعه سیستم

 بومیزیست تواند به ایجاد در مسیرهای پژوهشی پیشنهادی می

ن رمزارزها گذاران در فضای پرنوساتر برای سرمایهتر و شفافامن
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