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Abstract- The rapid growth of cyberspace has significantly impacted various aspects of human life. While this 

technology has enabled the emergence of numerous information-based businesses, it has also introduced certain 

risks, including the proliferation of phishing attacks. Phishing websites often mimic legitimate sites and 

replicate their content, making detection challenging due to the need for extensive data collection and content 

analysis. To address this issue, this study focuses specifically on domain-related features. The underlying 

premise is that phishing domains attempt to resemble the domains of well-established and trusted websites. 

Accordingly, a set of similarity features derived from Google search results is introduced. These features, 

combined with dependency-based and value-based features, achieved a detection accuracy of 99.26% using a 

total of 127 features. Furthermore, feature evaluation based on filter-based selection criteria demonstrated that 

the five proposed similarity features ranked among the second to sixth most influential features. Finally, by 

reducing the feature set to 54 features, the classification accuracy further improved to 99.47%, demonstrating 

the effectiveness and efficiency of the proposed approach. 
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 یارهایمع مبتنی بر نگیشیحملات ف صیتشخ یبرا نهیبه یهایژگیانتخاب و
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 .و علوم کامپیوتر ، آمارریاضی، دانشکده سیستان و بلوچستان، دانشگاه زاهدان، حسن رضایینشانی نویسنده مسئول:  *

موجب  یفناور نیاستفاده از ا یهاتیگذاشته و مز ریانسان تأث یبر ابعاد مختلف زندگ یمجاز یامروزه رشد روزافزون فضا -چکیده

 زین یمخاطرات ،یفناور نیا یای. با وجود تمام مزارندیفضا شکل بگ نیتبادل اطلاعات در ا هیوکارها بر پااز کسب یاریشده است که بس

 یبرا یعنوان ابزاربه تواندیاست که م یتقلب یمخاطرات، محتواها نیاز ا یکیکند که  دیاز آن را تهد ندهکنممکن است افراد استفاده

دارند و  یقانون یهاتیسامشابه وب یمعمولاً ظاهر نگیشیف یهاتیجا که ساآن از .ردیمورد استفاده قرار گ نگیشیانجام حملات ف

طور مقاله، به نی. لذا در اشودیم دهیچیپ هاتیسا یمحتوا لیو تحل یگردآور لیدلها بهآن صیتشخ کنند،یها را تکرار مآن یمحتوا

تشابه با دامنه  جادیدر ا یسع نگیشیف تیسا کیکه دامنه  دهیا نیپرداخته شده است. ا تیمرتبط با دامنه سا یهایگژیخاص به و

موتور  جیبر اساس نتا شباهتمبتنی بر  یژگیمجموعه و کیمنظور،  نیدارد، در نظر گرفته شده است. به هم یمعتبر و قانون یهاتیسا

 یهایژگیو و گیوابست مبتنی بر یهایژگیکه در دو گروه و گرید یهایژگیبه همراه و هایژگیو نیا شده است. یگوگل معرف یجستجو

با  ن،یرا به دست آورند. همچن نگیشیف یهاتیسا ییدرصد در شناسا 99.26دقت  ،یژگیو 127اند با استفاده از ارزش توانسته مبتنی بر

 شدهیمعرف شباهتمبتنی بر  یژگیو 5نشان داده شده است که  لتر،یف یژگیو ابانتخ یارهایبا استفاده از مع هایژگیو یابیارز

با کاهش ابعاد مجموعه  ت،یکسب کنند. در نها یژگیانتخاب و یارهایرا از نظر مع هایژگیو نیبهتر ششمتا  دوم یهااند رتبهتوانسته

 .است افتهیدرصد بهبود  99.47به  یبنددقت طبقه ،یژگیو 54به  هایژگیو

 .یوب واقع طیمح ن،یماش یریادگی نگ،یشیف صیتشخ ،یژگیانتخاب وی کلیدی: هاواژه

 

 مقدمه -1

است که  یمجاز یمهم در فضا یدهایاز تهد یکی نگیشیف

معتبر، کاربران  یهامشابه دامنه ییهامهاجمان با استفاده از دامنه

. مرورگرها کنندیم تیهدا یداده و به صفحات جعل بیرا فر

 نیا ییدر شناسا ینقش مهم توانندیم یدفاع هیلا نیعنوان اولبه

 نی[. ا1اند ]وابسته اهیس یهاستیکنند، اما اغلب به ل فایصفحات ا

 یو ناکارآمد یروزرساندر به ریمانند تأخ ییهاتیبا محدود کردیرو

 .رو استروبه دیدر برابر حملات جد

، CANTINA [2] صفحه، مانند یبر محتوا یمبتن یهاروش

توسط  یقانون یمحتوا دیبودند، اما در برابر بازتولهرچند مؤثر 

هستند.  ریپذبیآس پتیاسکر یکدها یرمزنگار ایمهاجمان 

 تواندیها خود مروش نیاستفاده از هسته مرورگر در ا ن،یهمچن
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 گر،ید ی[. از سو3] دشو یتیامن یهایریپذبیآس جادیمنجر به ا

بر  ادیز یاتکا لیدل، بهCASE [4] مانند یتردهیچیپ یهاچارچوب

 طیدر مح یو دشوار نهیپرهز یمتنوع، اجرا یهایژگیو بیترک

 .دارند یواقع

چارچوب سبک و  کیمقاله  نیدر ا ها،تیمحدود نیرفع ا یبرا

ارائه  ACS (Affiliation–Cost–Similarity)کارآمد با عنوان 

است:  یژگیسه گروه و بیدر ترک ACS یاصل ی. نوآورشودیم

 یهایژگیها، ودامنه شباهتبر  یمبتن یشباهت یهایژگیو

 یارزش یهایژگیدامنه، و و یبر اطلاعات وابستگ یمبتن یوابستگ

صرفاً بر اطلاعات مربوط  یبر ارزش و اعتبار دامنه، که همگ یمبتن

چارچوب علاوه بر کاهش سربار  نیا به دامنه متمرکز هستند.

را فراهم  نگیشیف یهاتیسا یالحظه ییامکان شناسا ،یمحاسبات

 یشباهت یهایژگیکه و دهدینشان م هاشیآزما جی. نتاسازدیم

 ن،یشیپ یهامتداول در پژوهش یهایژگینسبت به و شده،یمعرف

 یبندو طبقه یژگیانتخاب و ندیدر فرآ یبالاتر تیاز اهم

 .برخوردارند

به  ایکه  PhishFarmو  CASE رینظ نیشیپ یهابرخلاف چارچوب

 بیترک ایو  اهیس ستیل یهاگاهیپا ایصفحه،  یمحتوا لیتحل

 ACSهستند، چارچوب  یناهمگون متک یهایژگیاز و یاگسترده

صورت هدفمند تنها بر اطلاعات دامنه تمرکز دارد و سه بُعد به

که  یشباهت یهایژگیو( 1: )دهدیمکمل اما مستقل را پوشش م

معتبر را مدل  یهااز دامنه نگیشیف یهادامنه دیتقل زانیم

و  یکه روابط ساختار یوابستگ یهایژگی( و2) کنند،یم

 کنند،یصفحه استخراج م یبه محتوا ازیدامنه را بدون ن یستریرج

 یهادامنه جادیا یدگیچیو پ نهیکه هز ارزشی یهایژگی( و3و )

و  حیصر کیتفک نی. اسازندیمهاجم منعکس م یارا بر نگیشیف

 ایصورت پراکنده به نیشیسه بُعد، که در مطالعات پ نیزمان اهم

 .دهدیم لیرا تشک ACS یاصل یاند، نوآورشده یناقص بررس

مرتبط مرور  یکارها 2صورت است: در بخش  نیمقاله به ا ساختار

 4در بخش  شود،یارائه م هیپا میمفاه 3در بخش  شوند،یم

 حیشرت یشنهادیروش پ 5شده و در بخش  یمعرف هایژگیو

در  ت،یاست و در نها جیو نتا هاشیشامل آزما 6. بخش شودیم

 .شده است رائها یبندو جمع یقبل یهابا روش سهیمقا 7بخش 

 قیتحق نهیشیپ -2

بر اساس  توانیرا م نگیشیف یهاتیساوب ییشناسا یهاروش

کرد. در  میتقس یبه چند دسته اصل یلیتحل کردیو رو هایژگینوع و

مند و نظام شدهیبندصورت دستهبه نیشیبخش، مطالعات پ نیا

خواهد  نییموجود تب یقاتیو در انتها شکاف تحق شوندیم یبررس

 شد.

 های مبتنی بر محتواروش -2-1

 صیتشخ یکردهایرو نیبر محتوا از نخست یمبتن یهاروش

و  HTMLمتن، ساختار  لیکه با تحل شوندیمحسوب م نگیشیف

 یجعل یهاتیساوب ییبر اقدام به شناساسمت کار یکدها

 نیو همچن CANTINAبه  توانیها مروش نی. از جمله اکنندیم

 صیتشخ یبرا ینیمدل نو»شده در مقاله مطالعه ارائه

نام  یهایژگیو و 1LightGBMبر  یمبتن نگیشیف یهاتیسابو

 یگذارنام LGBM-DNFپژوهش به اختصار  نی[ که در ا5دامنه ]

 یساختار ،یآمار یهایژگیشده است، اشاره کرد که با استخراج و

 یقانون یهاتیساوب انیصفحات وب، تفاوت م ییمحتوا یو الگوها

 .کندیم یرا بررس نگیشیو ف

دسته از  نیا ،یسنت یهاوجود بهبود دقت نسبت به روش با

 توانندیاند: نخست، مهاجمان ممواجه یها با دو چالش اساسروش

کنند؛ و  یدستکار ای دیبازتول یراحترا به یصفحات قانون یمحتوا

و  یدگیچیپ شیصفحات وب باعث افزا یدوم، پردازش محتوا

 .شودیم یسربار محاسبات

 نگیشیف یهاتیسااز وب یاریبس ریاخ یهادر سال ن،یبر ا علاوه

 ی( براObfuscation) یسازو مبهم یرمزنگار یهاکیاز تکن

. کنندیاستفاده م JavaScript یکدها ژهیوو به HTML یمحتوا

 یهاروش ییمحتوا را دشوارتر کرده و کارا یستایا لیامر تحل نیا

استخراج  رایکاهش داده است، ز یطور جدبر محتوا را به یمبتن

 لیو تحل ایپو یاجرا ،ییرمزگشا ازمندیقابل اتکا ن یهایژگیو

 کدها خواهد بود. دهیچیپ

 اهیس ستیبر ل یمبتن یاهروش -2-2

[ بر استفاده 1] PhishFarmمانند  اه،یس ستیبر ل یمبتن یهاروش

مخرب  یهاURLها و شامل دامنه یاداده یهاگاهیاز پا

و  یحملات تکرار یها براروش نیدارند. ا هیشده تکشناخته

ها به آن دیشد یدارند، اما وابستگ یشده عملکرد قابل قبولشناخته

صفر -در برابر حملات روز شودیموجب م هاستیل یروزرسانبه

باعث  دیجد یهادامنه ییدر شناسا یزمان ریناتوان باشند. تأخ

از ثبت در  شیپ نگیشیاز حملات ف یبخش قابل توجه شودیم

 کاربران را هدف قرار دهند. اه،یس ستیل
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 های دامنههای مبتنی بر ویژگیروش -2-3

 یهایژگیبه استفاده از و یتوجه قابل توجه ر،یاخ یهاسال در

مستقل از  هایژگیو نیا رایمعطوف شده است، ز URLدامنه و 

دارند. مقاله  ینییپا یمحاسبات نهیصفحه بوده و هز یمحتوا

PhiUSIIL [6و تشخ ]بر اساس  نگیشیصفحات وب ف صی

اختصار  هپژوهش ب نی[ که در ا7] یو محل یسراسر یشباهت بصر

V-Similarity ییها[ نمونه8] 19-دیشده است و  کوو یگذارنام 

مانند طول  ییهایژگیهستند که با استفاده از و کردیرو نیاز ا

و  عیسر ییهاروش ،ینگارش یو الگوها هاردامنهیدامنه، تعداد ز

با  یهاطیمح یها براروش نیاند. هرچند اوزن ارائه دادهسبک

و  دهیچیاما در مواجهه با حملات پ اند،اسبمنابع محدود من

 .ابدییها کاهش مدقت آن شرفته،یپ یجعل یهادامنه

 یژگیچهار دسته و بیبا ترک CASEروش  گر،ید یسو از

(Counterfeiting ،Affiliation ،Stealing  وEvaluation تلاش )

روش  نیا یحال، وابستگ نیتر ارائه دهد. با اجامع یدگاهیکرده د

 یسازادهیپ ها،یژگیاستخراج و یدگیچیو پ ییمحتوا یهایژگیو به

 با چالش مواجه کرده است. گبلادرن یهاآن را در سامانه یعمل

ناهمگون شامل  یژگیچهار دسته و CASEکه چارچوب  یدر حال

 بیرا ترک یرفتار یابیو ارز یسازمان یصفحه، وابستگ یمحتوا

و تمرکز صرف  ییمحتوا یهایژگیبا حذف کامل و ACS کند،یم

وزن و مناسب پردازش بلادرنگ ارائه چارچوب سبک کیبر دامنه، 

 یبرتر ،یاستقرار عمل تیو قابل یمحاسبات نهیکه از نظر هز دهدیم

  دارد. یمحسوس

 های مبتنی بر شباهت و بینایی ماشینروش -2-4

 هاتیساوب انیشباهت م لیمطالعات تمرکز خود را بر تحل یبرخ

صفحات  یساختار و محتوا سهی[ با  مقا9] CPSاند. روش قرار داده

 یهاکه روش دهدیمعتبر، نشان م یهاتیساوب مشکوک با وب

بزرگ،  یهاداده گاهیبه پا ازیبدون ن توانندیبر شباهت م یمبتن

 نیا دیشد یحال، وابستگ نیا باداشته باشند.  یدقت مناسب

و  یپردازش نهیها به محاسبات شباهت و عدم توجه به هزروش

 .کندیها را محدود مآن یریپذاسیها، مقدامنه یوابستگ

 و LogoSENSE [10] ،Multi-Scale [11]راستا، روش  نیهم در

 تیبر شفاف یروز صفر مبتن نگیشیف یپروتکل دفاع کیمقاله 

لعه به اختصار که در این مطا[ 12] یصفحه ورود و شباهت بصر

LPTVS-Protocol لیو تحل یاز شباهت بصر نامیده شده است 

حملات  ییشناسا یو لوگو برا دمانیمانند رنگ، چ یکیعناصر گراف

 وهایسنار یروش در برخ نی. اگرچه اکندیصفر استفاده م-روز

بوده  برنهیهز یبصر یهایژگیدارد، اما پردازش و یمناسب کردعمل

 یهاطیآن را در مح ییبه رندر کامل صفحات وب، کارا یو وابستگ

 یساده ظاهر راتییتغ ن،ی. افزون بر ادهدیبلادرنگ کاهش م

 دهند. بیها را فردسته از روش نیا توانندیم

 های مبتنی بر یادگیری عمیقروش -2-5

 یبرا قیعم یریادگی یهابه استفاده از روش ریمطالعات اخ

 بیبا ترک In-Depth [13]اند. روش آورده یرو نگیشیف صیتشخ

 یریکارگو به هانکی، محتوا و ساختار لURL یهایژگیو

 یهاتیساوب ییدر شناسا ییدقت بالا ق،یعم یعصب یهاشبکه

استفاده از  او همکاران ب ویگزارش کرده است. در ادامه،  نگیشیف

، URLصرف متن  لی( و تحلCNN) یکانولوشن یعصب یهاشبکه

 یاند که بدون اتکا به محتواوزن ارائه دادهو سبک عیسر یروش

طور . به[14] صفر است-حملات روز صیصفحه قادر به تشخ

ها، URL یسازبر توکن یعمق مبتنکم CNNمدل  کیمشابه، 

داده  شانن نگیشیف یهاURL صتشخی در ٪98حدود  یدقت

 .[15] است

 یبرا زین Transformerبر  یمبتن یهایمعمار ر،یاخ یهاسال در

اند. روش شده یمعرف مدتیطولان یهایوابستگ یسازمدل

URLTran یهااز مدل یریگبا بهره Transformer رینظ BERT  و

RoBERTa یخطا نییپا اریبس یهادر نرخ ژهیوبه ،یعملکرد بهتر 

با  PhishTransformer نی. همچن[16] دهدیمثبت کاذب، ارائه م

درون صفحه  یهاURLو استفاده از  Transformerو  CNN بیترک

 گزارش کرده است نگیشیحملات ف صیدر تشخ ییوب، دقت بالا

 نهیو هز میحج یهابه داده ازین ا،یمزا نی. با وجود ا[17]

 یهاها را در سامانهروش نیاز ا یبالا، استفاده عمل یمحاسبات

 .کندیبلادرنگ محدود م

 تحقیقاتیبندی و شکاف جمع -2-6

از  کیچیکه ه دهدینشان م نیشیمند مطالعات پنظام مرور

 یهاقادر به پوشش کامل چالش ییتنهاموجود به یکردهایرو

بر محتوا و شباهت  یمبتن یها. روشستندین نگیشیف صیتشخ

 یوب و کدها یروزافزون محتوا یسازو مبهم یرمزنگار لیدلبه

JavaScript بر  یمبتن یاهاند؛ روشمواجه یجد تیبا محدود

 یهاناکارآمد هستند؛ روش دیدر برابر حملات جد اهیس ستیل

ندارند؛ و  یکاف تیدارند اما جامع ییمحور ساده سرعت بالادامنه

و  یمحاسبات نهیبا وجود دقت بالا، هز قیعم یریادگی یهاروش

 .کنندیم لیتحم یادیز یدگیچیپ
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است که بدون اتکا به  یدر نبود چارچوب یقاتیتحق یاصل شکاف

و  نییپا یمحاسبات نهیبا هز اه،یس یهاستیصفحه و ل یمحتوا

شکاف، مقاله حاضر چارچوب  نیدقت بالا عمل کند. در پاسخ به ا

ACS یژگیزمان سه دسته وهم بیکه با ترک کندیم یرا معرف 

(، Similarity( و شباهت )Cost) ارزشی(، Affiliation) یوابستگ

 جادیا صیسرعت پردازش و دقت تشخ ،یسادگ انیمؤثر م یتعادل

 .سازدیرا برطرف م نیشیپ یهاروش یهاتیکرده و محدود

شباهت، بلکه در  یارهایمع یمعرف علاوه برپژوهش  نیا ینوآور

 نیاست که ا نهیهزمحور و کمچارچوب منسجم، دامنه کی یطراح

 کیرا در قالب  ارزشیو  یوابستگ ،یشباهت یژگیسه دسته و

و قابل  کپارچهیصورت محور و مستقل از محتوا بهچارچوب دامنه

 .کندیم بیبلادرنگ ترک یهاطیاستقرار در مح

 مفاهیم پایه -3

مقاله استفاده شده است،  نیکه در ا یاهیپا میبخش، مفاه نیدر ا

 شرح داده شده است.

XGBoost میبر درخت تصم یمبتن یانیگراد تیتقو تمیالگور کی 

و  یسازمرتبه دوم، منظم یسازنهیاست که با استفاده از به

ارائه  نیماش یریادگیدر مسائل  ییکارآمد، عملکرد بالا یسازادهیپ

 ،یریپذاسیمق شیو افزا برازششیروش با کاهش ب نی. ادهدیم

مورد  نیماش یریادگیو  یکاوطور گسترده در مسائل دادهبه

 .[18]استفاده قرار گرفته است

LightGBM بر درخت است  یمبتن یانیگراد تیتقو تمیالگور کی

سرعت آموزش و  شیافزا یمحور برارشد برگ یکه از استراتژ

 یبرا ژهیوبه تمیالگور نی. اکندیکاهش مصرف حافظه استفاده م

نسبت  یبالاتر ییبزرگ و با ابعاد بالا مناسب بوده و کارا یهاداده

 .[19]دارد یسنت یهابه روش

CatBoost ژهیصورت واست که به یانیگراد تیتقو تمیالگور کی 

 نیشده است. ا یطراح یادسته یهایژگیپردازش مؤثر و یبرا

 یو کدگذار Ordered Boostingاز روش  یریگبا بهره تمیالگور

شده، نشت اطلاعات را کاهش داده و دقت مدل را محور منظمهدف

 .[20]دهدیم شیفزاا

TabNet است که  یجدول یهاداده یبرا قیعم یریادگیمدل  کی

( در هر Sequential Attention) یبیتوجه ترت زمیبا استفاده از مکان

 نی. اکندیمرتبط را انتخاب م یهایژگیاز و یارمجموعهیمرحله، ز

با  یعملکرد رقابت ،یریرپذیتفس تیساختار ضمن حفظ قابل

 یجدول یهاداده یبندطبقه ائلبر درخت در مس یمبتن یهامدل

 [.21]دهدیارائه م

Random Forest بر درخت  یمبتن یتجمع یریادگیروش  کی

 یشده بر رودرخت ساخته نیچند بیاست که با ترک میتصم

داده و  شیدقت مدل را افزا ها،یژگیداده و و یتصادف یهانمونه

 .[22] دهدمیرا کاهش  برازششیب

AdaBoost چند  بیاست که با ترک کنندهتیتقو تمیالگور کی

خطادار در مراحل  یهابر نمونه شتریو تمرکز ب فیضع رندهیادگی

 .[23] کندمی جادیبا دقت بالا ا یمدل قو کی ،یبعد

Decision Tree میشده است که با تقسنظارت یریادگیمدل  کی 

قابل  یساختار درخت کی ها،یژگیها بر اساس وداده یبازگشت

 .[24] کندمی جادیا ونیو رگرس یبندمسائل طبقه یبرا ریتفس

KNN بر نمونه است که بر اساس  یمبتن یریادگی تمیالگور کی

را  دیبرچسب نمونه جد ،یژگیو یدر فضا هاهیهمسا نیترکینزد

 .[25] ندارد حیبه مرحله آموزش صر ازیو ن کندیم نییتع

 یعصب ستمیگرفته از سالهام ییهامدل یمصنوع یعصب یهاشبکه

ها قادر به نورون یمتوال یهاهیانسان هستند که با استفاده از لا

 .[26]باشندیها مدر داده دهیچیپ یرخطیروابط غ یسازمدل

SVM افتنیشده است که با نظارت یریادگی تمیالگور کی 

را  ونیرگرس ای یبندها، طبقهفاصله از داده نیشتریبا ب یاابرصفحه

 .[27] دارد یبا ابعاد بالا عملکرد مؤثر یو در فضاها دهدیانجام م

Naive Bayes است  زیب هیبر قض یمبتن یبند احتمالاتطبقه کی

مسائل  یساده و کارآمد برا یمدل ها،یژگیکه با فرض استقلال و

 .[28] دهدمیارائه  ،یمتن یهادر داده ژهیوبه ،یبندطبقه

مسائل  یاست که برا یخط یمدل آمار کی کیلجست ونیرگرس

و احتمال تعلق نمونه به هر  شودیاستفاده م ییدودو یبندطبقه

 .[29]زندیم نیتخم کیکلاس را با استفاده از تابع لجست

 یارهایاز مع ها،یژگیاز و بیترک نیآوردن بهتردستبه یبرا

سه نوع روش انتخاب  ،یطور کل. بهشودیاستفاده م یژگیانتخاب و

  :وجود دارد یژگیو

 نیبهتر ،یآمار یهایژگیو یها با بررسروش نیا :2فیلتر یهاروش- 

 .کنندیرا انتخاب م هایژگیو

ها با استفاده از آزمون و خطا، روش نیا :3یبندبستهی هاروش- 

با  ییهاکه مدل کنندیم دیرا تول هایژگیاز و یارمجموعهیز

 .سازندیم جادیرا ا هاینیبشیپ نیبالاتر

 رمجموعهیز نیها، بهترروش نیدر ا :4ی تعبیه شدههاروش- 

انتخاب  یریادگی تمیآموزش الگور ندیاز فرآ یعنوان بخشبه یژگیو

 .شودیم
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 و تعبیه شده  یبندبسته وفیلتر  یهامقاله، از روش نیا در

داده خواهند  حیتوض لیشده است که در ادامه به تفص یبردارهرهب

 .شد

انتخاب  یروش برا کی 5اطلاعات متقابل یهیبند بر پاطبقه

 نیب یوابستگ زانیاست که م یبنددر مسائل طبقه هایژگیو

روش به  نی. اکندیم یریگهدف را اندازه ریو متغ هایژگیو

د کنیها کمک مو کاهش ابعاد داده یدیکل یهایژگیو ییشناسا

[30]. 

 یابیارز یاست که برا یآمار کیتکن 6آزمونرگرسیون برپایه 

مستقل  ریچند متغ ای کیو  وستهیهدف پ ریمتغ کی نیارتباط ب

 یریادگی نهیدر زم ژهیوروش به نی. ارودیکار م( بههایژگی)و

 ییدر شناسا تواندیکاربرد دارد و م هایژگیو انتخاب و نیماش

 [.31]هدف کمک کند ریبر متغ رگذاریمهم تأث یهایژگیو

 یوابستگ یابیارز یبرا یروش 7اطلاعات متقابل یهیبر پا ونیرگرس

مستقل(  ری)متغ یژگیچند و ای کیو  وستهیهدف پ ریمتغ کی نیب

 یریگو اندازه ییشناسا یطور خاص براروش به نیاست. ا

هدف ارائه دهد،  ریدر مورد متغ تواندیم یژگیو کیکه  یاطلاعات

 [.30]شده است یطراح

روش  کیکه  8انسیوار زیآزمون آنال ای یبندطبقه یبرا Fآزمون 

هدف  ریمتغ کی نیب یوابستگ یابیارز یبرا د،یآیبه شمار م لتریف

 (features) مستقل ریچند متغ ای کیو  (categorical) یادسته

بر  رگذاریتأث یهایژگیو ییروش به شناسا نی. اشودیاستفاده م

هر  نیرا ب ANOVA F-value هدف کمک کرده و مقدار ریمتغ

 [.31]کندیو بردار هدف محاسبه م یژگیو

 یوابستگ یبررس یاست که برا یآزمون آمار یک  9دو-یآزمون کا

به کار  (categorical variables) یادسته ریچند متغ ایدو  نیب

که  نیا یابیارز یها براداده لیآزمون معمولاً در تحل نی. ارودیم

 ایاند شده عیتوز یطور تصادفها بهمشاهدات در گروه عیتوز ایآ

 [.32] شودیم استفاده ر،یخ

است که  یژگیانتخاب و یبرا یکیتکن 10هایژگیو یانتخاب بازگشت

 کندیحذف م نیماش یریادگیمدل  کیرا از  هایژگیطور مکرر وبه

عمولاً در م RFE. شود ییشناسا هایژگیو رمجموعهیز نیتا بهتر

و  ونیرگرس ژهیوشده، بهنظارت یریادگی یهابا مدل بیترک

 [.30] ردیگیمورد استفاده قرار م م،یتصم یهادرخت

 کیتکن کی 11متقابل یبا اعتبارسنج هایژگیو یحذف بازگشت

 است که از نیماش یریادگیدر  هایژگیانتخاب و یبرا شرفتهیپ

RFE  [.30] .کندیاستفاده م متقابل یبه همراه اعتبارسنج 

 یبندبستهای هاز روش یکیبر جستجو که  یمبتن یروش استراتژ

را به کار  یبندطبقه یهاتمیاز الگور یکیاست، در هسته خود 

عنوان به 12یجنگل تصادف تمیالگور مقاله، از نی. در اردیگیم

 [.30] روش استفاده شده است نیا یبرا یبندطبقه تمیالگور

 میبه چهار دسته تقس یسازادهیبر جستجو در پ یمبتن یهاروش

 :شوندیم

  13رو به جلو یروش جستجو- 

 14رو به عقب یروش جستجو- 

 15شناور یرو به جلو یروش جستجو- 

 16رو به عقب شناور یروش جستجو -

Base Model تیاهم یابیارز یکه برا شودیگفته م یاهیبه مدل پا 

. به شودیاستفاده م نهیبه یژگیو انتخاب مجموعه و هایژگیو

هر  ریسنجش تأث یعنوان مرجع برامدل به نیا گر،یعبارت د

که در این  کندیبند عمل مطبقه ییعملکرد نها یرو یژگیو

 n_estimators=300 میبا تنظ LightGBM هیمدل پامطالعه 

 [.19انتخاب شده است ]

 معرفی ویژگی ها -4

معمولاً با هدف جلب اعتماد کاربران، از  نگیشیف یهاآدرس

 ایمعتبر  یهاتیساکلمات و عبارات مشابه با نام دامنه وب

از  ییهانمونه 1. جدول کنندیاستفاده م یرسم یندهایفرآ

ها از که در آن دهدیرا نشان م شدهییشناسا نگیشیف یهاآدرس

 یو نهادها یکیالکترون داختپر یهاستمیها، سها، بانکنام سامانه

 نیا .شده در ساختار دامنه استفاده شده استشناخته یرسم

که کاربر را به اشتباه به  شوندیانتخاب م یاگونهبه یدیکلمات کل

 .کنند تیهدا تیسامعتبر بودن وب

دامنه  یبا جستجو شود،یمشاهده م 1 طور که در جدولهمان

هدف و  تیسامرتبط با وب جیگوگل، نتا یدر موتور جستجو یاصل

که  شودیداده م شیمورد سوءاستفاده نما یدیکلمات کل

و  یقانون یهااز دامنه دیتقل یتلاش مهاجمان برا دهندهاننش

 .کاربران است بیفر
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 اهکاررفته در دامنهبه یدیبه همراه هدف حمله و کلمات کل شدهییشناسا نگیشیوب ف یهااز آدرس یانمونه :1 جدول

 آدرس سایت کلمات کلیدی هدف

online shopping Amozem, svminu https://amozem.svminu.cn/ 

interbank Wwwbancainternet, interbank, pe, inicios http://wwwbancainternet-interbank.pe-inicios.com/ 

online shopping Amozem, phvcrx https://amozem.phvcrx.cn/ 

online shopping Amazon, goatcs https://amazon.goatcs.com/ 

online shopping Amozem, qwidiu https://amozem.qwidiu.cn/ 

online shopping Amozem, rmouvl https://amozem.rmouvl.cn/ 

citizensbank citizens, onlinesecure, port25 https://citizens-onlinesecure.port25.biz/secure/ 

The Judicial System sana https://online-sana.ga/z/ 

The Judicial System eblagh https://eblagh.ir-658146.xyz/ 

The Judicial System shaparrak https://shaparrak-tg.ml/ 

Electronic payment system shaprak https://cch-shaprak.cf 

The Judicial System eblagh https://eblagh-vx.ml 

The Judicial System eblagh https://eblagh.ir-61561.xyz 

The Judicial System eblagh https://eblagh-vx.tk 

The Judicial System eblagh https://eblagh-vx.gq 

The Judicial System eblagh https://eblagh-vx.cf 

Electronic payment system shaparak https://shaparak-pw.tk/ 

Mellat Bank Mellat, behpardakht https://mellat-behpardakht.ml 

Melli Bank melli https://melli.tel/ 

police system Polic , ir https://polic-ir.ga 

 

بخش  یگوگل برا یجستجو جیاز نتا یانهنمو 5تا  1 هایشکل

. از آنجا که دهندیرا نشان م نگیشیف یهادامنه یآدرس اصل

 یدر موتورها یرسم ییاز شناسا شیمعمولاً پ نگیشیف یهادامنه

معتبر  یورود یوندهایپ اینشده و از اعتبار  ندکسیجستجو ا

آن،  یجاو به شوندیمجستجو ظاهر ن جیدر نتا ستند،یبرخوردار ن

. شوندیداده م شینما یمعتبر و مرتبط از نظر نوشتار یهادامنه

اما از نظر  ستند،ین نگیشیبرابر با دامنه ف ناًیها اگرچه عدامنه نیا

 یبا آن دارند که مبنا یتوجهحروف شباهت قابل بیساختار و ترک

 صیتشخ ندیمحاسبه شباهت دامنه در فرآ یارهایاستفاده از مع

 یاگونهجستجوها به .مطالعه قرار گرفته است نیدر ا نگیشیف

 یها انجام شوند و محتوااند که تنها در نام دامنهشده میتنظ

مشابه از  یهانباشد. دامنه لیاستخراج دخ ندیصفحات وب در فرآ

 شینما بیاند و ترتشده یآورجستجو جمع جیصفحه نتا نیچند

لحاظ نشده است. از آنجا که هدف صرفاً استخراج  لیدر تحل جینتا

هر دامنه  یبرا ج،ینتا یبندرتبه لیمشابه بوده و نه تحل یهادامنه

 یهادامنه انیشده ممقدار شباهت محاسبه نیشتریب نگ،یشیف

برابر با دامنه مورد  ناًیکه ع ینظر از موردبا صرف) شدهاستخراج

 نیدر نظر گرفته شده است. ا یینها اریعنوان معبه( جستجو باشد

جستجو به  یو محدودساز یبندبه رتبه یبا حذف وابستگ کردیرو

 ییایجغراف تیبه موقع یوابستگو  یسازیشخص ریها، تأثنام دامنه

 .کندیم نیرا تضم ندیفرآ یریکاربر را به حداقل رسانده و تکرارپذ

 یخاص برا یهایژگیمتنوع و و یارهایبا توجه به وجود مع

به  اریهر مع ک،یهر  یابیارز سمیسنجش شباهت و تفاوت مکان

 مستقل در مدل استفاده شده است.  یژگیو کیعنوان 

 

 

 
و دامنه معتبر  amozem.svminu.cn نگیشیاز دامنه ف یانمونه: 1شکل 

 .دهدیدر نام دامنه را نشان م یکه شباهت نوشتار amazon.comمتناظر 
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-wwwbancainternet-interbank.pe نگیشیاز دامنه ف یانمونه: 2شکل 

inicios.com با دامنه معتبر  سهیدر مقاbancaporinternet.interbank.pe  و

 .ساختار دامنه هدف دیتقل یتلاش برا

 

 

 
و دامنه معتبر  online-sana.ga نگیشیاز دامنه ف یانمونه: 3شکل 

sana.adliran.ir کاربر یسازگمراه یبرا یبا استفاده از شباهت اسم. 

 

 
که با استفاده  amazon.goatcs.com نگیشیاز دامنه ف یانمونه: 4شکل 

کرده  جادیا amazon.comبا دامنه معتبر  یاز نام برند، شباهت ظاهر

 .است

 
 

 
و دامنه معتبر  shaparrak-tg.ml نگیشیاز دامنه ف یانمونه: 5شکل 

shaparak.ir دهدیدر نام دامنه را نشان م یکه شباهت نوشتار. 
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 ها و محتوادامنه نیشباهت ب صیتشخ یمورد استفاده برا یشباهت یهایژگیو :2جدول 

 نوع داده ای توضیحات نام ویژگی

JaroWinkler شباهت با روش  زانیمJaroWinkler float 

Levenshtein شباهت با روش  زانیمLevenshtein float 

Damerau شباهت با روش  زانیمDamerau float 

LongestCommonSubsequence شباهت با روش  زانیمLongestCommonSubsequence float 

MetricLCS شباهت با روش  زانیمMetricLCS float 

NGram شباهت با روش  زانیمNGram float 

QGram شباهت با روش  زانیمQGram float 

Cosine شباهت با روش  زانیمCosine float 

RatcliffObershelp شباهت با روش  زانیمRatcliffObershelp float 

similarave محاسبه شباهت یروش ها نیانگیم float 

 

عملکرد و نوع  حیرا به همراه توض یشباهت یهایژگیو نیا 2جدول 

 یمبتن یهاشامل روش هایژگیو نیا .دهدیها نشان مآن یاداده

بر الگو  یمبتن یارهایو مع یارشته سهیمقا یهاتمیبر فاصله، الگور

محتوا را به  ایها دامنه نیشباهت ب زانیهستند که هر کدام م

 یبیترک یژگی. وکنندیم یریگ( اندازهfloat) یصورت عدد

similarave و  دهدیها را ارائه متمام روش جینتا نیانگیم

  شباهت است یشاخص کل کیدهنده نشان

 یقسمت اصل ها،یژگیو نیمرتبط با ا ریآوردن مقاددستبه یبرا

URL  یاجدا شده و سپس با استفاده از توابع کتابخانه Regex 

 یاشده است. پس از آن، با استفاده از توابع کتابخانه شیپالا

HttpWebRequest  نت و متددر دات Getتیاز سا یی، جستجو 

با آدرس  ناً یع که جینتا در ودموج یهاآدرس و گوگل انجام شده

شباهت  زانیم شده و یآورجمع ستندین کسانیمورد جستجو 

متعدد شباهت ثبت  یارهایبا استفاده از مع با آدرس سایت هاآن

مرتبط با  جهیعنوان نتبه اریشباهت در هر مع نیبهتر و شده است

-shaparrakبه طور مثال برای آدرس   اتخاذ شده است ویژگی آن

tg.ml یکی از مقادیری که در نتیجه جستجوی گوگل اعلام شده ،

shaparrak.ir  1است لذا  دو متغیرS  2وS  به صورت زیر تعریف 

 شده است.

(1) 𝑆1 = 𝑠ℎ𝑎𝑝𝑎𝑟𝑟𝑎𝑘 − 𝑡𝑔. 𝑚𝑙 
𝑆2 = 𝑠ℎ𝑎𝑝𝑎𝑟𝑟𝑎𝑘. 𝑖𝑟 

در ادامه محاسبه شابهت این دو رشته با روش های متعدد بیان 

 شده است.

ای است که یک الگوریتم مشابهت رشته 17نکلریو-جاروشاخص 

گیری شباهت دو رشته متنی طراحی شده است. این برای اندازه

ها و دادهویژه در کاربردهای پردازش زبان طبیعی، پایگاهالگوریتم به

 [26].شوداصلاح املایی استفاده می

(2) 𝐽𝑎𝑟𝑜(𝑆1, 𝑆2) =
1

3
(

𝑚

|𝑆1|
+

𝑚

|𝑆2|
+

𝑚 − 𝑡

𝑚
) 

تعداد جابجایی ها  tتعداد کاراکترهای مشترک و  mکه در آن 

های مختلف قرار )تعداد کاراکترهایی مشترک که در موقعیت

باشد، در می 2Sطول رشته  S|2|و  1Sطول رشته  S|1|دارند( است و 

 :نهایت

(3) 

𝐽𝑎𝑟𝑜 − 𝑊𝑖𝑛𝑘𝑙𝑒𝑟(𝑆1, 𝑆2)             
= 𝐽𝑎𝑟𝑜(𝑆1, 𝑆2)

+ (𝑙 ⋅ 𝑝 ⋅ (1 − 𝐽𝑎𝑟𝑜(𝑆1, 𝑆2))) 

کاراکتر(  4برابر با طول پیشوند مشترک)حداکثر  1و  = 0.1p که

است. دیگر آدرس های یافت شده در جستجوی گوگل مرتبط با 

1S  2نیز پس از جایگذاری درS مقدار این معیار برای آن محاسبه ،

شده است سپس بیشترین مقدار بدست آمده در بین تمام آدرس 

لحاظ شده  JaroWinklerی به عنوان مقدار ویژگ 1Sهای مرتبط با 

 است.

 رشتهدو  نیتفاوت ب یریگاندازه یبرا یاریمع 18نیونشتالی فاصله

 یکاراکترتک یهاشیرایفاصله حداقل تعداد و نیا ژه،یواست. به

 کی لیتبد یبرا ازی( مورد نینیگزیجا ایکردن کردن، حذف)اضافه

 تداولطور ممفهوم به نی. اکندیرا شمارش م گردی یکلمه به کلمه

و پردازش  DNA یابییتوال ،ییاملا یمانند بررس ییدر کاربردها

 .]33[شودیاستفاده م یعیزبان طب

به صورت زیر انجام  2Sو  1Sمحاسبه فاصله لیونشتاین دو رشته 

 شده است:

 باشد آنگاه 2Sطول رشته  S|2|خالی باشد و  1Sاگر رشته 
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(4) 𝐿𝑒𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛(𝑆1, 𝑆2) = |𝑆2| 

 خالی باشد 2Sهمچنین اگر رشته 

(5) 𝐿𝑒𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛(𝑆1, 𝑆2) = |𝑆1| 

 اگر کاراکترهای آخر هر دورشته یکسان باشند

 

(6)  
𝐿𝑒𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛(𝑆1, 𝑆2) 
         = 𝐿𝑒𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛(𝑆1[0. . . 𝑛 − 1], 𝑆2[0. . . 𝑚 − 1]) 

 باشد.می 2Sو  1Sبه ترتیب طول کاراکترهای  mو  nکه 

 در غیر اینصورت 

(7) 

𝐿𝑒𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛(𝑆1, 𝑆2) = 𝑚𝑖𝑛 

{

𝐿𝑒𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛(𝑆1[0 … 𝑛 − 1], 𝑆2) + 1

𝐿𝑒𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛(𝑆1, 𝑆2[0 … 𝑚 − 1]) + 1

𝐿𝑒𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛(𝑆1[0 … 𝑛 − 1], 𝑆2[0 … 𝑚 − 1]) + 1

} 

 1Sبرای همه آدرس های مرتبط یافت شده برای  نیونشتایلفاصله 

ین مقدار بدست آمده به عنوان مقدار محاسبه شده است و کمتر

 در نظر گرفته شده است. Levenshteinویژگی 

دو  نیب 20تیمحاسبه فاصله اد یبرا تمیالگور کی 19فاصله دامراو

 Damerau-Levenshteinکه به نام  تم،یالگور نیاست. ا یرشته متن

حذف، افزودن  ر،ییتغ اتیعلاوه بر عمل شود،یشناخته م زین

در نظر  زی( را نضی)تعو یدو کاراکتر متوال تیموقع رییتغ وکاراکتر

لازم  یهااتیحداقل تعداد عملدر واقع این روش  .]33[ردیگیم

، این عملیات برای اشاره دارد گریرشته به رشته د کی لیتبد یبرا

محاسبه شده است و  1Sهمه آدرس های مرتبط یافت شده برای 

 Damerauکمترین مقدار بدست آمده را به عنوان مقدار ویژگی 

 ثبت شده است.

مسئله مهم در علوم  کی 21ررشتهیز نیترطولانی مشترکفاصله 

 یاررشتهیز نیتریطولان افتنی یاست که به بررس وتریکامپ

 ژهیومفهوم به نیکه در دو دنباله مشترک وجود دارد. ا پردازدیم

و  یعیبپردازش زبان ط ،یفناورستیمانند ز یمختلف یهانهیر زمد

 .]34[ها کاربرد داردداده سهیمقا

به صورت زیر عمل  2Sو  1Sبرای محاسبه این فاصله برای دو رشته 

 شده است.

 اگر یکی از رشته ها خالی باشد

(8) 𝐿𝐶𝑆(𝑆1, 𝑆2) = 0 

 اگر آخرین کاراکترهای هر دو رشته برابر باشد

(9) 𝐿𝐶𝑆(𝑆1, 𝑆2) 
              = 1 + 𝐿𝐶𝑆(𝑆1[0. . . 𝑛 − 1], 𝑆2[0. . . 𝑚 − 1]) 

 در غیر این صورت

(10) 𝐿𝐶𝑆(𝑆1, 𝑆2) = 𝑚𝑎𝑥 {
𝐿𝐶𝑆(𝑆1[0 … 𝑛 − 1], 𝑆2)

𝐿𝐶𝑆(𝑆1, 𝑆2[0 … 𝑚 − 1])
   

باشد، این معیار می 2Sو  1Sبه ترتیب طول کاراکترهای  mو  nکه 

محاسبه شده  1Sبرای همه آدرس های مرتبط یافت شده برای 

است و کمترین مقدار بدست آمده به عنوان مقدار ویژگی 

LongestCommonSubsequence .در نظر گرفته شده است 

 یریگاندازه یبرا اریو مع تمیالگور کی 22دنباله مشترک نیتربزرگ

کردن  دایبه دنبال پ تمیالگور نیاست. ا یدو رشته متن نیشباهت ب

 .]35[باشدیدو رشته م نیمشترک ب ررشتهیز نیتریطولان

آوردن شباهت بین دو رشته توسط این معیار از روش دستهبرای ب

 زیر استفاده شده است

(11) 𝑀𝐿𝐶𝑆(𝑆1, 𝑆2) =
2 × 𝐿𝐶𝑆(𝑆1 × 𝑆2)

|𝑆1| + |𝑆2|
 

پس از محاسبه این معیار برای همه آدرس های مرتبط یافت شده 

، بیشترین مقدار بدست آمده را به عنوان مقدار ویژگی 1Sبرای 

MetricLCS .ثبت شده است 

 نیماش یریادگیو  یعیدر پردازش زبان طب کیتکن کی 23گرام-ان

 نی. اکندیکمک م یمتن یهایتوال لیو تحل هیاست که به تجز

زبان، و  یسازمتن، مدل لیتحل یخصوص در کاربردهابه کیتکن

 .]36[ردیگیکلمات مورد استفاده قرار م ینیبشیپ

 Nبه صورت مجموعه های  2Sو  1Sدر این روش ابتدا رشته های 

گرام تبدیل شده است و سپس با محاسبه نسبت تعداد اشتراک 

مجموعه ها به تعداد اجتماع آن ها، شباهت دو رشته به صورت زیر 

 بدست آمده است

𝐺1 = {𝑁 − 𝑔𝑟𝑎𝑚𝑠 𝑜𝑓 𝑆1}    𝑁 = 2 
𝐺2 = {𝑁 − 𝑔𝑟𝑎𝑚𝑠 𝑜𝑓 𝑆2}   𝑁 = 2 

(12) 𝑁 − 𝑔𝑟𝑎𝑚𝑠(𝑆1, 𝑆2) =
|𝐺1 ∩ 𝐺2|

|𝐺1 ∪ 𝐺2|
  

محاسبه  1Sبرای همه آدرس های مرتبط یافت شده برای  گرام-ان

شده است و بیشترین مقدار بدست آمده به عنوان مقدار ویژگی 

NGram .در نظر گرفته شده است 

متن است  لیو تحل یعیدر پردازش زبان طب کیتکن کی 24وگرامیک

 نی. اکندیکمک م یکاراکتر یهایتوال لیو تحل هیکه به تجز

 حیشباهت، تصح صیمانند تشخ ییدر کاربردها ژهیوبه کیتکن
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 .]37[ردیگیمورد استفاده قرار م یعیو پردازش زبان طب ،ییاملا

انجام شده است با این تفاوت گرام -انمشابه کیوگرام محاسبه 

Q=3  انتخاب شده است و بیشترین مقدار بدست آمده به ازای

در نظر گرفته  QGramآدرس های مختلف به عنوان مقدار ویژگی 

 شده است.

 یمتداول برا یهااز روش یکی 25ینوسیشباهت کسمتد 

متد  نیاست. ا یبعد-n یدو بردار در فضا نیشباهت ب یریگاندازه

 .]38[ها کاربرد داردداده لیو تحل یعیدر پردازش زبان طب ژهیوبه

به ترتیب با  2Sو   1Sدر این روش ابتدا بردار متناظر با رشته های

ایجاد گردید سپس میزان شباهت این دو رشته براساس  Bو  Aنام 

 فرمول زیر محاسبه شده است

(13) 𝐶𝑆(𝑆1, 𝑆2) =
∑ 𝑎𝑖 . 𝑏𝑖

𝑛
𝑖=1

‖𝐴‖. ‖𝐵‖
=

∑ 𝑎𝑖 . 𝑏𝑖
𝑛
𝑖=1

∑ 𝑎𝑖
2𝑛

𝑖=1 . ∑ 𝑏𝑖
2𝑛

𝑖=1

 

 است. Bمقادیر عناصر  ibو Aمقادیر عناصر بردار  iaکه در آن 

 1Sاین مقدار برای همه آدرس های مرتبط یافت شده برای 

محاسبه شده است و بیشترین مقدار بدست آمده به عنوان مقدار 

 در نظر گرفته شده است. Cosineویژگی 

دو  نیشباهت ب صیتشخ یبرا تمیالگور کی 26اوبرشلب-فیرتکل

متن  لیو تحل یعیدر پردازش زبان طب ژهیواست که به یرشته متن

مشترک و  یهاررشتهیز افتنی یبر مبنا تمیالگور نیکاربرد دارد. ا

دو رشته کار  نیشباهت ب زانیم نییتع یها براآن سهیمقا

 .]39[کندیم

 2Sو  1Sدر این روش ابتدا بلندترین زیر رشته مشترک میان 

مشخص شده است سپس از فرمول زیر مقدار این معیار محاسبه 

 شده است

(14) 𝑅𝑂(𝑆1, 𝑆2) =
2 × |𝐶|

|𝑆1| + |𝑆2|
 

باشد. همه آدرس های طول زیر رشته مشترک می |C|که در 

شباهت آن با این فرمول محاسبه شده  1Sمرتبط یافت شده برای 

است و در نهایت بیشترین مقدار را به عنوان مقدار ویژگی 

RatcliffObershelp در نظر گرفته شده است 

گوگل در صورت  یصفحه جستجو 40در  جینتا شیآزما نیدر ا 

 یاکارها با استفاده از برنامه نی. تمام اگردیده است یابیوجود ارز

ها از تابع شباهت زانیآوردن مدستبه یو برا دهیانجام گرد #Cدر 

نت در دات F23.StringSimilarity.Experimental یاکتابخانه

 .]40[استفاده شده است

ها، دامنه یداریاعتبار و پا لیبه منظور تحل ،یدر گام بعد

 .استخراج شد ارزشی یهایژگیاز و یامجموعه

 یاطلاعات هایژگیو نیامشخص است  3همانطور که در جدول 

 SSL یدامنه، مدت زمان ثبت دامنه و گواه بیدرباره طول و ترک

نقش  نگیشیف یهادامنه صیدر تشخ توانندیو م دهندیارائه م

 dur_ipو  dur_domain یهایژگیمثال، و یبرا کنند. فایا یمؤثر

را  یپیآ یروزرسانبه نیگذشته از ثبت دامنه و آخر یتعداد روزها

 dur_sslو  ssl_day یهایژگیکه و یدر حال دهند،ینشان م

 نی. همچنکنندیدامنه را ارائه م SSL یاطلاعات مربوط به گواه

 گانیرا SSL یگواه ایکه آ کندیمشخص م is_ssl_free یژگیو

 ای( int) یبه صورت عدد هایژگیو نیا ی. تمامریخ ایبوده است 

و اعتبار دامنه  یداریپا لیاند و به تحل( ارائه شدهBoolean) یبول

وجو از اطلاعات دامنه، پس از پرس افتیدر یبرا. کنندیکمک م

سرور مربوط به دامنه، اطلاعات  افتنیو  whois.iana.org تیسا

شده است. به  افتیدر RFC3912 دامنه براساس پروتکل استاندارد

ممکن است در دسترس  نگیشیف یهاتیاز سا یاریبس نکهیعلت ا

 قیها از طرآن SSL یاهحذف شده باشند و اطلاعات گو اینبوده 

 Censys تیقابل استخراج نباشد، از سا تیارتباط با سا

(https://censys.com) استفاده  هایاطلاعات گواه افتیدر یبرا

هر دامنه  یشده براارائه یهایگواه خچهیتار تیسا نیشده است. ا

هر آدرس با استفاده از توابع  یو اطلاعات گواه کندیم یرا نگهدار

 تیاز سا Get نت و با متددر دات HttpWebRequest یاخانهکتاب

Censys شده است افتیدر. 

وابسته  یهایژگیکه با عنوان و یگرید یژگیو مجموعه

(Affiliation features از آن استفاده شده، حاصل پژوهش )و  رابن

 . ]41[است یژگیو 111همکاران بوده است که شامل 

وابسته با  یهایژگیو د،شویمشاهده م 6طور که در شکل همان

 یاز اجزا کیاستخراج شده و هر  URLبر ساختار آدرس  هیتک

 یعنوان منابع مستقل براو پارامترها به لیفا ،یرکتوریدامنه، دا

 اند.در نظر گرفته شده هایژگیو یآورجمع

 دامنه یداریمرتبط با اعتبار و پا ارزشی یهایژگیو :3جدول 

 داده اینوع  توضیحات نام ویژگی

tld_size  مجموع کد اسکی حروفtld دامین int 

dur_domain تعداد روز گذشته از ثبت دامنه int 

dur_ip 
تعداد روز گذشته از آخرین به روزرسانی 

 اطلاعات آی پی
int 

ssl_day  تعداد روز گذشته از ثبتssl int 

dur_ssl مدت زمان گواهی بر اساس روز int 

is_ssl_free رایگان بودن گواهی Boolean(0,1) 
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آن به  یبندمیو تقس URLآدرس  کی دهندهلیتشک یاجزا :6 شکل

 .و پارامترها لیفا ،یرکتوریچهار بخش دامنه، دا

قبلًا  هارهیخط ت ایها وابسته مانند تعداد نقطه ییهایژگیاگرچه و

ها در پژوهش آن نیاند، در اشده ی[ معرف44. 43. 42در مقالات ]

 بیترک و مورد استفاده قرار گرفتند یشباهت یارهایبا مع بیترک

 نیا یاصل یها نوآوردامنه لیگوگل و تحل یها با موتور جستجوآن

که  دهدی. در واقع، مقاله حاضر نشان مشودیپژوهش محسوب م

 ای رهی)مانند تعداد خط ت URL یساده ساختار یهایژگیادغام و

نسبت  یشتریب زیقدرت تما تواندیم یشباهت یارهایها( با معنقطه

باعث  بیترک نیداشته باشدا ارهایمع نیا زبه استفاده منفرد ا

طور بتوانند به URL یساختار یساده یهایژگیکه و شودیم

را آشکار سازند.  نگیشیو ف یقانون یهانهدام نیتفاوت ب یمؤثرتر

معمولًا از خط  نگیشیف یهاURLطور خاص، مشاهده شد که به

در  کنند،یمعتبر استفاده م یهااز دامنه دیتقل یو نقطه برا رهیت

 دارند. یترساده یالگو یقانون یهاکه دامنه یحال

 شنهادیروش پی -5

نشان داده  (Appendix 1) 1کد و شبه 7طور که در شکل همان

شده که از نظر  یطراح یاگونهبه ACSت، چارچوب شده اس

بر محتوا  یمبتن یهاسبک و کارا باشد. برخلاف روش یمحاسبات

 یکدها یو اجرا HTMLپردازش  ازمندی، که نCANTINAمانند 

ل یتنها اطلاعات دامنه را تحل ACSسمت کاربر هستند،  پتیاسکر

 .کندیم

 است: ریگام به شرح زبهصورت گامانجام پژوهش به ندیفرآ

 هاداده یآوراول: جمع گام •

ساخت  یها براURLاز  یامرحله، مجموعه نیدر ا

 نگ،یشیف یهاتیساوب یشد. برا یگردآور تاستید

و  رانیتوسط مرکز ماهر ا شدهیآدرس معرف 143

معتبر  گاهیشده در پاگزارش URL 13007 نیهمچن

PhishTank ثبت شده بودند،  نگیشیعنوان فکه به

 ی.براشدها اختصاص داده به آن 1و برچسب  یآورجمع

 ،یرانیمعتبر ا یهاتیسااز وب نگ،یشیف ریغ یهاآدرس

جهت کشف سانسور  شدهیگردآور یهاURLمجموعه 

 یهاآدرس نیوب توسط لپ و همکاران و همچن

( در site:*.TLDمحور )دامنه یآمده از جستجودستبه

جستجو صرفاً  نیگوگل استفاده شد. ا یموتور جستجو

در نظر  جینتا بیبوده و ترت هاتیسامحدود به دامنه وب

و  یگرفته نشده است. پس از حذف موارد تکرار

 0ها برچسب آدرس نیبه ا رفعال،یغ اینامعتبر  یهادامنه

( اختصاص داده شد. در مجموع، تعداد نگیشیرفیغ)

URLآدرس است. 20155برابر با  نگیشیف ریغ یها 

 هایژگیدوم: استخراج و پردازش و گام •

مربوط به  یهایژگیو ریها، مقاد URL یآوراز جمع پس

 تاستیاستخراج و پردازش شده و د تیساهر آدرس وب

 .دیگرد جادیها اشامل داده یینها

 هاداده یبندسوم: طبقه گام •

ها انجام داده یبر رو یبندطبقه ندیمرحله، فرآ نیا در

پرکاربرد  یبندطبقه تمیالگور 12منظور، از  نیشد. بد

 :شوندیم میکه به دو دسته تقس دیاستفاده گرد

، XGBoostشامل  یژگیبر و یمبتن یهاتمیالگور

LightGBM ،CatBoost ،Random Forest ،AdaBoost ،

Decision Tree ،K-Nearest Neighbors ،Support 

Vector Machine ،Naive Bayes  وLogistic 

Regressionقیعم یریادگیبر  یمبتن یهاتمی، و الگور 

 .TabNetو  Neural Networkشامل 

 

 
 

 شمای کلی گردآوری اطلاعات و یافتن بهترین ویژگی :7شکل 
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مختلف  یاز پارامترها یابا مجموعه هاتمیالگور یتمام

ارائه شده  1 وستیها در پآن اتیاند که جزئشده یابیارز

 نیمربوط به بهتر جیمقاله تنها نتا نیاست و در ا

 گزارش شده است. تمیهر الگور یکربندیپ

 هاعملکرد مدل یابیچهارم: ارز گام •

، Precision یارهایبندها از مععملکرد طبقه یابیارز یبرا

Recall ،F1-score  وAccuracy که  دیاستفاده گرد

 اند.( محاسبه شده18تا )( 15مطابق روابط ) بیترتبه

(15) 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

(16) 𝑟𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

(17) 𝐹1𝑠𝑐𝑜𝑟𝑒 =
2 × 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑟𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙
 

(18) accuracy =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 

 هامدل یو بازآموز یژگیگام پنجم: انتخاب و •

 یبر اساس تمام یبندطبقه جینتا یاز بررس پس

شباهت  زانیو م تیفیک یابیمنظور ارزبه ها،یژگیو

و  لتریاز نوع ف یژگیانتخاب و یهاتمیاز الگور ها،یژگیو

 یهایژگیو ییاستفاده شد. پس از شناسا یبندبسته

 هایژگیو نیمجدداً با استفاده از ا یبندطبقه ندیبرتر، فرآ

 .دیآن ثبت گرد جینتاانجام شده و 

 آزمون و نتایج -6

 نگیشیف یهاتیداده مربوط به سا 13150از  ج،ینتا یبررس یبرا

استفاده شد. در مرحله اول،  نگیشیف ریغ تیسا 20155و 

 یبندطبقه تمیالگور 12و  یژگیو 127با استفاده از  یبنددسته

از  نانیها و اطمتوازن دادهمنظور کاهش اثر عدمانجام گرفت. به

استفاده  k=5با  k-foldمتقابل  یجاز اعتبارسن ج،ینتا یریپذمیتعم

 باً یبه پنج بخش تقر تاستید ،یشد. در هر مرحله از اعتبارسنج

 یبخش برا کیآموزش و  یشد و چهار بخش برا میتراز تقسهم

پنج بار تکرار شد تا هر بخش  ندیفرآ نیا د؛یآزمون استفاده گرد

ها در عنوان مجموعه آزمون عمل کند و کل دادهبه بارکی

 مشارکت داده شوند. یتبارسنجاع

 یدیکل یمختلف از پارامترها یکربندیپ نیچند تم،یهر الگور یبرا

بر اساس  تمیهر الگور یکربندیپ نیقرار گرفت. بهتر شیمورد آزما

متقاطع انتخاب شد.  یحاصل از اعتبارسنج F1-score نیانگیم

پارامترها و  ریمقاد شده،شیآزما یهایکربندیکامل پ اتیجزئ

 .ارائه شده است Appendix 3ها در انتخاب آن یهامحدوده

 یهاتمیکه عملکرد الگور دهدینشان م 4شده در جدول ارائه جینتا

ارد. در د گریکدیبا  یتوجهتفاوت قابل نیماش یریادگیمختلف 

عملکرد را از  نیبهتر LightGBM تمیها، الگورمدل یتمام انیم

( برابر با Accuracy) یبه دقت کل یابیخود نشان داده و با دست

 ی، بازخوان0.9933( برابر با Precision) ینیبشی، دقت پ0.9926

(Recall برابر با )و مقدار  0.9880F1-score  0.9906برابر با ،

 یهاشده است. پس از آن، مدل ییعنوان مدل برتر شناسابه

XGBoost  وCatBoost به مدل برتر  یکینزد اریعملکرد بس زین

 انگریاند که بثبت کرده ارهایمع یرا در تمام ییبالا ریداشته و مقاد

 ها است.داده دهیچیپ یالگوها یریادگیها در آن یبالا ییتوانا

با  سهیبا وجود عملکرد قابل قبول، در مقا Random Forest مدل

برخوردار بوده  یاز دقت کمتر یانیگراد تیبر تقو یمبتن یهاروش

گزارش شده است.  0.9698آن برابر با  F1-scoreو مقدار 

 یمتوسط جینتا زین Decision Treeو  AdaBoost یهاتمیالگور

ها به ساختار مدل نیا شتریت بیدهنده حساساند که نشانارائه داده

 است. یریپذمیدر تعم تیداده و محدود

 ،یعصب یهاو شبکه یگیبر همسا یمبتن یهامدل انیم در

 یعملکرد متوسط هیچندلا یو شبکه عصب KNN تمیالگور

برابر با  بیترتها بهآن F1-score ریمقاد کهیطوراند، بهداشته

با وجود  SVM تمیلگوربوده است. در مقابل، ا 0.9048و  0.8968

 ینیینسبتاً پا ی(، از بازخوان0.9738) Precision یدقت بالا

شده است.  F1-scoreتوجه برخوردار بوده که منجر به کاهش قابل

 Precision نیب یدیعدم تعادل شد Naive Bayesمدل  ن،یهمچن

 لیبالا، به دل Recallاز خود نشان داده و با وجود  Recallو 

Precision داشته است. یفیضع یعملکرد کل ن،ییپا 

بر  نیماش یریادگیمختلف  یهاتمیعملکرد الگور سهیمقا: 4جدول 

نشان  جی. نتاF1-scoreو  Accuracy ،Precision ،Recall یارهایاساس مع

و  LightGBM ژهیوبه ،یانیگراد تیبر تقو یمبتن یهاکه مدل دهدیم

XGBoostاندارائه داده ارهایمع یرا در تمام یعملکرد کل نی، بالاتر. 

F1-score Recall Precision Accuracy Method 

0.9906 0.9880 0.9933 0.9926 LightGBM 

0.9873 0.9850 0.9896 0.9900 CatBoost 

0.9892 0.9881 0.9904 0.9915 XGBoost 

0.9122 0.9350 0.8932 0.9283 TabNet 

0.9698 0.9651 0.9745 0.9797 RandomForest 

0.9528 0.9476 0.9581 0.9629 AdaBoost 

0.9478 0.9509 0.9448 0.9587 DecisionTree 

0.8968 0.8611 0.9357 0.9218 KNN 

0.9048 0.9016 0.9104 0.9454 Neural_Network 

0.7417 0.5990 0.9738 0.8353 SVM 

0.5753 0.9640 0.4100 0.4380 NaiveBayes 

0.8362 0.7804 0.9011 0.8794 LogisticRegression 
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 TabNet تمیالگور ق،یعم یریادگیبر  یمبتن یهامدل انیدر م

 یبه دقت کل یابیمتوسط از خود نشان داده و با دست یعملکرد

، نسبت به شبکه 0.9122برابر با  F1-scoreو مقدار  0.9283

داشته است، اما همچنان فاصله  یبهبود نسب هیچندلا یعصب

 جهینت نیدارد. ا یانیدگرا تیبر تقو یمبتن یهابا مدل یتوجهقابل

 یبیدر انتخاب ترت TabNet تیکه با وجود قابل دهدینشان م

 میشدت به تنظعملکرد آن به ،یریرپذیتفس شیو افزا هایژگیو

انسته مسئله خاص نتو نیپارامترها و حجم داده وابسته بوده و در ا

بر  یمبتن کیکلاس یهانسبت به روش یمعنادار یاست برتر

 .هدنشان د یژگیو

بر  یمبتن یهاکه مدل دهدیجدول نشان م نیا جینتا ،یکل طوربه

به دقت  یابی، علاوه بر دستLightGBM ژهیوبه ،یانیگراد تیتقو

اند و از برقرار کرده Recallو  Precision نیب یبالا، تعادل مناسب

مسئله مورد مطالعه  یمناسب و قابل اعتماد برا یانهیرو گز نیا

  .شوندیمحسوب م

 یهایژگیکه استفاده از مجموعه و دهدینشان م 5جدول  جینتا

در  Similarityو  Affiliation ،Costمطالعه شامل  نیا یشنهادیپ

، منجر به بهبود Affiliation هیپا یژگیبا استفاده از و سهیمقا

-F1 اریبر اساس مع نیماش یریادگی یهاتمیاکثر الگورعملکرد 

score تیبر تقو یمبتن یهادر مدل ژهیوهبهبود ب نیشده است. ا 

مشهود بوده  CatBoostو  LightGBM ،XGBoostمانند  یانیگراد

از  یبرداردر بهره هاتمیالگور نیا یبالا ییدهنده تواناکه نشان

 هایژگیو انیم یرخطیروابط غ یسازو مدل یلیاطلاعات تکم

 است.

 Naiveو  SVMمانند  کیکلاس یهاتمیالگور یمقابل، برخ در

Bayes مدل یهاو عدم انطباق فرض یذات یهاتیمحدود لیبه دل 
 

 اریبر اساس مع نیماش یریادگی یهاتمیعملکرد الگور سهیمقا: 5جدول 

F1-score یشنهادیپ یهایژگیو مجموعه و هیپا یهایژگیبا استفاده از و 

 .مطالعه نیا

F1-score (Based on 

Proposed Study Features) 
F1-score (Based on 

Baseline Features) Method 

0.9906 0.9749 LightGBM 
0.9873 0.9734 CatBoost 

0.9892 0.9747 XGBoost 

0.9122 0.8734 TabNet 

0.9698 0.9563 RandomForest 

0.9528 0.8766 AdaBoost 

0.9478 0.9391 DecisionTree 

0.8968 0.9026 KNN 

0.9048 0.8896 Neural_Network 

0.7417 0.8782 SVM 

0.5753 0.6457 NaiveBayes 

0.8362 0.8284 LogisticRegression 

موضوع  نیاند که ارا تجربه نکرده یها، بهبود معناداربا ساختار داده

آن است که  دیجدول مؤ نیا جینتا ،یطور کلقابل انتظار است. به

تعادل  شیدر افزا یمطالعه نقش مؤثر نیا یشنهادیپ یهایژگیو

 یهاتمیبا الگور بیداشته و در ترک Recallو  Precision نیب

 .اندها منجر شدهبه بهبود قابل توجه عملکرد مدل تر،شرفتهیپ

در شکل  یمورد بررس یهامدل یمربوط به تمام ROC یهایمنحن

 نیب زیها را در تمامدل ییتوانا هایمنحن نیاند. اارائه شده 8

 Falseمثبت کاذب ) یها در سطوح مختلف نرخ خطاکلاس

Positive Rateمدل  ج،ی. بر اساس نتادهندی( نشان مLightGBM 

به دست آورده است که  را 0.9996برابر با  AUCمقدار  نیبالاتر

مدل است. پس از آن،  نیکامل ا باًیتقر کیقدرت تفک انگریب

 بیترتبه AUC ریبا مقاد زین CatBoostو  XGBoost یهامدل

از  آلدهیبه حالت ا کینزد اریبس یعملکرد 0.9993و  0.9995

 اند.خود نشان داده

 ریمقادبا  زین AdaBoostو  Random Forestها، مدل ریسا انیم در

AUC  اند که داشته یمطلوب اریعملکرد بس 0.99بالاتر از

ها نمونه حیصح صیها در تشخروش نیا یبالا ییدهنده توانانشان

 ریمقاد نیکمتر Naive Bayesو  SVM یهااست. در مقابل، مدل

AUC یاند که حاکثبت کرده 0.852و  0.882برابر با  بیترترا به 

 نیها در اکلاس نیب قیدق زیها در تمامدل نیا تیاز محدود

 مسئله خاص است.

که  دهدینشان م ROC یهایحاصل از منحن جینتا ،یکل طوربه

 LightGBM ژهیوبه ،یانیگراد تیبر درخت و تقو یمبتن یهامدل

برتر نسبت  یها عملکردکلاس کیتفک تی، از نظر قابلXGBoostو 

 و Accuracy یبالا ریکاملاً با مقاد جینتا نیها دارند. اروش ریبه سا
 

 
 یریادگی یهاتمیالگور یمربوط به تمام ROC یهایمنحن: 8شکل 

 .یمورد بررس نیماش
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F1-score راستا بوده و هم نیشیپ یهاشده در بخشگزارش

  .کندیم هیتوج یخوبرا به ییعنوان مدل نهابه LightGBMانتخاب 

نشان  LGBMمدل  یبرا Precision–Recall یمنحن 9در شکل 

، 0.999برابر با  Average Precisionمدل با مقدار  نیداد که ا

 یبالا ریدر مقاد یدر حفظ دقت بالا حت داریپا اریبس یعملکرد

خوب  اریکه عملکرد بس کندیم دییتأ جهینت نیدارد. ا یبازخوان

قادر است  LGBMها نبوده و داده عیاز توز یمدل صرفاً ناش

در  ژهیوکند، به ییشناسا ینانیطور قابل اطممثبت را به یهانمونه

 .دارد ییبالا تیمثبت کاذب اهم یکه کنترل خطا یطیشرا

صورت متقابل به یها، از اعتبارسنجتوازن دادهکاهش اثر عدم یبرا

k-fold  باk=5 حاصل  نانیاطم جینتا یریپذمیانجام شد تا از تعم

جهت  اعتبارسنجی متقابلبار تکرار  100از  ش،یر آزماه یشود. برا

 شد. فادهها استبودن نمونه یکاهش اثر تصادف

 انگریب 10در شکل  LGBMمدل  AUC ریمقاد یانمودار جعبه

مختلف داده  یهایبندمیعملکرد مدل در تقس یبالا اریبس یداریپا

تا  0.99963در محدوده  یچارک نیاست. محدود بودن بازه ب

در  یتصادف راتییکه مدل نسبت به تغ دهدینشان م 0.99970

برخوردار  ییبالا میتعم تیحساس نبوده و از قابل یآموزش یهاداده

از  یمدل به بخش خاص برازششیعدم ب انگریب یژگیو نیاست. ا

 آمده است.دستبه جینتا یریپذنانیها و اطمداده

 نیبهتر تواندیم LGBMدر کنار  ACSکه  دهدینشان م جینتا نیا

 .ارائه دهد نگیشیحملات ف ییشناسا یرا برا ییکارا

 یهایژگیو ،یژگیانتخاب و یارهایمرحله بعد، با استفاده از مع در

 Mutual اولین روش. گردیده است لیآمده تحلدستبه

Information  نشان داده شده  4بود که بهترین نتایج آن در شکل

  است.

-Jaro)مانند  یشباهت یهایژگیکه و دهدینشان م 11شکل  جینتا

Winkler  وCosineنیقرار دارند. ا هایژگیو نیبهتر انی( در م 

 یهابه دامنه نگیشیف یهاکه شباهت دامنه کندیم دییموضوع تأ

 یهایژگیکاربران دارد. در واقع، و بیدر فر یدینقش کل یقانون

 یهایژگیاز و یاریاز بس یحت نداتوانسته شدهیمعرف یشباهت

 یها( عملکرد بهترتعداد نقطه ای)مانند طول دامنه  URL یسنت

 داشته باشند.

است  لتریروش ف کیکه  f_classifگام بعد، با استفاده از روش  در

و بردار هدف  یژگیهر و نیرا ب ANOVA F-valueو مقدار 

به صورت  هایژگیو نیبهتر و شده زیآنال هایژگیو کند،یمحاسبه م

 .آمده استدست به ریز

 Levenshtein یژگیمشخص است، و 12طور که در شکل همان

کسب  f_classif اریرا توسط مع هایژگیو نیرتبه ب نیتوانسته دوم

 یدیجد یژگیو 5تعداد  ،یژگیو نیبهتر 7از  یطور کل. بهدینما

 .شده است یمقاله معرف نیبوده که در ا

گردیده استفاده  یژگیانتخاب و یبرا زین جیر ونیروش رگرس از

 ارائه شده است. 13در شکل آن  جیکه نتا است

 

 

 
 .LGBMمربوط به مدل  Precision–Recall یمنحن: 9 شکل

 

 

 
 یدر اعتبارسنج LGBMمدل  AUC ریمقاد یانمودار جعبه: 10شکل 

  .یبخشمتقاطع پنج
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بر اساس شاخص اطلاعات متقابل  هایژگیو تیاهم سهیمقا :11شکل 

(Mutual Informationبرا )در مدل یژگیهر و ریتأث نییتع ی 
 

 یبرا f_classifبه دست آمده از  هایژگیو تیاهم سهیمقا: 12شکل 

 در مدل یژگیهر و ریتأث نییتع

 

که  دهندینشان م جیر ونیرگرس جینتا 13با توجه به شکل 

که  یطوررا در مدل دارند، به ریتأث نیشتریب شباهتی یهایژگیو

LongestCommonSubsequence  وQGram اول و  یهادر رتبه

و  Levenshtein یهایژگیاند و ودوم قرار گرفته

RatcliffObershelp شوندیم سوبمح هانیتراز مهم زین. 

 افتنی یرا در دو حالت برا یژگیانتخاب و یهاتمیگام بعد، الگور در

 .برده شده استبه کار  هایژگیمجموعه و نیبهتر

نشان داده شده است، ( Appendix 2) 2 شبه کدهمانطور که در 

دو  ،یژگیانتخاب و یهاتمیبا استفاده از الگور هایژگیو لیتحل یبرا

ابتدا  ،(1)گام  لتری. در روش فگرفته شده استحالت در نظر 

 ها در مجموعهمرتب کرده و آن تیرا بر اساس اهم هایژگیو

AllFeature  با  یژگیو کیدر هر مرحله از تکرار، . گرفته استقرار

انتخاب شده و به مجموعه  AllFeatureاز مجموعه  ریتأث نیشتریب

SelectedFeatures با  یبند. در ادامه، مدل طبقهدیمنتقل گرد

هر تکرار  جینتا منتخب آموزش داده شد. یهایژگیاستفاده از و

به  جهینت نیمجموعه متناظر با بهتر ،انتهاو در  گردیده رهیذخ

 .گردیده است خصشده مشانتخاب یژگیعنوان مجموعه و

 تیبا اهم یهایژگیو یروش ممکن است برخ نیاز آنجا که در ا

 گریبه همراه د یبنددر طبقه ییسزابه ریکم که ممکن است تأث

 یهاتمیداشته باشند در نظر گرفته نشوند، از الگور هایژگیو

 یژگیانتخاب مجموعه و یبرا زین یبندبسته یژگیانتخاب و
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 کرار،در هر ت ،2مطابق گام  صورت که نیاستفاده شده است. بد

در  استخراج شده اند. یبندها در طبقهآن ریبر اساس تأث هایژگیو

برای طبقه بندی  LightGBM  یبندطبقه تمیالگورهر دو گام از 

 استفاده شده است.

 

 
 جیر ونیمدل رگرس بیبر اساس ضرا هایژگیو تیاهم :13شکل 

 

بر عملکرد  یژگیمختلف انتخاب و یهاروش ریتأث یابیمنظور ارزبه

با روش های متعدد فیلتر و راپر اجرا شد و نتایج  2شبه کد  مدل

ویژگی توانستند بهترین دقت  100روش هایی که با تعداد کمتر از 

 ارائه شده است. 6را ایجاد نمایند در جدول 

که انتخاب مناسب  دهندینشان م 6شده در جدول ارائه جینتا

 شیمدل را افزا یداریدقت و پا یتوجهطور قابلبه هایژگیو

 54مجموعه  ،یژگیانتخاب و یهاروش یتمام انی. در مدهدیم

 Baseکه با استفاده از  Appendix 7شده در استخراج یژگیو

Model (LightGBM  باn_estimators=300ا )شده است،  نتخاب

 ریبه مقاد ،یژگیتعداد و نیعملکرد را نشان داده و با ا نیبهتر

Accuracy  وF1-score  افتهیدست  0.9945و  0.9947برابر با 

به کار رفته  ACS Feature Setعنوان به یژگیمجموعه و نیاست. ا

 است.

، ضمن حفظ 54به  127از  هایژگیکاهش تعداد و ن،یبر ا علاوه

 1.9227از  LightGBMدقت، باعث کاهش زمان آموزش مدل 

 باً یتقر ینیبشیکه زمان پ یشد، در حال هیثان 1.7796به  هیثان

(. لازم به هیثان 0.0053در مقابل  هیثان 0.0054ماند ) یثابت باق

 2x Intelبا پردازنده  یسرور یور هایریگاندازه نیذکر است که ا

Xeon Gold 6430  رم انجام شده  تیگابایگ 460و  نخ 128با

کمتر، ممکن است  یبا قدرت پردازش یهاستمیدر س نیاست؛ بنابرا

کاهش زمان آموزش،  نیهده شود. امشا یشتریاختلاف زمان ب

به کاهش خطر  تواندیم ،یضمن کاهش سربار محاسبات

 کمک کند. زی( مدل نoverfitting) برازششیب

 نیشیبا مطالعات پ یعدد سهیمقا -7

که  نگیشیف یهاتیساوب عمر کوتاهو  ایپو تیبا توجه به ماه

 شوند،یاز دسترس خارج م ییمعمولاً بلافاصله پس از شناسا

 قیحملات از طر نیا یخیکامل و تار یهابه داده یابیدست

 یاریبس ن،ی. افزون بر استین ریپذاغلب امکان یمیقد یهاتاستید

از  یارمجموعهیز ایها URLموجود تنها شامل  یهادادهاز مجموعه

انواع  یاستخراج همه یهستند و اطلاعات لازم برا هایژگیو

 چالش و  نیحل ا یپژوهش را ندارند. برا نیمورد نظر ا یهایژگیو

 

 .F1-scoreو  Accuracy ،Precision ،Recall یارهایبر اساس مع یژگیمختلف انتخاب و یهاعملکرد روش سهیمقا: 6جدول 

f1-score Recall Precision Accuracy Number of feature Feature Model 

0.9883 0.9856 0.9911 0.9908 57 Appendix 4 Chi2 
0.9913 0.9889 0.9937 0.9932 80 Appendix 5 Chi2 

0.9841 0.9818 0.9864 0.9875 66 Appendix 6 SBS 

0.9907 0.9885 0.9929 0.9927 67 Appendix 7 RFE 

0.9912 0.9885 0.9939 0.9931 56 Appendix 8 Mautual info regression 

0.9945 0.9942 0.9947 0.9947 54 Appendix 9 base_model 
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در دو سطح مجزا انجام  سهیمنصفانه و شفاف، مقا یایابیارز یارائه

 ونرا بد نیشیشده در مقالات پگزارش جینتا 7شده است: جدول 

که  یدر حال کند،یم یمشترک گردآور تاستیبه د یوابستگ

 یکه تمام کندیم سهیرا مقا ییهاطور خاص روشبه 8جدول 

ود بوده و امکان اجرا و موج یفعل تاستیآنها در د یهایژگیو

واحد فراهم  یمجموعه داده کی یهیسنجش عملکرد آنها بر پا

 .شده است

 یارهایرا از نظر مع ACS یشنهادیعملکرد چارچوب پ :7جدول 

Precision ،Recall  وF1-score نیشیشده در مطالعات پگزارش جیبا نتا 

f1-score Recall Precision Model 

0.9945 0.9942 0.9947 ACS 

0.8502 0.7794 0.9350 LogoSENE [10] 

0.9659 0.9436 0.9892 Model CASE [4] 

0.9231 0.8944 0.9536 Covid19 [8] 

0.85 0.84 0.86 Multi-Scale [11] 

0.8008 0.88 0.91 V-Similarity [7] 

0.9691 0.9687 0.9715 CPS [9] 

0.9382 0.9288 0.9478 LGBM-DNF [5] 

0.93 0.87 1 LPTVS-Protocol [12] 

0.9782 0.9842 0.9723 In-Depth [13] 

به  یابیبا دست ACS یشنهادی، چارچوب پ7جدول  جیبر اساس نتا

 اریتعادل بس نی( و همچن0.9945) F1-scoreمقدار  نیبالاتر

 ینسبت به تمام ی، عملکرد برترRecallو  Precision انیمناسب م

 ییتوانا انگریتعادل ب نی. ادهدینشان م شدهسهیمقا یهاروش

ACS شیبدون افزا نگ،یشیف یهاتیساوب قیدق ییدر شناسا 

 کاذب است. یمنف ایمثبت کاذب  ینرخ خطا

و  In-Depth [13] رینظ ییهامدل شده،سهیمقا یهاروش انیم در

CPS [9] اند، اما همچنان از نظر ارائه داده یعملکرد قابل قبولF1-

score  نیتوازن ب ایو Precision  وRecall  نسبت بهACS 

 In-Depth ، Recallمثال، اگرچه مدل  یهستند. برا ترفیضع

 یهایژگیو موعهآن به مج ازیگزارش کرده است، اما ن ییبالا

 .کندیم لیرا تحم یشتریب یمحاسبات نهیهز ده،یچیگسترده و پ

که  V-Similarity [7]و  LogoSENE [10]مانند  ییهاروش

نسبتاً  Precisionهستند،  یو ساختار یبر شباهت بصر یمبتن

که در  دهدیها نشان مآن ترنییپا Recallدارند اما  ییبالا

بلادرنگ،  یوهایدر سنار ژهیوبه نگ،یشیکامل حملات ف ییشناسا

و  Multi-Scale [11] رینظ ییهاروش ن،یدارند. همچن تیمحدود

Covid19 [8]  دارند،  هیدامنه تک یآمار یهایژگیوکه عمدتاً بر

 یترنییپا یدقت کل ACSبا  سهیهستند، اما در مقا عیاگرچه سر

 .دهندیارائه م

زمان هم بیکه ترک دهدینشان م 7جدول  جینتا ،یکل طوربه

منجر به  ACSدر  Similarityو  Affiliation ،Cost یهایژگیو

ارچوب را به چ نیشده و ا صیبهبود قابل توجه عملکرد تشخ

 .کندیم لیو بلادرنگ تبد یعمل یکاربردها یمناسب برا یانهیگز

از نظر  In-Depthو  ACS یشنهادیچارچوب پ انیم یاسهیمقا :8جدول 

روی دیتاست  مورد استفاده یهایژگیو تعداد و صیعملکرد تشخ

 LightGBM یبندطبقه تمیالگورو  مشترک

f1-score Recall Precision Number Of 

features 
Model 

0.9945 0.9942 0.9947 54 ACS 

0.9819 0.9779 0.9859 98 In-Depth [13] 

 یژگیو 54با استفاده از  ACS، چارچوب 8جدول  جیبر اساس نتا

 98که از  In-Depth [13]بالاتر از   یموفق شده است عملکرد

 ها،یژگیارائه دهد. با وجود تعداد کمتر و کند،یاستفاده م یژگیو

ACS نداشته، بلکه از نظر  یتنها افت عملکردنهPrecision ،

Recall  وF1-score نشان داده است. یسوسبهبود مح زین 

در  هایژگیو انتخاب هدفمند و تیفیکه ک دهدینشان م جهینت نیا

ACS ارد. د هایژگیتعداد و شینسبت به صرف افزا یترنقش مهم

 انیبه کشف روابط پنهان م Affiliationبر  یمبتن یهایژگیو

سربار و  یابیامکان ارز Cost یهایژگیو کنند،یها کمک مدامنه

 یهایژگیو و آورندیم اهمحملات را فر یاقتصاد یالگوها

Similarity یصفحه، رفتارها یبه پردازش محتوا ازیبدون ن 

 .کنندیم ییمهاجمان را شناسا یدیتقل

منجر به کاهش  نیهمچن ACSدر  هایژگیتعداد و کاهش

 تیسرعت پردازش و بهبود قابل شیافزا ،یمحاسبات یدگیچیپ

از  یاریکه در بس یتیمز شود؛یبلادرنگ م یهاطیاستفاده در مح

و محتوامحور، مشاهده  قیعم یهامدل ژهیوبه ن،یشیپ یهاروش

 .شودینم

 حث و بررسیب -8

که چارچوب  دهدینشان م یاسهیدو جدول مقا حاصل از جینتا

بلکه از منظر  ص،یتنها از نظر دقت تشخنه ACS یشنهادیپ

 نیشینسبت به مطالعات پ زین یریپذاسیو مق یسادگ ،ییکارا

 یموجود برا یهااز روش یاریکه بس یدارد. در حال یبرتر

پردازش  ،بزرگ یژگیو یهابه دقت بالا به مجموعه یابیدست

 یمتک قیعم یریادگی دهیچیپ یهامدل ایصفحات وب  یمحتوا

فشرده و هدفمند از  یابا استفاده از مجموعه ACSهستند، 

 یرقابت ایبالاتر  یبر دامنه توانسته است عملکرد یمبتن یهایژگیو
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 ارائه دهد.

 یمبتن یهالیبا تحل 1شده در جدول ارائه یکم جینتا ییراستاهم

و صحت  یداری، پاPrecision–Recallو  ROC یهایبر منحن

 لیتحل ن،ی. همچنکندیم دییرا تأ یشنهادیعملکرد چارچوب پ

 نیماش یریادگیکه مدل  دهدی( نشان مAUC) یمنحن ریز هیناح

 یمناسب کیتفک واناز ت ACS (LGBM)کاررفته در چارچوب به

کرد برخوردار است و عمل نگیشیف ریو غ نگیشیف یهاکلاس انیم

آن  انگریب جینتا نی. اماندیم یباق داریمختلف پا یوهایآن در سنار

 یهابه داده یمناسب میتعم تیقابل یشنهادیاست که چارچوب پ

 دارد. دیجد

 نیکه ا دهدینشان م ACS یژگیساختار مجموعه و لیتحل

بر شباهت است.  یمؤثر مبتن یهایژگیاز و یبیمجموعه شامل ترک

شامل  یشباهت یارهایمع ه،یاول یهایژگیو انیطور مشخص، از مبه

Jaro–Winkler ،Cosine ،Levenshtein ،N-Gram ،MetricLCS ،

Q-Gram  وRatcliff–Obershelp ییدر مجموعه نها ACS  حفظ

نقش  انگریب هایژگیو نیبهتر انیدر م ارهایمع نیاند. حضور اشده

 کیتوان تفک شیو افزا یضیها در استخراج اطلاعات تبعآن یدیکل

 صفحات وب، است. یبه پردازش محتوا ازیها، بدون نکلاس انیم

، چارچوب CANTINAمانند  ییمحتوا یهابا روش سهیمقا در

ACS برخوردار بوده و در برابر  یاز سرعت پردازش بالاتر

 یصفحات وب و کدها یمحتوا یرمزنگار ای دیبازتول ،یدستکار

JavaScript رینظ ییهابرخلاف روش ،نیتر است. همچنمقاوم 

PhishFarm وابسته هستند،  اهیس یهاستیکه به لACS  قادر

 ییشناسا یزمان ریصفر را بدون تأخ-و روز دیاست حملات جد

 تیاز قابل یشنهادیکه چارچوب پ دهدینشان م هایژگیو نیکند. ا

 برخوردار است. یواقع یاتیعمل یهاطیاستقرار در مح

در چارچوب  URLزمان پردازش هر  نیانگیم ،یزمان یینظر کارا از

ACS  وب( و در  ی)در حالت بدون جستجو هیثانیلیم 27.7حدود

 یمشابه از موتور جستجو یهادامنه افتیصورت محاسبه و در

با  سهیزمان پردازش در مقا نیبوده است. ا هیثان 1.6گوگل حدود 

طور به، CASEو  CANTINAبر محتوا، از جمله  یمبتن یهاروش

استفاده در  تیقابل ACSکه  دهدیکمتر بوده و نشان م یمحسوس

 را دارد. ریپذاسیبلادرنگ و مق یهاسامانه

 یدارا ACS یشنهادیچارچوب پ دوارکننده،یام جیوجود نتا با

از  یبخش یطور خاص، وابستگهست. به زین هاتیمحدود یبرخ

 رییتغ طیدر شرا تواندیگوگل م یموتور جستجو جیبه نتا هایژگیو

 نترنتیبه ا یدسترس تیمحدود ایجستجو  یهاتمیالگور

و  دیکاملًا جد یهادامنه ییشناسا ن،یباشد. همچن زیبرانگچالش

نرخ خطا همراه شود. از  شیفاقد هرگونه سابقه ممکن است با افزا

است، اما در  ریپذبلادرنگ امکان یسازادهیاگرچه پ گر،ید یسو

خواهد  یمنابع پردازش یسازنهیبه ازمندیبزرگ ن اریبس یهااسیمق

 بود.

 دهدیعملکرد نشان م لیو تحل یژگیانتخاب و جیمجموع، نتا در

و حفظ  هایژگیبا کاهش تعداد و ACS یژگیکه مجموعه و

دقت  انیتوازن م نیمؤثر، توانسته است بهتر یشباهت یارهایمع

امر  نیرا فراهم آورد. ا میتعم تیمدل و قابل یدگیچیپ ،یبندطبقه

 یو قابل اعتماد برا ارآمدک ،یراهکار عمل کیرا به  ACSچارچوب 

 یاز سطح سازمان ،یواقع یهاطیدر مح نگیشیمقابله با حملات ف

 .کندیم لیتبد ،یمل اسیتا مق
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 پیوست

فهرست کامل و  تمیهر الگور یمختلف برا یهایکربندیپدو شبه کد به همراه 

از سه گروه  یبیترک هایژگیو نیآورده شده است. ا مهیدر ضم هایژگیو

Affiliation ،Cost  وSimilarity ها، پوشش دادن انتخاب آن لیهستند. دل

 زانیثبت دامنه و م نهی)از جمله ساختار دامنه، هز URLمختلف  یهاجنبه

 یشباهت یهایژگیوطور خاص، معتبر( بوده است. به یهاشباهت به دامنه

شده توسط برتر انتخاب یژگیو 10 انیپژوهش توانستند در م نیدر ا شدهیمعرف

 .رندیقرار بگ یژگیانتخاب و یهاتمیالگور
Appendix 1 

 ACS:روش 1شبه کد 
Input: URL_List  

// List of website URLs to classify  
Output: Classification_Label_List 

 // Phishing or Legitimate for each URL 

Begin 

  Initialize Feature_Set_List  ← ][  

  For each URL in URL_List do  
    // Step 1 : 
     Domain Extraction Domain ← ExtractDomain(URL) 

     Step 2: Google Search Query 

     Search_Results←QueryGoogle(Domain_Keywords( 

                                                                     Domain ))  
     Step 3: Similarity Feature Computation  
     Similarity_Scores  ←  ][  

     For each Result in Search_Results do 

       Jaro_Score ← JaroWinkler(Domain, Result.Domain) 

       Levenshtein_Score←Levenshtein(Domain, 

                                                               Result.Domain) 

       ... 

       Append max(Jaro_Score, Levenshtein_Score, ...) to  

       Similarity_Scores  
      End For 

      /Step 4: WHOIS and SSL Feature Extraction 

       Affiliation_Features←ExtractWHOISFeatures( 

                                                                              Domain) 

       Cost_Features ← ExtractSSLFeatures(Domain) 

     // Step 5: Feature Aggregation 

       ACS_Features←Combine(Similarity_Scores,  

                                    Affiliation_Features, Cost_Features) 

       Append ACS_Features to Feature_Set_List 

  End For 
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   // Step 6: Feature Selection 

  Selected_Features←ApplyFeatureSelection(  

                Feature_Set_List,  method = {Filter, Wrapper}) 

   // Step 7: 

Model Training Classifier←TrainModel( 

                Selected_Features, labels, 

                algorithm = {RandomForest, AdaBoost, ...}) 

   // Step 8: 

 Prediction Classification_Label_List ← Classifier.Predict( 

                                                                Selected_Features) 

  Return Classification_Label_List 

End 
 

Appendix 2 

 

 ها یژگیو لی: تحل2شبه کد 
Step 1: Model Evaluation 

1 .For each classification algorithm: 

   1,1 Repeat for N iterations: 

        – Split dataset into training and testing sets 

        – Train model on training data 

        – Evaluate model on testing data 

        – Record performance metrics (e.g., accuracy,  

               precision, recall) 

   1,2 Aggregate and save overall model performance 

Step 2: Feature Analysis 

(a) Filter Method 

2 .Compute filter scores for all features 

3 .For each feature in ranked order: 

    – Add feature to SelectedFeatures 

    – Build dataset with SelectedFeatures + class label 

    – Train and evaluate model 

    – Record accuracy and selected feature set 

 

(b) Wrapper Method 

4 .Initialize SelectedFeatures   ←∅  

5 .While stopping criteria not met: 

    – Select next best feature using wrapper strategy 

    – Add feature to SelectedFeatures 

    – Build dataset with SelectedFeatures + class label 

    – Train and evaluate model 

    – Record accuracy and selected feature set 

 

Step 3: Result Reporting 

6 .Compare results from both methods 

7 .Report the smallest feature subset achieving highest  

     classification accuracy 
 
Appendix 3 

 تمیهر الگور یبرا یاصل یمختلف پارامترها یهایکربندیپ وست،یپ نیدر ا

قرار  یابیمورد ارز میتنظ نیهر مدل، چند یارائه شده است. برا نیماش یریادگی

در  F1-score نیانگیم نیشتریبر اساس ب یکربندیپ نیگرفته و بهتر

شده با یگذارعلامت یهایکربندیمتقاطع انتخاب شده است. پ یاعتبارسنج

 .دهندیرا نشان م تمیهر الگور یاجرا نیبهترستاره )*( 

شدههای بررسیپیکربندی الگوریتم  *بهترین پیکربندی 

Logistic 

Regression 

max_iter=500؛ max_iter=1000,C=0.5؛ 
max_iter=1000,C=2؛ 

max_iter=2000,penalty=l2؛ 

★ max_iter=2000, 

solver=liblinear 

شدههای بررسیپیکربندی الگوریتم  *بهترین پیکربندی 

max_iter=2000,solver=liblinear 

SVM 
RBF,C=1؛ RBF,C=10؛ Poly,deg=3؛ 

Sigmoid؛ RBF,C=1,gamma=auto 
★ RBF kernel, 

C=1.0, gamma=auto 

Random 
Forest 

n_estimators=100؛ n_estimators=300؛ 

max_depth=10؛ 
max_depth=20,n_estimators=200؛ 

min_samples_split=5 

★ 

n_estimators=300 

Decision 

Tree 

default؛ max_depth=5؛ max_depth=10؛ 

min_samples_leaf=10؛ 
criterion=entropy 

★ criterion=entropy 

KNN 
k=3؛ k=5؛ k=7؛ weights=distance؛ 

metric=manhattan 
★ 

metric=manhattan 

AdaBoost 

default؛ n_estimators=200؛ 

learning_rate=0.5؛ SAMME؛ 
n_estimators=300,learning_rate=0.3 

★ 

n_estimators=200 

Naive 

Bayes 

default؛ var_smoothing=1e−9 1؛  e−4 ؛

1e−3 1؛  e−2 
★ default 

(GaussianNB) 

MLP 
(50),500 ؛ 1000(,50,50؛ )800(,100؛ )

2000(,200,100؛ )1500(,100,50,20)  
★ (200,100), 

max_iter=2000 

TabNet 

default؛ n_d=32, n_a=32; 
optimizer_fn=torch.optim.Adam; 
optimizer_params=dict(lr=1e-3); 
n_steps=5 

★ 

optimizer_fn= 

torch.optim.Adam 

XGBoost 
n_estimators=100؛ n_estimators=300؛ 

max_depth=5؛ lr=0.05؛ subsample=0.8 
★ 

n_estimators=300 

LightGBM 

default؛ num_leaves=31؛ 

n_estimators=300؛ lr=0.03؛ 
max_depth=10 

★ 

n_estimators=300 

CatBoost 
default؛ depth=8؛ iterations=300؛ 

lr=0.05؛ l2=5 
★ depth=8 
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qty_dot_url, qty_hyphen_url, qty_underline_url, qty_slash_url, 

qty_questionmark_url, qty_equal_url, qty_at_url, qty_and_url, 
qty_comma_url, qty_hashtag_url, qty_percent_url, length_url, 

email_in_url, qty_hyphen_domain, qty_vowels_domain, domain_length, 

qty_dot_directory, qty_hyphen_directory, qty_underline_directory, 
qty_slash_directory, qty_equal_directory, directory_length, qty_dot_file, 

qty_hyphen_file, qty_underline_file, qty_equal_file, qty_and_file, 

file_length, qty_dot_params, qty_hyphen_params, qty_underline_params, 
qty_equal_params, qty_at_params, qty_and_params, qty_comma_params, 

qty_plus_params, qty_asterisk_params, qty_hashtag_params, 

qty_percent_params, params_length, tld_present_params, qty_params, 
asn_ip, time_domain_activation, time_domain_expiration, ttl_hostname, 

url_Google_index, domain_Google_index, url_shortened, tld_size, 

dur_domain, dur_ip, ssl_day, dur_ssl, Levenshtein, Cosine, 
RatcliffObershelp 

 

Appendix5 
qty_dot_url, qty_hyphen_url, qty_underline_url, qty_slash_url, 

qty_questionmark_url, qty_equal_url, qty_at_url, qty_and_url, 

qty_exclamation_url, qty_tilde_url, qty_comma_url, qty_plus_url, 
qty_asterisk_url, qty_hashtag_url, qty_percent_url, length_url, 

email_in_url, qty_dot_domain, qty_hyphen_domain, qty_vowels_domain, 
domain_length, domain_in_ip, server_client_domain, qty_dot_directory, 

qty_hyphen_directory, qty_underline_directory, qty_slash_directory, 

qty_equal_directory, qty_at_directory, qty_and_directory, 
qty_tilde_directory, qty_hashtag_directory, qty_percent_directory, 

directory_length, qty_dot_file, qty_hyphen_file, qty_underline_file, 

qty_equal_file, qty_at_file, qty_and_file, qty_comma_file, 
qty_hashtag_file, file_length, qty_dot_params, qty_hyphen_params, 

qty_underline_params, qty_slash_params, qty_equal_params, 

qty_at_params, qty_and_params, qty_exclamation_params, 
qty_space_params, qty_comma_params, qty_plus_params, 

qty_asterisk_params, qty_hashtag_params, qty_percent_params, 

params_length, tld_present_params, qty_params, asn_ip, 

time_domain_activation, time_domain_expiration, qty_ip_resolved, 

qty_mx_servers, ttl_hostname, url_Google_index, domain_Google_index, 
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url_shortened, tld_size, dur_domain, dur_ip, ssl_day, dur_ssl, 

JaroWinkler, Levenshtein, QGram, Cosine, RatcliffObershelp, similarave 

 

Appendix 6 

qty_dot_url, qty_hyphen_url, qty_slash_url, qty_equal_url, 
qty_exclamation_url, qty_space_url, qty_tilde_url, qty_comma_url, 

qty_asterisk_url, qty_hashtag_url, qty_tld_url, length_url, email_in_url, 

qty_dot_domain, qty_hyphen_domain, qty_slash_domain, 
qty_questionmark_domain, qty_equal_domain, qty_and_domain, 

qty_tilde_domain, qty_asterisk_domain, qty_hashtag_domain, 

qty_dollar_domain, qty_percent_domain, qty_dot_directory, 
qty_underline_directory, qty_slash_directory, qty_equal_directory, 

qty_space_directory, qty_tilde_directory, qty_comma_directory, 

qty_hashtag_directory, qty_hyphen_file, qty_underline_file, 
qty_questionmark_file, qty_and_file, qty_space_file, qty_asterisk_file, 

qty_dollar_file, qty_percent_file, file_length, qty_underline_params, 

qty_slash_params, qty_questionmark_params, qty_equal_params, 
qty_at_params, qty_and_params, qty_space_params, qty_tilde_params, 

qty_hashtag_params, qty_dollar_params, qty_percent_params, 

qty_params, asn_ip, time_domain_activation, time_domain_expiration, 

qty_ip_resolved, qty_nameservers, ttl_hostname, url_Google_index, 

domain_Google_index, tld_size, dur_ip, dur_ssl, is_ssl_free, Damerau 
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qty_dot_url, qty_hyphen_url, qty_underline_url, qty_slash_url, 

qty_questionmark_url, qty_equal_url, qty_at_url, qty_and_url, 
qty_hashtag_url, qty_percent_url, qty_tld_url, length_url, email_in_url, 

qty_dot_domain, qty_hyphen_domain, qty_vowels_domain, 

domain_length, server_client_domain, qty_dot_directory, 
qty_hyphen_directory, qty_underline_directory, qty_slash_directory, 

directory_length, qty_dot_file, qty_hyphen_file, qty_underline_file, 

qty_percent_file, file_length, qty_dot_params, qty_hyphen_params, 
qty_underline_params, qty_slash_params, qty_equal_params, 

qty_at_params, qty_and_params, qty_hashtag_params, 

qty_percent_params, params_length, tld_present_params, qty_params, 
domain_spf, asn_ip, time_domain_activation, time_domain_expiration, 

qty_ip_resolved, qty_nameservers, qty_mx_servers, ttl_hostname, 

tls_ssl_certificate, url_Google_index, domain_Google_index, 
url_shortened, tld_size, dur_domain, dur_ip, ssl_day, dur_ssl, 

JaroWinkler, Levenshtein, Damerau, LongestCommonSubsequence, 

MetricLCS, NGram, QGram, Cosine, RatcliffObershelp, similarave 
Appendix 8 

qty_dot_url, qty_hyphen_url, qty_underline_url, qty_slash_url, 

qty_questionmark_url, qty_equal_url, qty_and_url, length_url, 
email_in_url, qty_dot_domain, qty_hyphen_domain, qty_vowels_domain, 

domain_length, qty_dot_directory, qty_hyphen_directory, 

qty_slash_directory, directory_length, qty_dot_file, qty_hyphen_file, 
qty_and_file, file_length, qty_dot_params, qty_hyphen_params, 

qty_underline_params, qty_slash_params, qty_equal_params, 

qty_at_params, qty_and_params, qty_percent_params, params_length, 
tld_present_params, qty_params, asn_ip, time_domain_activation, 

time_domain_expiration, qty_ip_resolved, ttl_hostname, 
tls_ssl_certificate, url_Google_index, domain_Google_index, 

url_shortened, tld_size, dur_domain, dur_ip, ssl_day, dur_ssl, 

JaroWinkler, Levenshtein, Damerau, LongestCommonSubsequence, 
MetricLCS, NGram, QGram, Cosine, RatcliffObershelp, similarave 

Appendix 9 

params_length, dur_ip, tld_size, length_url, JaroWinkler, Cosine, 
Levenshtein, ttl_hostname, domain_length, qty_dot_domain, dur_ssl, 

NGram, qty_equal_params, asn_ip, MetricLCS, QGram, file_length, 

qty_slash_params, directory_length, RatcliffObershelp, dur_domain, 
Damerau, LongestCommonSubsequence, qty_vowels_domain, 

qty_ip_resolved, qty_and_params, qty_slash_url, qty_underline_params, 

qty_hyphen_params, similarave, domain_Google_index, qty_at_params, 
qty_percent_params, qty_dot_params, url_Google_index, qty_dot_url, 

qty_hyphen_url, qty_hyphen_domain, tls_ssl_certificate, qty_mx_servers, 

qty_nameservers, time_domain_activation, qty_slash_directory, 
domain_spf, qty_questionmark_url, qty_hyphen_directory, 

time_domain_expiration, qty_percent_url, qty_hyphen_file, 

qty_dot_directory, qty_tld_url, qty_equal_url, qty_equal_directory, 
qty_hashtag_directory 

 

 ها:پاورقی

                                                           
1 Light Gradient Boosting Machine 
2 Filter 
3 Wrapper 
4 Embedded 
5 Mutual Information Classifier 
6 F Regression 
7 Mutual Information Regression   
8 ANOVA F-test(f_classif) 
9 Chi-Squared Test (chi2) 
10 Recursive Feature Elimination (RFE) 
11 Recursive Feature Elimination with Cross-Validation 

(RFECV) 
12 Random Forest 
13 Selection Forward Sequential - SFS 
14 Selection Backward Sequential - SBS 
15 Selection Forward Floating Sequential - SFFS 
16 Selection Backward Floating Sequential - SBFS 
17 Jaro-Winkler 
18 Levenshtein distance 
19 Damerau 
20 Edit Distance 
21 Longest Common Subsequence - LCS 
22 Metric LCS (Longest Common Subsequence) 
23 N-gram 
24 Q-gram 
25 Cosine Similarity 
26 Ratcliff/Obershelp 


