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Abstract- Zero-day malware detection, due to the dynamic and unknown nature of these threats, is one of the 

major challenges in cybersecurity. The presence of mixed data comprising high-dimensional numerical and 

categorical features further complicates this problem. Such heterogeneity not only increases the computational 

burden but also blurs the decision boundaries between malicious and benign classes. Numerical features capture 

quantitative aspects such as file size or the number of sections, whereas categorical features represent qualitative 

characteristics such as file type or compiler signature. The simultaneous presence of these features makes feature 

selection difficult, as conventional methods lack sufficient capability to model nonlinear relationships combined 

with uncertainty between them, leading to degraded performance in zero-day malware detection  . In this study, 

we propose a feature selection method based on Gaussian Kernel Fuzzy Rough Sets (GKFRS), where the selected 

features are utilized within a stacking ensemble learning framework to weight models according to their 

performance. Evaluation on the standard EMBER dataset demonstrates that the proposed method achieves a 

precision of 96% and a high recall rate, delivering effective detection of zero-day malware. The key contributions 

of this research include efficient feature selection, the integration of stacking ensemble learning, and 

comprehensive evaluation with credible results. 
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است.  یبریسا تیمهم امن یهااز چالش یکی، داتیتهد نیا یناشناختهو  ایپو تیماه لیروز صفر به دل یبدافزارها صیشخت - دهیچک

نه تنها ها در داده  یگنناهم نی. اکندیم تردهیچیمشکل را پ نیا اد،یبا ابعاد ز یاو دسته یعدد یهایژگیشامل و یبیترک یهاوجود داده

 یهاجنبه یعدد یهایژگی. وسازدیمخرب و سالم را مبهم م یهاکلاس انیم یریگمیتصم یبلکه مرزها دهدیم شیرا افزا یبار محاسبات

 لریکامپا یامضا ای لینوع فا رینظ یفیک اتیخصوص یادسته یهایژگیکه و یدر حال رندیگیها را دربرمتعداد بخش ای لیمانند اندازه فا یکم

روابط  یسازمدل یبرا یکاف ییمتداول توانا یهاروش رایز کندیرا دشوار م یژگیانتخاب و هایژگیو نیهمزمان ا حضور .دهندیم نشانرا 

 نیا در .شودیروز صفر م یبدافزارها صیامر باعث کاهش عملکرد در تشخ نیها را ندارند و اآن نیب تیقطع همراه با عدم یرخطیغ

منتخب در  یهایژگیو و است مؤثر ارائه شده یهایژگیانتخاب و یبرا یبا کرنل گوس یخشن فاز یهامجموعه هیبر پا یپژوهش، روش

داده مجموعه یبر رو هایابیشوند. ارز یدهها بر اساس عملکردشان وزنتا مدل شوندیکار گرفته مبه نگیاستک یقیتلف یریادگیچارچوب 

روز  یبدافزارها ییو در شناسا افتهیبالا دست  فراخوانی نرخ و درصد ۹۶به دقت  یشنهادیکه روش پ دهدیشان من EMBERاستاندارد 

 یابیو ارز نگیاستک یقیتلف یریادگی یریکارگکارآمد، به یژگیپژوهش شامل انتخاب و یاصل یهامشارکت صفر مؤثر عمل کرده است.

 معتبر است. جیجامع با نتا

 .یقیتلف یریادگی ،یبیترک یهایژگیو ی،مبتنی بر کرنل گوس یخشن فاز یهامجموعه ،بدافزار صیتشخ، بدافزار روز صفر ی کلیدی:هاواژه

 

 مقدمه -1

 ،گیردیمسرچشمه ها از منابع گوناگون که داده تالیجیدر عصر د

ها، یژگیانتخاب و .دارد یاتیح تیها اهمابعاد داده هدفمندکاهش 

 یهایژگیو قیبا حذف دق پردازش،شیدر پ مهم یعنوان گامبه

 هاداده هاز مجموع ارزشمندبه استخراج دانش  ،زائد ای مرتبطغیر

بار  ل،یتحل تیشفاف یضمن ارتقا ،فرایند نیا. [2،1] کندیکمک م

و با حفظ دقت  دهدیکاهش م یریشکل چشمگرا به یمحاسبات

 تیر تقومؤث میها را در تعممدل ییتوانا ،یریگمیتصم یهاستمیس

 تیماه لیدل، به1روز صفر یبدافزارها ییچالش شناسا .کندیم

 یگاهیجا یبریسا تیدر حوزه امن دات،یتهد نیا یایناشناخته و پو

متنوع،  یاز ترفندها یریگمخرب، با بهره یافزارهانرم نیا دارد. ژهیو

مرتبط با  یها. دادهکنندفرار می صیتشخ یسنت یهااز دام روش

اغلب  ،ییاجرا یهالیشده از فااستخراج یها، مانند مشخصهبدافزارها

ها( و تعداد بخش ای لی)مانند حجم فا یعدد یهایژگیاز و یبیترک

تنوع این خاص( هستند.  ینشانگرها ای لی)مانند نوع فا یادسته

 تیعدم قطع تیریمد ها،یژگیو یابعاد گسترده همچنین وها داده

 کرده است. لیتبد دهیچیپ یرا به چالش یدیکل یهایژگیو انتخاب و

اغلب در مواجهه با  ،یبندو طبقه یژگیانتخاب و یسنت یهاروش

روز  داتیتهد صیو تشخ یبیترک یهادر داده ژهیوها، بهچالش نیا

http://www.jscit.nit.ac.ir/
https://doi.org/10.22034/jscit.2025.540111.2155


 ..........................انصاری و حمیدزادهیبا کرنل گوس یخشن فاز یهاو مجموعه یقیتلف یریادگی مبتنی بربدافزار روز صفر  صیبهبود تشخ

 

62 

 

 .[4،3] رو هستندروبه ییهاتیصفر، با محدود

و  یعدد یهاداده یبیترک تیماه ،یژگیانتخاب و ندیدر فرا 

. هر نوع گذاردیمسئله اثر م یدگیچیبر پ یشکل معناداربه یادسته

است  یشباهت متفاوت یارهایو مع یآمار اتیخصوص یدارا یژگیو

 کنواختیطور نتوانند به یسنت یهاروش شودیامر باعث م نیو هم

بدافزار  یوهایدر سنار ن،یبر ا وهعلا [.6،5] با همه ابعاد رفتار کنند

مخرب ناشناخته  یالگوها رایز ابدییم شیاافز تیروز صفر عدم قطع

ظاهر  یاو دسته یطور همزمان در هر دو بُعد عددممکن است به

ناهمگون داده  یهاعیبتواند توز دیروش کارآمد با کی [.8،7] شوند

ی ادسته یهایژگیو یو مفهوم اصل یاسم تیکند، ماه تیریرا مد

را کاهش  هایژگیو نیب یاز وابستگ یناش تیقطع مو عد کند حفظ را

با دو منبع  یطور ذاتبدافزار روز صفر به ییشناسابه عبارتی  دهد.

بودن حملات  ینیبشیپ رقابلی: غمواجه است تیعدم قطع یاصل

ناهمگون  تیماه ،یآموزش یهادر داده یبدون نمونه قبل دیجد

است  یاو دسته یعدد یژگیکه شامل هر دو نوع و هایژگیو یفضا

متداول  یها. روشکندیم جادیا دهیچیو پ یرخطیغ یهایو وابستگ

 PCA ،Relief ،SVM ،RF ،CNNمانند  یبندو طبقه یژگیانتخاب و

اغلب  رایدارند ز تیمحدود طیشرا نیدر مواجهه با ا LSTMو 

 دهیرا ناد تیدرجات عضو کنند،یرا فرض م یخط یریجداپذ

 زیو به نو کنندیم پردازش کسانیطور را به هایژگیهمه و رند،یگیم

 هیتر هستند. در مقابل، نظرحساس رمرتبطیغ یهایژگیو ای

 یخشن فاز یهادر قالب مجموعه ژهیوبه ،یخشن فاز یهامجموعه

 یمرزها تی(، با استفاده از درجات عضوGKFRS) 2یبا کرنل گوس

 یشباهت را برا یارهایمع کند،یمبهم را مدل م یریگمیتصم

 یژگیو انتخاب و دینمایم میتنظ یقیطور تطببهناهمگون  یهاداده

 نی. ا[5] دهدیطور همزمان انجام مبه تیعدم قطع یسازرا با مدل

ارتباط را با  نیشتریکه ب شودیم ییهایژگیو ییامر منجر به شناسا

و  دهندیرا کاهش م افزونگی همچنین دارند، میتصم یهاکلاس

 .دهندیم شیروز صفر افزا دیتهد یوهایرا در سنار ستمیس یداریپا

شامل  یبیترک یکردهاینشان داده است که رو ریاخ قاتیتحق

 یبر کرنل گوس یمبتن یهاو روش یمنطق فاز ،یقیتلف یریادگی

 یهاطیروز صفر را در مح یبدافزارها ییشناسا ییتوانا توانندیم

با  کردهایرو نیا[. 10،9،5] بهبود دهنداینترنت اشیا  مانند دهیچیپ

بر  یمبتن یفاز یبندو خوشه مقاوم یژگیاز انتخاب و یریگبهره

 تیریرا مد یرخطیو غ یزیپربعد، نو یهاداده یهاچالش ،کرنل

 نی. اکنندیکاذب کمک م یو به کاهش نرخ هشدارها کنندمی

 تیبر اهم یدییأو ت استراستا با اهداف پژوهش حاضر  هم هاافتهی

 هستند. GKFRSبر  یمبتن یشنهادیپ کردیرو

روز صفر ارائه  یبدافزارها ییشناسا یبرا نینو یپژوهش راهکار نیا

تمرکز دارد.  یبیترک یهااز داده هایژگیمؤثر و انتخابکه بر  دهدیم

 مبتنی بر یخشن فاز یهااز مجموعه یریگبا بهره یشنهادیروش پ

 کندیم ییشناسا ییرا با دقت بالا رگذاریتأث یهایژگی، ویکرنل گوس

مخرب  یهانمونه ،3یقیتلف یریادگیسپس با استفاده از  .[14-11]

 کردیرو نی. ا[16،15] شوندیم یبندطبقه یصورت کارآمدو سالم به

بهتر  تیریبلکه با مد بخشدیرا بهبود م صیتنها دقت تشخ نه

 تیناشناخته تقو داتیمدل را در برابر تهد یداریپا ده،یچیپ یهاداده

 . کندیم

 شده است: یسامانده رزی شرح به مقاله یادامه

 ه،یپا میمرتبط، بخش سوم به مفاه یکارها یبخش دوم به بررس

و  هاشیآزما جیبخش پنجم به نتا ،یشنهادیپ بخش چهارم به روش

 .پردازدیم ندهیآ یشنهادهایو پ یریگجهیبخش ششم به نت

 مرتبط  یکارها-2

و  یمحاسبات یدگیچیدر کاهش پ یدینقش کل یژگیانتخاب و

 یها. روشکندیم فایا نیماش یریادگی یهامدل ییکارا شیافزا

 و 4دهندهششپو ،لتریف یاصل یبه سه دسته یژگیانتخاب و

را  هایژگیو لتریف یهاروش [.17] شوندتقسیم می 5شدههیتعب

 هایتمیمستقل از الگور یاطلاعات ای یآمار یارهایمع اساسبر

با دهنده پوشش یهاروش . در مقابل،کنندیم یابیارز یبندطبقه

ها در مدل آن شیو آزما هایژگیاز و یارمجموعهیانتخاب ز

 هیتعب یهاروش .کنندیعملکرد کمک م یسازهنیبه به یبندطبقه

را به حداکثر  ییو آموزش مدل، کارا یژگیانتخاب و قیبا تلف شده

 یبرا اند؛کرده یحوزه را بررس نیا یمطالعات متعدد .رسانندیم

استفاده   ،[18] هایژگیو یبر سنجش افزونگ یمبتن ییهامثال، روش

منتخب  یهایژگیو انیم یگوابست شیافزا یاز اطلاعات متقابل برا

 یارهایکه از مع ییهاروشو  [11] یجیصورت تدرها بهو برچسب

 Relief اری. مع[19] برندیبهره م یکلاس نیدرون و ب یزدهندگیتما

 لتریف یهادر روش جیرا یارهایاز جمله مع زیآن ن یهاو بسط

در چارچوب  یبر وابستگ یمبتن یارهایمع ن،یهمچن [.20] هستند

 اندمورد توجه قرار گرفته یژگیانتخاب و یخشن برا یهاموعهمج

[14،13،11].  

و  قیعم یریادگی مبتنی بر یکردهایرو ر،یاخ یهادر سال

 با. است را به خود جلب کرده زیادیها توجه داده یسازیبصر

 یو آمار ییمعنا اتیها اغلب در حفظ خصوصروش نی، اوجودنیا

ها با افزودن پژوهش یبرخ. [27-21] ستنده ها با چالش مواجهداده

مقاومت در برابر  ص،یتشخ یهابه چارچوب ییمعنا یهایژگیو
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ممکن است به  ییهایژگیو نیچن ،افزایش دادندحملات خصمانه را 

 ییشناسا زنی را بدافزار یو ناشناخته دیمدل کمک کنند تا انواع جد

 یهشدارها کاهش .[28] سازد یو حملات روز صفر را خنث کند

شمار بدافزارها به ییدر شناسا یدیکل یهااز چالش یکیکاذب 

 نینو یهشدارها، روش نیپژوهش با هدف کاستن از ا نی. ارودیم

 یهاداده از مجموعه استفاده. دهدیارائه م یژگیاستخراج و یبرا

مخرب را فراهم  یافزارهامؤثر نرم ییگراف، امکان شناسا مبتنی بر

گراف   یعصب یهاآموزش شبکه یها براداده نیاو  ستا کرده

. [29] اندکار گرفته شدهبدافزارها به ترقیدق یبندمنظور طبقهبه

ها نتبات ییشناسا ی برایژگیو یمهندس پژوهشگران از یبرخ

کمتر توجه  یمنطق فاز مبتنی بر یکردهایرو به امااستفاده کردند 

 یمنطق فاز مبتنی بر یوشر ،یکاست نیرفع ا ی. براتوجه شده بود

 شد شنهادیپ CTU-13داده از مجموعه نینو یهایژگیو دیتول یبرا

 ریو متغ ایپو تیماه [.30] را دارد صیبهبود عملکرد تشخ تیکه قابل

 نیها به همراه دارد. در ارا در داده عدم قطعیتبدافزارها ابهام و 

 یسازمدل یبراکارآمد  ییابزارها 7یو فاز 6خشن یهاراستا، مجموعه

با تمرکز بر  یفاز یهامجموعه .دهندیارائه م هایدگیچیپ نیا

 لیدر تحل ییبالا یریپذها، انعطافها در کلاسنمونه یجزئ تیعضو

از روابط  یریگخشن با بهره یهامجموعه و کنندیها فراهم مداده

ها داده ترقیدق لیتحل یرا برا نییبالا و پا یهابیتقر ،8زیعدم تما

 یهامجموعه ییبهبود کارا یبرا .[14،13،11] کنندیم یمعرف

ه شداستفاده مفهوم کرنل  ده،یچیپ یهاداده تیریدر مد یخشن فاز

 قیکرنل  با تلف مبتنی بر یخشن فاز یهامجموعه. [33-31] است

ها را نمونه انیم یرخطیغ یهاو توابع کرنل، شباهت یفاز میمفاه

 یخشن فاز یهااز مجموعه یترقیدق یهابیو تقر کنندمیمحاسبه 

و  عدم قطعیت یسازرا در مدل KFRS ت،یقابل نی. ادهندیارائه م

 توانمند ساخته 9پربُعد یبیترک یهادر داده دهیچیپ یهایوابستگ

هدف  یهامرتبط با کلاس یهایژگیو انتخابو  است

  .[4،3] سازدیممکن م ی( را با دقت بالاتررمخربی)مخرب/غ

 یفاز یهامانند مجموعه یمیاستفاده از مفاه ر،یاخ یهاپژوهش

 یژگیو انتخابرا در  [4،34] یفاز یریزپذیتما اریو مع [20] 10تنک

حوزه نشان  نیرا در ا یفاز یابزارها یکه اثربخش اندکرده یبررس

با  یخشن فاز یهابر مجموعه یمبتن یهاروش ن،یهمچن. دهدیم

 یابیارز یارهایو خودکار مع ایپو میتنظ یبراها از کرنل یریگبهره

 Jain. [12]شده است  شنهادیپ یبیترک یهاداده تیریو مد هایژگیو

حملات روز صفر  یبرا را نظارت بدون یریادگی کردیرو و همکاران

 اینترنت اشیا تیچارچوب امن  Karakaya، [9] اندکرده یمعرف

، [10]است  ائه کردهار یو منطق فاز یقیتلف یریادگیبر  یمبتن

Dong یخشن فاز یهامقاوم با مجموعه یژگیانتخاب و و همکاران 

و  یژگیانتخاب و یهاروش Wangو  Yang [.5] اندرا توسعه داده

. در [36،35] اندرا مطرح کرده یقیخشن تطب یفاز یشبکه عصب

بر کرنل  یمبتن یفاز یبندخوشه یهامدل ،یگوس یهاحوزه کرنل

راستا با  مطالعات هم نیا .[37] شدخودکار ارائه  میظبا تن یگوس

بر  یمبتن یشنهادیپ کردیرو تیو اهم است پژوهش نیاهداف ا

GKFRS کنندیم دییرا تأ. 

 ییشناسا یها برانمونه یبندمؤثر، طبقه یهایژگیپس از انتخاب و

 یکردیعنوان روبه یقیتلف یریادگیاست.  یدیکل یبدافزارها گام

دقت و  شیدر افزا ییتوانا لیبه دل ریاخ یهار سالقدرتمند د

مانند  دهیچیدر مسائل پ ژهیوبه ،یبندطبقه یهامدل یداریپا

 یهاروش .[16]را جلب کرده است  یاریبدافزار، توجه بس ییشناسا

را  ینیبشیپ یخطاها ه،یمدل پا نیچند جینتا بیبا ترک یقیتلف

 [.15] بخشندیهبود مرا ب ستمیس یو عملکرد کل دهندمیکاهش 

و  XGBoost ،12نگیبوست ،11نگیاز جمله بگ یمتنوع یهاروش

 نیوجود دارد. در ا یقیتلف یریادگی یسازادهیپ یبرا 13نگیاستک

 تیریمد تیسرعت بالا، دقت مناسب و قابل لیدلبه نگیاستک ان،یم

 یاکاربرد گسترده دهیچیپ یبندگمشده در مسائل طبقه یهاداده

 یقیتلف یریادگی بیکه ترک است ها نشان دادهپژوهش .یافته است

 دهیچیرا در مسائل پ یبندعملکرد طبقه تواندیم یژگیو انتخاببا 

 .[16]بهبود بخشد 

 یدارا هااز آن کیکه هر  افتیدر توانیم نیشیپ یهابا مرور پژوهش

 قیعم یعصب یهابر شبکه یمبتن یهاهستند. روش ییهاتیمحدود

 ازمندیاند اما ننشان داده ییاگرچه دقت بالا RNN و CNNمانند 

و زمان آموزش  نهیپرهز یمنابع محاسبات م،یحج اریبس یهاداده

 نهینامتوازن عملکرد به یهادادههستند و در مواجهه با  یطولان

 PCAمانند  یژگیانتخاب و کیکلاس یهاروش گر،ید یندارند. از سو

 تیریو در مد هستنده متمرکز عمدتاً بر کاهش بُعد داد Relief ای

 ی، به مسئلهمطالعات گذشته در نیضعف دارند. همچن تیقطع عدم

و  است کمتر توجه شده یواقع داتیتهد یاشناختگروز صفر و ن

 اند.استاندارد و ساده متمرکز بوده یهاها بر دادهپژوهش شتریب

که  یکردیرو نبود ؛وجود دارد اتیشکاف آشکار در ادب کی ن،یبنابرا

پُربعد با استفاده از  یهارا از داده یدیکل یهایژگیو بتواند همزمان

 نیا استخراج کند و تیعدم قطع تیریو مد یرخطیغ یسازمدل

بر  یمبتن یدهبا وزن یقیتلف یریادگیروش  کیرا در  هایژگیو

در برابر  صیتشخ ستمیکه س یاگونهبه رد،یکار گها بهعملکرد مدل

بماند و عملکرد  داریروز صفر پا یو ناشناخته بدافزارها ایپو راتییتغ

از  ینینو بیاساس، پژوهش حاضر ترک نیهم بر داشته باشد. ییبالا

و  یبا کرنل گوس یخشن فاز یهابر مجموعه یمبتن یژگیانتخاب و
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 ییتا هم دقت و هم کارا دهدیرا ارائه م نگیاستک یقیتلف یریادگی

 .ابدیروز صفر بهبود  یهابدافزار ییدر شناسا یمحاسبات

 مقدمات -3

 لیرا تشک یشنهادیروش پ یکه مبنا هیپا میبخش، مفاه نیدر ا

 شود.یبه طور مختصر ارائه م دهند،یم

 صفر بدافزار روز -1-3

 تیامن یهاچالش نیاز دشوارتر یکیروز صفر  یبدافزارها ییشناسا

در  تدایتهد نیدرباره ا قبلیاطلاعات  چیه رایز ،است یبریسا

 صیتشخ یسنت یهاکمبود اطلاعات، روش نی. استیدسترس ن

 یهاها معمولاً به دادهروش نیچرا که ا کند،یبدافزار را ناکارآمد م

 یهاکیاز تکن یریگروز صفر با بهره یدافزارها. باست وابسته یقبل

 یهاخسارت توانندیو م کنندمیسرعت عمل  به دهیچیپ یرمزنگار

 نیا عیسر ییرو، شناسانیوارد کنند. از ا هاستمیبه س یریناپذجبران

 یاتیح یتیاهم ،یرمزگذار فراینداز آغاز  شیپ حاًیترج داتیتهد

چالش  نیتا ا کندیتلاش م نینو یپژوهش با ارائه راهکار نیدارد. ا

 .کارآمد برطرف کند یاگونهرا به

 یخشن فاز یهاخشن و مجموعه یهامجموعه -2-3

 یهیها بر پاداده لیتحل یکارآمد برا یابزار ،خشن یهامجموعه

سیستم اطلاعاتی یک فرض کنید هستند. ی ریزناپذیتمروابط 

 𝐼𝑆 =  (𝑈, 𝐴)  که در آن  داریم(𝑈 = {𝑥1, … , 𝑥𝑚}) یاجموعهم 

𝐴)متناهی و ناتهی از اشیا و  = {𝑎1, 𝑎2, … , 𝑎𝑛}) یامجموعه 

برای توصیف اشیاست. برای هر  هاتمتناهی و ناتهی از صف

𝐵) هاتای از صفزیرمجموعه ⊆ 𝐴) ،یریزناپذیتم یرابطه 𝐼𝑁𝐷(𝐵) 

رابطه صورت به ،دهدیو بالا را شکل م نییپا یهابیکه اساس تقر

 :[38] شودتعریف می (1)

(1) 𝐼𝑁𝐷(𝐵) = {(𝑥, 𝑦) ∈ 𝑈 × 𝑈: 𝑎(𝑥) = 𝑎(𝑦),  ∀𝑎 ∈ 𝐵} 

تعریف  B ( به صورت شرطی بر همه صفات1در )𝐼𝑁𝐷(𝐵)  ی رابطه

تمایز هستند که برای هر غیرقابل B زمانی نسبت به y و x ؛شودمی

𝑎) صفت ∈ 𝐵) یاین تعریف یک رابطه ها برابر باشد.مقادیر آن 

 دارد.های بازتابندگی، تقارن و تراگذری را ارزی است زیرا ویژگیهم

از نظریه روابط و اشتراک مفهوم با استفاده  این(، 2) یدر رابطه

𝑎ویژگی بازنویسی شده است. برای هر ویژگی منفرد روابط تک ∈

𝐵 رابطه ،𝐼𝑁𝐷({𝑎})  تمیزناپذیری را تنها بر اساس آن ویژگی تعریف

از  ایکند. اگر بخواهیم تمیزناپذیری را براساس مجموعهمی

در  هایی را بپذیریم کهتعریف کنیم، باید فقط زوج B یهاویژگی

صدق کنند. این دقیقاً همان  𝐼𝑁𝐷({𝑎})ویژگی  همه روابط تک

 شود:( تعریف می2ی )که در رابطه اشتراک روابط است

(2) 𝐼𝑁𝐷(𝐵) = ⋂ 𝐼𝑁𝐷({𝑎})

𝑎∈𝐵

 

( بر اساس 1) ی( نتیجه مستقیم بازنویسی رابطه2) ینابراین رابطهب

نظر منطقی و ریاضی  ویژگی است. این دو رابطه از اشتراک روابط تک

 شرط با ؛ یکیاند و فقط نحوه بیانشان متفاوت استکاملاً معادل

(∀𝑎 ∈ 𝐵) نیاز ا بیان شده است.( ⋂) و دیگری با عملگر اشتراک 

حاصل  ریز( 3ی )طبق رابطه یارزهم یهاکلاس ،ارزیهم یرابطه

   :شوندیم

(3) [𝑥]𝐵 = 𝑦 ∈ 𝑈 ∣ (𝑥, 𝑦) ∈ 𝐼𝑁𝐷(𝐵) 

 هستند. اجتماع B نسبت به x مشابه اشیاء تمامیی که مجموعه

  :سازدمی( 4ی )طبق رابطه  Uاز پارتیشن یک هاکلاس این یهمه

(4) 𝑈/𝐼𝑁𝐷(𝐵) = {[𝑥]𝐵: 𝑥 ∈ 𝑈}    

𝑋) دلخواه یبرای هر زیرمجموعهحال  ⊆ 𝑈) ،و  نییپا یهابیتقر

 شوند:تعریف می (6) و (5رابطه ) صورتبه (𝑋)از  (𝐵)یبالا

(5) 𝐵𝑋 = ⋃{ [𝑥]𝐵: [𝑥]𝐵 ⊆ 𝑋} 

(6) 𝐵𝑋 = ⋃{ [𝑥]𝐵: [𝑥]𝐵 ∩ 𝑋 ≠ ∅} 

  دارند.قرار  X  هایی که کاملاً دراجتماع کلاس (𝐵𝑋): پایین ریبقت

 .اشتراک غیرتهی دارند X هایی که بااجتماع کلاس :(𝐵𝑋)تقریب بالا

𝐵𝑋)اگر   = 𝐵𝑋)، یمجموعه (𝑋) در غیر این  ؛استپذیر تعریف

( 7صورت رابطه )و مرز آن به است خشنیک مجموعه  (𝑋)صورت 

 :شودیم فیتعر

(7) 𝐵𝑁(𝑋) = 𝐵𝑋 − 𝐵𝑋 

 ،یارزبه روابط هم یوابستگ لیدلبه کیخشن کلاس یهامجموعه

ها داده لیو در تحل هستند ترمناسب نینماد ریبا مقاد ییهاداده یبرا

 ت،یمحدود نیرفع ا یدارند. برا تیمحدود یقیحق ریدبا مقا

 که  شدند یمعرف Pradeو  Duboisتوسط  یخشن فاز یهامجموعه

 یشتریب یریپذانعطاف ،یخشن و فاز یهامجموعه میمفاه بیبا ترک

روی  (𝑅)رابطه فازی . کنندیفراهم م عدم قطعیت یسازدر مدل
(𝑈) در صورتی رابطه ،(𝑇)- سه  شود کهی نامیده میارزی فازهم

,𝑅(𝑥)بازتابندگی ی ژگیو 𝑥) = ,𝑅(𝑥)تقارن  ،(1 𝑦) = 𝑅(𝑦, 𝑥))، 

,𝑇(𝑅(𝑥) تراگذری فازی و 𝑦), 𝑅(𝑦, 𝑧)) ≤ 𝑅(𝑥, 𝑧))  را نسبت به

 . [38] داشته باشد (𝑇)نورم مثلثی 
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های پایین و بالای فازی برای زیرمجموعه فازی تقریب قیدق فیتعار

 (𝐴 ⊆ 𝑈 خاص طوربه، 2-2-4بخش  (22( تا )17ابط )رو ( در 

 تحلیل امکان هاتقریب این. است شده ارائه گوسی کرنل برای

تشخیص  جهت (2)و ( 1) هایالگوریتم در را پیچیده هایداده

 کنند.بدافزارهای روز صفر فراهم می

 یبر کرنل گوس یمبتن یخشن فاز یهادر چارچوب مدل مجموعه

(GKFRSکه نخست )توسط  ربانیHu  2010و همکاران در سال 

 ،یبازتابندگ یهایژگیو یدارا ی، توابع کرنل گوس[38] شد یمعرف

 ،خواص نیاز ا یهستند. برخوردار 14(PSD) نیمعمهیتقارن و مثبت ن

عنوان شباهت حاصل بتواند به سیتراست که ما این یشرط لازم برا

رو، در  نیااز  کار رود.معتبر به یفاز ارزیهم -Tرابطه  کی

 ،یاضیحفظ خواص ر لیبه دل ی، کرنل گوسGKFRS یکاربردها

عدم  قیدق یسازمدل ییکامل، توانا یریپذو مشتق یوستگیپ

 ارزیهم- Tاستنتاج رابطه تیو قابل یبیترک یهادر داده تیقطع

در  یو عملکرد بهتر شودیم انتخاب یاصل نهیعنوان گزبه ،یفاز

 یبرتر زین ری. مطالعات اخسازدیاهم ممؤثر فر یهایژگیاستخراج و

در  یگوس یهااند که کرنلو نشان داده اندکرده دییانتخاب را تأ نیا

 ده،یچیپ یهاداده یناهنجار صیو تشخ یبندخوشه یکاربردها

 .[37] دارند یشتریو دقت ب یسازگارPSD -ریغ یهاکرنلنسبت به 

 یشنهادیروش پ -4

روز صفر ارائه  یبدافزارها ییشناسا یبرا نینو یپژوهش راهکار نیا

انتخاب است. گام نخست،  شده یطراح یکه در دو گام اصل دهدیم

 مبتنی بر یخشن فاز یهابا استفاده از مجموعه یدیکل یهایژگیو

 یهاارتباط با کلاس نیشتریبا ب ییهایژگیاست که و یکرنل گوس

 .کندیم ییرا شناسا یافزونگ نیرمخرب( و کمتری)مخرب/غ میتصم

 یقیتلف یریادگی یریکارگبا به یشنهادیدر گام دوم، چارچوب پ

. دهدیارتقا م یطور معناداررا به یبنددقت طبقه نگ،یاستک

نقاط قوت  بیاز ترک نگیاستک ،یمدل تک یکردهایبرخلاف رو

و  هایژگیو نیب یتعاملات متفاوت کیگوناگون که هر  هیپا یهامدل

 کنند،یم ییناهمگون شناسا یهایژگیو یضارا در ف میتصم یمرزها

 ،یواقع یهااز داده یقیتطب یریادگیبا  ری. مدل فراگردیگیبهره م

 دارند وزن یخاص عملکرد بهتر یرا که در نواح ییهامدل ینیبشیپ

را  انسیو وار اسیبا ،یقیتطب یسازنهیبه نی. ادهدیم یشتریب

مثبت کاذب، دقت و  یکاهش خطاها اب جهیو در نت دهدمیکاهش 

را بهبود  ینرخ فراخوان د،یحمله جد یبهتر الگوها ییبا شناسا

شده توسط  انتخاب یهایژگیبا و هاتیقابل نیا بی. ترکبخشدیم

GKFRS جادیا زیو مقاوم در برابر نو زیمتما یریگمیتابع تصم کی 

 ییشناسا یمؤثر برا اریبس یحلو کل چارچوب را به راه کندمی

 .کندیم لیزار روز صفر تبدبداف

 پردازششیپ -1-4

 900،000با  EMBERداده  ها، از مجموعهداده یسازآماده یبرا

نمونه مخرب،  300،000استفاده شد که شامل  ینمونه آموزش

 نمونه بدون برچسب است 300،000و  رمخرب،ینمونه غ 300،000

برچسب  ینمونه که دارا 10،754 تعداد ،فرایند یدر ابتدا. [39]

فاقد برچسب بودند از مجموعه نمونه که  300،000و ( -1نامشخص )

نمونه،  589،246با  ییداده نهامجموعه جه،ینت در داده حذف شدند.

 ینمونه مخرب، برا 289،246و  رمخربینمونه غ 300،000شامل 

 15یبا روش کدگذار یو متن یادسته یهایژگیو آماده شد. لیتحل

با  یعدد یهایژگیشدند. و لیتبد ینریبا یمناسب به بردارها

صفر و  نیانگیشدند تا م یسازنرمال 16یاستفاده از استانداردساز

بر  یستیل یهایژگیو ن،یداشته باشند. همچن کی اریانحراف مع

 یعدد یدارهابه بر یدیوجود/عدم وجود عناصر کل ای یاساس فراوان

 کنواختی یبعد یهالیتحل یها را براداده ،فرایند نیشدند. ا لیتبد

 و آماده کرد.

  انتخاب و کاهش ویژگی -2-4

 هایبا استفاده از مجموعه هایژگیانتخاب و فرایندبخش،  نیدر ا

گام تشریح  به صورت گامبه  یکرنل گوس مبتنی بر یخشن فاز

ویژگی عددی و  m های ورودی شاملشود. فرض کنید دادهمی

 سازی و حذف مقادیر گمشده(لشده )نرماپردازشای پیشدسته

𝐵 یمجموعه است. ⊆ {1, … , 𝑚} ینمایانگر زیرمجموعه 

 با روش این. است هانمونه یمجموعه U و است منتخب هایویژگی

 پایین، و بالا هایتقریب از استفاده و فازی روابط یمحاسبه

 :کندمی شناسایی را کلیدی هایویژگی

 یبیترک یهاادهخام: د یژگیو بردارهای استخراج -1

 یبه شکل بردار استاندارد برا پردازششی( پس از پیادسته/ی)عدد

 .شوندیآماده م لیتحل

𝑎𝑗برای هر ویژگی منفرد  :گاوسی فازیی رابطه یمحاسبه -2 ∈

𝐵شود تا شباهت بین دو نمونه ، از کرنل گوسی استفاده می𝑥𝑖  و𝑥𝑘 

 [:38] محاسبه شود (8ی )طبق رابطه در آن ویژگی

(8) 𝑅𝐺
(𝑗)

(𝑥𝑖 , 𝑥𝑘) = exp (−
(𝑥𝑖𝑗 − 𝑥𝑘𝑗)

2

2𝑑2
)   

 سیماتر نیاپارامتر پهنای باند گوسی است.  d (،8ی )در رابطه

که با  کندیم جادیبازتابنده و متقارن ا فازی یرابطه کیشباهت، 

 ها،یژگیدر ادغام روابط و (𝑇𝑐𝑜𝑠)ینوسیکس یاستفاده از نورم مثلث
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 .شودیم لیتبد یفاز یارزبه رابطه هم

های خشن فازی، ظریه مجموعهن :ی فازیو بالا نییپا یهابیتقر -3

کند که بر اساس رابطه برای هر نمونه، دو نوع تقریب را تعریف می

( (10) ( و9)طبق روابط ) 𝑑𝑖ها و کلاس تصمیم فازی بین نمونه

 :[38] شوندسبه میمحا

(9) 𝑅𝐺
𝑛di(x) = inf

y∈U
h (RG

n (x, y), di(y)) 

(10) 𝑅𝐺
𝑛𝑑𝑖(𝑥) = sup

𝑦∈𝑈
𝑇 (𝑅𝐺(𝑥, 𝑦), 𝑑𝑖(𝑦)) 

های فازی ها/کانرمترتیب نورمبه T و h (،10( و )9ی )در رابطه

 و اطمینان یدرجه یدهندهترتیب نشانهستند. این دو تقریب به

 .هستند کلاس در نمونه عضویت احتمال میزان

 هایژگیو یابیارز یبرا نییپا بیپژوهش، تنها تقر نیا یسازادهیدر پ

ما  محور تیقطع کردیهم با رو اریمع نیا رایاستفاده شده است، ز

 .است ترنهیهز کم یهم از نظر منابع محاسباتمنطبق است و 

هر  یبرا :یوابستگ بیو ضر یمثبت فاز یهناحی یمحاسبه -4

 (11رابطه )صورت به فازی مثبت یهیناح ،(𝐵)یژگیو یرمجموعهیز

 :[38] شودیم فیتعر

(11) 𝑃𝑂𝑆𝐵(𝐷) = ⋃ 𝑅𝐺𝑑𝑖 

𝐼

𝑖=1

 

( محاسبه 12) رابطه با میبه کلاس تصم هایژگیو یوابستگ بیضر

 :[38] شودیم

(12) γ𝐵(𝐷) =
𝑃𝑂𝑆𝐵(𝐷)

|𝑈|
 

مقدار  (17DGKA – یگاوس کرنل بیبا تقر ی)وابستگ 1 تمیالگور

 γ𝐵(𝐷)های ممکنمجموعه را برای تمام زیر B  محاسبه و این

بندی رتبه γ𝐵(𝐷)دست آمده از  ها را براساس مقادیر بهزیرمجموعه

 .کندمی

)انتخاب  2 متیالگور :(GKA-FS) 18شرویپ یصانهیحر یجستجو -5

شروع  ی( از مجموعه خالیکرنل گاوس یهابیتقر مبتنی بر یژگیو

 نیشتریکه ب کندیرا اضافه م یایژگیو در هر مرحله، و کندمی

 ابدییادامه م یتا زمان فرایند نیکند. ا جادیرا ا𝛾𝐵(𝐷) در  شیافزا

 شدهنییبه حد تع هایژگیتعداد و ایحاصل نشود  یشتریکه بهبود ب

 .[38] برسد

 و کمترین γ𝐵∗(𝐷) نیشتریکه ب ∗𝐵بهینه یرمجموعهیز خروجی: -6

 منتخب هایویژگی یبه عنوان مجموعه ،را داردزائد  یهایژگیو

 بین تمایز قدرت بیشترین مجموعه، این. شودمی داده خروجی

مراحل  نیا اتیدر ادامه، جزئ .کندمی فراهم را سالم افزارنرم و بدافزار

 .شودیم بیان کاملصورت به

 یکرنل گوس مبتنی بر فازی خشن یمدل مجموعه -1-2-4

( ابزاری GKFRSهای خشن فازی مبتنی بر کرنل گوسی )مجموعه

های کلیدی در تشخیص بدافزارهای روز توانمند برای انتخاب ویژگی

کنند. در این روش، کیفیت هر زیرمجموعه از صفر فراهم می

های مخرب و سالم بر اساس توانایی آن در تمایز بین نمونهها ویژگی

 شوند.ها استخراج میشود و در نهایت، مؤثرترین ویژگیارزیابی می

معرفی شده است، به  2-4( بخش 8ی )کرنل گوسی که در رابطه

های سازی روابط غیرخطی و سازگاری با دادهدلیل توانایی در مدل

رود. کار مینورم به -Tارزی فازی نوع مترکیبی، برای ایجاد روابط ه

کند و بر اساس ها را به فضایی با ابعاد بالاتر نگاشت میاین کرنل داده

آن، میزان شباهت بین هر دو نمونه را با دقت بالایی محاسبه 

𝑅𝐺ی فازی نماید. رابطهمی
𝑛  حاصل از کرنل گوسی، با برخورداری از

قارن و تراگذری نسبت به نورم مثلثی های بازتابندگی، تویژگی

 شود.ارزی فازی محسوب میی هم، یک رابطه(𝑇𝑐𝑜𝑠)کسینوسی 

 کیعنوان به(، 13ی )، طبق رابطه𝑇𝑐𝑜𝑠 ینوسیکس ینورم مثلث

را محاسبه  تیعضو ایدو درجه شباهت  بیترک زانیعملگر ادغام، م

 :[38] کندیم

(13) 𝑇𝑐𝑜𝑠(𝑎, 𝑏) = max{ 𝑎𝑏 − √(1 − 𝑎2)(1 − 𝑏2), 0} 

هستند. این نورم ضمن حفظ  1و  0بین   bو   a ،(13ی )در رابطه

 .کند[ تضمین می0،1خواص بازتابندگی و تقارن، خروجی را در بازه ]

 ℎ𝑇𝑐𝑜𝑠 صورتکه به ینوسیکس ینورم مثلثباقیمانده  استلزام
نمایش  

رود و به های فازی به کار میقریبی تشود، جهت محاسبهداده می

  :[38] شود( تعریف می14ی )صورت رابطه

(14) ℎ𝑇𝑐𝑜𝑠
(𝑎, 𝑏) = {1                 , 𝑎 ≤ 𝑏 

                    𝑎𝑏 +  √{(1 − 𝑎^2)(1 − 𝑏^2)}, 𝑎 >  𝑏} 

⇒ 𝑎سازی شرط فازیاین تابع، درجه تحقق یا میزان برآورده 𝑏   را

 عبارت دیگر، بیانگر آن است که تا چه حد مقدارکند. بهمحاسبه می

a با مقدار b  ،در چارچوب منطق فازی سازگار است. در این تعریف

≥ 𝑎اگر  𝑏 طور کامل برقرار بوده و مقدار تابع باشد، شرط فازی به

𝑎است؛ اما اگر  1برابر  > 𝑏  باشد، میزان تحقق شرط بر اساس

ها محاسبه ه کسینوسی حاصل از آنترکیب ضربی دو مقدار و مؤلف

شود که این مؤلفه هندسی ارتباط بین درجات عضویت را در می

کند. این رویکرد موجب حفظ مقادیر در فضای فازی بازنمایی می
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و سازگاری با خواص بازتابندگی و تقارن در روابط فازی  [0،1]بازه 

 نیب یاط( نقش پل ارتب14( و )13پژوهش، روابط ) نیدر ا .شودمی

ها در کلاس آن تیعضو نانیها و درجه اطمشباهت نمونه زانیم

و  نییپا یهابیتقر یروابط در محاسبه نی. اکنندیم فایرا ا میتصم

کار به یبر کرنل گوس یمبتن یخشن فاز یهابالا در مدل مجموعه

 .است شده ارائه  2-2-4 در بخش هاآناستفاده از  اتیو جزئ روندیم

 یبا کرنل گاوس میتصم ینواح بیقرت -2-2-4

از کرنل  یریگبا بهره میتصم ینواح بیتقر ندیبخش، فرآ نیدر ا

آن است که مشخص شود هر  ی. هدف اصلشودیم حیتشر یگوس

«( سالم» ای« بدافزار»موجود )مانند  یهانمونه تا چه حد به دسته

 .ستیها واضح نکلاس نیکه مرز ب یطیدر شرا یشباهت دارد، حت

با استفاده از تابع کرنل  (j) یژگیهر و یها برانمونه نیشباهت ب ابتدا

کرنل  نی. اشودیمحاسبه م 2-4( بخش 8طبق رابطه )و  یگوس

صفر و  نیب ریها را به مقادو فاصله کندینرم عمل م لتریف کیمانند 

مقدار  نیباشند ا ترهیهرچه دو نمونه شب د؛ینمایم لیتبد کی

از روابط  یامجموعه مرحله، نیا جهینت ود.تر خواهد ببزرگ

𝑅𝐺}یفاز

(1)
, 𝑅𝐺

(2)
, … , 𝑅𝐺

(𝑛)
تعداد   (n) که در آن است  {

لازم است  ،یژگیهر و یبراروابط فازی س از محاسبه پ .ستهایژگیو

این روابط با استفاده از شوند.  عیتجم یریگمیتصم یروابط برا نیا

و رابطه فازی  شوندمی(، تجمیع 15طه )ضرب جبری، طبق رابحاصل

𝑅𝐺نهایی ) 
𝑛 [38] دهند( را تشکیل می . 

(15) 
𝑅𝐺

𝑛(𝑥𝑖 , 𝑥𝑘) = exp (−
||𝑥𝑖 − 𝑥𝑘||

2

2𝑑2
)

= ∏ 𝑅𝐺
(𝑠)(𝑥𝑖 , 𝑥𝑘)    

𝑛

𝑠=1

 

,𝑑1}هایکلاسها را به نمونه (𝐷) تصمیم ویژگی 𝑑2, … , 𝑑𝐼}  میتقس 

صورت به (𝑑𝑖) کلاس خاص کیهر نمونه در  تیتابع عضو. کندمی

 :شودیم فیتعر (16رابطه )

(16) ∀𝑥 ∈ 𝑈: 𝑑𝑖(𝑥) = {1          𝑥 ∈ 𝑑𝑖                           

صورت این غیر در   0                                 }                                

بر  جادشدهیا 19های فازیدانه از م،یتصم یحدود نواح نییتع یبرا

𝑅𝐺)ی فاز یاساس رابطه
𝑛) ییهاها، گروهدانه نی. امیکنیاستفاده م 

ها آن نیب یمشابه هستند که بر اساس شباهت فاز یهااز نمونه

 یدرجه م،یریگبم را در نظر ا𝑖اند. حال، اگر کلاس شده لیتشک

 :[38] شودمیمحاسبه  زیرصورت بهکلاس  نیهر نمونه به ا تیعضو

کند که با هایی را مشخص میاین تقریب نمونه ( تقریب پایین:1)

شدت احتمال قطعیت بالا متعلق به یک کلاس هستند، و در نتیجه به

با استفاده از تابع استلزام . دهدهشدارهای کاذب را کاهش می

ℎ𝑇𝑐𝑜𝑠باقیمانده 
 داریم: (9و مطابق رابطه ) 

𝑑𝑖(𝑦)اگر = 𝑦)یعنی   1 ∈ 𝑑𝑖 آنگاه ،)𝑅𝐺
𝑛(𝑥, 𝑦) ≤ 𝑑𝑖(𝑦)  و

 داشت: میخواه

(17) ℎ(𝑅𝐺
𝑛(𝑥, 𝑦), 𝑑𝑖(𝑦)) = 1 

𝑑𝑖(𝑦)اگر  • = 𝑦)یعنی  0 ∉ 𝑑𝑖:آنگاه ،) 

(18) ℎ(𝑅𝐺
𝑛(𝑥, 𝑦), 𝑑𝑖(𝑦)) = √1 − (𝑅𝐺

𝑛(𝑥, 𝑦))
2
 

 :شودی( ساده م18به شکل رابطه ) یفاز پایین بیتقر ،در نتیجه

(19) 𝑅𝐺
𝑛𝑑𝑖(𝑥) = inf

𝑦∉𝑑𝑖

√1 − (𝑅𝐺
𝑛(𝑥, 𝑦))

2
 

 یهاو نمونه (𝑥) نیب یشباهت فاز نیکمتر (19ی )رابطه

باشد  ترو هرچه این مقدار بزرگ، دهدیرا نشان م گرید یهاکلاس

 .بیشتر است𝑑𝑖 اطمینان ما از تعلق نمونه به کلاس 

 کندیها را مشخص ماز نمونه یامجموعه بیتقراین  ( تقریب بالا:2)

 نیاگر ا یکلاس وجود دارد، حت کیها به که احتمال تعلق آن

 ینورم مثلث  ( و با استفاده از10طبق رابطه ) نباشد. یاحتمال قطع

 :داریم𝑇𝑐𝑜𝑠،  ینوسیکس

𝑑𝑖(𝑦)اگر  = 𝑦)یعنی  1 ∈ 𝑑𝑖:) 

(20) 𝑇(𝑅𝐺(𝑥, 𝑦), 𝑑𝑖(𝑦)) = 𝑅𝐺(𝑥, 𝑦) 

𝑑𝑖(𝑦)اگر • = 0: 

(21) 𝑇(𝑅𝐺(𝑥, 𝑦), 𝑑𝑖(𝑦)) = 0 

اگر  .شودیساده م (22رابطه )به شکل  یفاز یبالا بیتقر جه،یدر نت

(𝑥 ∈ 𝑑𝑖) ،است؛ در غیر این صورت، بیشینه  1برابر این مقدار  باشد

 دهد.را نشان می (𝑑𝑖)های کلاس به نمونه (𝑥)شباهت 

(22) 𝑅𝐺
𝑛𝑑𝑖(𝑥) = sup

𝑦∈𝑑𝑖

𝑅𝐺 (𝑥, 𝑦) 

 هیشباهت هر نمونه با بق زانیابتدا م ،ندیفرآ نیدر اطور خلاصه به

 یهاز آن دانهو ا شودیمحاسبه م یها بر اساس کرنل گوسنمونه

 بیتقر . سپسشوندیمشابه( ساخته م یهانمونه یها)گروه یفاز

کلاس  کیبالا به  نانیکه با اطم کندیرا مشخص م ییهانمونه ،نییپا

، بالا بیتقرو  (کاذب هشدار کاهش و تیتعلق دارند )تمرکز بر قطع

کلاس  کیها به احتمال تعلق آنکه  کندیرا مشخص م ییهانمونه



 ..........................انصاری و حمیدزادهیبا کرنل گوس یخشن فاز یهاو مجموعه یقیتلف یریادگی مبتنی بربدافزار روز صفر  صیبهبود تشخ

 

68 

 

 نیاز ا کیهر  ب،یترت نیبه ا (.دارد )تمرکز بر پوشش کامل وجود

. با کنندیم نییها را تعکلاس یو احتمال یقطع یمرزها بیدو تقر

 نییپا بیتنها از تقر یمراحل بعد یپژوهش برا نیحال، در ا نیا

 .ابدی شیمدل افزا یداریتا دقت و پا استفاده شده است

 مبتنی برخشن  یهابا مجموعه یژگیاهش وو ک یابیارز -3-2-4

 یکرنل گاوس

 سنجش برای قدرتمندیابزار فازی خشن هایمجموعه ینظریه

ها بر در تفکیک دقیق نمونه C شرطی هایویژگی مجموعه توانایی

آورد. این سنجش با فراهم می D های تصمیماساس برچسب

𝐵ه ویژگی بین یک زیرمجموع γ𝐵(𝐷) فازی وابستگی یمحاسبه ⊆

𝐶 ابتدا رویکرد پیشنهادیشود. در های تصمیم انجام میو کلاس ،

𝑅𝐺) فازی شباهت یرابطه
𝑛) تا  شودها محاسبه میمیان نمونه

 گرفتن نظر در با را نمونه جفت هر شباهت یا نزدیکی یدرجه

سازی ها مدلو ساختار ارتباطی داده کندسازی ، کمیB هایویژگی

های اطلاعاتی فازی است که ین رابطه، بنیان تشکیل گرانول. اشود

 یرابطه، با استفاده . سپسباشدمی هاتقریب یمبنای محاسبه

𝑅𝐺) فازی شباهت
𝑛)  تقریب پایین فازی ،𝑅𝐺

𝑛𝑑𝑖(𝑥)   ( 19) رابطهطبق

یزان ی مدهندهشود. این مقدار نشانمحاسبه می 𝑑𝑖برای هر کلاس 

است و بر اساس کمترین  𝑑𝑖به کلاس  xاطمینان تعلق یک نمونه 

شود. از ترکیب این ها تعیین میهای سایر کلاسشباهت آن با نمونه

طبق  𝑃𝑂𝑆𝐵(𝐷) ی مثبت فازیها، ناحیهمقادیر برای تمام نمونه

هایی است که با توجه به شود که شامل نمونه( حاصل می11)رابطه 

نسبت  ، بدون ابهام به یک کلاس مشخص تعلق دارند.Bهای ژگیوی

 γ𝐵(𝐷) یفاز یبه کل مجموعه داده، تابع وابستگ هیناح نای یاندازه

 زیتوان تما یاصل اریکه مع دهدیم لیتشک( 12)را طبق رابطه 

انتخاب  ندیدر فرآ ییهدف نها شودیمحسوب م Bی هایژگیو

است که ضمن  Bی مجموعهزیر نیترکوچک افتنی ،یژگیو

اثر را حذف کند. در  های زائد یا کم، ویژگیγ𝐵(𝐷)سازی بیشینه

 تیاهم یابیارز یبرا این مراحل را (1) این پژوهش، الگوریتم

صورت خودکار به( γ𝐵(𝐷)) یفاز یوابستگ یمحاسبه و هایژگیو

 یوابستگ ریمقاد افتیدر لیدلنامرتبط، به یهایژگیو .کنداجرا می

 (1) تمیلگورا ،حال نیبا ا. شوندیاز مجموعه داده حذف م نییپا

ممکن  رایز ست؛ین یتکرار یهایژگیو ییقادر به شناسا ییتنهابه

رفع  یاطلاعات مشابه ارائه دهند. برا ،بالا یبا وابستگ یژگیاست دو و

 شرویپ یصانهیحر یوجوجست کردیبا رو (2) تمیمشکل، الگور نیا

 شودانتخاب  هایژگیاز و نهیبه یارمجموعهیتا ز شودر گرفته میکابه

تا حد امکان را  یبندبقهط تیو قطع کندرا حذف  یکه افزونگ

 نانیضمن اطم ،(2( و )1ی الگوریتم )امرحلهساختار دو .افزایش دهد

نامرتبط و  یهایژگیزمان وبا حذف هم ،یریزپذیاز حداکثر تما

که در ادامه  کندیم دیرا تول یانهیبه یژگوی یمجموعه ،یتکرار

ها مورد استفاده قرار نمونه یبندطبقه یبرا یقیتلف یریادگیتوسط 

 .ردیگیم

 

 .(DGKA) یکرنل گاوس بیبا تقر ی: وابستگ1 تمیالگور

 :هاورودی

𝑈ها(.نمونه ها )کل: مجموعه داده 

𝐶 ها.: مجموعه ویژگی 

𝐷 ها )ویژگی تصمیم(.: برچسب کلاس نمونه 

𝑑  :یبنددانه زانیکه م یپارامتر کرنل گاوس (Granularity )را کنترل  بیسطح تقر ای

 .کندیم

 خروجی:

 γ𝐵(𝐷)ها : وابستگی فازی برای زیرمجموعه ویژگی𝐵 ⊆ 𝐶. 

 : مقداردهی اولیه1ی مرحله

POS𝐵(𝐷) =  (.هیمثبت اول هیمجموعه ناح ) ∅

به کلاس خود  تیکه با قطع میپر کن ییهامجموعه را با نمونه نیاست که ا نیهدف ا

 تعلق دارند.

 ی فاز نییپا بیمحاسبه تقر : 2ی  مرحله

∋ 𝑥برای هر نمونه  𝑈: 

𝑅𝐺درجه اطمینان 
𝑛(𝑥, 𝑦) بین نمونه x های دیگر و همه نمونه y  ابطه راستفاده از با

های با نمونه x از  این مقادیر، حداقل شباهت نمونه .شودگوسی محاسبه می

𝑦) (های دیگر یعنیکلاس ∉ 𝑑𝑖 شودگرفته می: 

𝑅𝐺
𝑛𝑑𝑖(𝑥) = inf

𝑦∉𝑑𝑖

√1 − (𝑅𝐺
𝑛(𝑥, 𝑦))

2
 

به ناحیه  x ،(های دیگر نداردهیچ شباهتی به کلاس x صفر باشد )یعنی بالا گر مقدارا

  .شوداضافه می 𝑃𝑂𝑆𝐵(𝐷)مثبت 

 : محاسبه وابستگی فازی3ی مرحله

محاسبه  γ𝐵(𝐷) (، میزان وابستگی فازی 11ی )ر این مرحله، با استفاده از رابطهد

ل ی کبه اندازه  𝑃𝑂𝑆𝐵(𝐷)ی مثبت فازی ی ناحیهصورت نسبت اندازهشود که بهمی

 شود:میتعریف  ∣U∣ مجموعه داده

γ𝐵(𝐷) =
|POS𝐵(𝐷)|

|𝑈|
 

تا چه میزان قادر به تفکیک  B هایی ویژگیدهد که زیرمجموعهین معیار نشان میا

 γ𝐵(𝐷)است. هرچه مقدار  D های تصمیمها بر اساس برچسببدون ابهام نمونه

بوده و در نتیجه برای فرآیند انتخاب  بیشتر B هایتر باشد، قدرت تمایز ویژگیبزرگ

 .تر خواهند بودویژگی مناسب

تا چه حد  B کند که زیرمجموعه ویژگیبه عنوان معیاری ارزیابی میخروجی: 

باشد،  شتریمقدار هرچه ب نیا .بندی کندها را قطعاً طبقهنمونه است توانسته

 شده بهتر هستند. انتخاب یهایژگیو

 انیاز م نهیبه یرمجموعهیز افتنی یبرا جامع یوجوجست

 2𝑛−1که  ممکن یرمجموعهیز((n) هاستیگژیو کل تعداد)، 

  اجراست. رقابلیبالا، در عمل غ اریبس یمحاسبات یدگیچیپ لیدلبه

وجوی حریصانه، این با رویکرد جست (2) الگوریتم پژوهش، نیدر ا

ی فاز یاز وابستگ یریگبا بهره و است مشکل را برطرف کرده

(γ𝐵(𝐷) )( 1محاسبه شده از الگوریتم،) از  نهیبه یارمجموعهیز

( 2) تمیالگور یدر ادامه، روند اجرا .[38] کندانتخاب میرا  هایژگیو

 شده است. حیتشر نهیبه یرمجموعهیز نیا افتنی یبرا
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 (FS-GKA) یکرنل گوس بیبا تقر شرویپ صانهیحر یجستجو :2تمیالگور

  ی:ورود

𝑈 : هاکل نمونهمجموعه   

 :𝐶هیاول یهایژگیمجموعه و      

𝐷: میتصم یژگیو  

 :𝑑یتر کرنل گاوسپارام 

 ی:خروج

 𝐵 ⊆ 𝐶: بالا یبا وابستگ هایژگیو نهیبه رمجموعهیز 

 هیاول یمقدارده :1

= 𝐵  هایژگیو منتخب رمجموعهیز ∅  

𝛾𝐵(𝐷)یفعل یوابستگ = 0 

  شرویپ یجستجو یحلقه: 2   

∖ 𝐶  در یاماندهیباق یژگیکه و یتا زمان 𝐵  جادیا یدر وابستگ یشیوجود دارد که افزا 

 :کند

∋ 𝑎  یژگیهر و یبرا 𝐶 ∖ 𝐵 : 

 :محاسبه کن  B  به  a  را با افزودن یوابستگ شیافزا
Δ𝛾(𝑎) = 𝛾𝐵∪{𝑎}(𝐷) − 𝛾𝐵(𝐷) 

 .(شودیمحاسبه م 1 تمیالگور 3ی مرحله مطابق γ ریمقاد مرحله، نی)در ا    

 .را داردΔ𝛾(𝑎) نیشتریکن که ب دایرا پ∗𝑎 یژگیو

Δ𝛾(𝑎∗) اگر > 0: 

𝐵 = 𝐵 ∪ {𝑎∗} 

 .کن یروزرسانرا به 𝛾𝐵(𝐷)مقدار

 .(شودیحاصل نم یدر وابستگ یشیصورت، حلقه را خاتمه بده )افزانیا ریدر غ

  یینها یخروج :3

 .بازگردان یعنوان خروجرا به 𝐵 منتخب یهایژگیو یرمجموعهیز

 

 کندیم انتخاب یابه گونه را a یژگیو در هر مرحله، (2) تمیلگورا

را در  شیافزا نیشتری، بB ی فعلیرمجموعهیکه با افزودن به ز

 یوابستگ. کند جادیا میتصم یهانسبت به کلاس یفاز یوابستگ

 کیدقت تفک یدر ارتقا یژگوی یک توان یدهندهنشانی فاز

که افزودن  ابدییادامه م یوجو تا زمانوند جستر ها است.کلاس

. [38] نکند جادیا یفاز یوابستگ در یبهبود معنادار د،یجد یژگیو

 یتکرار یهایژگینامرتبط، و یهایژگیعلاوه بر حذف و کرد،یرو نیا

 صیتشخ یبرا نهیبه یارمجموعهیز تیو در نها گذاردیکنار م زیرا ن

 .آوردیروز صفر فراهم م یبدافزارها قیدق

 داده مجموعه میتقس -3-4

مدل،  میتوان تعم یابیر و ارزبدافزار روز صف طیشرا یساز هیشب یبرا

 میتقسکاملاً جدا از هم  یرمجموعهیبه دو ز منتخبداده  مجموعه

  .21«نشده دهید»و  20«شده دهید»یهاکلاس: شودیم

 : تعریف

tr{        شده: های دیدهکلاس •
i, Y tr 

i{X Seen class =  

ts{      :نشده دهید یهاکلاس •
i, Y ts

i{XUnseen class=  

برچسب متـناظر  iYو  های هر نمونهبردار ویژگی iX ف،یتعر نیدر ا

 آن است.

• Ytr = {Gi
k, xtrat, zusy, ........{        

• Yts = {GK+1
M, installmonster, vtflooder, .........} 

k یهاو برچسب ،است یکاملًا ته tsYو trY اشتراک
iG وM

1K+G  به

 یها( در مجموعهbenignم )افزار سالنرم یهانمونهی ندهینما بیترت

ها آموزش مدل برای شده دهید یهاکلاس هستند. آزمونآموزش و 

 یویسنار یسازهیمدل و شب یابیارز یبرا شدهن دهید یهاو کلاس

 .شوندیاستفاده مروز صفر 

است  این هاداده کیکلاس میتقسنسبت به  روش نیا یاصل تیزم

 ،آموزش یکه در مرحله شودیم یابیارز ییهاکلاس یمدل روکه 

قرار  22«روز صفر یریادگی» یدر حوزه کردیرو نای .است نشده دهید

 [.39] ردیگیم

 یهاممکن است نمونه هاداده یتصادف میتقس ،یسنت یهادر روش

آموزش و آزمون قرار  یهازمان در مجموعهکلاس بدافزار را هم کی

 یشنهادیپ کردیونشان دهد. ر تیاز واقع شیدهد و دقت مدل را ب

 ،«نشده دهید»و  «شده دهید» یهاها به گروهکلاس یبا جداساز

 .کندیروز صفر فراهم م ربدافزا صیاز تشخ یتریواقع یویسنار

 یدهندهنشان «نشده دهید» یهاکلاس یهاموفق نمونه ییشناسا

 یابیارز یکه برا یامر ؛است دیجد داتیمدل به تهد میتوان تعم

 .است یعملکرد مدل ضرور یسنجو اعتبار یعلم

  t-SNE ها با استفاده ازو تجسم داده عیتوز -4-4

بدافزار  یهاداده عیتجسم توز یبرا 23SNE-t تمیبخش، الگور نیدر ا 

 پربُعد یهاداده تمیالگور نیا شده است. استفادهسالم  یافزارهاو نرم

 و امکان تجسم کندیم لیتبد یبعدسه ایدو  یهارا به داده

 لمسا یافزارهابدافزارها و نرم انیکه در سطوح مختلف م ییهاخوشه

 [.39] سازدیرا فراهم م رندیگیشکل م

ها پس از استخراج ( داده2خام و شکل ) یها( داده1شکل )

 .دهدیم شینما t-SNEرا با  GKFRSبا روش  نهیبه یهایژگیو

افزار سالم رمبدافزار و ن یکه دو دسته دهدینشان م ریتصاو یبررس

وجود  یدهندهموضوع نشان نی؛ ادارند یهمپوشاننقاط  یدر برخ

 انیم یها، تفاوتحالاینباها است. داده عیدر توز ییهاشباهت

ها آن یکل عیدر توز ریچشمگ زیافزار سالم موجب تمابدافزار و نرم

نشان  هایژگیها پس از استخراج وداده عیتوز ،یطورکلبه است. شده

را ها داده یاصل یهامشخصه  منتخب یهایژگیکه و دهدیم

 هیاول یهاها مشابه با دادهآن عیو رفتار توز است حفظ کرده یخوببه



 ..........................انصاری و حمیدزادهیبا کرنل گوس یخشن فاز یهاو مجموعه یقیتلف یریادگی مبتنی بربدافزار روز صفر  صیبهبود تشخ
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  است.

  
 

 ستکینگایادگیری تلفیقی بندی با استفاده از طبقه -5-4

با چارچوب  هایژگیو ینهیبه یرمجموعهیپس از انتخاب ز

GKFRSاستفاده  نگیمدل استک یعنوان ورودبه هایژگیو نی، ا

 بیاست که با ترک یقیتلف یریادگی کردیرو کی نگیاستک .شوندیم

 یینها ینیبشیمتنوع، پ یهیپامدل  نیچند یهاینیبشیپ

( شرح 3) تمیفرایند در الگور نیا اتیجزئ .دهدیارائه م یترقیدق

 داده شده است. 

منتخب  یهایژگیبا و یآموزش یهاداده یرو نگیآموزش مدل استک

انجام  24(fold CV-5) هیلانجپ متقابل یو با استفاده از اعتبارسنج

درصد  20آموزش و  یها برادرصد داده 80 ه،یدر هر لا .شودیم

کاهش خطر  یراب کار گرفته شد.به هیپا یهامدل یاعتبارسنج یبرا

از تنها  هیپا یهامدل یهاینیبشیپ ،دقت شیو افزا 25برازش شیب

 برای آموزش مدلو  یآورجمع 26هیخارج از هر لا یهاداده

 یرو یینها یابیارز یسپس برا .شداستفاده  27رندهیادگیفرا

مجموعه  یهادوباره با کل داده هیپا یها، مدلنشده دهیدی مجموعه

انجام گرفت.  هاینیبشیآموزش داده شد و با مدل متا، پ شده دهید

 یرو هیپا یهااز عملکرد مدل یترانهیراگواقع یابیروش ارز نیا

از  یناش یو از انتقال خطاها کندیناشناخته فراهم م یهاداده

از نظر تعداد نمونه  شده دهیمجموعه د .کندیم یریجلوگ برازششیب

، درصد بدافزار( 51درصد سالم و  49)حدود  استمتعادل  باًیتقر

درصد سالم و  60دود تر بود )حنامتوازن دیده نشدهمجموعه داده 

ها دچار درصد بدافزار( و هر دو مجموعه در سطح کلاس 40

در طول آموزش از  ت،یوضع نیکنترل ا یبودند. برا ینامتوازن

 28 یشیافزا یبردارنمونه گونهچیها استفاده شد و هکلاس یدهوزن

 یاتیعمل یهاداده یواقع عیانجام نشد تا توز 29یکاهش یبردارنمونه ای

 شود. حفظ 

 .یادگیری تلفیقی استکینگ: 3تمیالگور

 ورودی: -1

 (y_seen, X_seen)های آموزش داده •

 (X_unseen ,y_unseen)های آزمون داده  •

 (k=5)برای اعتبارسنجی  folds تعداد  •

 XGBoostو  LightGBMهای پایه: مدل  •

 30مدل متا: لجستیک رگرسیون  •

 های آموزش:بر روی داده k=5با  k-fold Cross Validationسازی پیاده-2

 بخش تقسیم کن. 5های آموزش را به داده .1

 (: k=5تا  i=1برای هر فولد ) .2

 ,y_base_train)های پایه عنوان داده آموزش مدلچهار بخش را به •

X_base_train) و یک بخش را به عنوان داده اعتبارسنجی مدل متا ،

(y_valid, X_valid ).انتخاب کن 

 ا روی داده آموزش،  آموزش بده.های پایه  رمدل •

 .های پایه را محاسبه کنبینی مدلروی مجموعه اعتبارسنجی، پیش •

های پایه را در اعتبارسنجی، برای آموزش مدل متا ذخیره خروجی مدل •

 کن.

های پایه روی مجموعه های مدلبینیتکرار، با ترکیب پیش 5پس از  .3

 ل متا بساز.اعتبارسنجی ، داده نهایی را برای آموزش مد

 آموزش مدل متا )لجستیک رگرسیون(:-3

( برای آموزش validationهای پایه روی از داده حاصل از مرحله قبلی )خروجی مدل

 مدل لجستیک استفاده کن.

 (:X_unseen)های آزمون آزمون الگوریتم روی داده-4

 های آموزش،  بازآموزش بده.های پایه را روی تمام دادهمدل •

 بینی کن.های آزمون پیشی پایه روی دادههابا مدل •

بینی نهایی را تولید های پایه را به مدل متا بده، و پیشخروجی مدل •

 کن.

را محاسبه و  F1 ازیامت و یفراخوان، معیارهایی مانند دقتگزارش عملکرد: -5

  گزارش کن.

 

 یسازادهیپ یسازنهیو به یمحاسبات یدگیچیپ -۶-4

های داده مجموعه برای (GKFRS)چارچوب  در حالت پایه، اجرای

دلیل وابستگی تعاریف تقریب پایین به ، بهEMBER بزرگ مانند

، نیازمند محاسبه و نگهداری ماتریس Uتمامی اشیای جهان 

پیچیدگی  باعث ساختار برای هر ویژگی است. این n ×nشباهت

𝑂(𝑚  زمانی  ⋅ 𝑛2)پیچیدگی فضایی و 𝑂(𝑛2) یهار دادهدشود. می 

به معنای صدها میلیارد محاسبه و نیاز به بیش امر  این ،پژوهش نیا

 یرعملیرا غ تمیالگور میمستق یکه اجرا از یک ترابایت حافظه است

 

 

 

 

 

 

 

 .خام یهایژگیها با و: تجسم داده1شکل 

 

 

 

 

 

 
 

 
 .نهیبه یهایژگیها با و: تجسم داده2شکل
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 یرو یعمل یو اجرا تیمحدود نیرفع ا یبراسازد. می

 کار گرفته شد:به یدیمتعارف، چهار راهکار کل یافزارهاسخت

تر تقسیم شدند تا های کوچکها به بلوکده: دا31محاسبه بلوکی. 1

بارگذاری  RAMدر هر لحظه تنها یک بخش از ماتریس شباهت در 

 2/11 حدود به تیگابایگ 6/42را از  روش مصرف حافظه نیا شود؛

 .دادکاهش  تیگابایگ

 یکتابخانه با استفاده از :32نگاشتیسازی حافظهذخیره. 2

numpy.memmapدیسک ذخیره شد و فقط  ، نتایج موقت بر روی

 خوانده شدند. RAMهای مورد نیاز به بخش

: انتقال 4Tesla Tروی  CuPy یکتابخانه با GPU 33دهی شتاب. 3

زمان برابری زمان سه باعث کاهش  GPUمحاسبات کرنل گوسی به 

 12دقیقه به  45طور مثال پردازش یک بلوک از شد )به پردازش

 دقیقه رسید(.

هر  ی نزدیکهمسایه 50تنها  k:= 50ها بهسایهمحدودسازی هم. 4

به  𝑂(𝑛2)نمونه در محاسبات استفاده شدند؛ پیچیدگی از 

𝑂(𝑛 ⋅  𝑘) کاهش یافت و حافظه مصرفی کمتر شد. در نتیجه این

 6/42 دقیقه و 17ساعت و  12از  FS-GKAزمان اجرای  سازیبهینه

 2/11وقه دقی 28ساعت و  3به حدود  ،RAMمصرف  گیگابایت

 100پس از کاهش ابعاد به  کاهش یافت.RAM مصرف  گیگابایت

ثانیه  60/1224، چارچوب تلفیقی استکینگ درFS-GKAویژگی با 

 .طول کشید ثانیه 35/15تنها ارزیابی آن  دقیقه( آموزش دید و 20)

 یتجرب جینتا -5

 یابیارز یشده براانجام یهاشیآزما جینتا یبخش به بررس نیا

روز صفر  یبدافزارها صیدر تشخ یشنهادیچارچوب پ ییکارا

 EMBERاز مجموعه داده  یارمجموعهیز یرو هاشی. آزماپردازدیم

  است. انجام شده

 داده  مجموعه -1-5

و  آموزشی نمونه 900،000شامل  EMBER  (2018)مجموعه داده

 بدافزار خانواده 2731و  یژگوی 2381با  یشآزمای نمونه 200،000

اند استخراج شده PE یهالیفا یستایا لیاز تحل هایژگیو نیا. است

 .[40] هستند یاو دسته یعدد یهاو شامل داده

 تنظیمات تجربی -2-5

 (𝒅) یانتخاب پارامتر کرنل گاوس -1-2-5

( 𝑑) یکه پارامتر کرنل گاوس دهندینشان م نیشیپ یهاپژوهش

آن  نهیو مقدار به دارد یبر ساختار رابطه خشن فاز ییبسزا ریتأث

 نی[. در ا38] شودیم نییها تعو متناسب با داده یصورت تجرببه

 EMBERمجموعه داده  یرو (𝑑) یبرا یمختلف یهاپژوهش، بازه

 انیم یهمبستگ بیضر یسازنهیشیبا ب نهیبه دارشدند و مق یبررس

نتایج نشان داد  انتخاب شد. یبندو دقت طبقه یخشن فاز یوابستگ

برای [ 15/1،0/0]ها و بازه ویژگی برای تک [06/04،0/0]بازه  

 نهیشیببراساس  𝑑 ها مناسب است. مقدار نهاییویژگی زیرمجموعه

 شد. نییتع (4)و  (3) یهاشده شکلمشخص یدر نواح یهمبستگ

 

 یژگیانتخاب و -2-2-5

 ها،یژگیو انیداده اجرا شد تا از م مجموعه یرو GKFRS تمیالگور

 ،فرایند نیهدف ااستخراج شود.  یبندطبقه یبرا نهیبه یژگیو 100

ها کلاس بین یریزپذیتما شیو افزا زیها، حذف نوکاهش ابعاد داده

 بود.

 
 یدر مقابل پارامتر کرنل برا یهمبستگ بیضرا راتیی:  تغ4شکل

 .هایژگیوتک

 

 
 یدر مقابل پارامتر کرنل برا یهمبستگ بیضرا راتیی: تغ3شکل

 .هایژگیو رمجموعهیز
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  نگیاستک یقیتلف یریادگی -3-2-5

از  ،ییعملکرد نها یو ارتقا هیپا یهامدل یهاییتوانا بیترک یبرا 

 LightGBMو  XGBoost یهابا مدل نگیاستک یقیتلف یریادگی

 کیشد. مدل لجستاستفاده  هیلامتقابل پنج یهمراه با اعتبارسنج

 یهامدل یکربندیپ کار رفت.به رندهیادگیعنوان فرابه زین ونیرگرس

 ( ارائه شده است.1در جدول ) هیپا

.هیپا یهامدل یکربندی: پ1جدول  

 پارامترها مدل

XGBoost 

max_depth = 8 learning_rate = 0.2, 
n_estimators = 2000 subsample = 0.8, 

random_state = 42 

LightGBM 

n_estimators = 2000, max_depth = 8 
learning_rate = 0.1, num_leaves = 31  

min_child_samples = 20, subsample = 0.8 
colsample_bytree = 0.8, reg_alpha = 0.1 

reg_lambda = 0.1, n_jobs = -1, verbose = 1 
random_state = 42 

 

 یابیروش ارز -4-2-5

 میتقس یاگونهها بهروز صفر، داده یویسنار قیدق یسازهیشب یبرا

در  ،موجود در مجموعه آزمون یبدافزار یهاسشدند که کلا

 ییتوانا یبندمیتقس نیمجموعه آموزش حضور نداشته باشند. ا

 عیتوز اتی. جزئدهدیناشناخته را نشان م داتیمدل به تهد میتعم

 ارائه شده است. (4-2) هایها در جدولها و نمونهکلاس

 .داده کل مجموعه :2جدول

 هاتعداد کل نمونه
تعداد کلاس های دیده 

 نشده

تعداد کل کلاس های 

 بدافزار

589246 564 2731 

 

 .شده دهید: مجموعه 3 جدول

 تعداد بدافزارها المستعداد نمونه های  هانمونه کل تعداد

489478 240000 249478 

 

 دیده نشده.ه مجموع :4جدول

 تعداد بدافزارها تعداد نمونه های سالم هانمونه کل تعداد

99768 60000 39768 

 

 یابیارز یارهایمع -5-2-5

بندی شامل ل، از معیارهای استاندارد طبقهبرای ارزیابی عملکرد مد

استفاده شده است. این معیارها توانایی  F1 و امتیاز  فراخوانی دقت،

های مدل در شناسایی صحیح بدافزارها و ایجاد توازن میان نمونه

شوند )خطای عنوان بدافزار شناسایی میاشتباه به سالمی که به

و از دید مدل  است ی نشدهمثبت کاذب( و بدافزارهایی که شناسای

 نیدهند. اخوبی نشان میمانند )خطای منفی کاذب( را بهپنهان می

 :شوندیمحاسبه م (25-23) بر اساس روابط ارهایمع

(23) 𝑓1 𝑠𝑐𝑜𝑟𝑒 =
2 × 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑟𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙
 

(24) 𝑟𝑒𝑐𝑎𝑙𝑙 =
𝑡𝑝

𝑡𝑝 + 𝑓𝑛
 

(25) 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑡𝑝

𝑡𝑝 + 𝑓𝑝
 

 

 ارزیابی جینتا -3-5

 یدافزارهاب صیدر تشخ GKFRS مبتنی بر نگیاستک تلفیقی مدل

 درصد 96دقت  و بهاست داشته  یمطلوب اریروز صفر عملکرد بس

 و هیپا یهاتمیالگور ریبا سا سهیمدل در مقا نی. ااست رسیده

تعادل  جادیبا ا و است خود را حفظ کرده ینسب یبرتر پیشرفته،

 جینتا .آوردیبه دست م یمؤثر جی، نتایدقت و فراخوان نیمناسب ب

  .است ارائه شده( 5حاصل در جدول )

 

 .نیماش یریادگی گرید یهابا مدل سهیمقا :5جدول

Model precision recall f1-score 

Stacking 
Ensemble (KFRS 

+ 5-fold) 
۹۶ ۹۶ ۹۶ 

LightGBM 95 96 96 

XGBoost 95 96 96 

Extra tree 93 93 92 

RandomForest 89/85 88/85 89/85 

KNN 79/72 79/41 79/55 

AdaBoost 32/85 61/85 45/85 

CatBoost 94 93 93 

BiLSTM 43/93 87/0 90/0 

GNN 63/92 28/93 94/92 

CNN‑1D 74/94 82/0 88/0 

MLP-Dense 93/0 92/0 93/0 
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با کاهش  GKFRSروش  یریکارگنشان داد که به یتجرب جینتا

 کندمیرا حذف  رمرتبطیزائد و غ یهایژگی، وهاهدفمند ابعاد داده

 نگیو مدل متا در چارچوب استک هیپا یهاتمیالگور یو بار محاسبات

 ،یتمحاسبا نهیکاهش هز نی. ادهدیکاهش م یریچشمگ زانیرا به م

 کی و رسانددرصد  96دقت مدل را به  برازش،شیضمن کاهش ب

( 5)شکل  یبررس .کرد جادیو عملکرد ا یدگیچیپ انیم نهیتعادل به

به بهبود  GKFRS یژگیکه استفاده از روش انتخاب و دهدینشان م

 ست.ا منجر شده نگیاستک تلفیقی توجه عملکرد مدلقابل

 

 

مطالعات  ریبا سا سهیرا در مقا یشنهادیعملکرد مدل پ( 6) جدول

گونه که همان. دهدیارائه م EMBERمجموعه داده  مبتنی بر

فاقد  نیشیاز مطالعات پ یبخش قابل توجه شود،یمشاهده م

خام  یهایژگیکل و و اندبوده یژگیمشخص انتخاب و زمیمکان

امر  نی. ا[41،40] داده شده است یبندطبقه یهابه مدل ماًیمستق

 یزیزائد و نو یهایژگیماندن و یو باق یسربار محاسبات شیزاسبب اف

 گرید یبرخ در شده است. صیموجب افت عملکرد تشخو  هادر داده

 Random ای Gradient boostingرینظ ییهاتمیاز الگور هااز پژوهش

Forest  اگرچه [43،42] استفاده شده است یژگیانتخاب و یبرا .

اما به  کنندیم نییرا تع هایژگیو یبنس تیاهم یها تا حدروش نیا

 تیقطع عدم تیریو مد یرخطیروابط غ یسازدر مدل یناتوان لیدل

و عملکرد رفته از اطلاعات مؤثر از دست  یبخش ،یبیترک یهاداده در

 AutoGluonاز  یریگ[ با بهره44] مطالعه محدود مانده است. یینها

 یژگیانتخاب و ندیفرآ تلاش کرده است تا یمواز یقیتلف یریادگیو 

 یسازآن بر مدل یکند اما تمرکز اصل نهیها را بهمدل بیو ترک

 یاو دسته یعدد یهاداده یناهمگن یو مسئله است خودکار بوده

مقابل، روش  در طور کامل پوشش داده نشده است.همچنان به

 یهمراه با کرنل گوس یخشن فاز یهامجموعه بیبا ترک یشنهادیپ

، کند یسازطور همزمان مدلرا به یرخطیست روابط غتوانسته ا

 یژگیانتخاب و ندیناهمگون را در فرآ یهاموجود در داده تیقطععدم

مؤثر  یهایژگیو فشرده از و نهیبه یامجموعه تیلحاظ کند و در نها

.دیاستخراج نما

 

 بدافزار. صیتشخ یهاگرمدلیبا د سهی:  مقا۶جدول

 precision recall f1-score مدل طبقه بند انتخاب ویژگی مجموعه داده منابع
Zero_day 

detection 

S. S. Lad and A. C. Adamuthe 

(2022) [40] 

EMBER 

2018 
قیعم یشبکه عصب __  14/90  66/88  85/88  خیر 

Nadia M. Ali, Munera A. Jabaar 

(2025) [41] 

EMBER 

2018 
__ CNN-LSTM 9/96  1/97  97/0  خیر 

A. H. K, S. N S, and M. K. S D 

(2024) [42] 

EMBER 

2018 
Gradient 

Boosting 
 خیر 97 97 97 مدل تلفیقی

M. Dener and S. Gulburun (2023) 

[43] 

EMBER 

2018 
Random Forest یقیمدل تلف  — — 77/96  خیر 

Hoang V. Vo, Phong H. Nguyen 
 (2023) [44] 

EMBER 

2018 
AutoGluon  یمواز یقیتلفمدل  80/97  49/97  64/97  خیر 

یشنهادیمدل پ  

 )تقسیم تصادفی(

EMBER 

2018 
KFRS خیر 98 98 98 مدل تلفیقی 

یشنهادیمدل پ  

 )روز صفر(

EMBER 

2018 
KFRS بله 96 96 96 مدل تلفیقی 

 

 

 GKFRS. یهایژگیو و یاصل یهایژگیو نیب سهی: مقا5شکل 
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 میکرد شیو آزما یروز صفر طراح یویسنار کی ،یابیارز این ما در

در مرحله آموزش حذف و  نشده دهیبدافزار د یهاانوادهکه در آن خ

 یشنهادیباعث شد مدل پ یطراح نیا. در آزمون استفاده شدندفقط 

ناشناخته ظاهر  یکه بدافزارها یواقع یایبه دن هیشب یطیدر شرا

نشان داد که مدل  جینتا .ردیقرار گ شیمورد آزما شوند،یم

روز  انهیگراواقع یویسنار نیبود که در ا یما تنها مدل یشنهادیپ

ه منظور ب ارائه داد. یشد و همچنان عملکرد مطلوب شیصفر آزما

آموزش و آزمون از  یهاکه داده یطیها در شراعملکرد مدل یابیارز

اجرا  «یتصادف میتقس» یویسنار اند،استخراج شده یکسانی عیتوز

 20و آموزش  یدرصد برا 80ها با نسبت داده و،یسنار نیشد. در ا

از آنجا که  شدند. میتقس یتصادف صورتآزمون، به یدرصد برا

 نیمشابه است، ا ی آموزش و آزموندر دو مجموعه هاسکلا بیترک

مشابه و  یهابه داده یدهمیها در تعممدل ییتوانا انگریب جینتا

روز  تیبدون محدود طیدر شرا یابیحداکثر سطح عملکرد قابل دست

 .نیز آمده است ویسنار نیا جی( نتا6جدول )در صفر هستند. 

 

 وکارهای آینده یریگجهینت -۶

 تیناشناخته و ماه یهایژگیو لیدلروز صفر به یبدافزارها صیتشخ

پژوهش  نیاست. ا یبریسا تیامن یاساس یهااز چالش یکی ا،یپو

 یهابا مجموعه یژگیانتخاب و بیترک مبتنی برنوآورانه  یچارچوب

 یقیتلف یریادگیو مدل   یکرنل گوس مبتنی بر یخشن فاز

 یریپذمیچارچوب، بهبود دقت و تعم نیارائه داد. هدف ا نگیاستک

 است. دیجد داتیتهد ییمدل در شناسا

گسترده از  یرمجموعهیاز ز ،یشنهادیچارچوب پ یابیارز یبرا

روز صفر  صیتشخ انهیگراواقع یویدر سنار EMBER یهاداده

مجموعه آزمون از  یبدافزار یهاکلاس و،یسنار نیاستفاده شد. در ا

شود.  دهیمدل سنج یریپذمیحذف شدند تا تعم یآموزش یهاداده

 زیتما ،یدیو حفظ اطلاعات کل اهبا کاهش ابعاد داده GKFRSروش 

نشان داد که مدل  جینتا .دیروز صفر را بهبود بخش یبدافزارها

درصد  96با دقت  GKFRSمنتخب  یهایژگیو مبتنی بر نگیاستک

روز  یبدافزارها صیبرجسته در تشخ یبالا، عملکرد یفراخواننرخ  و

نسبت به  یشنهادیپ کردیرو یدستاورد برتر نیصفر ارائه داد. ا

 یریپذمیتعم یدر ارتقا GKFRS یدیمتداول و نقش کل یهامدل

بهبود  یمؤثر برا یراهکار تواندیچارچوب م نی. اکندیم دییرا تأ

 یبرا نوظهور باشد. داتیبدافزار در برابر تهد صیتشخ یهاستمیس

 یرو یشنهادیچارچوب پ شودیم شنهادیپژوهش، پ نیتوسعه ا

 یشود. بررس یاعتبارسنج میمتنوع و حج یهامجموعه داده

 یپارامترها ترقیدق لیو تحل نگیمختلف استک یهایکربندیپ

GKFRS مطالعه  ن،یعملکرد مدل را بهبود بخشد. همچن تواندیم

با  قیتطب یمدل برا ملکردو استفاده از بازخورد ع یشیافزا یریادگی

 است. ندهیآ قاتیتحق یبرا یشنهادیپ یاز محورها دیجد داتیتهد

استفاده  EMBERمطالعه از مجموعه داده استاندارد  نیاگرچه در ا

 یهااستاندارد تمام جنبه یهاتوجه داشت که داده دیاما باه است شد

استفاده  لی. دلدهندیروز صفر را پوشش نم یواقعو  یعمل داتیتهد

بوده  نیشیبا مطالعات پ سهیمقا تی، اندازه بزرگ و قابلEMBERاز 

 ،یتصادف یبندمیما علاوه بر تقس ت،یمحدود نیکاهش ا یاست. برا

 یهاکه در آن خانواده میاکرده یروز صفر طراح یواقع یویسنار کی

نشان داد که مدل  جیشدند. نتا ناشناخته در مرحله آزمون استفاده

دارد.  یعملکرد مطلوب زین انهیگراواقع طیشرا نیدر ا یحت یشنهادیپ

 یرا رو یشنهادیروش پ میدار دقص ندهیآ یحال، در کارها نیبا ا

 داتیو تهد یاتیعمل یهاطیاز مح شده یآورجمع یواقع یهاداده

در برابر  آن را یآورتاب نیو همچن میکن شیدر حال ظهور آزما
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