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Abstract- Fog computing provides direct and fast access to computing and storage capabilities near physical 

devices. This approach not only enables quicker access to services but also reduces dependence on widespread 

internet connectivity. The Internet of Things (IoT) establishes communication among numerous devices and 

objects through various protocols. Implementing this network using host-to-host communication models faces 

challenges due to heterogeneous and resource-constrained devices, different security domains, and the need for 

both local and global communication. This article examines what fog computing is and how the integration of a 

Named Data Networking (NDN)-based IoT architecture with fog computing technology works. It explores how 

this technology can enable more secure and efficient IoT implementations. Finally, a case study is reviewed on 

the application of fog computing to improve intra-network storage challenges in NDN-based IoT. The case study 

results clearly demonstrate the impact of fog computing in addressing intra-network caching challenges. The 

findings indicate the positive effect of using fog computing in enhancing the performance of NDN-based IoT. 
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 NDNادغام رایانش مه در اینترنت اشیا مبتنی بر 

 *مرضیه سادات زاهدی نیا

 بیرجند  استادیار گروه مهندسی کامپیوتر و فناوری اطلاعات دانشگاه 
m.zahedinia@birjand.ac.ir 

 

 .وتریبرق و کامپ یدانشکده مهندسمرضیه سادات زاهدی نیا، بیرجند، دانشگاه بیرجند، نشانی نویسنده مسئول:  *

 روش این کند.فراهم می فیزیکی هایدستگاه نزدیکی در سازیذخیره و رایانشی هایقابلیت سریع و واسطه بی ارائه ،رایانش مه  -چکیده

اینترنت اشیاء  کند.برطرف میرا نیز  تگی به اینترنت گستردهوابس بلکه ،آوردمی فراهم را خدمات به تر سریع دسترسی امکان تنها نه

های ارتباطی سازی این شبکه توسط مدلکنند. پیادههای مختلف برقرار میبا استفاده از پروتکلرا ها و اشیاء متعدد دستگاه بینارتباط 

ه ایجاد ارتباط های امنیتی متفاوت و همچنین نیاز بو دارای محدودیت، ارتباط با حوزههای ناهمگن میزبان میزبان به دلیل وجود دستگاه

معماری اینترنت اشیاء ادغام رایانش مه چیست،  که کنیمبررسی می مقاله این در .هایی روبرو استی و هم جهانی با چالشهم بصورت محل

 صورت به را اینترنت اشیا پیاده سازی تواندمی چطور فناوریچگونه است. این  ی رایانش مهفناوربا مبتنی بر شبکه داده نامگذاری شده 

ای ی مربوط به ذخیره سازی درون شبکهها-در انتها یک مطالعه موردی از کاربرد رایانش مه برای بهبود چالش .کندو کاراتر فراهم  ترایمن

دست آمده از مطالعه موردی، تاثیر رایانش مه را در رفع ه در اینترنت اشیاء مبتنی بر شبکه داده نامگذاری شده بررسی شده است. نتایج ب

نش مه در بهبود انتایج حاصل بیانگر تاثیر مثبت استفاده از رای دهد.خوبی نشان میه شبکه ای ب رونچالش های مربوط به کشینگ د

 است. شبکه داده نامگذاری شدهمبتنی بر کارایی اینترنت اشیاء 

 شبکهرایانش مه، اینترنت اشیاء، شبکه داده نامگذاری شده،  ی کلیدی:هاواژه

 

 مقدمه -1

دهنده یک الگو شامل منابع فیزیکی است که بین  نشان 1رایانش مه

ها( و  های هوشمند کاربر نهایی )معمولاً درون سازمان دستگاه

 سازمان .[1]اندمعمولی یا مراکز داده قرار گرفتهرایانش ابری 

OpenFog سطح در و افقی معماری یک عنوان به را ، رایانش مه 

 سازی، ذخیره رایانشی، عملکردهای که کندمی تعریف سیستم

 ابر از امتداد در را آنها و کندمی غیرمتمرکز را کنترل و سازی شبکه

 پلتفرم، این. کندمی ترنزدیک کاربران به متصل، های دستگاه تا

سازی و خدمات شبکه را بین نقاط پایانی محلی  ذخیره محاسبات،

 .[2]کند و مراکز داده ابری مرکزی تسهیل می

یکی از مزایای اصلی مدل مه، کاهش تأخیر و افزایش آگاهی از 

شود. این پذیر می  های مه امکان است که با محلی بودن گره 2زمینه

ها برای پشتیبانی از کاربرد های حساس به تأخیر از طریق یک  گره

و فراگیر بسیار مناسب هستند. ای، پذیر، لایهساختار شبکه مقیاس 

های رایانش ابری توانند خدماتی مانند خدمات مدلمی مههای گره

و  4، پلتفرم به عنوان سرویس3فزار به عنوان سرویسایعنی نرم  -

ارائه دهند. اساساً، این الگو، قابلیت  5زیرساخت به عنوان سرویس

های ابری دهد. برخلاف محیط های ابر را به لبه شبکه گسترش می 

دور و انتزاعی که به شدت به اینترنت عمومی متکی هستند و اغلب 

های مه در نزدیکی تند، سرویسفاقد شفافیت در مکان سرویس هس

یی متراکمی دارند و شوند، توزیع جغرافیاکاربران مستقر می
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 .[3]دهندتری برای تحرک ارائه میپشتیبانی قوی

با یک معماری مرجع برای رایانش مه : اجزای اساسی رایانش مه

 و های انتهایی مانند حسگرهالایه بنیادی متشکل از دستگاه

های سبکی شود. این لایه همچنین از برنامههای لبه  آغاز میدستگاه

دهند. می ها را افزایشکرد این دستگاهکند که عملپشتیبانی می

ابر، از طریق لایه های بالاتر، از جمله  ارتباط بین این اجزا و لایه

های متمرکز متصل شود که محیط لبه را به سرویسشبکه انجام می

های ابری است که سرویسمیزبان  معماری، لایه بعدی کند.می

و مدیریت منابع هنگام تخلیه وظایف از لبه  هادادهمسئول پردازش 

مدیریت منابع  -افزاری حیاتی  تند. بالای این لایه، یک لایه نرمهس

د که بر عملکرد قرار دار SDRMافزار شده توسط نرمتعریف 

های رایانش کند که برنامهتضمین میکند و زیرساخت نظارت می

کنند. این لایه به مورد نیاز را برآورده می 6مه سطوح کیفیت خدمات

کان تخصیص کند و امهوشمند عمل می افزار عنوان یک میان

های ابری را برای ایجاد های مه و سرویسکارآمد وظایف بین گره

 .[4]کندتعادل بین هزینه و عملکرد فراهم می

کنند. ، چندین سرویس به صورت مشترک کار میSDRMدر لایه 

جایگذاری وظیفه است که ان و یکی از اجزای اصلی، سرویس جری

ی منابع موجود هادادههای بهینه را برای اجرای وظیفه بر اساس گره

کند. هنگامی که تقاضا ارائه شده توسط سرویس نظارت انتخاب می

کند. ر کار میزیاد است، با تأمین منابع برای تخصیص منابع بیشت

ا و میزان ه ای تاریخی مربوط به رفتار برنامههپایگاه دانش داده

گیری کند و به فرآیندهای تصمیم استفاده از منابع را ذخیره می

های  بینی عملکرد از بینش کند. سرویس پیشمختلف کمک می

بینی عملکرد منابع ابری تحت بارهای فعلی پایگاه دانش برای پیش

کند. این امر، تصمیمات مربوط به شده استفاده می بینییا پیش

رسانی  های تقاضای بالا را اطلاعویژه در دوره بهتأمین منابع، 

اده های خام، نماهای در تکمیل این، سرویس مدیریت دادهکند. دمی

های کند و پیچیدگیها فراهم میای لازم را برای سایر سرویس

طور مداوم کند. نظارت به را خلاصه می هادادهاستخراج و تبدیل 

ها را با روزرسانی کند و بهردیابی می وضعیت و عملکرد سیستم را

گذارد. اجزای اضافی شامل های مربوطه به اشتراک می همه سرویس

ها و  های عملکرد را برای برنامه سازی است که پروفایلپروفایل 

کند و امنیت که احراز هویت، مجوز و حفاظت ها ایجاد می زیرساخت

طور جمعی از اجرای پویا، صر به کند. این عنارا تضمین می هادادهاز 

کنند. توجه به این نکته کارآمد و ایمن کاربرد های مه پشتیبانی می

استقرارهای دنیای  ، مهم است که این فقط یک مدل مرجع است

امل اجزای متفاوت یا ش اغلب واقعی بر اساس نیازهای خاص برنامه،

 . [4]هستندکمتری 

یانش مه نقش حیاتی در بهبود کاربردهای مختلف تجاری و را

. این [5]کندایفا می  7صنعتی، به ویژه در ارتباط با اینترنت اشیا

پذیر گیری در زمان واقعی را امکان پردازش محلی و تصمیم فناوری

که برای تجزیه و تحلیل مؤثر و مدیریت کلان داده ضروری  سازدمی 

سازی یانش مه در آنها پیاد هبرخی از کاربردهایی که را ادامهاست. در 

ها و خانه، های هوشمندشبکه [:1]  شده است ذکرشود، می

( خودروهای V2V) ماشین به ماشینارتباطات  شهرهای هوشمند

 مدیریت مراقبت، راهنمایی هوشمندهای چراغ سیستم، خودران

فیزیکی -های سایبریاینترنت اشیا و سیستم، های بهداشتی

(CPS)[2] 8های مبتنی بر داده نامگذاری شده،شبکه. 

 فناورین یک های مختلف رایانش مه، به عنوادر این پژوهش، جنبه

های مختلف بررسی شده است. یکی از کاربردهای پر کاربرد در شبکه

نی بر شبکه داده مهم رایانش مه، در پیاده سازی  اینترنت اشیاء مبت

باشد. استفاده از رایانش مه در بهبود زمینه های نامگذاری شده می

سازی درون شبکهداده نامگذاری شده از جمله ذخیرهمختلف شبکه 

ای، مسیریابی و.. بسیار موثر است. در ادامه به بررسی پیاده سازی 

اینترنت اشیاء مبتنی بر معماری شبکه داده نامگذاری شده با 

ایم. سپس یک مطالعه موردی از تفاده از رایانش مه پرداختهاس

ای برای اینترنت کاربرد رایانش مه در بهبود کشینگ درون شبکه

ه است. نتایج اشیاء مبتنی بر شبکه داده نامگذاری شده ارائه شد

این مطالعه موردی، اهمیت استفاده از رایانش  یببدست آمده از ارزیا

در انتها نیز، جمع بندی و  کند.شخص میکاملا ممه در شبکه را 

 گیری ذکر شده است.نتیجه

پیاده سازی اینترنت اشیاء مبتنی بر داده نامگذاری شده  -2

 رایانش مه فناوریبا استفاده از 

ها را به طراحی اینترنت فعلی، به صورتی است که تمامی درخواست

زایش ترافیک کند. این منجر به افکننده اصلی داده هدایت میتولید

شود. به این ترتیب شبکه، تاخیر بازیابی داده و پهنای باند مصرفی می

توانند توزیع داده و بازیابی سریع آن را تامین های فعلی نمیشبکه

 ه صورتاده محور را بکنند. در این بخش، ابتدا ساختار شبکه های د

بر کنیم. سپس به معماری اینترنت اشیاء مبتنی خلاصه بررسی می

امه یک مطالعه پردازیم. در ادداده محور همراه با رایانش مه میشبکه 

کنیم، که کاربرد رایانش مه در بهبود کیفیت موردی را بررسی می

 دهد. ای را نشان میبکهکشینگ درون ش
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 های داده محورشبکه -1-2

ناسب برای تامین شرایط ، یک معماری مشبکه داده محورمعماری  

های . در این معماری، تمامی گره[6]استو مقتضیات اینترنت اشیاء 

سازی داده را هنگام عبور داده انجام شبکه به طور پیش فرض ذخیره

ها، حافظه نهان درنظر گرفته دهند. به این منظور برای تمام گرهمی

ای را کننده بخواهد دادهشود. زمانی که یک گره مصرفمی

کند، یک پیام درخواست که حاوی نام داده است، ارسال  درخواست

ای )تولید کننده شود تا زمانی که گرهکند. این پیام هدایت میمی

ای که کپی از داده را در حافظه نهان خود دارد( اصلی داده و یا گره

به این درخواست پاسخ دهد. سپس داده از همان مسیری که 

 شود.تقاضادهنده داده بازگردانده میدرخواست ارسال شده است، به 

 و 9ارتباطات از طریق مبادله دو بسته علاقه داده محورهای در شبکه

. منظور از بسته علاقه همان بسته (1شود )شکلداده انجام می

درخواست برای یک داده است. گره مصرف کننده با ارسال یک پیام 

کند، خواست میی مشخص شده در پیام را از شبکه درعلاقه، داده

کننده، نام داده را در بدون اینکه آدرسی از خود ذکر کند. مصرف

کند. در داخل دهد و بسته را به شبکه ارسال میبسته علاقه قرار می

شبکه، بسته براساس نام داده وساختارهای تعریف شده در هر گره، 

 ادةد نام است، داده حاوی اینکه بر علاوه داده، شود. بستۀهدایت می

 توسط که دیجیتال امضای یک کند.ذخیره می نیز را درخواستی

 بسته اضافه انتهای به است، ممکن است ایجادشده تولیدکننده داده

 مصرف به رسیدن برای داده، بستۀ گردد. تضمین داده، اعتبار تا شود

 به تا است کرده طی علاقه بستۀ که عکس همان مسیری را کننده،

 .[7]کرد  خواهد طی برسد، داده تولیدکنندة

 

 
 : بسته داده و علاقه1 شکل

شبکه داده نشان داده شده است، هرگره در  2همانطور که در شکل 

ها دارای سه ساختار است، که عملکرد شبکه و مسیریابی بسته محور

. در ادامه، به طور خلاصه [8]گردد براساس این ساختارها انجام می

 گردد.هریک از این ساختارها بررسی می

 

(FIBها جدول مسیریابی برای انتشار بسته
10

( : 

است.  FIB، جدول شبکه داده محورهای اولین ساختار مهم در گره

های درخواست به سمت این ساختار به منظور هدایت بسته

اند، هایی که قبلاً داده را ذخیره کردهلی داده یا گرهتولیدکننده اص

شود. درواقع، وظیفه این جدول نگهداری اطلاعات لازم استفاده می

های درخواست در جهت مناسب برای رسیدن به برای هدایت بسته

های توسط پروتکل FIBمیزبان داده مدنظر است. محتویات جدول 

شود. برای هدایت بسته می پر شبکه داده محورمسیریابی مخصوص 

، مشخصاتی از قبیل شناسه 11نامدرخواست مربوط به هر پیشوند 

، زمان تخمینی تا رسیدن به 13، اولویت مسیریابی12واسط خروجی

. [9]شودنگهداری می FIBو محدودیت نرخ ارسال در جدول  منبع

وجود دارد.  IPمشابه این جدول، جدولی هم در معماری مبتنی بر 

های فهرستی از واسط FIB، حورشبکه داده مالبته در معماری 

فقط یک  IPدارد و در معماری مبتنی بر خروجی ممکن را نگه می

شود. این ویژگی واسط خروجی در جدول مسیریابی نگهداری می

براساس این واقعیت است که در معماری اطلاعات محور، یک داده 

 FIBتواند از چندین گره میانی قابل دستیابی باشد. در مشخص می

 .[10]های خروجی ممکن برای آن ثبت شده استام داده و واسطن

 

 
با استفاده از سه  شبکه داده محورها در گره نحوه عملکرد: 2 شکل

 ساختار اصلی

 : )PIT)14های معلق یا پاسخ دهی نشده جدول درخواست

به سمت  FIBهای درخواستی که براساس بستهاین ساختار سابقه 

اند، اما هنوز پاسخی بازگردانده نشده است، را نگه داده هدایت شده

دارد. درواقع مسیریاب با کمک اطلاعات ذخیره شده در این می

های داده دریافتی قبلًا توسط چه دهد که بستهجدول تشخیص می

. در این جدول علاوه بر نام داده، [11]هایی درخواست شده استگره

گردد. براساس این بسته درخواست نیز ثبت می های ورودیواسط

کند، در جهت ای را که دریافت میتواند بسته دادهجدول، گره می

کننده هدایت کند. به این ترتیب نیازی به عکس به سمت مصرف
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مسیریابی بسته داده نیست و تنها مسیریابی برای بسته درخواست 

درخواست را برای شود. بسته داده، مسیر معکوس بسته انجام می

های کند. برای هریک از واردهرسیدن به مصرف کننده دنبال می

شود، که پس از گذشت ، زمان مشخصی در نظر گرفته میPITجدول 

کننده شوند. در این صورت، مصرفمیآن مدت زمان از جدول حذف 

تواند با ارسال مجدد درخواست، بسته داده را دریافت کند. هدف می

ها، محدود کردن مدت زمان انتظار برای قراردادن این زماناز 

 دریافت بسته داده است. 

 : )CS)15مخزن محتوا 

به یک مخزن محتوا برای  شبکه داده محورهای مجهز بودن گره

های های داده عبوری، یکی از ویژگیسازی برخی یا همه بستهذخیره

به  شبکه داده محور. [12]است شبکه داده محوراصلی معماری 

مخزن کند. استفاده می ها در شبکه از این ساختارمنظور توزیع داده

ها را به طور موقت در به منزله یک حافظه نهان است که داده محتوا

 .[13]داردگره نگه می

شبکه با استفاده از سه ساختار ذکر شده، عملکرد اصلی یک گره در 

 .[15[, ]14]گیرد شکل می داده محور

به عنوان معماری برای اینترنت آینده ارائه شده  شبکه اطلاعات محور

های جدید دیگر نیز ترکیب شود. چون فناوریتواند با است،که می

توان هایی با منابع محدود هستند، میدستگاه اینترنت اشیاءهای گره

رایانش ابری انجام داد.  ریفناوهای خام را با استفاده از پردازش داده

ها سازی آنهای خام و ذخیرهرایانش ابری روشی برای پردازش داده

ها و تولید کند، به عبارت دیگر، مدیریت و پردازش دادهفراهم می

و همکارانش مرور جامع و  16یولاه گیرد. سرویس توسط ابر انجام می

و  لاعات محورشبکه اطبا زیرساخت  اینترنت اشیاءکاملی در زمینه 

. رایانش [16]اندرایانش مه و لبه ارائه کرده فناورینیز استفاده از 

به تاخیر نیاز  هایی که به حساسیت بالایی نسبتابری برای برنامه

دارند، مناسب نیست. به همین منظور رایانش مه ارائه شده 

ها ناشی از اتصال . علاوه بر تاخیر، حجم زیاد داده[18],[17]است

-ها شی، منجر به ایجاد مشکلات در پهنای باند مصرفی میمیلیون

ها به ابر نیازمند پهنای باند گردد. به عبارت دیگر ارسال تمام داده

های اینترنت اشیاء با منابع ی است. از طرف دیگر دستگاهبالای

توانند تمام نیازهای پردازشی خود را تامین کنند، محدود، نمی

های اینترنت اشیاء بنابراین استفاده از رایانش ابری در سیستم

 . [19]ضروری است 

سازی در رایانش مه از طریق توزیع منابع پردازشی، کنترلی و ذخیره

کند. از نزدیکی کاربران انتهایی، ایرادات رایانش ابری را برطرف می

ایجاد شده در ابر، شبکه از نظر منابع غنی  17یسازطریق مجازی

دهد. مشخص است که شود، اما فاصله اهمیت خود را ازدست میمی

شود، هرچند که متمرکز بودن ابر فاصله فیزیکی باعث تاخیر می

کند. در رایانش مه، تر میمدیریت نیازهای کاربران را راحت

کننده داده قرار های محاسباتی عموماً در نزدیکی تولیدزیرساخت

گیرند. بنابراین معماری رایانش مه، به صورت متمرکز نیست و می

خی از کاربردهای . در بر[20]گردد این باعث کاهش تاخیر می

های مرتبط با اینترنت اشیاء مانند ترافیک هوشمند و یا سیستم

سلامت، حساسیت بالایی نسبت به تاخیر وجود دارد و تحمل پذیری 

شبکه اطلاعات ها بسیار کم است. با ترکیب رایانش مه و تاخیر در آن

توان سرورهای مه را بهتر مدیریت کرد و کارایی نهایی می محور

شبکه داد. بسیاری از محققان براین باورند که  تم را افزایشسیس

و رایانش مه دو عنصر مهم در اینترنت آینده خواهد  اطلاعات محور

های نیز تمرکز نویسندگان روی شبکه [16]. در مرجع [21]بود 

ها داده نامگذاری شده و رایانش لبه است. البته ترکیب این دو فرصت

های طرح [16]. نویسندگان در آوردوجود میه هایی را بو نیز چالش

های موجود برای مختلف ارائه شده برای رایانش مه و لبه و چالش

به طورخلاصه مزایای استفاده از  .اندرا بررسی کرده فناوریاین 

توان در چندین مورد بیان مه در شبکه های داده محور را می رایانش

ار تأخیر بسی، تراکم جغرافیایی بالا و مدیریت مؤثر تحرک: [16]کرد 

افزایش انعطاف ، بهبود یافته کم، هوش مکانی و کیفیت خدمات 

 و... پذیری سازمانی

مدل معماری اینترنت اشیاء مبتنی بر شبکه های داده  -2-2

 محوربا استفاده از رایانش مه

توانند به های انتهایی، میهای مه به دلیل نزدیکی با دستگاهگره

های خام را از گان داده ارتباط داشته و دادهخوبی با تولیدکننده

-حسگرها گرفته و برخی کارهای محاسباتی مانند پردازش، دسته

توان از . بنابراین می[22]ها را انجام دهند بندی و یا فیلتر داده

های اینترنت اشیاء میانی بین دستگاه رایانش مه به عنوان یک لایه

. به عبارت دیگر [54, 53]استفاده نمود  شبکه اطلاعات محورو 

شبکه اء مبتنی بر معماری ارائه شده برای رایانش مه در اینترنت اشی

های شامل سه بخش است. بخش اول، شامل دستگاه اطلاعات محور

توانند تولیدکننده داده )حسگرهای اینترنت اشیاء است که می

های کاربردی مختلف( باشند. کننده داده )برنامهمختلف( ویا مصرف

های مه هستند، که به عنوان یک دروازه عمل در بخش بعدی گره

است.  شبکه اطلاعات محورش سوم معماری ارائه شده، کنند. بخمی

ها از توان ساختاری را بکاربرد که در آن ابتدا دادهبه این ترتیب، می

شبکه اطلاعات های مه منتقل شده و قبل از ورود به حسگرها به گره

شوند )شکل گذاری پردازش و براساس مشخصات داده اولویت محور
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 گردد تا دادهازشی رایانش مه استفاده (. درواقع از قابلیت پرد3

پردازش شود. در این ساختار، رایانش مه به عنوان یک لایه میانی 

 کند.عمل می

 
با  اینترنت اشیاء مبتنی بر شبکه اطلاعات محور: معماری  3 شکل

 استفاده از رایانش مه

 مطالعه موردی -3

ای از  در این بخش، برای مشخص شدن اهمیت رایانش مه، نمونه

ه کاربرد آن در اینترنت اشیاء مبتنی بر شبکه داده نامگذاری شده ب

 کنیم. ایی کش درون شبکه ای را بررسی میمنظور بهبود کار

لباً مبادله داده زیادی انجام های اینترنت اشیاء غااز آنجا که، در شبکه

، دریافت  IoTشود و در برخی از کاربردهای حساس به تاخیر می

ی تازه با تاخیر کم اهمیت زیادی دارد، همچنین غالبا ظرفیت هاداده

گیری ود است، بنابراین لازم است تصمیمکش موجود در روترها محد

ی مناسب بمنظور کشینگ درون شبکه هادادهدرستی برای تعیین 

ای انجام شود. از طرف دیگر، استراتژی تصمیم گیری برای 

بسرعت  انجام شود، زیرا هم  جایگذاری داده باید با پیچیدگی کم و

توان پردازشی روترها محدود است و هم تصمیم گیری و جایگذاری 

داده در کش نودها همزمان با فورواردینگ داده در شبکه انجام می 

 شود.

توان از رایانش مه به عنوان یک لایه میانی بین میبه عبارت دیگر، 

استفاده نمود.  شبکه اطلاعات محورهای اینترنت اشیاء و دستگاه

شبکه همانطور که قبلا گفته شد ، معماری اینترنت اشیاء مبتنی بر 

با استفاده از رایانش مه، شامل سه بخش است. بخش  اطلاعات محور

تواند تولیدکننده های اینترنت اشیاء است که میاول، شامل دستگاه

کننده داده )برنامه های داده )حسگرهای مختلف( ویا مصرف

های مه هستند، که به ی مختلف( باشد. در بخش بعدی، گرهکاربرد

 شبکه اطلاعات محورکنند. بخش سوم، عنوان یک دروازه عمل می

که در آن  استفاده کردتوان ساختاری را است. به این ترتیب، می

های مه منتقل شده و قبل از ورود به ها از حسگرها به گرهابتدا داده

-وبراساس مشخصات داده اولویت پردازش شبکه اطلاعات محور

گردد شوند. درواقع از قابلیت پردازشی رایانش مه استفاده می گذاری

گیری برای کشینگ آن انجام پردازش و در لایه مه تصمیم تا داده

کننده گردد، که مشخصشود. یک بیت خاص به بسته داده اضافه می

-های شبکهگرهسازی در حافظه نهان مناسب بودن داده برای ذخیره

به این منظور های اطلاعات محور یا عدم مناسب بودن آن است. 

ک بیت برای برچسب ضروری است، هرچند درنظر گرفتن حداقل ی

ها توان تعداد بیت بیشتری در نظر گرفت و براساس آن دادهکه می

گیری برای جایگذاری بندی کرد. با این ساختار، تصمیمرا اولویت

شود. ، در محیط مه انجام میشبکه اطلاعات محوری هاداده در گره

های ذکرشده برای مساله ها و محدودیتبه این ترتیب، چالش

 شبکه اطلاعات محورجایگذاری داده در اینترنت اشیاء با زیرساخت 

ها به عنوان گردد. همچنین، با این ساختار بخشی از دادهبرطرف می

شبکه سازی درون ذخیرهگذاری شده و از داده نامناسب برچسب

های شوند. به همین دلیل تعداد کل دادهحذف می اطلاعات محور

یابد و این کاهش می شبکه اطلاعات محورهای ذخیره شده درگره

منجر به افزایش کارایی حافظه نهان و کاهش تاخیر دستیابی به داده 

ل گردد. در این ساختار، رایانش مه به عنوان یک لایه میانی عممی

 کند. می

بنابراین باتوجه به مطالب بیان شده، در این مطالعه موردی ، هدف 

ها استفاده از رایانش مه برای بهبود کارایی مکانیزم جایگذاری داده

های اینترنت اشیاء مبتنی در حافظه نهان داخل شبکه برای سیستم

های شبکه های مه در لبهاست. چون گره شبکه اطلاعات محوربر 

گان داده ارتباط داشته توانند به خوبی با تولیدکنندهدارند، می قرار

های اینترنت اشیاء دریافت های خام را از حسگرها یا دستگاهو داده

بندی شده بندی و اولویتها دستههای مه دادهکنند. سپس در گره

بندی و شوند. دستهمنتقل می شبکه اطلاعات محورهای و به گره

تواند براساس یک یا چندین مشخصه داده ها میدادهبندی اولویت

انجام گیرد. اولویت داده نشان دهنده مناسب بودن یا نبودن داده 

 شبکه اطلاعات محورهای سازی در حافظه نهان گرهبرای ذخیره

. باتوجه به [24]کننده است موجود در مسیر داده به سمت مصرف

پردازشی و محاسباتی موجود در سرورهای مه، انجام فرآیند امکانات 

-گیری در سرورهای مه، باعث رفع محدودیت سرعت تصمیمتصمیم

بندی گردد. با اولویتمی شبکه اطلاعات محورهای گیری در گره

-گیری در هریک از گرهها در محیط مه، نیازی به انجام تصمیمداده

حلی برای رفع تفاده از مه راهنیست. اس شبکه اطلاعات محورهای 
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های ها در حافظه نهان گرههای مساله جایگذاری دادهمحدودیت

است، که با روش ارائه شده به بهبود کارایی  شبکه اطلاعات محور

 کند. حافظه نهان نیز کمک می

، تصمیم گیری برای کشینگ داده را تنها به عنوان یک راه حل

  یم.کنتعیین می های مهسط گرهو تو براساس میزان محبوبیت آن

های مه یا همان رایانش مه، پروسه تصمیم گیری در استفاده از گره

وارد  NDNکند. زمانی که داده به شبکه را حذف می NDNروترهای 

گیری کشینگ برای این داده میشود، پردازش های مربوط به تصمیم

العه تنها پردازش های ذکر شده، در این مط قبلا انجام شده است.

 براساس محبوبیت داده، است.

بررسی می کنیم. در هردو این را برای ارزیابی دو سناریوی مختلف  

با یک نود مه در  ی از سنسورهاو مشخص مجموعه محدود سناریوها،

های ارسالی از سنسورها براساس میزان محبوبیت آنها ارتباطند. داده

تولیدکننده  5اساس، هر براین  در نودهای مه پردازش می شوند.

های مستقیماٌ در ارتباط هستند و دادههای مه داده با یکی از گره

 کنند.تولیدی خود را به گره مه تخصیص داده شده، ارسال می

به گره مه منتقل ند، و شوتوسط حسگرها تولید می های خامداده

ین شوند. گره مه داده را در حافظه موقت خود ذخیره کرده و از امی

ای برای آن داده دریافت کند، میزان بسته علاقه به بعد هر زمان که 

کند. سپس براساس میزان اولویت تعیین اولویت داده را محاسبه می

شود. شده، بیت جدیدی به نام بیت اولویت به بسته داده اضافه می

این بیت مشخص کننده درجه اولویت تعیین شده برای داده است. 

های با اولویت کشینگ پایین صفر ویت داده، برای دادهمقدار بیت اول

کنیم. های با اولویت بالای کشینگ یک تعریف میو برای داده

 شبکه اطلاعات محوربنابراین گره مه، داده حاوی بیت اولویت را به 

هنگام دریافت  شبکه اطلاعات محورهای کند. مسیریابارسال می

 1کنند، اگر این بیت برابر چک میداده، ابتدا بیت اولویت داده را 

باشد، درصورت نیاز براساس سیاست جایگزینی استفاده شده، یک 

گره حذف شده و داده ورودی جدید جایگزین  مخزن محتواداده از 

گردد. اگر این بیت برابر صفر باشد، نیازی به ذخیره کردن آن می

عدی ارسال به واسط ب PITداده نیست. در هر دو حالت، داده براساس 

 کننده تحویل گردد. شود تا زمانی که به مصرفمی 

های ورودی برای یک داده محبوبیت داده، براساس نرخ درخواست

ای خاص ای برای دادهگردد. هر زمان که بسته علاقهخاص تعیین می

یابد. اگر شود، محبوبیت داده افزایش میتوسط گره مه دریافت می

 𝑅𝐷های ورودی به گره مه برای یک داده خاص را مجموع درخواست

به مجموع   𝑅𝐷، نسبت  𝑃𝑂(𝑑) درنظر بگیریم، محبوبیت داده

هایی . داده(𝑅𝑡𝑜𝑡𝑎𝑙)ها است ههای دریافتی برای تمامی داددرخواست

که نرخ درخواست بالاتری داشته باشند، قطعاً محبوبیت بیشتری 

شبکه اطلاعات سازی در هایی ، برای ذخیره. چنین داده[25]دارند

شوند و باید اولویت بالاتری به ند لحاظ میهایی ارزشم، دادهمحور

 ها تخصیص داده شود.این داده

(1) 𝑃𝑂(𝑑) =  𝑅𝑑 𝑅𝑡𝑜𝑡𝑎𝑙⁄  

، همه محتواها با اندازه یکسان لحاظ های بررسی شده در سناریوی

های اند. اندازه حافظه نهان تعریف شده برای تمام مسیریابشده

 25سازی شده شامل نیز یکسان است. سناریوی شبیه NDNمیانی 

اند. هر تولیدکننده است که براساس توپولوژی درختی قرار گرفته

ها کننده مستقیماً به یک مسیریاب متصل است. تعداد دادهمصرف

ای را تواند هر دادهکننده میمتغیر لحاظ شده است و هر مصرف

 طبق را داده ندگانکندر این سناریو، مصرف .درخواست کند

 روی 19چولگی مشخصه با ، که[26]کنندمی درخواست 18Zipfقانون

کننده را فاقد کننده و تولیدهمچنین مصرف. است شده تنظیم 1,0

گیریم، تا مانع از تامین داده توسط سازی درنظر میقابلیت ذخیره

های مه را یک ندازه حافظه نهان گرهحافظه نهان داخلی آنها شویم. ا

 از ایم.درصد تعداد کل محتوا در هر مرحله آزمایش درنظر گرفته

LRU در اغلب  . .شده است استفاده جایگزینی سیاست عنوان به

مطالعات انجام شده در زمینه جایگذاری داده، عموماً از سیاست 

 جدول در سازیشبیه هایشود مشخصهاستفاده می LRUجایگزینی 

 است. آمده 1

 سازیهای شبیه: مشخصه1جدول 

 بسته داده 10 محتواهر اندازه 

 25 تعداد تولیدکننده داده

 بسته داده 20 اندازه حافظه نهان

 5 تعداد گره مه

 s  100  سازیمدت زمان شبیه

 

، روش [27] (BC)، روش مرکزیت2CEروش  با مبتنی بر مه روش

سناریوی بیان   .است شده مقایسه [28] (CC)سازی مشتریذخیره

کنیم. در اولین حالت، بدون شده، در چهار حالت مختلف ارزیابی می

دهیم. این مه، شبیه سازی شبکه را انجام می استفاده از رایانش

نشان داده ایم.  2CEاصلی است که با  NDNحالت همان ساختار 

سازی پیش فرض در شبکه داده ، همان سیاست ذخیره2CE روش 

نامگذاری شده است. در حالت بعدی شبیه سازی را با درنظر گرفتن 

، پردازش و اولویت بندی دهیم. نودهای مهرایانش مه انجام می

سازی ی دهند. دو حالت دیگر، روش ذخیرهها را انجام مداده

  است. [28] (CC)سازی مشتریروش ذخیره و [27] (BC)مرکزیت
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شود. براساس معیار خاصی است که در هر گره محاسبه می BCروش 

در مسیر تحویل این معیار، نشان دهنده تعداد دفعاتی است که گره 

گیرد. براساس های موجود در شبکه قرار میمحتوا بین زوج گره

دهی ها در زمان پاسخای که بیشترین تعداد عبور داده، گرهBCروش 

-سازی انتخاب میمربوط به آن است برای ذخیرهها به درخواست

  . [27]شود

مبتنی بر سه  CCروش سازی و انتخاب محتوای مکانیزم ذخیره

روی مسیر سازی است.  فرض اول، روش ذخیرهفرض اصلی ارائه شده

های شبکه موجود در مسیر ها در گرهعبور داده است، تا داده

دهنده ذخیره شوند. به این ترتیب نیازی به ارسال درخواست

-های شبکه به منظور تصمیماطلاعات اضافه برای اطلاع دادن به گره

نهان مناسب نیست.  فرض  های حافظهگیری در مورد انتخاب مکان

-اسب است تا فاصله بین کاربران درخواستدوم، انتخاب گرهی من

-دهنده و محتواهای ذخیره شده کاهش یابد. ضمن اینکه تعداد گره

یابد. در انتها، فرض سوم که روش سازی نیز کاهش میهای ذخیره

سازی در نزدیکی براساس آن بنا شده است، انتخاب مکان ذخیره

هایی که گره CCهای ذکر شده، روش کاربران است. براساس فرض

حداقل یک اتصال با گره مشتری دارند و در مسیر بازگشت داده 

سازی ها ذخیرهکند و در آنسازی انتخاب میهستند، را برای ذخیره

 .[28]شود داده انجام می

 نسبت به تعداد نرخ برخورد حافظه نهان و تأخیر میانگین نتایج

به . است شده داده نشان( ب)و ( الف) 4 شکل در ترتیب به محتوا

این منظور تعداد محتوا را مقادیر مختلف درنظر گرفته و به ازای هر 

مبتنی  روش که کنیممی ام شده است. مشاهدهسازی انجمقدار شبیه

از نظر نرخ برخورد و  شده سازی بررسیذخیره هایروش بر مه از

 بندیاولویت تاثیر آمده،دستبه نتایج. کندمی عمل تاخیر بهتر

ها های کم اولویت در حافظه نهان گرهسازی دادهها و عدم ذخیرهداده

این دستاورد اساساً . کندمی تأییدسازی را بر کارایی سیستم ذخیره

های با محبوبیت سازی موجود به دادهبدلیل تخصیص فضای ذخیره

 بالا است.

 2CEاست. . در روش  CCو   BCعملکرد روش مبتنی بر مه بهتر از 

های نهان موجود ها، به سرعت حافظهسازی تمامی دادهبدلیل ذخیره

-اد دفعات جایگزینی دادهشوند. به همین ترتیب تعددر شبکه پر می

یابد. در سناریوی یابد و کارایی حافظه نهان کاهش میها افزایش می

نتایج حاصل از  به نزدیک CC بررسی شده، نرخ برخورد در روش

 بهتر BC متوسط، تاخیر نظر میانگین از حال، این با. است BC روش

 .کندمی عمل CC از

 نرخ برخورد محتوا، تعداد افزایش با رود،می انتظار که همانطور

با افزایش محتوا،  زیرا. یابدها کاهش میروش همه حافظه نهان در

. آیدمتمایز بوجود می محتوای درخواست برای بیشتری احتمال

 تجربه نیز بالاتری تاخیر میانگین محتوا، تعداد افزایش با همچنین

رایی به طورکلی نتایج بدست آمده، نشان دهنده بهبود کا .شودمی

های سازی با استفاده از روش پیشنهادی در مقایسه با روشذخیره

 بررسی شده است. 

  

 

  میانگین تاخیر )الف(

 
 )ب( میانگین نرخ برخورد کش

  CEEو CC  ،BC: مقایسه روش مبتنی بر مه با سه روش 4 شکل

در ادامه برای ارزیابی کاملتر روش مبتنی بر مه، سناریوی دیگری را 

توای موجود در کنیم. در سناریوی دوم تعداد محبررسی مینیز 
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شروع کرده و شبیه  1000. از تعداد محتوا دهیمشبکه را افزایش می

سازی را انجام می دهیم. به همین ترتیب مرحله به مرحله پیش می 

در نظر می  10000رویم. حداکثر تعداد محتوای شبیه سازی شده 

داده تعریف شده در این سناریو، اندازه گیریم. باتوجه به حجم بالای 

 طول عمرپارامتر  کنیم.بسته داده فرض می 100حافظه نهان را 

داده،  طول عمرمنظور از  گیریم.داده را نیز در این سناریو درنظر می

مدت زمانی است که از تولید داده توسط تولیدکننده اصلی گذشته 

اند. اندازه هر محتوا دههمه محتواها با اندازه یکسان فرض ش است. 

بسته داده است. اندازه حافظه نهان تعریف شده برای تمام  10برابر 

دیگر مشخصات نیز یکسان است.  NDNهای میانی مسیریاب

که در این قسمت ذکر نشده، با سناریوی  مانند توپولوژی سازیشبیه

 اول یکسان است.

  2CEروش و ]IDM ]13برای ارزیابی روش مبتنی بر مه را با روش 

است. مشخص شده  5 دست آمده در شکله کنیم. نتایج بمقایسه می

تعداد محتوا، دهد، افزایش دست آمده نشان میه نطور که نتایج بهما

منجر به کاهش نرخ برخورد کش شده و از طرف در همه روشها 

بهبود هدف با ، IDMروش  دیگر افزایش تاخیر را به دنبال دارد.

از اینرو ها ارائه شده است. بندی دادهاز طریق دسته کشینگ کارایی

های مناسب بندی شده و نوددسته پارامتر طول عمربراساس  هاداده

ها با گردد. باتوجه به اینکه دادهتعیین میبرای کشینگ هر دسته 

 [.13]طول عمر طولانی تر، از نظر کشینگ، اهیمت بیشتری دارند

دهد، زمانی که تعداد سازی نشان مینتایج بدست آمده از شبیه

میانگین تاخیر و نرخ برخورد  یابد،محتوا به مقدار زیادی افزایش می

و روش مبتنی بر مه تقریباً مشابه هم هستند. در  IDMکش روش 

هایی که با تعداد کمتر محتوا انجام شده است، روش سازیشبیه

،حالت پیش فرض  CEEکند. در روش مبتنی بر مه بهتر عمل می

 ، بیشترین میزان تاخیر را مشاهده می کنیم. NDNشبکه های 

به اینکه در روش مبتنی بر مه، از مشخصه محبوبیت استفاده باتوجه 

شده، افزایش تعداد محتوا منجر به کاهش نرخ برخورد در نودهای 

سازی نیز میانی شده و افزایش تاخیر را به همراه دارد. نتایج شبیه

 کند.این نکته را تصدیق می

 

 
 الف(

 
 ب( 

بر میانگین تاخیر و نرخ برخورد بررسی افزایش تعداد محتوا : 5شکل 

   IDMو  CEEدر سه روش مبتنی بر مه، کش 

 

 نتیجه گیری و جمع بندی -4

های های جذابی که ایجاد مدلقابلیت  آینده رایانش مه، به دلیل

وکار نوآورانه را تقویت کرده و پیشرفت صنعت را تسریع کسب

ل احتمالاً کند، برای رشد قابل توجه آماده است. این تکاممی

فروشندگان و صنایع جدیدی را جذب خواهد کرد که هر کدام 

ای جدیدی را ارائه های شبکه پیشنهادات منحصر به فرد و معماری

در آن ارائه است که   20FaaSدهند. یک پیشرفت نویدبخش، می

 پیوسته را در یک منطقه به هم مههای دهندگان خدمات، گره

 ها و خدماتی را که پیاده کنند. این رویکرد، ایجاد برنامهمستقر می

پذیر دشوار است، امکان ابرهای سنتی مبتنی بر  سازی آنها با پلتفرم

 می مه های امنیتی مبتنی بر حل سازد. به عنوان مثال، راهمی 

 IoTانداز های متعدد موجود در چشم توانند به طور مؤثر با چالش 

تکارات ، ظهور ابG5اندازی فناوری قابله کنند. علاوه بر این، راه م

شده با هوش های محاسباتی توزیع شهر هوشمند و ایجاد محیط

های مختلف زندگی روزمره را متحول شده، جنبه محیطی تعبیه 
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 های پیشها، نظارت بر سلامت و سیستم خواهد کرد. این پیشرفت 

بخشند، اتصال بین یت پسماند را بهبود میبینی و بازیافت و مدیر

 سیستم ها،ساختمان ها،پوشیدنیکنند و منجر به افراد را تسهیل می

 [.1] شوند می سازگارتر های خانه و نقل و حمل های

ی نوین و کارآمد در رایانش مه به عنوان یک فناوربه طور خلاصه ،

شده ی توزیع هاها و پردازش اطلاعات در محیطمدیریت داده

تر کردن منابع پردازشی به شود. این رویکرد با نزدیکته می شناخ

دهد بلکه پهنای باند ها، نه تنها تأخیر را کاهش میمحل تولید داده

ء و نیاز سازد. با توجه به گسترش اینترنت اشیاشبکه را نیز بهینه می

تواند نقش می ها در زمان واقعی، رایانش مهروزافزون به تحلیل داده

های هوشمند ایفا کند. ی در تسهیل و بهبود عملکرد سیستمکلید

راهکارهای مبتنی بر گذاری در این حوزه و توسعه بنابراین، سرمایه

های چشمگیری در صنایع مختلف  تواند به پیشرفترایانش مه می

 های بیشتری در آینده باشد. ساز نوآوریمنجر شود و زمینه 
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1 Fog computing 
2 context awareness 
3 SaaS 
4 PaaS 
5 IaaS 
6 QoS 
7 IoT 
8 Named Data Network 
9 Interest 
10 Forwarding Information Base 

11 Name Prefix 
12 Interface ID 
13 Routing preferences 
14 Pending Interest Table 
15 Content Store 
16 Ullah 
17 Virtualization 
18 Zipf'-law 
19 Skewness parameter 
20 Fog-as-a-Service 
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