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Abstract- Software-defined networking (SDN) is a novel approach to network architecture that provides 

flexibility, dynamism, and adaptability for network management. While accepting these advantages, the 

primary challenges of this type of network architecture are undoubtedly denial-of-service (DoS) and distributed 

denial-of-service (DDoS) attacks. For this reason, preventing, detecting, and mitigating these attacks is crucial 

for the continued operation and efficiency of the network. Studies have shown that statistical approaches, such 

as entropy, or machine learning methods have attracted the attention of researchers in detecting these attacks. 

Statistical approaches have low computational overhead and high detection speed, but they have less detection 

ability than machine learning methods. Conversely, machine learning techniques typically require substantial 

computational resources and extended convergence times to accurately identify network attacks. In this study, a 

hybrid approach is proposed that integrates both statistical and machine learning-based methods for the 

detection of distributed denial-of-service attacks within software-defined networks. This integrated strategy 

aims to overcome the limitations of each method while capitalizing on their respective advantages. To 

minimize computational overhead and prevent resource saturation, the architecture employs two dedicated 

controllers, one responsible for traffic routing and the other for detecting anomalous behavior. Using this 

architecture, even if the routing controller is disrupted, the attack detection controller can identify the 

distributed denial-of-service attack. The hybrid model leverages entropy metrics in conjunction with the 

Packet-in rate over defined time intervals to identify suspicious traffic, which is subsequently subjected to in-

depth analysis through machine learning algorithms. Using the proposed approach, the attack detection 

accuracy rate increases up to 99.47%. Furthermore, due to the examination of a large volume of traffic by 

statistical methods, which create less overhead, the proposed method shows a reduction in controller 

computational overhead by up to 10% compared to machine learning methods. 
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1 saeed.mumivand@shahed.ac.ir, 2* haghighatdoost@shahed.ac.ir 

 

 .یو مهندس یدوست، تهران، دانشگاه شاهد، دانشکده فن قتیحق دیمسئول: وح سندهینو ینشان* 

را برای  باشد که انعطاف پذیری، پویایی و قابلیت سازگاریمعماری شبکه میجدید در رویکردی  (SDN)افزارمحورشبکه نرم -چکیده

های این نوع معماری شبکه حملات منع ترین چالشتردید از اصلیبی ،مزایاکند. ضمن پذیرش این مدیریت شبکه فراهم می

تشخیص و کاهش این حملات امری حیاتی برای ادامه هستند. به همین علت پیشگیری،  (DDoS)شدهو منع خدمت توزیع( DoS)خدمت

های یادگیری ماشین نند آنتروپی یا روشما ،های آماریکه رویکرد انددادههای صورت گرفته نشان بررسیشبکه است.  فعالیت و کارایی

های آماری سربار محاسباتی کم و دارای سرعت بالا در تشخیص رویکرد اند.برای تشخیص این حملات مورد توجه محققین قرار گرفته

 یمعمولاً برا نیماش یریادگی یهاکی، تکنبر عکسهای یادگیری ماشین دارند. اما توانایی تشخیص کمتری نسبت به روش ،هستند

 یبیترک یکردیرو مطالعه، نیدر ا دارند. ازین یطولان ییقابل توجه و زمان همگرا یبه منابع محاسبات حملات شبکه قیدق ییشناسا

 یهادر شبکه شدهعیتوز منع خدمت حملات صیتشخ یرا برا نیماش یریادگیبر  یو مبتن آماری یهاشده است که روش شنهادیپ

مربوط  یایاز مزا یبردارحال بهره نیعهر روش و در  یهاتیبا هدف غلبه بر محدود کپارچهی یاستراتژ نی. اکندیادغام م محورافزارنرم

 یکیکه کننده از دو کنترل یمعمار نیاز اشباع منابع، ا یریو جلوگ یبه حداقل رساندن سربار محاسبات یبرا شده است. یبه آنها طراح

با استفاده از این معماری حتی در صورت ایجاد  .کندیاستفاده م بوده یرعادیرفتار غ صیتشخ یبرا یگریو د کیتراف یابیریمسئول مس

 یبیمدل ترک شده را شناسایی کند.خدمت توزیع تواند حمله منعتشخیص حمله می کنندهکنترلمسیریابی،  کنندهکنترلاختلال برای 

که متعاقباً  کندیمشکوک استفاده م کیتراف ییشناسا جهت شدهفیتعر یفواصل زمان نرخ ورود بسته درهمراه با  یآنتروپ یارهایاز مع

دقت تشخیص  نرخ با استفاده از رویکرد مطرح شده .ردیگیقرار م قیعم لیو تحل هیمورد تجز نیماش یریادگی یهاتمیالگور قیاز طر

های آماری که سربار کمتری ایجاد به علت بررسی حجم زیادی از ترافیک توسط روش یابد. همچنینافزایش می %99.47حمله تا 

 دهد.کاهش نشان مییادگیری ماشین  نسبت به روش %10 تا کنندهکنترل محاسباتیسربار  روش پیشنهادیدر  کنند،می

 افزارمحور، آنتروپی، یادگیری ماشین، آستانه پویا.های نرمشده، شبکهحملات منع خدمت توزیع ی کلیدی:هاواژه
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 مقدمه -1

پذیری یت در شبکه، بحث دسترسییکی از ارکان اصلی امن

ختلف نظیر ضربه زدن به مهاجمان با اهداف و مقاصد م باشد کهمی

سازمان سعی در ایجاد اختلال و جلوگیری از ایجاد اعتبار یک 

ر این میان حملات منع خدمت دسترسی به شبکه را دارند. د

از طریق ارسال حجم عظیمی از ترافیک برای یک  1شدهتوزیع

و منابع حافظه  کاربر یا سرویس دهنده، پهنای باند شبکه را اشغال

افیک غیر واقعی به خود دهندگان خدمت با ایجاد تر را از ارائه

های کاربران ارائه خدمات به درخواستدهند و مانع از اختصاص می

  .[1]شوندعادی می

با ایجاد هر گونه تغییر حتی جزئی در شبکه های فعلی شبکهدر 

امکان  و نیاز به پیکربندی مجدد شبکه امری الزامی است

ها را برای مدیریت شبکه ندارند. افزارو نرم الگوریتمبکارگیری 

های متناقض، دید جامعی جهت صورت ایجاد سیاستهمچنین در 

های کنترلی در شدگی بخشاتخاذ تصمیمات لازم به علت توزیع

 شبکه وجود ندارد. به علت وجود این دسته از تجهیزات

 2افزارمحوررمهای نای فعلی، معماری شبکههدر شبکه هامحدودیت

 .[3, 2]اندحوزه شبکه قرار گرفته مورد توجه پژوهشگران

 

نوع جدیدی از معماری شبکه است که از سوی  افزارمحورنرمشبکه 

سطح کنترل، که . مطرح گردیداستنفورد مرکز تحقیقاتی دانشگاه 

شود، مسئول نیز شناخته می شبکهکننده کنترل عنوانبه

های کلی سیاست گیری درباره نحوه ارسال ترافیک بر اساستصمیم

را  انتقال ترافیک سوی دیگر، سطح داده تنها وظیفه است. از شبکه

های صادرشده توسط سطح بر عهده دارد و بر اساس دستور العمل

ها پروتکل در معماری این نوع از شبکه. [4]کندکنترل عمل می

 . [5]باشدمی OpenFlowاستاندارد بین سطح داده و سطح کنترل 

و ابر  IoT ،5Gهایی مانند حاضر، با گسترش فناوریدر عصر 

های امنیتی جدی افزارمحور با چالشهای نرممحاسباتی، شبکه

کننده از لایه داده اگرچه روبرو هستند. جداسازی لایه کنترل

پذیرتر به را آسیب SDNکند، اما مدیریت شبکه را تسهیل می

( DDoSشده )سازد، به ویژه حملات منع خدمت توزیعحملات می

دهند. این حملات مرکزی را هدف قرار می کنندهکنترلکه 

به عنوان  SDN کنندهکنترلتوانند کل شبکه را فلج کنند، زیرا می

ۀ های شبکبه دلیل ویژگی .[6]شودنقطه شکست واحدی تلقی می

SDN، که حمله  زمانیDDoS های ورودی به جریان دهد،رخ می

های بسته تعداد زیادی ازو  رشد قابل توجهی را نشان داده سوئیچ

ود. در این فرآیند میزبان شکننده ارسال میبه کنترل ورودی

های متصل به آن تحت تاثیر این و سوئیچ کنندهکنترل ،قربانی

، DDoSحملات ساده طراحی  با وجود .[8 ,7]گیرندحمله قرار می

در  شناسایی و دفاع کهبندی شده دستهدر سطح حملات خطرناک 

. شیوه شبکه تحمیل خواهدکردبه های زیادی را مقابل آنها هزینه

و های مهم چالشبا کارایی بالا یکی از  DDoSشناسایی حملات 

با وجود تمام مزایا و  است.افزارمحور های نرمدشوار در شبکه

به دلیل این موضوع که قسمت این نوع معماری شبکه های قابلیت

ها در شبکه از جمله تجهیزاتی مانند سوئیچهای کنترلی تمام مؤلفه

 3شکستکننده تجمیع شده امکان ایجاد یک نقطهیک لایه کنترل

در شبکه محتمل است و هدف مطلوبی برای مهاجمان، جهت 

گذاری شده با قدرت و اثربکارگیری حملات منع خدمت توزیع

 . [9]بیشتر قرار گرفته است

چهار رویکر مبتنی بر آنتروپی،  [10]باوانی و همکارانش در

های تجزیه و تحلیل ترافیک و نرخ اتصال ، رویکرد4یادگیری ماشین

اما دو رویکرد را برای تشخیص حملات منع خدمت معرفی کردند. 

و یادگیری ماشین به  بر آنتروپی مبتنیآماری  یعنی روش مؤثر

جلوگیری از حملات منع  برایتر جهت کارایی و تشخیص دقیق

به  اند.هخدمت مورد توجه صاحب نظران حوزه شبکه قرار گرفت

 SDN در های مطرح شده فعلیعلت وجود اشکالات در روش

حائز رویکردی که بتواند این حملات را با کارایی بالا تشخیص دهد 

 .اهمیت است

شود که ضمن مقایسه تحقیقات صورت در این پژوهش بیان می

ای هیشنهاد شده با استفاده از رویکردگرفته در گذشته روش پ

الگوریتم یادگیری  های مؤثر از طریقگیآماری و بررسی ویژ

ماشین به صورت بلادرنگ توانایی تشخیص و شناسایی حملات را 

و  کنندهکنترلدارد. این روش ضمن سربار محاسباتی کمتر برای 

های محدود از سرعت تشخیص به جهت انتخاب ویژگی افزایش

خیص حمله های یادگیری ماشین جهت تشیت الگوریتمقابل

 
 افزارمحورشبکه نرم: معماری 1شکل
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شخیص با عملکرد بهتر را تضمین کرده که توانایی ت استفاده

 کند.می

 پیشینه پژوهش -2

ملات منع های تشخیص حهای زیادی در رابطه با روشپژوهش

است در  صورت گرفته افزارمحورنرم شده در شبکهخدمت توزیع

 د:نشوها شرح داده میآناز  این بخش چند مورد

 مبتنی بر آنتروپی آماری با استفاده از روش [11]و همکاران عمر

حمله را تشخیص  باشدحدآستانه ثابت می که دارایشبکه  ترافیک

 تعداد یا شده سپری زمان اساس بر باید ورودی های. بستهدهندمی

. است ستونی دو جدول یک حاوی پنجره هر .شوند تقسیمآنها 

میزان ترافیک  دوم ستون مقصد جریان و IP آدرس اول ستون

 برای ورودی هایجریان .دهدمی نشان شبکه آدرس مدنظر را

 یمقاله از آمارها نیدر اشوند. بررسی می مرتبط قانون یافتن

 مقدارروی  یو پنجره زماناستفاده شده  کنندهموجود در کنترل

کننده، حمله در کنترل صیتشخ یبرااست. هشدتنظیم بسته  50

IPشود. می تحلیل و بررسی یورود یهامقصد از بسته یها

به صورت مؤثری  روش نیا بیانگر این موضوع بود که هابررسی

 محاسبه مقدار ، که در صورتی کهداردتوانایی تشخیص حملات را 

 عنوان به باشد، آستانه از بیشتر گیری متوالیشده در پنچ بار اندازه

ه سوئیچ ها و شناسو به وسیله پورت شودمی دسته بندی حمله

این ضعف را  ،پیشنهاد شده روش کند.حمله را خنثی و مسدود می

ال ترافیک جعلی برای که توسط مهاجم از طریق ارس دهدنشان می

را اجرا  حملهو جلوگیری از کاهش ناگهانی حدآستانه  سایر مقاصد

 .و دقت تشخیص حمله تا حد زیادی کاهش دهد کند

 ییجهت شناسابه  یآنتروپ کردیاز رو [12]همکاران و وگالیان

 کی یکند که دارایشده استفاده معیتوز سیحملات منع سرو

 روش درباشد. یحملات م تشخیص جهت به توزیعشده یالگو

 در زیرساخت لایه راهگزینهای یعنی هلبۀ مؤلف هر برای ارائهشده

 خدمت منع حمله تشخیص واحد یک ر،محو نرمافزار شبکههای

 جمعآوری وظیفه ترتیب بدین. است گرفتهشده نظر در توزیعشده

 عهده بر قبلی ارائهشده روشهای در که آنتروپی محاسبه و جریان

 محاسباتی سربار و دوشمی لومح هاحدوا این به بود کنترلکننده

 آدرس اساس بر واحد هر در. مییابد کاهش شبکه کنترلکننده

 آنتروپیکه  یتصور در و محاسبه شده آنتروپی ،مقصد پیآی

 ،باشد کرده تغییر حدآستانه از بیش شبکه راهگزینهای از هرکدام

 این. میشود داده گزارش کنترلکننده به احتمالی حمله وقوع

 شده ایجاد کنترلکننده در محاسباتی سربار کاهش هدف با روش

 ترافیک آنتروپی که دهد تشخیص میتواند را حملاتی تنها و است

 توجه با. رود فراتر راهگزین هر در مشخصشده حدآستانه از عبوری

 حمله ترافیک لزوماً ،خدمت منع حملات در توزیعشدگی ویژگی به

 نیو ا کندنمی عبور شبکه در مشخص راهگزین یک از عبوری

شده عیکه به صورت توز یحملات منع خدمت یبرا شتریروش ب

 یو سربار کمتر برا شتریبا سرعت ب صیتشخ یینباشند توانا

 همراه دارد. هرا ب کنندهکنترل

تانه حدآستانه پویا به جای حدآساز  [13]همتی و همکاران در

تواند به افزایش دقت تشخیص در ثابت استفاده شده است که می

های مختلف کمک کند. در الگوریتم پیشنهاد شده سناریوشرایط و 

از سه  SDNکنندۀ از ایجاد سربار زیاد برای کنترل برای جلوگیری

که تابع اول  تابع سبک برای تشخیص استفاده کرده است

ابع دوم آنتروپی را کند، تمقصد را دسته بندی می IPهای آدرس

د حمله آن را با و جهت بررسی وجود یا عدم وجو محاسبه کرده

 ابع سوم از طریق میانگین آنتروپیو ت دهدتطبیق میحدآستانه 

 ،ترافیک حمله و عادی و همچنین انحراف استاندار آنتروپی ترافیک

تنها بر اساس آدرس یز نکند. این روش حدآستانه را محاسبه می

IP  و در صورتی که  کرده احتمال وقوع حمله را بررسیمقصد

روش دقت  ،بین مقاصد مختلف توزیع کند را حملهمهاجم ترافیک 

 یابد. کاهش میپیشنهاد شده 

 نفوذ تشخیص تکنیک یبیرو و همکاران یکر [14]در مقاله

 کنند که ازمی ارائهSDN محیط  برای را ناهنجاری برمبتنی

 با شود کهمی استفاده برای تشخیص ماشین یادگیری الگوریتم

 بر غلبه برای هادستورالعمل از ایمجموعه و پیوسته داده جریان

 این کند. درمی عمل هاناهنجاری تشخیص در شده ارائه مشکلات

 ییمبنا باید ،شناسایی نمود را حملات بتوان این کهپژوهش برای 

 علیرغم از پیشنهادات دسته این. باشد وجودم حملاتاز امضای 

 امضای از آگاهی دلیل به خاص حملات شناسایی در که سرعتی

 امضاهای با که کند کشف را حملاتی تواندمی دارد، تنها حملات

هایی از و مدل یادگیری قبلا نمونه باشند سازگار قبلی موجود

 ی صورت گرفته را مشاهده کرده باشد.حمله

 با توانایی تشخیص نفوذ در شبکه را [15]در الزهرانی و همکاران

 SDN روی بر ماشین یادگیری مختلف هایالگوریتم بکارگیری

 درخت بر مبتنی ماشین یادگیری هایالگوریتم. دهندمی افزایش

(XGBoost، تصمیم درخت تصادفی و جنگل )نظارت افزایش برای 

 روی بر پیشنهادی روش .شدند سازیپیاده دقت عملکرد شاخص و

 تشخیص کار دو انجام برای NSL-KDD ای به نامداده مجموعه

 داده آموزش حمله، نوع بندیطبقه و حمله وجود عدم یا وجود

ویژگی موجود  41ویژگی از  پنج اب مدل تنها شود. آموزشمی
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 تا گیردمی قرار تحلیل و تجزیه مورد حمله گیرد و نوعصورت می

یج بررسی معیارهای ادارد. نت تعلق دسته کدام به مشاهده شود

نسبت به  XGBoostدهنده برتری الگوریتم نشان عملکردی

اقدامات تواند موجب باشد. تعیین نوع دقیق حمله میسایرین می

های یادگیری ماشین در کاهشی مناسب شود اما روش

 د.خواهندکرسربار محاسباتی بالایی ایجاد  کنندهکنترل

 تنها که موجود رویکردهای سایر متفاوت از [16]خشاب و همکاران

کنند، می استفاده حمله تشخیص برای بومی جریان هایویژگی از

 هایویژگی این. دهدمی گسترش را بومی هایویژگی این مدل

 ،هابسته تعداد یعنی) های بومیویژگی بر علاوه یافته توسعه

 برای تشخیص ماژول یک توسط( ارسال آنها زمان ها و مدتبایت

 از استفاده با غیرعادی یا عادی عنوان به جریان هر بندیطبقه

معماری مکانیسم شوند. می استفادهیادگیری ماشین  الگوریتم

جمع کننده جریان، توسعه  از چهار ماژول اصلی آنهاپیشنهادی 

تشکیل کاهش ناهنجاری  دهنده ویژگی، تشخیص ناهنجاری و

 مدل ترینمناسب RF5 که داد نشان آزمایش نتایج. شده است

 .است شبکهدر این سناریو  برای بندیطبقه

 اتخاذ با ها راای از تکنیکمجموعه دیپا و همکاران [17]در مقاله

 رفتار تشخیص برای ماشین یادگیری مختلف هایالگوریتم

به  یادگیری روش که کنندمی پیشنهاد ترافیک شبکه غیرعادی

هایی که تنها از الگوریتم به نسبت را بهتری دقت ،گروهی صورت

 دهد. در واقع ترکیبمی ارائهکردند مییک مدل یادگیری استفاده 

 یادگیری گروهی روش یک نوانع به ماشین یادگیری هایتکنیک

 و شودنرمال استفاده می و مخرب هایبسته شناسایی برای

 هایالگوریتم دهد که ترکیبهای انجام شده نشان میبررسی

SVM-SOM همچنین و ساده ماشین یادگیری مدل با مقایسه در 

مثبت  هشدار نرخ و تشخیص نرخ دقت، به ترکیبی هایمدل سایر

های دیگر هم با افت. به طور مشابه در کاری کاذب بهتری دست

استفاده از چندین روش یادگیری به نتایج بهتری رسیدند. اما باید 

ی یادگیری ماشین به این نکته اشاره کرد که ترکیب رویکردها

 تواند باعث سربار محاسباتی بسیار بالا و کاهش سرعتمی

 شود. تشخیص حمله

های شبکه لیو و همکاران با توجه به قابلیت [18]در مقاله

شده برای تشخیص حملات منع خدمت توزیعروشی  افزارمحورنرم

یادگیری و  آنتروپی بتنی برمآماری ر دو رویکرد از ترکیب ه

افزایش دقت، کاهش بار بهره بردند. در این روش ضمن  ماشین

 به دنبال دارد. روش مبتنی برنیز را  کنندهکنترلمحاسباتی 

را  کنندهکنترل آنتروپی ساده بوده و منابع محاسباتی کمتری از

های الگوریتم از طرف دیگر دقت بالایی ندارند اما ندکاشغال می

مجموعه آموزشی متناسب  یادگیری ماشین در صورت استفاده از

را  دارند اما منابع محاسباتی زیادی برای تشخیصدقت بسیارخوبی 

. در روش پیشنهادی ترافیک شبکه دهندتصاص میبه خود اخ

 در دو دسته نرمال و مخرب شود وشناسایی میمحلی در سوئیچ 

جدول ننده اطلاعات کاز این طریق کنترل شود.بندی میطبقه

کند و شش ویژگی از آن را سوئیچ مشکوک را جمع آوری می

احتمال وقوع حمله را  یادگیری ماشینالگوریتم  کهاستخراج کرده 

کند. در این روش شبکه زیر سوئیچ ممکن است قربانی بررسی می

دقیق جهت تشخیص چالش برانگیز  شود و تعیین حدآستانه

ند دقت مدل تشخیصی مبتنی بر آنتروپی تواباشد همین امر میمی

 .را افزایش دهد کنندهکنترلحاسباتی در را پایین آورده و سربار م

های آماری به تنهایی رویکردهای گذشته که از در پژوهش

ضمن پذیرش مزیت سربار محاسباتی  [12, 11]اند، بردهبهره

باشد. می کمتر، مسئله تشخیص حمله با دقت بالا چالش برانگیز

نیز با وجود پویا سازی حدآستانه برای روش  [13] حتی در

های مدل یادگیری کمتر آنتروپی دقت این مدل نسبت به روش

ر تشخیص حملات با است. همچنین ضمن پذیرش دقت بالا د

 یمحاسباتی زیاد ،های یادگیری ماشین سرباراستفاده از روش

نیز  [18]در وجود. با این [17-14]شودایجاد می کنندهکنترلبرای 

در که از روش آنتروپی به صورت محلی با توجه به این 

مثبت کاذب و  جادیامکان ا شودیشبکه استفاده م هایگزینراه

و حتی در صورت بکارگیری این روش در  رودمی کاذب بالا یمنف

تر ارسال یکنواختتوسط مهاجم از طریق  ،مرکزی نیز کنندهکنترل

این شیوه حمله باعث بی اثر  .قابلیت نفوذ داردترافیک مخرب 

در روش پیشنهادی با استفاده از شود. شدن روش آنتروپی می

های از رویکرد پتانسیل روش یادگیری ماشین در کنار استفاده

د آماری در ترافیک شبکه، دقت تشخیص بیشتر شده و از هزینه زیا

 شود.جهت زیرساخت سامانه جلوگیری می

 روش پیشنهادی -3

طریق تقویت مکانیسم موجود،  در این بخش الگوریتم پیشنهادی از

و  هیبا استفاده از تجز افزارمحورنرمهای را در شبکه  DDoSحملات

 دهد. تشخیص می نیماش یریادگی و روش یآمار لیتحل

جهت  کنندهکنترلشده از یک های بررسیدر معماری پژوهش

های چالشکه اند مسیریابی و تشخیص حمله استفاده نموده

که در نخست آنمحاسباتی متعددی را در شبکه به همراه دارد. 

 های کهبا تولید عمدی حجم زیادی از بستهشرایط حمله مهاجم 

هستند باعث ها در جدول جریان سوئیچ ایفاقد قانون مشابه
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شبکه  کنندهکنترلبه  Packet-inهای افزایش نمایی درخواست

پهنای باند میان تجهیزات و اشباع  علاوه برشوند. این عمل می

از منابع سیستمی را نیز مصرف  ، میزان زیادیکنندهکنترل

فرآیند تشخیص ان و ارسال مداوم آمار جرید. همچنین کنمی

بر آمار و یادگیری ماشین به منابع پردازشی گسترده مبتنی حمله

موجب  ،واحد کنندهکنترلاین تمرکز وظایف بر روی نیاز دارد. 

گویی و کاهش کارایی خواهد افزایش بار پردازشی، تاخیر در پاسخ

 شد. 

 

برای توپولوژی  کنندهکنترلدو استفاده از برای رفع این مشکل 

و  اصلی عمل مسیریابی هکنندکنترلکه  شودشبکه پیشنهاد می

جهت  دیگر هکنندکنترلدهد و انجام می را مدیریت ترافیک

پژوهش بکارگیری این شود. هدف از ه استفاده میتشخیص حمل

نده نکپردازنده در کنترل انرژی زیاد صرفباشد که از اصولی می

توانایی  کنندهکنترلدر این صورت  .عمل آیدممانعت به  اصلی

با کاهش تأخیر و  ها و نصب قوانین راگویی به درخواستپاسخ

پرکردن خلأ  از طریق همچنین خواهد داشت. سربار محاسباتی

های محدود این ود با بکارگیری ویژگیی آماری موجهاتکنیک

تشخیص  یادگیری ماشینهمراه با الگوریتم  توانایی را دارد که

این کار باعث بهبود  .کارآمد حمله را در شبکه داشته باشد

شود. در می DDoSهای عملکردی برای تشخیص حملات معیار

 شود.میادامه به تفصیل جزئیات رویکرد پیشنهادی شرح داده 

 محاسبه آنتروپی -3-1

دهی براساس معیار اطلاعات، یک روش وزن یتئور درآنتروپی 

فراوانی از میزان اطلاعات یا میزان تصادفی بودن یک متغیر است. 

 ی نیزباشد، مقدار آنتروپ شتریب رهایبودن متغ یتصادف اندازه کههر

 قطعیت نسبت بههر چه در واقع  ،بالعکس .خواهدبود شتریب

. در یک کمتر است یباشد، مقدار آنتروپ بالاتر یاطلاعات یرهایمتغ

های پیتوقع این را داریم که ترافیک ارسالی از آی DDoS حمله

پی مقصد شده است به یک آدرس آیمنبع جعلی مختلف که توزیع

قابل  6مورد نظر تمرکز پیدا کند، که از طریق آنتروپی شانون

 در باشد. دو مؤلفه مهم برای شناسایی با دقت بالابررسی می

د که با بررسی نباشاندازه پنجره و حدآستانه می DDoSحملات 

جدول جریان های یا یک دوره زمانی مطابق با ویژگیتعدادی بسته 

تشخیص حمله برای تعیین حدآستانه به عنوان معیاری جهت 

 . استفاده خواهد شد

به شناسایی حملات منع خدمت هایی که بر پایه آنتروپی روش

های جدول جریان ویژگیحاسبه از پردازند برای ممیشده توزیع

کنند که در روش پیشنهادی، آنتروپی برای آدرس استفاده می

 شود.محاسبه می 7پی مقصد مطابق با آنتروپی شانون و رنیآی

های نتروپی شانون را برای توزیع آدرسنحوه محاسبه آ (2) رابطه

IP  دهدنمایش میمقصد در شبکه. 

که های داده در ورودی جریان است بسته تعداد 𝑚𝑖 (1) در رابطه

های بسته کل تعدادمجموع  𝑀است.  𝐼𝑃𝑖ها مقصد آنIP آدرس

داده را نشان  یپارامتر حجم کل نیا، باشدداده در پنجره زمانی می

مانند شود )ای که توزیع آن بررسی میمتغیر گسسته X .دهدیم

که اشاره به  است X ام متغیر گسستهiمقدار  IP .)𝑥𝑖 یهاآدرس

 IPآدرسهر  یسهم نسب 𝑝(𝑥𝑖). منحصربه فرد دارد IPیک آدرس 

 دهدیرا نشان مها به مقاصد مختلف کل بسته عیدر کل توز صدمق

فرد منحصربه IP یهاتعداد آدرس n و است 1و  0 نیب شهیو هم

 است.  یدوره زمان کیدر 

(2) 𝐻(𝑋) = − ∑ 𝑝(𝑥𝑖)

𝑛

𝑖=1

log2 𝑝(𝑥𝑖)  

همچنین در صورت محاسبه آنتروپی شبکه به وسیله، آنتروپی 

ارامتر مرتبه پ 𝛼 قابل محاسبه خواهد بود. (3) رابطه تعمیم یافته از

را  یو رفتار آنتروپ ردیگیمی مختلف ریکه مقاد ،ی استآنتروپ

(1) 𝑝(𝑥𝑖) =  
𝑚𝑖

𝑀
 

 
 : فلوچارت روش پیشنهادی2شکل
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 نماید.یم میتنظ

(3) 𝐻𝛼(𝑋) =  
1

1 − 𝛼
 log2(∑ 𝑝(𝑥𝑖)𝛼

𝑛

𝑖=1

) 

که با معرفی  رودیشانون به شمار م یاز آنتروپ یمیرابطه تعم نیا

ترافیک نرمال و توانایی بیشتری در ایجاد اختلاف بین  𝛼پارامتر 

هایی که احتمال بالاتری دارند کند. زیرا رویدادحمله را فراهم می

دهد( تأثیر بیشتری بر نند زمانی که تمرکز ترافیک رخ می)ما

شود تر میموضوع زمانی ملموسشت. این میزان آنتروپی خواهند دا

𝛼که  >  باشد.  1

با  یدادهایرو شتریب ریتأث ایجاد لیبه دل افتهیمیتعم یآنتروپ

که  حملات دارد صیدر تشخ یشتریب تیاحتمال بالا، حساس

 پایینهای حتی در درصد با دقت بالاترهمین امر باعث تشخیص 

و  نرمال کیتراف نیب زیتما یانتخاب آستانه براشود. میحمله 

 شیدو حالت با افزا نیا نیب یفاصله آنتروپ رایتر است، زحمله ساده

𝛼 شودیم بیشتر.  

به 𝛼 صورتی که مقدار  در پژوهش انجام شده مشاهده شد که در

𝛼) ازای مقادیر بزرگتر از دو > قرار داده شود، دقت محاسبات  (2

یا تحت تأثیر خواهدگرفت و در صورت ایجاد تغییرات کوچک و 

های جزئی ایجاد شده ترافیک به عنوان حمله تشخیص داده نویز

سربار  𝛼شدند و علاوه بر این موضوع به ازای مقادیر بزرگتر 

 یسازنهیمنظور بهاساس، به نیبر ایابد. محاسباتی نیز افزایش می

𝛼 مقدار ،ییدقت و کارا نیتعادل ب = به عنوان پارامتر بهینه  2

 انتخاب گردید.

 

 کی یرو کیکه تراف DDoSحملات مثل  یبرا کیدر تمرکز تراف

 م،یکنیاستفاده نم یمنف αاز  شود،یمتمرکز م IPچند آدرس  ای

، به زیاد کیترافبا  یهاتوجه به بخش یبه جا ریمقاد نیا رایز

و تمرکز حمله را  دهندیحجم وزن مپراکنده و کم یهاقسمت

 ماتیتنظ نیحمله با ا قیدق صیتشخ جه،یدر نت رند؛یگیم دهیناد

میزان دقت آنتروپی  .ابدییکاهش م ستمیو دقت س شودیدشوار م

بررسی شد که  %10های متفاوت و نرخ حمله αرنی با استفاده از 

αدر صورت انتخاب  = نرمال از حمله به امکان تمایز ترافیک  2

شود و در صورت افزایش نرخ حمله میزان این طور کامل ایجاد می

 . شودکار میتمایز به وضوح آش

های بکار مقایسه نتایج آنتروپییری بهتر و پذتفسیرجهت 

نرمال سازی کرد.  (4) ن آنها را با استفاده از رابطهتواشده میگرفته

مختلف  یهادامنه ای هااسیمق ریحذف تأث یسازنرمالاز  هدف

 سهیمقا کسانیچارچوب  کیها را در تا بتوان داده بوده هاداده

 یآنتروپ ریمقاد شودیباعث م یسازنرمال ،یآنتروپ نهیکرد. در زم

مقصد( شوند و  IP یهامستقل از تعداد عناصر )مثلاً تعداد آدرس

log2 .رندی( قرار گ1و  0 نیب) مشخص یادر محدوده 𝑛  حداکثر

 باشد.ممکن آنتروپی در توزیع نرمال می مقدار

(4) 𝐻𝑁(𝑥) =  
𝐻(𝑥)

log2 𝑛
  

شبکه یا از کار  با توجه به این موضوع که امکان ایجاد اختلالات در

نظمی ها وجود دارد که باعث ایجاد بیهافتادن برخی از دستگا

شود. براساس این اصل که شده میموقتی در ترافیک مبادله

چندین جریان حمله را کننده به صورت مستمر و ضمن حمله

ودیتی برای و محد شدهاز این موضوع استفاده داد، ترتیب خواهد

که مطابق با آزمایشات . شده استعمال ها ابررسی تعداد پنجره

 4ای و تکرار ثانیه 5مختلف با مقادیر متفاوت پنجره زمانی 

این کار شود. ای ترافیک مشکوک در نظر گرفته میای برمرتبه

باعث شده که در صورت کاهش موقت آنتروپی از تشخیص اشتباه 

 جلوگیری شود و نرخ مثبت کاذب کاهش یابد. 

 معین در بازه زمانی Packet-inمحاسبه  -3-2

در تعامل  اساسینقش  Packet-in یهاامیافزارمحور، پنرم در شبکه

 فایکنترل ا هیو لا OpenFlow یهاچیسوئیعنی داده  هیلا نیب

 یبسته ورود کیکه  شدخواهند دیتول یزمان هاامیپ نیا. کنندیم

 اشتهند انطباق انیدر جدول جر یانیجر یورود چیبا ه چیدر سوئ

به  Packet-in امیپ کیصورت  حالت، بسته به نیباشد. در ا

 یورود جادیا مثللازم  یریگمیتا تصم شودیارسال م کنندهکنترل

 DDoSدر حملات . اتخاذ شود دور انداختن بسته ای دیجد انیجر

یعنی خاص  صدیها به مقاز بسته زیادیبا ارسال حجم مهاجم 

 
و  %10میزان دقت آنتروپی رنی به ازای نرخ حمله : 3 شکل

  α متفاوت مقادیر
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مقصد، منابع شبکه را مصرف کرده و  نیچند ایحمله متمرکز 

و عملکرد سیستم یا سازمان مورد اختلال در خدمات ایجاد باعث 

در  ،ی، مانند آنتروپDDoS صیتشخ یسنت یها. روششوندیمنظر 

 شدهعیحمله متمرکز کارآمد هستند، اما در حملات توز یوهایسنار

ممکن است  ،یآنتروپ یعدم کاهش کاف لیمقصد، به دل نیبه چند

که در اثر  Packet-in یهاامینرخ پ گر،ید یاز سو ناکارآمد باشند.

ارسال  کنندهکنترلبه  سوئیچ انیجر ولاها با جدعدم تطابق بسته

از طریق تعداد کند این رفتار پیدا میشدت افزایش به شوندیم

برای ارسال ترافیک با مقدار بسیار زیاد به سمت  هاای از باتشبکه

 یناهنجاردهندۀ نشان تواندیمباشد، که قاصد تعیین شده میم

در این حالت علاوه بر  باشد. شدهعیتوز ی حملهوهایشبکه در سنار

ها به علت ایجاد قوانین جریان جدید، اشباع جداول جریان سوئیچ

ها بسته یبرا یابیریبه علت مس کنندهکنترلسربار  شیافزاموجب 

و  یاز آنتروپ یبیترک یشنهادیروش پ ،اساس همین رب .شودیم

گرفته کار به صیتشخشیپ یهاعنوان روش را به Packet-inنرخ 

 لیتحل یکرده و سپس برا ییمشکوک را شناسا کیتا تراف است

 کردیرو نیارجاع دهد. ا نیماش یریادگیمدل  کیبه  ترقیدق

بلکه با کاهش بار  بخشد،یرا بهبود م صیتنها دقت تشخنه

 .دهدیم شیرا افزا ستمیس یی، کاراکنندهکنترل یباتمحاس

در یک پنجره زمانی  Packet-inهای برای محاسبه تعداد کل پیام

𝑁𝑃𝑎𝑐𝑘𝑒𝑡−𝑖𝑛  هایتعداد بستهمجموع کل Packet-in  که تولید شده

به  OpenFlow هایسوئیچ تعیین شده از در بازه زمانی

های تولید پیام تعداد 𝐶𝑃𝑎𝑐𝑘𝑒𝑡−𝑖𝑛(𝑠𝑖) اند.ارسال شده کنندهکنترل

مبدأ  IPآدرس  𝑠𝑖 های متفاوت ومقرر از مبدادر بازه زمانی  شده

 یتعداد کل مبدأها 𝑛و  ام در بازه مورد نظر-iفرد منحصربه

 . باشدمی فرمنحصربه

(5) 𝑁𝑃𝑎𝑐𝑘𝑒𝑡−𝑖𝑛 =  ∑ 𝐶𝑃𝑎𝑐𝑘𝑒𝑡−𝑖𝑛(𝑠𝑖)

𝑛

𝑖=1

 

 Packet-inسازی حدآستانه پویا -3-2-1

 لیبه دل تواندیمحمله  صیتشخ یثابت برا یهاآستانه بکارگیری

مشروع  کیتراف شیمانند افزا ک،یتراف یدر الگوها یعیطب راتییتغ

نادرست  صیکاذب )تشخ یهامثبتباعث ایجاد  8در ساعات اوج

 صیکاذب )عدم تشخ یهایمنف ایحمله(  عنوانبه یعاد کیتراف

 نیبا ا یامکان سازگار آستانه یسازای( شود. پویحملات واقع

 .کندیرا فراهم م راتییتغ

آستانه  میتنظ یبرا یقو یروش آمار کی 9شفیچب ینابرابرروش 

 جهت ایآستانه پو میتنظ یبراتوان از این رویکرد می است. ایپو

( μ) نیانگیم که از شبکه استفاده کرددر  DDoSحملات  ییشناسا

مبدأ  IPمرتبط با هر  Packet-in یهاامیتعداد پ یحساب

 یهاامیتعداد پ اریانحراف مع( σ) ار  یو انحراف معفرد منحصربه

Packet-in  مرتبط با هرIP ها حول داده یمبدأ، که پراکندگ

 روش نیا .بردبهره می دهدیرا نشان م یعاد طیدر شرا نیانگیم

 Packet-in نرخ یناگهان شیمانند افزا یرعادیغ راتییتغ تواندیم

 (8) از رابطه ای. آستانه پوکندیی را شناسا DDoSحملات  از یناش

 است تیحساس میتنظ یبرا یبیضر 𝑘که در آن  ،شودمیمحاسبه 

که در این پژوهش  شودیم میتنظ شیآزما ایبر اساس تجربه 

𝑘جهت حساسیت بیشتر به ترافیک مشکوک  = شود انتخاب می 3

و از حدآستانه پایین جهت از دست ندادن ترافیک مشکوک 

با  یدر سازگار ییتوانا لیروش به دل نیااست. استفاده شده

 یهاطیمح یبرا ،یمحاسبات یو سادگ کیتراف یعیبط راتییتغ

SDN مناسب است. اریبه نظارت بلادرنگ دارند، بس ازیکه ن 

(6) μ =
1

𝑛
∑ 𝐶𝑃𝑎𝑐𝑘𝑒𝑡−𝑖𝑛(𝑠𝑖)

𝑛

𝑖=1

 

(7) σ = √
1

𝑛
∑(𝐶𝑃𝑎𝑐𝑘𝑒𝑡−𝑖𝑛(𝑠𝑖) − μ)

2

𝑛

𝑖=1

 

(8) T =  μ− 𝑘σ 

 نیماش یریادگی تمیالگور -3-3

در  شدهعیحملات منع خدمت توز صیتشخ یپژوهش، برا نیدر ا

با کرنل  بانیبردار پشت نیماش تمیافزارمحور، از الگورنرم یهاشبکه

 یریادگیروش  کی SVMاستفاده شده است.  RBF یرخطیغ

 هیحاش کثربا حدا یاابرصفحه افتنیشده است که با نظارت نیماش

و  یعاد کیشبکه را به دو کلاس تراف کیتراف یهاداده ،یجداساز

مورد استفاده از  یها. دادهکندیم یبندطبقه تحت حمله کیتراف

اند و شامل استخراج شده OpenFlow یهاچیسوئ انیجدول جر

در  هایژگیو نیا .هستند شوندی که در ادامه بیان میژگیو پنج

 تیبا توجه به ماه. اندشده یآورجمع شدهتعیین یزمان یهابازه

، مانند حملات DDoSدر حملات  هایژگیو نیا عیتوز یرخطیغ

ICMP Flood ،UDP Flood  وTCP SYN Flood کرنل ،RBF  به

با ابعاد بالاتر و  یژگیو یها به فضادر نگاشت داده ییتوانا لیدل

 .شودمیمناسب انتخاب  یانهیعنوان گزبه ،یرخطیغ یجداساز

 یدسینقاط داده را بر اساس فاصله اقل نیشباهت ب RBFکرنل 

را فراهم  یرخطیغ یهاکلاس یو امکان جداساز کندیمحاسبه م

 ،یرخطیو غ دهیچیپ یهاتا داده دهدیکار را انجام م نی. اسازدیم
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با  یی، را به فضاDDoSشبکه در حملات  کیتراف یمانند الگوها

ممکن شود، و  یخط یجداساز آنابعاد بالاتر نگاشت دهد که در 

بالاتر  یمختصات در فضا نهیو پرهز میاز محاسبات مستق نیهمچن

  کند. یریجلوگ

 : شوده زیر تعریف میفرمول کرنل از طریق رابط

(9) 𝐾(𝑥𝑖 − 𝑥𝑗) = exp (−𝛾. ||𝑥𝑖 − 𝑥||2) 

𝐾(𝑥𝑖 (9) در رابطه − 𝑥) بانیوکتور پشت نیمقدار کرنل ب 𝑥𝑖  که

را  𝑥 دیو نقطه جدی به مرز جداساز کیاز نقاط داده نزد یکی

, 1]که در بازه  کندمحاسبه می تابع نمایی، که  expقرار دارد،  (0

عرض  کنندهمیپارامتر تنظ 𝛾کند، کاهش نمایی فاصله را مدل می

 ریتأث یمحل یهامدل به تفاوت تیکه بر حساس ،یتابع گاوس

( مدل را به 0,001تر باشد )مثلا هر چه مقدار آن کوچک گذاردیم

( 10مثلابزرگ ) ریمقادکه در صورتی ،تر متمایل کردههای کلیالگو

روش  . مقدار بهینه با استفاده ازهستند ترحساس کیط نزدبه نقا

Grid Search  و شودانتخاب می 0,1مقدار ||𝑥𝑖 − 𝑥||  فاصله

  است. 𝑥و  𝑥𝑖بین بردار اقلیدسی 

محاسبه  ریکه با فرمول ز 𝑥و  𝑥𝑖 نیب یدسیفاصله اقل ینُرم مربع

 .شودیم

(10) ||𝑥𝑖 − 𝑥||2 =  ∑(𝑥𝑖,𝑘 − 𝑥𝑘)2

𝑑

𝑘=1

 

-kمقدار مؤلفه  𝑥𝑘و  𝑥𝑖 ام بردار-kمقدار مؤلفه  𝑥𝑖,𝑘در این رابطه 

باشد را که برابر پنج میها نیز تعداد ویژگی 𝑑باشد و می 𝑥ام بردار 

 کند.بیان می

با  𝑥 دینقطه جد کی یبندطبقه یبرا SVM یریگمیتابع تصم

  دهد.گیری را انجام میاین تصمیم استفاده از رابطه

(11) 𝑓(𝑥) = 𝑠𝑖𝑔𝑛(∑ 𝛼𝑖

𝑁

𝑖=1

. 𝑦𝑖 . 𝐾(𝑥𝑖 − 𝑥) + 𝑏) 

استفاده از تابع با  ،یریگمیتابع تصم یخروج 𝑓(𝑥)بطه در این را

sign شودینگاشت م یعاد ایحمله  به کلاس .N  نماد تعداد

ضرایب لاگرانژ برای وکتور  𝛼𝑖باشد، پشتیبان میهای بردار

و  دیآیبه دست م یسازنهیکه از حل مسئله به، 𝑖پشتیبان 

نمونه  یبرچسب کلاس برا 𝑦𝑖است،  هر وکتور تیدهنده اهمنشان

𝑖باشد، می ،𝑏 کندیم میابرصفحه را تنظ تیکه موقع اس،یبا. 

سازی دوگان برای یافتن ضرایب مسئله بهینه SVM در الگوریتم

ها در استفاده از کرنل ژهیومسئله به نیاشود. حل می (𝛼𝑖) انژلاگر

بالاتر بدون نگاشت  یابعاد یبه محاسبات در فضا رایدارد، ز تیاهم

 .دهدیها اجازه مداده حیصر

(12) max
𝛼

(∑ 𝛼𝑖

𝑁

𝑖=1

−  
1

2
∑ ∑ 𝛼𝑖

𝑁

𝑗=1

𝑁

𝑖=1

. 𝛼𝑗 . 𝑦𝑖 . 𝑦𝑗 . 𝐾(𝑥𝑖 − 𝑥𝑗)) 

 هایبا محدودیت 

∑ 𝛼𝑖 . 𝑦𝑖 = 0

𝑁

𝑖=1

 

0 ≤ 𝛼𝑖 ≤ 𝐶, ∀𝑖= 1,2, … , 𝑁 

حداکثر کردن  نیکه تعادل ب 10یسازارامتر منظمپ 𝐶در این رابطه 

 .کندیرا کنترل م یبندطبقه یو کاهش خطاها یجداساز هیحاش

و ممکن است  کنندیم جادیا یتربزرگ هیحاش 𝐶کوچک  ریمقاد

مدل را  تربزرگ ریکه مقاد یدر حال رند،یبگ دهیخطاها را ناد یبرخ

کردن  دایپ یبرا. کنندیم کیاز حد نزد شیب یآموزش یهابه داده

 𝐶استفاده شده است تا پارامتر  Grid Searchاز روش  نه،یمقدار به

متقاطع  یبا اعتبارسنج 𝐶مختلف  ریروش، مقاد نیشود. در ا نهیبه

5-fold مربوط بهعملکرد  نیشدند بهتر شیآزما ،𝐶 = انتخاب  1

 دیاست که تابع هدف با یسازنهیدهنده هدف بهشانن شده است.

maxعبارت شود.  نهیشیب
𝛼

دوگان  یسازنهیدر فرمول مسئله به 

SVMنهیشیاست که هدف آن ب یسازنهیدهنده هدف به، نشان 

αیرهایکردن تابع هدف نسبت به متغ = [𝛼1 , 𝛼2 , … , 𝛼𝑁] 

هر نمونه  یبرا لاگرانژ بیبردار شامل ضرا کی α نجا،یدر اهستند، 

 افتنیبه منظور  یسازنهیشیب نیاست. ا 𝑁تا  1از  𝑖 یآموزش

. را به حداکثر برساند که تابع هدف شودیانجام م α𝑖 نهیبه ریمقاد

 شودیحل می اضیر یسازنهیبه یهابا استفاده از روش ندیفرآ نای

 فیرا تعر یاست که ابرصفحه جداساز α𝑖از  یامجموعه جه،یو نت

 .کندیم

در  ینظارت یریادگی یهاروش از 11بانیبردار پشت نیماش تمیالگور

در آن  قابلیت علتکه به باشد می ونیو رگرس یبندحوزه طبقه

طور گسترده در مسائل به نه،یبه یریگمیتصم یمرزها جادیا

استفاده ، مورد DDoSحملات  صیشبکه، از جمله تشخ یتیامن

 نیب 12هیحاشایجاد حداکثر هدف  اب SVM. ردیگیم رارق

 نیو ا کاربرد دارد، حملهو نرمال  کیمختلف، مانند تراف یهاکلاس

کلاس و مرز هر یهانمونه نیترکینزد میانعنوان فاصله به هیحاش

با  یرا به مدل SVM ،قابلیت نی. اخواهندشدمعرفی  یریگمیتصم

، یزینو یهادادهبا وجود  یکه حت کندیم لیبالا تبد یریپذمیتعم

 یریادگیشامل  SVMآموزش  ندی. فرآدهدیارائه م بهتریعملکرد 

یی که در ادامه هایژگیبا استفاده از و یآموزش یهاداده یالگوها

 یهاداده اپس از آموزش، مدل ب .بودشوند خواهدتعریف می
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و مانند دقت  ییارهایتا مع گیرندقرار می یابیارز آزمایشی مورد

 یکاربردها در شوند. دهیسنجهای عملکردی سایر شاخص

را با  DDoSحملات  ک،یتراف یهایژگیو لیبا تحل SVM ،یاشبکه

به  عیکرده و امکان واکنش سر ییسرعت و دقت بالا شناسا

از  یکیعنوان به یشعاع هی. کرنل تابع پاآوردیرا فراهم م داتیتهد

در بهبود عملکرد مدل  یدی، نقش کلSVMها در کرنل نیمؤثرتر

کرنل با  نیادارد.  شبکه کیمانند تراف ،یرخطیغ یهاداده یبرا

ها را کلاس یریپذکیبا ابعاد بالاتر، تفک ییها به فضانگاشت داده

 ،باشندمی یرخطیو غ دهیچیپ کیتراف یکه الگوها یدر موارد

ها، نمونه نیب یمحل یهابا تمرکز بر فاصله RBF13. کندیم نیتضم

مانند  ک،یتراف یهایژگیدر و راتییتغاین توانایی را دارد که 

کاهش  اهای شبکه و یجریاننرخ  و ناگهانی یرعادیغ شیافزا

 یسازمدل با دقت بالا، را DDoSدر حملات  یتعامل یهاانیجر

 کند.

 مدل یادگیری   هایاستخراج ویژگی -3-3-1

مختل کردن عملکرد عادی  باشده حملات منع خدمت توزیع

شوند. های نرمال در شبکه میکرد فعالیتشبکه باعث توقف عمل

ها به ه واسطه ارسال حجم زیادی از دادهاختلالات ایجاد شده ب

ها در شرایط نرمال مقادیر آماری این داده باشد.ها میسمت سوئیچ

اجم با یکدیگر تفاوت دارند. و ارسال ترافیک مخرب از سوی مه

آماری که های همین موضوع استفاده از ویژگیبنابراین با توجه به 

ب تمایز ایجاد کند حائز اهمیت میان ترافیک عادی و مخر بتواند

 باشد که در ادامه به برخی از آنها اشاره خواهیم نمود.می

 
 منبع IP هایسرعت آدرسالف( 

های منبع میانگین نرخ ظهور دستگاه لیبا تحل SSIP14ی ژگیو

 DDoSحملات  صیتشخ یموثر برا یدر واحد زمان، ابزارمتفاوت 

 طیکه در شرا ی. در حالکندیفراهم م یوتریکامپ یهادر شبکه

در حملات  شود،یشده حفظ مکنترل به صورت SSIP یعاد

DDoS ن،ی. بنابرابود خواهیمآن  یرعادیو غ عیسر شیشاهد افزا 

حملات و اتخاذ  عیسر ییبه شناسا تواندیم SSIPنظارت مستمر بر 

در  .های ناشی از حمله کمک کندجهت کاهش آسیبلازم  ریتداب

∑این رابطه  IPsrc های تعداد کل آدرسIP  مبدا منحصر به فرد در

 باشد.می ∆Tبازه زمانی 

(13) SSIP  =   
∑ IPsrc

∆𝑇
 

 ییبه تنها SSIP شیکه افزانمود توجه به این نکته  دیالبته، با

و  ارهایمع ریبا سا دیو با نخواهد بودوقوع حمله  یلزوماً به معنا

از مانع تا  ردیگ ارقر یمورد بررسشبکه  یکیتراف یالگوها

 شود. اشتباه یهشدارها

 ی جریانهایها در ورودتعداد بستهمعیار انحراف  ب(

ها در تعداد بسته معیارگیری انحراف با اندازه SDFP15 ویژگی

الگوی ترافیک حمله  در های جریان، امکان تشخیص تفاوتورودی

، به دلیل استفاده از DDoSدر حملات  .آوردرا فراهم می نرمال و

یان ترافیک و همچنین تشابه م های آلودهای از دستگاهشبکه

تعداد  معیارنحراف ها در سیستم، امیزباناین ارسالی از سمت 

یابد، در حالی که در شرایط عادی، ها به سرعت کاهش میبسته

SDFP شود. بنابراین، شده و پایدار حفظ میبه صورت کنترل

و  لهتواند به شناسایی سریع حمنظارت بر این ویژگی آماری می

 mean_packets در این فرمول اتخاذ تدابیر لازم کمک کند.

شده های بازه زمانی تعیینها در جریانبستهمیانگین تعداد 

و  استدر بازه زمانی  iجریان  یهاتعداد بسته packetsi باشد.می

N  باشد.در این بازه زمانی می انیجر یهایورودکل تعداد 

(14) SDFP = √
1

N
 ∑(packetsi  − mean_packets)2

N

i=1

 

 انیجر یهایورودها در تیتعداد با معیار انحراف پ(

SDFB16 یهایها در ورودتیتعداد با معیاردهنده انحراف نشان 

 هاک حمله در حال انجام است، بستهیکه  یاست. هنگام انیجر

نرمال در زمان عبور  یهاتر از بسته از نظر اندازه کوچکمعمولاً

دهد تا تعداد یبه مهاجم اجازه م نیا .هستند ترافیک عادی

بنابراین در هنگام  از آنها را در واحد زمان ارسال کند. یشتریب

در  که .کندپیدا میکاهش این شاخص  خدمتمنع  حملهایجاد 

 است T∆بازه زمانی در  i جریان ورودی یهاتیتعداد با bytesi آن

 باشد.در این بازه زمانی می انیجر یهایتعداد ورودنیز  N و

(15) SDFB = √
1

N
 ∑(bytesi  − mean_bytes)2

N

i=1

 

 انیجر یسرعت ورودت( 

ثبت شده  انیجر یهایورود تعداددهنده نشان SFE17 شاخص

حمله،  تیموقع کیدر  باشد.سوئیچ، در بازه زمانی تعیین شده می

ها با از بسته ییارسال حجم بالا لیبه دل انیجر یهایورود

همین امر  .ابدییم شیبه شدت افزای تصادف یهاها و پورتآدرس

 انیاشباع جدول جر کننده وموجب سربار پردازشی برای کنترل

 یهایورودکل تعداد  N (16) در رابطهشود. ی شبکه میهاچیسوئ
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 .باشدمی یدوره نمونه بردار T∆ و انیجر

(16) SFE =
N

∆T
 

 کل یهاانیو جر یتعامل یهاانیجر نیرابطه بث(

  Nو یتعامل یهاانیتعداد جر Int_IPهای پارامتر معیاردر این 

است که  یاریمعاین ویژگی  .است انیجر یهایتعداد کل ورود

 متقابل شبکه به صورت یهاانیاز جر یچه نسبت دهدینشان م

 jو  i انیکه دو جر دهدیرخ م یمتقابل زمان انیجر کیهستند. 

مقصد  IPآدرس  ،یکیمبدأ  IPوجود داشته باشند که آدرس 

و رفت  رفهارتباط دوط کی گر،یباشد و بالعکس. به عبارت د یگرید

 برقرار باشد. IPدو آدرس  نیب یو برگشت

𝑆𝑟𝑐𝐼𝑃𝑖
= 𝐷𝑠𝑡𝐼𝑃𝑗

 

𝐷𝑠𝑡𝐼𝑃𝑖
= 𝑆𝑟𝑐𝐼𝑃𝑗

 
(17) 

های موجود در رای همۀ بستهباین ویژگی تقربیا  در شرایط عادی،

به ه حمل حالت است، اما در دهد و نزدیک به یکمی رخ شبکه

 ها بدون پاسخدرخواست ی ازحجم زیاد ،هاعدم تقارن جریان دلیل

خود را با  یقربانمهاجم حمله،  یهاتیموقع در. خواهد ماند

. با نباشدبه آنها  ییکند که قادر به پاسخگویبمباران م ییهابسته

شدت کاهش  این ویژگی به  Int_IPو ثابت ماندن تعداد N شیافزا

  .ابدییم

(18) RPF =  
Int_IP

N
 

 نتایج ارزیابی -4

 سازیافزار مجازپژوهش با استفاده از نرم نیا یسازهیشب طیحم

VMware Workstation مجهز به  زبانیم ستمیس کی یبر رو

 نیشده است. ماش یسازادهیپ Intel Core i5-12450Hپردازنده 

 8و  یهسته پردازش 4 صیبا تخص ی( اختصاصVM) یمجاز

 تیگابایگ 50شده و از  یانداز( راهRAMحافظه رم ) تیگابایگ

 Ubuntu عاملستمینصب س یبرا سکیهاردد یسازرهیذخ یفضا

20.04.6 LTS نوانعبه عاملستمیس نیاستفاده شده است. ا 

و  2,3,0نسخه  Mininetابزار  یاجرا یبرا یپلتفرم اصل

همچنین  کار گرفته شده است.به 4,34نسخه  Ryu کنندهکنترل

شود که از تولید ترافیک در شبکه استفاده میبرای  hping3ابزار 

و در ادامه از دو  آن ترافیک حمله و نرمال ایجاد خواهندشدطریق 

 python 3.8 که از زبان برنامه نویسی Ryuمستقل  کنندهکنترل

ها و تشخیص حمله Packet-inد جهت مسیریابی نکنپشتیبانی می

شود. کنترلی که جهت تشخیص حمله از آن استفاده استفاده می

در آن باید توانایی  طراحیهای تشخیصی با توجه به روش ،شده

همراه  شده،وزیعتبه صورت متمرکز و را  DDoSحملات  شناسایی

 .باشد داشته متفاوت یهابا نرخ

 جمع آوری جریان -4-1

در حوزه شبکه است  ریپذابزار قدرتمند و انعطاف کی hping3ابزار 

 یبررس ت،یشبکه، تست امن کیتراف لیو تحل دیتول یکه برا

از  هاکیانواع تراف یسازهیعملکرد شبکه و شب یابیارز ها،روالیفا

 یهاو از پروتکل شودیو حمله استفاده م یعاد کیجمله تراف

TCP ،UDP  وICMP مطالعه، از دو  نی. در اکندیم یبانیپشت

با تعداد و  یعاد کیتراف دیتول یبرا hping3مشابه با  پتیاسکر

 کیدر سرعت ارسال( و  ی)تفاوت اصل یتصادف یهااندازه بسته

و حجم بالا  یتصادف IP یهاحمله با آدرس کیتراف یبرا پتیاسکر

 60000شامل  شدهیآورشده است. مجموعه داده جمع ادهاستف

( جهت آموزش 48000) این مقدار %80.است کیتراف انینمونه جر

 یسازهیشب ی. براشودباقی مانده جهت ارزیابی استفاده می %20و 

، ICMP Floodرکورد حمله شامل انواع حمله مانند 15000، حمله

UDP Flood  وTCP SYN Flood .های نرمال شامل رکورد شدند

که  ICMPترافیک  %7و  UDPترافیک  %18و  TCPترافیک  75%

 بی. ترکدهندیمناسب از ارتباطات معمول شبکه را ارائه م یبیترک

نشان داده شده  3در جدول  یشیآزما یهامجموعه داده یینها

 است.

 توپولوژی شبکه  -4-2

 MiniEditشبکه، از ابزار  یتوپولوژ یسازادهیو پ یطراح یبرا

امکان ساخت  یکیصورت گراف ابزار به نی. اشده استاستفاده 

شبکه  .نمایدیرا فراهم مMininet  بستردر  SDN یهایتوپولوژ

 yuR کنندهکنترل دوو  18باز انیجر چیسوئ سهو  زبانیم 62 یدارا

دو  هر به هاچیسوئهر یک از و ها چیها به سوئاست. تمام هاست

 . متصل هستند کنندهکنترل

 . مجموعه داده جهت آموزش و ارزیابی مدل یادگیری1جدول 

مجموعه 

 داده

مجموع جریان 

 نرمال

جریان مجموع 

 حمله
 مجموع

مجموعه 

 آموزشی
36000 12000 48000 

مجموعه 

 ارزیابی
9000 3000 12000 

 60000 15000 45000 مجموع
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 : C0 کنندهکنترل •

. وظیفه کندیعمل ماصلی  کنندهکنترل به عنوان C0 کنندهکنترل

های جدیدی که در سوئیچ قوانینی برای آنها وجود مسیریابی بسته

 کند، افتیدر Packet-inبسته  کی کهزمانی را برعهده دارد وندارد 

 و مبدا MACآدرس در سوئیچ بر اساس  دیجد جریان ورودی

تا  کندینصب م نوع پروتکل بسته و مقصدو مبدا  IPآدرس  ،مقصد

های مشابه جهت مسیریابی بسته کنندهکنترلش مجدد پرس از

 جلوگیری به عمل آید. 

 :  C1 کنندهکنترل •

 هاچیها و تعامل با سوئدرخواست تیریمد C1کننده کنترل فهیوظ

صورت مستقل به کنندهکنترل نیاست. ا شدهنییتع API قیاز طر

 نی. اشودیم یاندازراه دیجد یتیریمد ندیفرآ کیاجرا و در  C0از 

 طیدر شرا C0که  یکه در صورت باشدیم لیدل نیبه ا یجداساز

 نیا رد،یبالا تحت فشار قرار گ کیتراف لهیبه وس ایحمله 

مخرب را  کیتراف ییشناسا اتیعمل تواندیکننده همچنان مکنترل

انجام دهد. در واقع به  یریادگیو  یآمار یهابااستفاده از روش

را به  چیسوئ یآمار یهاکه داده کندیم عمل یاعنوان واسطه

حمله  صیو به ماژول تشخ یآورجمع OpenFlowپروتکل  لهیوس

مورد  یدیکل یهایژگیمحاسبه و یها براداده نی. ادهدیارائه م

و  Packet-inو نرخ  یآنتروپ صیتشخشیپ یهاکردیاستفاده در رو

حمله بکار گرفته  ییجهت شناسا نیماش یریادگی یصیروش تشخ

از ارسال  C1 کنندهکنترلجهت کاهش بار محاسباتی  .شوندیم

 راتییتغدر سوئیچ،  مطابق انیبدون جر یهابسته سه دسته پیام،

تشخیص  کنندهکنترلبرای  هاانیحذف جرو  هاپورت تیوضع

شود و تنها آمار پنج دسته ویژگی تعداد بسته، حمله ارسال نمی

هایی که مقصد و تعداد بسته  IPمبدا، آدرس  IPتعداد بایت، آدرس

قانونی در جدول جریان سوییچ برای آنها وجود ندارد، از طریق 

عدم با این طراحی حتی در صورت  شود.سوئیچ ارسال می

 جادیبا ا C1 کنندهکنترلیاب، مسیر کنندهکنترل ییپاسخگو

 رسالو ا مشکوک کیتراف یمسدودساز یبرا هاچیدر سوئ ینیقوان

 یریشبکه، از گسترش حمله جلوگ تیریمد ستمیهشدار به س

 .کندیم

 مقایسه عملکرد آنتروپی شانون و رنی  -4-3

شانون و  یآنتروپیعنی  ،یآنتروپ نوع دو یاثربخش مطالعه، نیدر ا

شبکه  یهاستمیحمله در س کیتراف صیتشخ یبرا را رنی یآنتروپ

است که  یابر اساس مجموعه داده لیو تحل هی. تجزمیکرد یابیارز

 ،٪10مختلف حمله ) یهاو حمله در نرخ نرمال کیشامل تراف

 .باشدمی( ٪80 و 50٪ ،20٪

 
 یرفتار آنتروپ یشکل، از جمله نمودارها نیچند قیاز طر جنتای

مجموعاً  (،6)شکل  یسردرگم یهاسیماتر و (5 و 4یها)شکل

. دهندیحمله نشان م صیرا در تشخ Rényi یعملکرد برتر آنتروپ

له در و حم نرمال کیتراف یشانون را برا یرفتار آنتروپ 4شکل 

تایی ترافیک 10های د که بازهدهیمختلف حمله نشان م یهانرخ

تایی ترافیک حمله با 15های و بازه کننده ترافیک نرمالبیان

 دهد.نشان میرا  %80و  %50، %30، %20، %10های نرخ

 یباق دارینسبتاً پا یعاد کیتراف یشانون برا یآنتروپ ریمقاد

 کیکه تراف یاست، در حال ریمتغ 1,00و  0,94 دربازهو  ماندیم

حمله  یهادر نرخ ژهیدهد، به ویرا نشان م یحمله کاهش محسوس

. با ابدییکاهش م 0,57تا  ریمقاد که(، %80و  %50، %30بالاتر )

 نیب همپوشانی ،(%20 و %10حال، در نرخ حمله کمتر ) نیا

توان و نمی ستنیو حمله قابل توجه  یمعمول یآنتروپ ریمقاد

، وجود آمده مدنظر قرار داد ای جهت تشخیص ناهنجاری بهآستانه

حمله از  کیتراف صیبالقوه در تشخ یهاکه نشان دهنده چالش

 5 شانون است. در مقابل، شکل یاز آنتروپ هبا استفاد نرمال کیتراف

 

 : توپولوژی شبکه پیشنهادی4شکل

 
 های متفاوت حمله: رفتار آنتروپی شانون در نرخ5شکل
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Rényi  (𝛼یآنتروپ = نشان  کسانی یکیتراف طیشرا یرا برا (2

به طور مداوم بالا است  یعاد کیتراف یبرا Rényi یدهد. آنتروپیم

حمله کاهش  کیکه تراف ی، در حالبوده ریمتغ 1,00تا  0,90و از 

 ٪80با نرخ حمله  0,34 ریمقادتا  کهدهد، یرا نشان م یدتریشد

حمله  یهادر نرخ ی، حتگرددخاطر نشان می. ابدیمی کاهش

و حمله در  یعاد کیتراف نیب فاصله(، %20و  %10) ترنییپا

ن انتخاب و امکا ،بوده ترضحواشانون  یآنتروپ با سهیمقا

 . شودهت تشخیص حمله ایجاد میای جحدآستانه

 

 یبرا Rényi یآنتروپ کردیوما از ر ص،یتشخ شتریب تیتقو یبرا

 نی. امی، استفاده کردشده()توزیعچند مقصدبه  تشخیص حمله

کند، که یم یمعرف 0,9 مقداررا  ییاصلاح شده آستانه جدا کردیرو

 یهاخحمله در تمام نر کیرا از تراف یعاد کیبه طور موثر تراف

 Rényi یکه آنتروپ دهدینشان م جیکند. نتایم زیحمله متما

های ک ترافیک حمله و نرمال را در نرختوانایی بیشتری در تفکی

توان میان استفاده از آستانه تعیین شده می باشد. بااوت دارا میمتف

)متمرکز( با نرخ  ترافیک نرمال و حمله تمایز ایجاد کرد و حملات

 پایین را نیز تشخیص داد.

 19ریختگیدر هم سیماتر به وسیله یدو آنتروپ عملکرد سهیمقابا 

 یآنتروپ یشود. برایم دییتا این برتری 6ارائه شده در شکل 

 یحمله و نرخ منف صیتشخ یبرا %44 یشانون، نرخ مثبت واقع

دهد که منجر به دقت یرا نشان م یعاد کیتراف یبرا %38 یواقع

 نرخ و( %12حال، نرخ مثبت کاذب ) نیشود. با ایم %82 یکل

در  ژهیبالاتر، به و خطای نرخ دهندهنشان( %6کاذب ) منفی

است. در مقابل،  هبه عنوان حمل یعاد کیاشتباه تراف یبندطبقه

 میان هیچ گونه خطایی بدون %100دقت  با Rényi یآنتروپ

 .کندنرمال و حمله تمایز ایجاد میترافیک 

 شده،عیتوز کیتراف یویسنار اما ذکر این نکته ضروری است که در

 کیتراف نیب یاعتمادقابل زیطور مؤثر تمابه تواندینم یرن یآنتروپ

 

 شدهعیتوز تیامر به ماه نیا لیکند. دل جادینرمال و حمله ا

 یبرا یرن یآنتروپ ریمقاد شودیکه باعث م گرددیبرم کیتراف

 یاتوجهکاهش قابل ،ترنییپا یهادر نرخ ژهیوحمله، به کیتراف

 نیا تعیین شده کمتر نشود.آن از حدآستانه مقدار نداشته باشد و 

 قیدق صیتشخ ،حمله ترنییپا یهاخصوص در نرخبه ،یهمپوشان

 .کندیم دشوار حملات را

 

 Packet-in تشخیصروش پیش باتحلیل ترافیک  -4-4

 یوهایحملات در سنار صیمشکل و بهبود تشخ نیرفع ا یراب

استفاده از نرخ  یشنهادیپ کردیرو شده،عیتوز کیتراف

 نشان داده شده است. 10شکل است که در   Packet-inیهاامیپ

 درکننده به کنترل یارسال یهاامیتعداد پ به Packet-inنرخ 

 اریمع نیدر واحد زمان اشاره دارد. ا افزارمحورنرم یهاشبکه

 در یرعادیرفتار غ ییشناسا یبرا اساسی شاخص کیعنوان به

 شیمعمولاً باعث افزا DDoSحملات  رایز شود،یشبکه استفاده م

 
  های متفاوت حمله: رفتار آنتروپی رنی در نرخ6شکل

 
 ریختگی آنتروپی شانون و رنیمقایسه ماتریس درهم: 7شکل

 
  شده بین مقاصد مختلف: ایجاد حمله توزیع8شکل
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  .شوندیم معیار نیتوجه اقابل

 یاهیثان 5 یهازمان در بازه ی، محور افقPacket-inدر نمودار نرخ 

آستانه  کی و دهدیرا نشان م Packet-inنرخ  یو محور عمود

که در ابتدا  قرمز مشخص شده است یافق چینصورت خطحمله به

ودر  متناسب با مقیاس شبکه و میزان تجربی انتخاب می شود

 در شرایط عادی بروزرسانی (8) مراحل بعدی با توجه به رابطه

 طوربه Packet-inنرخ  ،ینزما یهابازه یدر برخ .شودمی

 یرعادیغ تیدهنده فعالنشان که رودیآستانه فراتر م از یتوجهقابل

نرخ  شده،عیتوز یویدر سنار یرن یحمله است. برخلاف آنتروپ ای

Packet-in کیدر حجم تراف یناگهان راتییبه تغ تیحساس لیبه دل 

 ییشناسا یشتریحمله را با دقت ب یاقادر است رفتاره ،یکنترل

که  افزارمحورنرم یهادر شبکه ویژهطور به اریمع نیکند. ا

، واقع شدهمؤثر  ،نمایدیم تیریرا مد کیتراف یکننده مرکزکنترل

نرخ  شیاز افزا یمشخص یمعمولاً الگوها شدهعیحملات توز رایز

Packet-in کنندیم همراه خود ایجادبه. 

 

 یبرا  Packet-in یهاامیو نرخ پ یرن یدر مورد استفاده از آنتروپ

 اریدو مع نیا شده،عیتوز کیتراف یوهایحملات در سنار صیتشخ

 یهاروش نی. اشوندیم شنهادیپ صیتشخشیپ یهاعنوان روشبه

و کاهش  کمشکو کیتراف هیاول ییبا هدف شناسا صیتشخشیپ

 نیاند.در اشده یطراح نیماش یریادگی یهامدل یسربار محاسبات

 هیاول یلترهایعنوان فبه Packet-inو نرخ  یرن یآنتروپ کرد،یرو

 نهیو با هز عیصورت سرشبکه را به کیتا تراف کنندیعمل م

 نیاز ا کیکه هر  یکنند. در صورت یبررس نییپا یمحاسبات

 یبرا کیدهند، تراف صیمشکوک تشخ نوانعرا به کیتراف ارهایمع

که بر  شودیارسال م نیماش یریادگیمدل  کیبه  ترقیدق لیتحل

را با  نوع آن ک،یشده از تراف استخراج یآمار یهایژگیاساس و

 .کندیم نییدقت بالا تع

  مدل یادگیری ماشینهای تغییرات ویژگیبررسی  -4-5

ها برای مدل یادگیری همان گونه که درقسمت استخراج ویژگی

ویژگی جهت شناسایی  5ماشین توضیح داده شد مدل یادگیری از 

و  10کند. مطابق با شکل ترافیک نرمال از حمله استفاده می

های عنوان وضعیت مبنی بر ناهنجار یا نرمال نحوه رفتار برچسب

مله از نرمال مشخص عبور ترافیک حها در زمان این ویژگی

 است.شده

عداد منبع در شرایط نرمال ت IPهای سرعت آدرسویژگی 

است،  داریمبدأ منحصر به فرد معمولاً محدود و پا IP یهاآدرس

. کنندیم جادیا کیمنبع تراف یدودحاز تعداد می کاربران عاد رایز

در  IP 15-10مثلًا  ،ینییدر سطح پا SSIP شودیامر باعث م نیا

در  شده باشد.آن به صورت کنترل راتییحفظ شود و تغ ثانیههر 

دستگاه  یادیمهاجمان از تعداد ز شدهعیحملات منع خدمت توز

که منجر به  کنند،یمتفاوت استفاده م IP یهاآدرس با آلوده

 شود.این ویژگی میی رعادیو غ عیسر شیافزا

از  یااز شبکه ممهاج شدهعیدر حملات منع خدمت توز

تولید  یمشابه کیکه تراف کنندیم استفاده آلوده یهادستگاه

مشابه  هاو بایت هاثابت بسته ایجاد تعداد کند همین امر باعثمی

 یکاهش پراکندگ سببتشابه  نیاشود که می انیدر هر جر

 . گرددمی SDFBو   SDFP هایویژگی

در شرایط نرمال تعداد محدودی در  سرعت ورودی جریانویژگی 

جریان در ثانیه است اما در شرایط حمله برای ایجاد  25-10حدود 

سربار پردازشی جهت مسیریابی و اشباع جداول جریان در 

 یابد. این نرخ به شدت افزایش می OpenFlowهای سوئیچ

شبکه  یعاد کیدر تراف های تعاملیرابطه بین جریاندر ویژگی 

هر درخواست با  رایهستند، ز یبه صورت تعامل هاانیجر شتریب

باشد،  1به  کینزد RPF شودیامر باعث م نیهمراه است. ا یپاسخ

شرایط است. در  هاانیدهنده تقارن و تعادل در جرکه نشان

که  کنندیها بمباران ماز بسته ییرا با حجم بالا یمهاجمان قربان

 SYN packets)مانند  ستیها ممکن نبه آن یدهمعمولاً پاسخ

عدم تقارن باعث  نیبدون پاسخ(. ا یهانگیپ ای ACKبدون 

 0,3-0,1 کرده و به حدود دایبه شدت کاهش پ RPF، شودیم

 .برسد

 
 ایثانیه 5های در دوره Packet-inیهاامینرخ پ: نمودار 9شکل
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 صیو زمان تشخ CPUاستفاده از  زانیم سهیمقا -4-6

مصرف پردازنده میانگین جهت بررسی کارایی روش پیشنهادی، 

، DDoS سیل هحمل صیسه روش تشخ یبرا  SDN کنندهکنترل

بر یمبتنروش آماری  ،نیماش یریادگیبر یروش مبتنشامل 

، %10در سطوح مختلف شدت حمله ) یشنهادیروش پو  یآنتروپ

در این پژوهش نرخ  .گرددبررسی می( %80و  50%، 30%، 20%

آزمایش  20مدت  ولط در مگابیت در ثانیه 5جریان پیوسته 

با کرنل  SVM ینیماش یریادگیمدل  است.دهمتوالی حفظ ش

RBF ه ب کار گرفته شده استشبکه به کیکل تراف لیتحل یکه برا

کرنل در  دهیچیپ یسازنهیها و بهبه پردازش جامع داده ازین لیدل

SVMسطوح  یمصرف پردازنده را در تمام زانیم نی، بالاتر

اگرچه از منظر  ،یشنهادیروش پ .گذاردیم شیبه نما یعملکرد

 یبر آنتروپ یمبتن یاز روش آمار شتریب یاندک یسربار محاسبات

بر  یمبتن یهاروشدر ، شد بیانگونه که همان اما کند،یعمل م

تواند میمقاصد  سایر به یجعل مهاجم با ایجاد ترافیک یآنتروپ

که این امر موجب ایجاد  شود کاهش آنتروپی تا حدآستانه مانع

رو،  نی. از اشودبا دقت بالا در شناسایی حمله میخطا در تشخیص 

در روش  یاندک سربار محاسبات شیافزا رشیبا وجود پذ

آنتروپی،  برمبتنی نسبت به روش آماری، درصد( 3تا 1)یشنهادیپ

 ،حملات دهیچیپ یالگوها ییر شناساآن د یداریدقت بالاتر و پا

 دو روش دیگر است.به موجب برتری این روش نسبت 

 

 
 

 
 MLهای تعیین شده توسط مدل: تشخیص نوع ترافیک با استفاده از ویژگی10شکل
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را برای سه روش  حمله های تشخیصنتایج مقایسه زمان 2جدول 

است. روش تشخیص پیشنهاد شده در مقابل مختلف ارائه داده

 .شدگی ترافیک تشخیص بهتری را به همراه داردسناریوی توزیع

به  Packet-inتشخیص نرخ اما به دلیل اضافه شدن روش پیش

مقدار کمی نسبت به آنتروپی سربار محاسباتی و زمان پردازش 

که با توجه به درصد بالاتر  دهدمینشان افزایش روش آنتروپی 

 تشخیص حمله معقول و قابل توجیه است.

 

 حمله بر اساس شدت صیتشخ یهاروش سهیمقا -4-7

 ،یبر آنتروپ یمبتن یحمله شامل روش آمار صیسه روش تشخ

 یهاشدتی با شنهادی، و روش پSVM نیماش یریادگی تمیالگور

شاخص  4نمایش داده شدند. همچنین  3در جدول  مختلف حمله

محاسبات انجام  نرخ حمله 5محاسبه شدند که به ازای هر ارزیابی 

کمترین خطای مثبت و منفی را ثبت  روش پیشنهادی که شد

در درصد های مختلف حمله کرده است. در مقابل روش آنتروپی 

باشد. تری داشته و نرخ خطا در این روش بالاتر میدقت پایین

در سطوح مختلف حمله عملکرد  نیز SVMروش یادگیری ماشین 

دهد اما همچنان نسبت به بهتری نسبت به روش آنتروپی ارائه می

 پیشنهادشده دقت کمتری دارد.روش 

 

 تو مقایسه با مطالعاپیشنهادی  روش عملکرد -4-8

 نیحاصل از ا ریختگیدرهم یهاسیو ماتر یعملکرد یهاشاخص

 حملات صیآن در تشخ یبالا ییتوانا دهندهنشان یبیترک کردیرو

 تواند به جای بررسی کل ترافیککه می با حداقل خطا هستند

های یادگیری تنها ترافیک مشکوک را که میزان شبکه توسط مدل

آن بسیار کمتر از ترافیک کلی شبکه است با دقت بالا جهت 

 11تر بررسی کند. بر همین اساس مطابق شکل تشخیص دقیق

  است.را برای این روش بدست آمده 47/99میزان دقت 

 
های تشخیص حمله در : میزان سربار محاسباتی برای روش11شکل

  های متفاوت حملهدرصد

 : مقایسه زمان تشخیص حمله2جدول 

 روش تشخیص زمان تشخیص

  یآنتروپروش  4,73

 SVMروش یادگیری ماشین  7,65

 روش پیشنهادی 5,02

 

 یبندطبقه یهاشاخصهای تشخیصی با : ارزیابی روش3جدول 

TP FP TN FN روش تشخیص حمله نرخ حمله 

1080 3240 7560 120 

10% 

 آنتروپی

 SVMیادگیری ماشین 48 9720 1080 1152

 روش پیشنهادی 6 10746 54 1194

2160 2880 6720 240 

20% 

 آنتروپی

 SVMیادگیری ماشین 96 8640 960 2304

 روش پیشنهادی 12 9552 48 2388

3240 2520 5880 360 

30% 

 آنتروپی

 SVMیادگیری ماشین 144 7560 840 3456

 روش پیشنهادی 18 8358 42 3582

5400 1800 4200 600 

50% 

 آنتروپی

 SVMیادگیری ماشین 240 5400 600 5760

 پیشنهادیروش  30 5970 30 5970

8640 0 2400 960 

80% 

 آنتروپی

 SVMماشینیادگیری  384 2400 0 9216

 روش پیشنهادی 48 2370 30 9552
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های متفاوت از حمله در روش پیشنهادی به بررسی سناریو

، است که ضمن تشخیص حمله به یک مقصدشده رداختهپ

اسایی هایی که قصد فریب روش آنتروپی را دارند نیز شنحمله

تواند به صورت مؤثری حملات را روش پیشنهادی می .خواهند شد

پژوهش دیگر نتایج نشان  سهبا  در مقایسهسایی کند که شنا

باشد. در بهتر برای روش پیشنهادی می دهنده نرخ تشخیص

نرخ دقت  با استفاده از روش آنتروپی کنگ فن [19]پژوهش

با استفاده از  [20]نماید و در پژوهش کسب میدرصد را  31/86

های متفاوت به طور در مجموعه داده SVMروش یادگیری ماشین 

از  [21]آورد. پژوهشمی دستدرصد به 3/94میانگین نرخ دقت 

تشخیص و از رویکرد عنوان روش پیشش آنتروپی مبدأ بهرو

کند اما چون عنوان روش تشخیصی استفاده مییادگیری ماشین به

تواند در روش آنتروپی، ترافیک که گفته شد مهاجم میگونه همان

ای توزیع کند که تا حدآستانه تغییرنکند امکان جعلی را به گونه

دیگرکه چون در این ایجاد خطا در رویکرد را دارد و از طرف 

این قابلیت را دارد که در مورد تشخیص پژوهش روش پیش

و این  یابدش میترافیک نرمال اظهار نظر کند میزان خطا افزای

وهش حاضر این اما پژ. یابددرصد کاهش می 7/83شاخص تا 

دهد که درصد افزایش می 47/99شاخص عملکردی را به میزان 

تشخیص  های احتمالیسناریوتواند حملات را با در نظر گرفتن می

  .دهد
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ها و بسته یابیریجهت مس یکی، کنندهکنترلپژوهش از دو  نیدر ا

 یها. از روشاستشدهحمله استفاده  صیجهت تشخ یگرید

روش  ند.شداستفاده  صیتشخشیپ یبرا Packet-inو نرخ  یآنتروپ

 یرا تا حد خوب حملات متمرکز هاین توانایی را دارد ک یرن یآنتروپ

 عیمقاصد مختلف توز نیکه حمله ب یدهد اما در صورت صیتشخ

 صیتشخشیو از روش پ دهدمی خود را دست دقتروش  نیشود ا

در . شودیاستفاده م DDoSحملات  ییشناسا یبرا Packet-inنرخ 

را  کیتراف تیعوض صیتشخپیش یهااز روش یکیکه  یصورت

 یریادگیبه مدل  شتریب یجهت بررس ،در نظر بگیردمشکوک 

و  هاشیو بر اساس آزما طیشرا نیتحت ا .شودیم الارس نیماش

را کسب درصد  99,47به دقت متوسط  ستمیس ،یابیارز جینتا

 جادیبدون ا یآمار یهابا استفاده از روش نتوامیکه  نمایدمی

و تنها  دادرا انجام  صیتشخشیعمل پ ادیز یسربار محاسبات

که سربار  نیماش یریادگیمدل  یمشکوک را برا کیتراف

را  DDoS حملات ییبالا دارد اما با دقت یترشیب یمحاسبات

از آینده استفاده  برای رویکرد .ددهند استفاده شویم صیتشخ

این روش تشخیصی در  شود.پیشنهاد مییادگیری فدرال 

 یمحل یهاداده یرو ML یهابا آموزش مدل SDNهای شبکه

را حفظ کرده و  یخصوص میحر خام، یهابدون انتقال داده

روش دقت را با  نی. اکندیم عیرا توز یمحاسبات یهانهیهز

مانند  ییهاچالش اما دهد،یم شیافزا یو جهان یمحل یهامدل

را به همراه دارد که  یدگیچیپ تیریبه مد ازیحملات خرابکارانه و ن

 شوند. یبررس ندهیآ قاتیدر تحق دیبا
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