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Abstract- The Internet of Things (IoT) comprises devices with limited processing power and energy, operating 

within low-power and lossy networks (LLNs). These networks are susceptible to various vulnerabilities due to 

constrained resources, weak physical security, dynamic network topologies, and unstable communication links. 

Developing security solutions for such networks is challenging because of these limitations. Moreover, the 

Routing Protocol for Low-Power and Lossy Networks (RPL), recognized as the standard routing protocol in IoT, 

offers minimal defense against various routing attacks. Attackers can exploit vulnerabilities in this protocol to 

launch malicious attacks against IoT networks. Therefore, considering the limited resources of the nodes, in this 

paper, a Trust-Aware Reinforcement Learning-based method is proposed for secure routing in the Internet of 

Things. This approach combines the reliability of trust-based methods with the high accuracy of machine learning 

techniques to assess trust levels at both node and link levels. The primary goal of this approach is to effectively 

identify and isolate malicious nodes, providing secure and trust-based routing in IoT networks. Simulation results 

against decreased rank attack demonstrate that the proposed approach outperforms existing methods. 

Specifically, it improves the packet delivery ratio (PDR) by 17.46% over MRHOF, 3.2% over SecTrust-RPL, 

and 1.69% over SMTrust. Additionally, it enhances throughput and achieves a higher attack detection rate, while 

introducing only a negligible increase in control overhead and energy consumption. Therefore, the proposed 

approach is well-suited for real-time applications, as it minimizes packet loss by routing through trusted nodes 

and effectively isolating malicious ones. 
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 .رانیا ن،یقزو ،یدانشگاه آزاد اسلام ن،یاطلاعات، واحد قزو یو فناور وتریکامپ یگروه مهندس -2*

 .رانیا ن،یقزو ،یدانشگاه آزاد اسلام ن،یاطلاعات، واحد قزو یو فناور وتریکامپ یگروه مهندس -3
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 .نیواحد قزو ،یاطلاعات، دانشگاه آزاد اسلام یو فناور وتریکامپ یمهندسگیلانیان صادقی، قزوین، دانشکده  یمحمدمهدنشانی نویسنده مسئول:  *

کنند. فعالیت می پر اتلافتوان و های کمهایی با توان پردازشی و انرژی محدود است که در شبکهاینترنت اشیا شامل دستگاه -چکیده

ها را در برابر انواع محدودیت منابع، امنیت فیزیکی ضعیف، پویایی توپولوژی شبکه و ناپایداری پیوندهای ارتباطی، این شبکه

برانگیز است. علاوه بر این، ها چالشها به دلیل این محدودیتتوسعه راهکارهای امنیتی برای این شبکه .دهدها قرار میپذیریآسیب

، در برابر است شدهشناخته اینترنت اشیا استاندارد مسیریابی در عنوانبهکه  (RPL) پر اتلافتوان و های کمپروتکل مسیریابی شبکه

های این پروتکل، پذیریتوانند با سوءاستفاده از آسیبدهد. مهاجمان میابی مختلف، حداقل سطح دفاعی را ارائه میحملات مسیری

 یابیریمس یبرا اعتماد از آگاه یتیتقو یریادگی بر یمبتن روش کی، مقاله نیدر ا. اجرا کنند اینترنت اشیا هایرا علیه شبکهی حملات مخرب

های مبتنی بر های مبتنی بر اعتماد و دقت بالای روشاین روش با ترکیب قابلیت اطمینان روش .است شده شنهادیپ ایاش نترنتیامن در ا

های پردازد. هدف اصلی این رویکرد، شناسایی و جداسازی مؤثر گرهیادگیری ماشین، به ارزیابی سطح اعتماد در سطح گره و پیوند می

سازی در برابر حمله کاهش رتبه نشان است. نتایج شبیه اینترنت هایبتنی بر اعتماد در شبکهسازی مسیریابی ایمن و ممخرب و فراهم

 MRHOF را نسبت به (PDR) های موجود دارد. این روش نرخ تحویل بستهدهد که روش پیشنهادی عملکرد بهتری نسبت به روشمی

. بخشدمی بهبود درصد ۶9/۱ زانیبه م SMTrustنسبت به  ودرصد  ۳٫۲به میزان  SecTrust-RPL به نسبت درصد، ۱۷٫۴۶به میزان 

افزایش سربار کنترلی و مصرف انرژی  کهیبرد، درحالشناسایی حملات را بالا می نرخ و داده افزایش را توان عملیاتی شبکه این، بر علاوه

های های مورد اعتماد و حذف گرهبی از طریق گرهآن ناچیز است؛ بنابراین، این روش برای کاربردهای بلادرنگ مناسب بوده و با مسیریا

 .دهدمیها را کاهش مخرب، نرخ از دست رفتن بسته

 توان و پرهای کمشبکه ؛اعتماد ستمیس ؛یادگیری تقویتی ؛حمله کاهش رتبه؛ RPLپروتکل مسیریابی  ؛مسیریابی امن ؛اینترنت اشیا ی کلیدی:هاواژه

 .اتلاف

 

 مقدمه -۱

های هوشمند متصل به ای از دستگاهشامل مجموعه اینترنت اشیا

. با کندمیها را فراهم شبکه است که امکان تبادل و پردازش داده

ها و گسترش کاربردهای آن، اهمیت این افزایش تعداد این دستگاه

، حالنی. باا[1] است افتهیشیچشمگیری افزاطور فناوری به

های امنیتی و حریم خصوصی از موانع اصلی پذیرش گسترده چالش

های حیاتی مانند در بسیاری از حوزه شوندمیآن محسوب 

ها و شبکه برای کاربران و های بهداشتی، تأمین امنیت دادهمراقبت

اینترنت  رشدزمان با . هم[2] است دهندگان خدمات ضروریارائه

ها را به و امنیت این شبکه افتهیشی، حملات سایبری نیز افزااشیا

، اینترنت اشیا چالش کشیده است؛ بنابراین، برای پذیرش گسترده
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باید اصول امنیتی ازجمله محرمانگی، یکپارچگی، در 

 .[3] شوندپذیری، احراز هویت و انکارناپذیری رعایت دسترس

ای امنیتی در بستر اینترنت اشیا، ضعف هترین چالشمهمیکی از 

 .های مسیریابی در برابر تهدیدات داخلی و خارجی استپروتکل

عنوان استاندارد مسیریابی در که به RPL یابیریپروتکل مس

شود، باوجود سه حالت توان و پر اتلاف شناخته میهای کمشبکه

پذیر امنیتی خود، همچنان در برابر طیف وسیعی از حملات آسیب

ویژه در کاربردهای حیاتی مانند این مسئله به .[4] است ماندهیباق

سلامت و انرژی که نیازمند قابلیت اطمینان بالا هستند، یک چالش 

اند که حتی در مطالعات نشان داده .شودامنیتی جدی تلقی می

در برابر حملات مختلف مانند کاهش رتبه،  RPL حالت امن نیز

های چاله و ارسال انتخابی مقاوم نیست. ضعف، کرمهچالاهیسیبیل، س

، ازجمله حملات مبتنی بر مقدار رتبه و تغییر شماره RPL ذاتی

 نسخه، این پروتکل را به هدفی جذاب برای مهاجمان تبدیل کرده

 شده توسط گروه. همچنین، راهکارهای امنیتی ارائه[5] است

، بیشتر بر 2IETFکارگروه مهندسی اینترنت در 1ROLLکاری

های مشخصی برای مقابله نیازهای کلی امنیتی تمرکز دارند و روش

از سوی دیگر، استفاده از  .[3] دهندمیبا این تهدیدات ارائه ن

سربار های سنتی مانند رمزنگاری به دلیل مصرف بالای انرژی و روش

که دارای منابع محدود  اینترنت اشیا های، برای شبکهی بالاپردازش

؛ بنابراین، نیاز به یک راهکار نوین و [6]نیست  د، کارآمدهستن

های مخرب و امن ها، شناسایی گرهکارآمد برای پایش رفتار گره

 .شودمیاحساس  شیازپشیمسیرها ب یساز

مبتنی بر یادگیری  امنبرای حل این چالش، یک روش مسیریابی 

رایی که امنیت و کا است شنهادشدهیتقویتی و آگاه از اعتماد پ

در این  بخشد.بهبود می حمله کاهش رتبهرا در برابر  RPL پروتکل

های یادگیرنده در نظر عنوان عاملبه اینترنت اشیا هایرویکرد، گره

دریافت کرده را خود اطلاعات  پیرامون شوند که از محیطگرفته می

ای برای مسیریابی ، تصمیمات بهینهQ یادگیری راهکارو بر اساس 

ها، میزان اعتماد کنند. این روش با ترکیب سطح اعتماد گرهمیاتخاذ 

بخشد ها، فرآیند مسیریابی را بهبود میمانده آنپیوندها و انرژی باقی

ها، افزایش دقت در شناسایی و به کاهش نرخ از دست رفتن بسته

. علاوه بر این، برخلاف کندمیحملات و کاهش سربار کنترلی کمک 

که تنها بر سطح اعتماد  SecTrust-RPL [7] مانند های پیشینروش

روش پیشنهادی ما معیارهای بیشتری را در فرآیند ، دارندهیها تکگره

 .کندمیگیری لحاظ تصمیم

 اصلی این مقاله به شرح ذیل است. هاینوآوری

 هایگره :استفاده از یادگیری تقویتی در مسیریابی •

های یادگیرنده عمل کرده و از عنوان عاملبهاینترنت اشیا 

های بهتر در گیریخود برای تصمیمپیرامون محیط پایش 

 .برندها بهره مییابی دادهمسیر

ترکیب معیارهای اعتماد در سطوح گره و پیوند: رویکرد  •

پیشنهادی علاوه بر در نظر گرفتن اعتماد سطح گره در 

و انرژی  )ETX) 3ندسطح پیواعتماد ، از هادادههدایت 

 .بردیمبهره مانده نیز باقی

شده: هر گره گیری توزیعتصمیم ی از راهکارریگبهره •

صورت مستقل میزان اعتماد همسایگان خود را محاسبه به

که منجر به کاهش سربار و حذف نقطه شکست  کندمی

 .شودمرکزی در شبکه می

 .شده است یدهسازمان ذیلمقاله به شرح  نیا ادامه

بررسی و  RPL ساختار پروتکلی از انهیزمشیپبه بررسی  2بخش 

ای یادگیری تقویتی را و مفاهیم پایه پرداخته حمله کاهش رتبه

های مرتبط در به بررسی پژوهش 3دهد. بخش ی قرار میموردبررس

اینترنت اشیا مبتنی  هایشبکه های مبتنی بر اعتماد درزمینه روش

جزئیات روش  4بخش  .پردازدمی RPLپروتکل مسیریابی  بر

به ارزیابی عملکرد روش  5. بخش دهدپیشنهادی را شرح می

 لیوتحلهیتجزبه آنالیز و  6در بخش  .پیشنهادی اختصاص دارد

بندی قاله را با یک جمعم 7بخش  تیدرنهاو  شودیمآماری پرداخته 

 .رسانده پایان میهای آینده ببرای پژوهش ییهاشنهادیو پ

 نهیزمشیپ -۲

، نحوه اجرای RPLدر این بخش معرفی ساختار پروتکل مسیریابی 

ی موردبررسی یادگیری تقویتی، اهیپاحمله کاهش رتبه و مفاهیم 

 گیرد.قرار می

 RPLمروری بر ساختار پروتکل مسیریابی  -۲-۱

کرده  مسیریابی بردار فاصله استفاده از روش RPLی ابیریمس پروتکل

دار غیر مدور مقصد گرا که و با ساختار گراف جهت

شامل   DODAG. هرکندمیکار  دشومینامیده  4DODAGاختصاربه

. این کندمیها و یک ریشه است که ارتباط با اینترنت را فراهم گره

، RPLشناسه نمونه  فردی مانندهای منحصربهساختار از شناسه

است. ریشه،  شدهلیتشکو شماره نسخه  DODAGشناسه 

 کندمی آغاز DIO هایای پیامشبکه را با ارسال دورهی ریگشکل

[8]. 

RPL مدیریت DODAG  شامل پیام را از طریق چهار نوع پیامDIO ،
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برای اعلام مقصد و برقراری ، DAOپیام انتشار اطلاعات مسیر، جهت 

 وهای جدید کشف مسیر توسط گره برای DISپیام ، شهیارتباط بار

انجام توسط ریشه  DAO رای تأیید دریافت پیامب DAO-ACKپیام 

شامل اطلاعاتی مانند مقدار رتبه، شناسه  DIO های. پیامدهدمی

 هستند. مقدار رتبه DODAG، شماره نسخه و شناسه RPL نمونه

است؛ هرچه گره به ریشه  DODAG دهنده موقعیت گره درنشان

 DAO هایها با ارسال پیام. گرهتر باشد، مقدار آن کمتر استنزدیک

به آن پاسخ  DAO-ACK مقصد خود را مشخص کرده و ریشه نیز با

های جدید برای اعلام درخواست توسط گره DIS هایدهد. پیاممی

 .[9] شوندمیپیوستن به شبکه ارسال 

 .شودمیانجام  بر اساس تابع هدف DODAG انتخاب گره والد در

IETF را برای این منظور معرفی کرده  دو تابع استاندارد

ترین مسیر به ریشه را که بر اساس تعداد گام، کوتاه:0OF5]10[ است

برای انتخاب   ETXکه از معیارMRHOF]11[ 6و کندمیانتخاب 

. این روش از تغییرات کندمیمسیر با کمترین هزینه انتقال استفاده 

 .[11]کندمیغیرضروری در مسیرهای شبکه جلوگیری 

 RPLحمله کاهش رتبه در  -۲-۲

های کنترلی پیام یکارشامل دست RPL هایدر شبکه رتبه حملات

منظور تغییر آل به دهیعنوان والد اها بهیا تغییر موقعیت جعلی گره

عنوان والد بهینه است. مهاجمان خود را به DODAG توپولوژی

مسیرهای به دور انداخته و یا های داده را معرفی کرده و بسته

 کنند. هدف اصلی این حملات، تغییر ساختارناکارآمد هدایت می

DODAG از طریق حملات افزایش و کاهش رتبه است. 

در حمله کاهش رتبه، مهاجمان مقدار رتبه خود را کمتر از مقدار 

عنوان والد انتخاب ها را بهکنند تا همسایگانشان آنمیواقعی اعلام 

های سالم شبکه شرایط، تعداد زیادی از گرهدر این  .[13, 12] کنند

ترافیک بسیار  جهیشوند درنتمیمتصل  DODAG از طریق مهاجم به

تواند ازآن، مهاجم میپس شود.زیادی به گره مهاجم منتقل می

های های دریافتی از گرهعنوان یک گره فرو چاله عمل کرده و بستهبه

 .[14] یا حذف کند یکارزیرمجموعه خود را دست

  )RL)۷ای یادگیری تقویتیپایه فاهیمم -۲-۳

های مهم یادگیری ماشین است که یادگیری تقویتی یکی از شاخه

بر مبنای تعامل مستمر یک عامل با محیط و یادگیری از طریق 

. در این چارچوب، [15]است شدهیبازخورد )پاداش یا تنبیه( طراح

صورت مکرر اقداماتی بهسازی پاداش تجمعی، عامل باهدف بیشینه

و بر اساس آن سیاست  نمودهدهد، نتایج آن را مشاهده را انجام می

آموزد. های مختلف محیط میگیری در وضعیتای برای تصمیمبهینه

زمان نقش طور همدر مدل استاندارد یادگیری تقویتی، عامل به

ی از طریق و فرآیند یادگیر کندمیگیرنده را ایفا یادگیرنده و تصمیم

گیرد. این وخطا و بر پایه تعاملات مستقیم با محیط صورت میآزمون

تعامل شامل مشاهده وضعیت فعلی، انتخاب اقدام مناسب، دریافت 

 .گیری عامل استروزرسانی سیاست تصمیمپاداش و به

کنند که یک اقدام برای عامل ها مشخص میدر این مدل، پاداش

در هر گام زمانی با اختصاص پاداش،  مفید یا مضر است و محیط

دهد. تابع ارزش میزان پاداش آینده را میبازخورد لازم را ارائه 

که دهد، درحالیمیتأثیر بلندمدت اقدامات را نشان  زند وتخمین می

 .دهنده نتایج فوری هر اقدام هستندها نشانپاداش

 (S, A, P, R) صورت یک مجموعه چهارتاییمعمولاً به RL چارچوب

 A، هاتیوضعی از امجموعه Sدر آن  که شودینمایش داده م

تابع  Rو  هاتیوضعاحتمال تغییر  Pی از اقدامات ممکن، امجموعه

 پاداش است.

های زمانی یا اپیزودها( با عامل در فواصل زمانی گسسته )مانند گام

. در هر گام زمانی، عامل وضعیت فعلی خود [16] دارد محیط تعامل

مربوط به اقدام ، پاداش کندمیرا مشاهده کرده، یک اقدام انتخاب 

و سپس به وضعیت جدیدی  کندمیدریافت انتخابی را از محیط 

 .شودمیمنتقل 

 کارهای مرتبط -۳

را می توان به سه دسته اصلی شامل حملات به  RPLحملات علیه 

و ترافیک شبکه تقسیم بندی کرد. برای نمونه، منابع، توپولوژی 

های متعدد توسط یک گره مخرب، باعث با جعل هویت حمله سیبیل

با جذب و سیاه چاله حمله فرآیند مسیریابی می شود. اختلال در 

. در کندها توسط یک گره مخرب، مسیر داده را قطع میحذف بسته

حجم  مسیر بهینه، یکبا تبلیغ دروغین ، گره مهاجم چالهوحمله فر

حمله . همچنین در کندجذب می خودبه سمت را ترافیک  زیادی از

ها را ، دادهدر مسیر ارتباطیبا قرارگیری  مهاجم گره ،مرد میانی

 .[14] کندشنود یا دستکاری می

را به دودسته برای مقابله با حملات  RPL های امنیتیروش محققان

مبتنی بر پروتکل امن و  راهکارهایکنند: اصلی تقسیم می

های روش(. 8IDSمبتنی بر سیستم تشخیص نفوذ ) راهکارهای

اعتماد و ی از ریگشامل رمزنگاری، بهره امن مبتنی بر پروتکل

مبتنی بر  راهکارهایی مبتنی بر آستانه هستند. در مقابل، یکردهارو

را  RPL ها، امنیتبا شناسایی ناهنجاری سیستم تشخیص نفوذ

های مبتنی بر امضا، ناهنجاری، دهند و شامل روشمیافزایش 

 .[18, 17] و ترکیبی هستند ویژگی
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 استبا توجه به اینکه تمرکز رهیافت پیشنهادی بر مبنای اعتماد 

مبتنی  RPLامن سازی پروتکل  یبخش، مقالات قبل نیدر ابنابراین 

 .شودمی یبررس ،بر اعتماد

یک پروتکل مسیریابی مبتنی بر اعتماد  SecTrust-RPL [7] رویکرد

این مدل برای  .کندمیهای مخرب را شناسایی و ایزوله است که گره

مورد اعتمادترین  هابستهی امن تنها بر اساس نرخ هدایت ابیریمس

نظیر  رگذاریتأثکند و سایر پارامترهای محیطی گره را انتخاب می

گیرد. در در نظر نمی اعتماد سطح پیوند ارتباطی را  در مسیریابی

روش ارائه شده ، نویسندگان از مشاهده رفتار گره ها برای هدایت 

بسته ها رو به جلو جهت ارزیابی اعتماد گره های همسایه بهره برده 

را در بازه  jبخواهد گره   iاند . بدین صورت که در صورتی که گره 

را  jاد گره مورد ارزیابی قرار بدهد و میزان اعتم  tزمان ارزیابی 

بدست بیاورد ، از طریق فعال سازی مد شنود بررسی می کند که 

به چه میزان از بسته هایی را که برایش ارسال کرده است ، به  jگره 

جلو هدایت کرده است . همچنین یک پارامتر تنبیه در نظر گرفته 

است که گره انتخاب شده به عنوان والد به میزان بسته هایی که 

د مجازات می شود و از میزان اعتماد آن کاسته می شود هدایت نکن

. بدین تریتب هر گره برای انتخاب والد قابل اعتماد همواره گره های 

همسایه را ارزیابی نموده و گره ای که بالاترین اعتماد را از بین 

همسایگان مجاز داشته باشد برای مسیریابی انتخاب می کند. 

به ندبعدی مبتنی بر اعتماد مدل چ یک علیئیشمس هاشمی و

(QoS)که کیفیت سرویس ارائه کردند [19]را در  IoT-DCTMنام
9  ،

، و اطلاعات متنی را در نظر  QPC10)(یانهیزمی هاکیفیت داده

چاله، کاهش رتبه، این روش در برابر حملات سیاه نکهیگیرد. باامی

های تاریخی، دادهل مقاوم است، اما به دلیل وابستگی زیاد به یو سیب

اینترنت اشیا که با محدودیت شدید منابع مواجه  هایبرای دستگاه

نیز یک مدل   FDTM-IoT [20]همچنین  .مناسب نیست هستند،

های مراتبی پویا مبتنی بر منطق فازی است که در محیطسلسله

به منابع  DCTM-IoT رویکرد  متحرک عملکرد خوبی دارد، اما مانند

 .اردزیاد نیاز د

ها را همکاری گره هایبا استفاده از نظریه باز MRTS [21] رویکرد

اما در محاسبات ، کندمیهای مخرب را شناسایی ارزیابی و گره

برد ی همسایه بهره میهاگرهی هاهیتوصاز  هاگرهمربوط به اعتماد 

که این امر خودش  گیردرا در نظر نمی هاشنهادیاعتبارسنجی پولی 

 ی نادرست شود.هاهیتوصممکن است منجر به حملات مبتنی بر 

بر است،  شدهارائه [22]که در  T-SIEWE و SIEWEرویکردهای 

 ینظارت یهابا محدود کردن تعداد گره چالهاهیحملات س ییشناسا

 یرفتارها نظارتی یهاتمرکز کردند. گره شنود و فعال کردن حالت

 هااعتماد گره حسط .کنندیخود را مشاهده م گانیهمساارسال بسته 

 یافتیدر یهاشده به بستهارسال یهابا نسبت بسته در این رویکرد

ی نظیر محدود نقاط قوت یدارا کردیرو نیا ه. اگرچاست شدهنییتع

 یهابسته دیاما با تول ،استی نظارتی هاگرهنمودن حالت شنود به 

شبکه  یانتقال اطلاعات اعتماد سربار محاسبات یاعتماد جداگانه برا

 DIO یهاامیدر پ توانستندمی این اطلاعات که دهندیم شیرا افزا

 CTrust-RPL . در رویکردگنجانده شوند RPLدر پروتکل  موجود

و اعتماد  اندکردهرا بررسی ها تنها اعتماد گرهنویسندگان ،  [23]

در نظر گرفتن اعتماد اند که را نادیده گرفتهی ارتباطی پیوندها

. ارایی مسیریابی را بهبود بخشدکتوانست میپیوندهای ارتباطی 

[ 24] را در RFTrust مدل اعتماد به نام کجانانی و همکارش ی

 میرمستقیغاز اعتماد مستقیم به همراه اعتماد  معرفی کردند که

الگوریتم جنگل مبنی بر توصیه بهره برده است. این رویکرد از 

، اما فیلتر کندمیتصادفی برای محاسبه اعتماد مستقیم استفاده 

 .نامعتبر را در نظر نگرفته است یهاشنهادیکردن پ

 است، شدهارائه [25]که در  روش مبتنی بر رگرسیون لجستیک

اما به نموده است، ها را برای شناسایی مهاجمان تحلیل رفتار گره

 مرکزیکننده مرکزی، دچار نقطه شکست دلیل وابستگی به کنترل

را بر اساس مصرف  هاگره اعتماد [26]در ای دیگر است. مطالعه

به دلیل اینکه انرژی، تأخیر و نرخ تحویل بسته محاسبه کرده، اما 

بار پردازشی شود محاسبات مربوطه به اعتماد به گره ریشه واگذار می

با  [27]در  شدهئهارا . مدلشودمیزیادی به گره ریشه تحمیل 

 یابی جغرافیایی و انتخاب والدین مبتنی بر اعتمادترکیب مکان

های ، اما با اضافه کردن بستهدادهل را کاهش یحملات سیب

 .شودشبکه می ازدحامباعث جدید در شبکه  پاسخ،-درخواست

روش مبتنی بر اعتماد  استفاده از با SecRPL-MS [28]رویکرد  

 سازیالگوریتم بهینه و هابستهبرای مسیریابی  هاگرهجهت انتخاب 

11و شبکه عصبیسیل فیش 
QINN شناسایی مهاجمان جهت ،

چاله را ل و سیاهیحملات مختلف مانند کاهش رتبه، مردمیانی، سیب

تواند میامنیتی وابسته است که  نهادکیاما به  کرده است،شناسایی 

-THC نام با [29] در شدهارائهراهکار  .باشد شبکهنقطه شکست 

RPL،  بار پردازشی  کرده تامحاسبات اعتماد را به گره ریشه واگذار

آوری اعتماد غیرمستقیم از همه ، اما با جمعدهدها را کاهش گره

 د.همسایگان، سربار محاسباتی بالایی دار

شامل دو فاز تشکیل اعتماد و  SMTrust [30]رویکرد  تیدرنها

در ارسال  هایی مانند میزان موفقیتتشخیص حمله است و از معیار

شاخص قدرت سیگنال  مانده، موقعیت مبتنی برها، انرژی باقیبسته

و مشاهدات تاریخی برای ارزیابی اعتماد استفاده  12RSSI یافتیدر

در روش ارائه شده از جمع وزنی این معیارها برای محاسبه  .کندمی
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روش در برابر حملات این اعتماد گره ها در شبکه استفاده شده است. 

، MRHOFچاله و کاهش رتبه عملکرد بهتری نسبت به سیاه

DCTM [19] و SecTrust-RPL [7]  دارد اما درباره نحوه ارسال

با  .توضیح کافی ارائه نکرده است DIO هایمقادیر اعتماد در پیام

پژوهش مشابه ای  [31]این وجود نویسندگان در مقاله دیگر خود 

انجام دادند که روش محاسبه اعتماد غیر مستقیم را بر اساس توصیه 

 های همسایگان تشریح نموده اند.

ویژه انرژی، بهمحققان اثرات حملات تخلیه ، [32]در پژوهش 

 RPL نسخه را بر پروتکل شماره و تغییر Helloسیل پیام  حملات

شود، استفاده می ءهای اینترنت اشیاطور گسترده در شبکهکه به

اند که این حملات با تخلیه اند. نویسندگان نشان دادهبررسی کرده

شوند. های محدود از نظر منابع، باعث ناپایداری شبکه میانرژی گره

شده برای مقابله با این تهدیدات، یک مکانیزم مبتنی بر اعتماد ارائه 

ها را های کنترلی، قابلیت اعتماد گرهکه پیش از پردازش پیام است

های سازیکند. اثربخشی این راهکار از طریق شبیهارزیابی می

های مخرب نشان گسترده و مقایسه با چهار سناریوی پایه بدون گره

طور . نتایج حاکی از آن است که روش پیشنهادی بهداده شده است

توجهی تأثیرات مخرب این حملات را بر عملکرد شبکه کاهش قابل

.دهدمی

 

 ی مبتنی بر اعتماد.هاروشبا استفاده از  RPLی ابیریمسامن سازی پروتکل در مورد  قاتیتحق سهی: مقا۱ جدول

 مرجع/

سال 

 انتشار

 معایب مزایا راهکار اصلی پژوهش
حمله 

 یموردبررس

[19] 

2019 

ی با چندبعدارائه مدل اعتماد 

ترکیب اعتماد مستقیم و 

 میرمستقیغ

با  پویا صورتبه هاگرهاعتماد گیری اندازه

 پارامترهای قابل تنظیم

های همسایگان برای عتبارسنجی توصیها

 جلوگیری از حملات مبتنی بر توصیه

ارزیابی  جهتها دادهی از اگستردهتاریخچه نیاز به 

 اعتماد

ها های کنترلی ناشی از توصیهسربار پیام شیافزا

 سازیدر پیاده بالا یدگیچیپ

حمله 

، چالهاهیس

حمله رتبه و 

 حمله سیبیل

[20] 

2020 

مراتبی، پویا ارائه مدل اعتماد سلسله

 و فازی با ابعاد چندگانه

استفاده از منطق فازی برای مقابله با 

 قطعیتعدم

)مستقل و  یامحاسبه اعتماد دومرحله

 شده(تجمیع

 پذیریپذیر برای انطباقابعاد اعتماد انعطاف

 هادادهوابستگی به تاریخچه زیادی از 

 محاسباتی بالا یدگیچیپ

سربار ارتباطی به دلیل محاسبات و تبادل مکرر  شیافزا

 معیارهای اعتماد

 بهسازی در سناریوهای وابسته به سفارشی مندینیاز

 یانهیزم اطلاعات

حمله 

، چالهاهیس

حمله رتبه و 

 حمله سیبیل

[21] 

2020 

مسیریابی مبتنی بر ارزیابی اعتماد و 

تحلیل نظریه بازی برای مقابله با 

 رفتارهای خودخواهانه

لوگیری از حملات داخلی و رفتارهای ج
 خودخواهانه برای افزایش امنیت

تعادل ها با استفاده از سازی انتخاب گرهنهیبه
 انرژی مصرف

اعتماد با استفاده از معیارهای متنوع  یابیارز
، صداقت، پیوند ارتباطی)انرژی، کیفیت 

 خودخواهی(

 نیاز به منابع محاسباتی بالا

 هاهای نامعتبر گرهپذیری به توصیهبیآس

 توصیه هااعتبارسنجی  ی راهکارریکارگعدم به

های بزرگ یا در پذیری در شبکهای مقیاسهچالش

 واقعیدر دنیای سازی پیاده

 سازیپیچیدگی در پیاده

حمله 

و  چالهاهیس

 حمله رتبه

[22] 

2021 

ی هاروشترکیب مدل اعتماد و 

آماری برای شناسایی و فیلتر کردن 

 ی مشکوکهاگره

ها در با محدود کردن گره کاهش مصرف انرژی

 حالت استراق سمع

اعتماد و فیلترهای آماری برای شناسایی  بیترک

 اعتماد و غربالگری( راهکارهایدقیق )

 شیافزا پیوندهای ارتباطیعدم توجه به اعتماد در سطح 

 های مرتبط با اعتمادسربار ارتباطی به دلیل تبادل داده

پیچیدگی بیشتر به دلیل مشارکت چندین گره در 

 محاسبه مقدار اعتماد

های پویا به دلیل وابستگی در محیط عدم استحکام کافی

 به فیلترهای آماری

حمله 

 چالهاهیس

[23] 

2021 

مدل اعتماد سلسله مراتبی برای 

شناسایی حملات با انتقال 

 محاسبات اعتماد به لایه کنترل

جویی انتقال محاسبات به لایه کنترل برای صرفه

 هاگره مصرفی در انرژی

برای کاهش بار متمرکز کردن محاسبات اعتماد 

 هاپردازشی گره

 پیوندهای ارتباطیعدم توجه به اعتماد 

 محاسبات اعتماد بودنمتمرکز ایجاد گلوگاه به دلیل 

های امنیتی بالقوه به دلیل دستکاری در پذیریآسیب

 اعتماد

 یهای بزرگ و توزیعپذیری در شبکهقیاسممشکلات 

حمله 

 چالهاهیس

[7] 

2019 

مدل اعتماد مستقیم بر اساس رفتار 

و تنبیه  هابستهبرای هدایت  هاگره

ی مهاجم با اتخاذ پارامتر هاگره

 تنبیه

برای محاسبه اعتماد  شدهارائهسادگی رویکرد 

 هاگره

ی سازادهیپو  سازیطریق شبیهارزیابی مدل از 

 دنیای واقعی سناریوی مربوطه در

به دلیل انتخاب  هااز دست دادن بستهنرخ افزایش 

 هابستهبرای هدایت کم  یهای مورد اعتماد باانرژگره

 پیوندهای ارتباطیاعتماد در نظر گرفتن  عدم

حمله رتبه و 

 حمله سیبیل

[24] 

2021 

مدل مبتنی بر اعتماد با استفاده از 

 Subjective)موضوعی  منطق

با محاسبه کارآمد اعتماد  کاهش سربار ارتباطی

 غیرمستقیمیا از طریق اعتماد مستقیم 

مانند افت سیگنال و عدم در نظر گرفتن شرایط محیطی 

 تداخل

 حمله فرو

 چاله
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 ی مبتنی بر اعتماد.هاروشبا استفاده از  RPLی ابیریمسامن سازی پروتکل در مورد  قاتیتحق سهی: مقا۱ جدول

 مرجع/

سال 

 انتشار

 معایب مزایا راهکار اصلی پژوهش
حمله 

 یموردبررس

Logic)  و جنگل تصادفی

(Random Forest)  برای شناسایی

 ه با حملاتو مقابل

اعتبارسنجی علمی از طریق تحلیل ریاضی برای 

 تضمین اثربخشی مدل

های بهبود دقت ارزیابی اعتماد با ترکیب روش

 تخفیف و اجماع در اعتماد غیرمستقیم

در ارزیابی اعتماد  پیوند ارتباطیتوجهی به کیفیت یب

 مستقیم

[25] 

2021 

مدل مبتنی بر اعتماد با استفاده از 

رگرسیون لجستیک برای شناسایی 

های مخرب در و جداسازی گره

 مبتنی بر اینترنت اشیا هایشبکه

RPL 

با ترکیب اعتماد ارزیابی چندمعیاره اعتماد 

 مستقیم، شهرت و تجربه

های مخرب با استفاده دقت بالا در شناسایی گره

 از رگرسیون لجستیک

کننده وابستگی به کنترلایجاد نقطه شکست به دلیل 

 مرکزی

به دلیل استفاده از رگرسیون  پردازشی بالا یدگیچیپ

 لجستیک و ارزیابی چندمعیاره

 ی آموزشیهاوابستگی عملکرد مدل به داده

 مصرف انرژی شیافزا

 پیوند ارتباطیعدم توجه به کیفیت 

حمله 

 چالهاهیس

[26] 

2021 

ی ریکارگبهمدل مبتنی بر اعتماد با 

ی شاهد برای ارزیابی قابلیت هاگره

ی هاگرهو شناسایی  هاگرهاطمینان 

 تکراری

از طریق  در معرض خطرهای شناسایی گره

 آزمون تکرار

 تکرار تشخیص مؤثر حملات

 کاهش نرخ شکست ارتباطات

 وابستگی به گره ریشه برای ارزیابی اعتماد

 محاسباتی و ارتباطیافزایش سربار 

 پیوند ارتباطیعدم در نظر گرفتن کیفیت 

حمله تکرار یا 

 باز

 پخش

[27] 

2021 

انتخاب والد بر اساس ترکیبی از 

مدل اعتماد و موقعیت جغرافیایی و 

ی ناظر برای هاگرهی از ریگبهره

 ی مخربهاگرهشناسایی 

استفاده از جداول ردیابی برای پایش و شناسایی 

 های مخربگره

کاهش تأثیر  وهای مخرب سریع گره یجداساز

 ها بر شبکهآن

های افزایش سربار شبکه به دلیل استفاده از بسته

 درخواست و پاسخ

های افزایش پیچیدگی استقرار به علت وابستگی به گره

 رتینظا

 های بزرگدر شبکهبالا سازی و پردازشی سربار ذخیره

 های پویاعدم سازگاری اطلاعات جغرافیایی ایستا با شبکه

 حمله سیبیل

[28] 

2021 

ارائه پروتکل امن و احراز هویت 

شده مبتنی بر اعتماد برای 

ی اینترنت اشیاء مبتنی بر هاشبکه

RPL  با پشتیبانی از سینک

ی از الگوریتم ریگبهرهمتحرک و 

Sailfish تمیالگور ی مسیریابی،برا 

Prince  برای رمزنگاری وQINN 

 برای انتخاب مسیر سینک متحرک

امنیتی در مرحله  نهادکیدر  هابت تمامی گرهث

 اندازیاولیه راه

 برای افزایش امنیت استفاده از احراز هویت قوی

 های احراز هویت امنروش بکارگیری

ها با استفاده از الگوریتم تأمین امنیت داده

 رینگارمز

گیری از سینک طول عمر شبکه با بهره شیافزا

 هاآوری دادهمتحرک برای جمع

 پذیری با تقسیم شبکه بهبهبود مقیاس

 با مدیریت سر شبکهاندازه هم 13یهایتور

 امنیتی مرکزی نهادکیبه دلیل وابستگی به  یریپذبیآس

 سازیبالای پیاده یدگیچیپ

نگاری و رمز های پیچیدهالگوریتم افزایش سربار محاسباتی

 شدهارائه درروش

نام و احراز افزایش سربار ارتباطی ناشی از فرآیندهای ثبت

 هویت

نام، احراز هویت و فزایش مصرف انرژی مراحل ثبتا

 نگاریرمز

به اینترنت اشیا  سناریوهای پذیرش در همهمحدودیت در 

 متحرکدلیل وابستگی به سینک 

حمله رتبه، 

 حمله سیبیل،

 حمله

و  چالهاهیس

حمله 

 یانیمردم

[29] 

2022 

مدل ترکیبی اعتماد محور )اعتماد 

با  (مستقیم و مبتنی بر توصیه

برای شناسایی  هاگرههمکاری 

 ی مخربهاگره

ها به سازی مصرف منابع با انتقال پردازشبهینه

 های قدرتمندگره

مخرب برای اطمینان های استفاده از لیست گره

 از مسیریابی امن

مصرف انرژی کم و افزایش عمر عملیاتی 

 اینترنت اشیا هایدستگاه

 غیرمستقیماعتماد افزایش بار محاسباتی به دلیل پردازش 

 وابستگی به گره ریشه و ایجاد یک نقطه شکست مرکزی

 های بزرگسربار پردازشی گره ریشه در شبکه شیافزا

 های مخربدر ارتباطات ناشی از انتشار لیست گره ریتأخ

 حمله سیبیل

[30] 

2022 

مدل ترکیبی اعتماد مبتنی بر رفتار 

، کیفیت هابستهدر هدایت  هاگره

ی دریافتی هاهیتوصپیوند ارتباطی، 

 و معیارهای تحرک

های ثابت و متحرک با محاسبه پشتیبانی از گره

 اعتماد مبتنی بر تحرک

سازگاری پویا با تغییرات شبکه و حفظ پایداری 

 توپولوژی

 ،دقیق درباره محاسبه اعتماد مبتنی بر توصیهعدم توضیح 

 پیچیدگی بالای محاسبات اعتماد

 افزایش تأخیر و سربار پردازشی

های کاملاً پویا با تغییرات مداوم تمرکز محدود بر شبکه

 هاگره

حمله رتبه و 

حمله 

 چالهاهیس

[32] 

2023 

آنالیز رفتار گره ها جهت ارزیابی 

اعتماد آنها با استفاده از تطبیق پیام 

 یمدل مجموعه کارهای کنترلی با 

 های مهاجمتشخیص رفتاری گره

 های قربانیتحلیل دقیق انرژی گره

 عدم تحلیل دقیق شاخص های مهم شبکه

 (مصرف انرژی) ییکارابررسی محدود پارمترهای 

حمله سیل 

و  helloپیام 

حمله تغییر 

 نسخه
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، مطالعات مربوط به حملات کاهش رتبه و سایر حملات 1جدول 

های و نقاط قوت و محدودیت کندمیمرتبط با توپولوژی را خلاصه 

دهد. از این جدول مشخص است که بسیاری از میهرکدام را نشان 

به منابع، در  ازحدشیهایی مانند نیاز بموجود با چالش رویکردهای

نظر نگرفتن پارامترهای کافی یا ایجاد سربار محاسباتی بالا مواجه 

رویکرد پیشنهادی ما با اعمال بهبودهای معماری در  هستند.

طور خاص، . بهکندمیها را رفع ، این محدودیتRPL پروتکل

 :های اصلی ما به شرح زیر استنوآوری

 :به محاسبه اعتماد پیوند ارتباطیافزودن کیفیت  •

پیوند کیفیت  پیشنهادیمدل  ،[26-23, 7]روش ها  برخلاف سایر

. این کندمیعنوان عاملی حیاتی در ارزیابی اعتماد وارد را به ارتباطی

شده و ارتباطات بین تر انجامشود که انتخاب والد دقیقامر باعث می

 .باشد ترنانیاطمها قابلگره

 :در نظر گرفتن انرژی باقیمانده گره •

مانده گره انرژی باقی پیشنهادیمدل  SecTrust-RPL [7] در مقابل

گیرد. میعنوان یک معیار کلیدی برای سنجش اعتماد در نظر را به

جویی در مصرف های بهینه و صرفهگیریاین ویژگی امکان تصمیم

 .آوردمیانرژی را فراهم 

گذاری برای اشتراک DIO هایبهینه از بستهاستفاده  •

 :هاگرهباقیمانده  انرژی

های پرسش و پاسخ و بسته شنهادشدهیپ [27] در برخلاف مدلی که

 ، رویکرد ما از طریق اصلاح پیامکندمیجدیدی به شبکه اضافه 

DIO این کندمیهای جداگانه جلوگیری موجود، از ارسال بسته .

 Trickle[33] ای بر اساس تایمرطور دورهبه افتهیرییهای تغبسته

شوند تا همسایگان بدون افزایش سربار ارتباطی، از میارسال 

 .ها مطلع شوندوضعیت انرژی گره

 :هاحذف اعتماد مبتنی بر توصیه •

 SecTrust-RPL سازی مدل اعتماد، همانندسازی و بهینهبرای ساده

کنیم و از اعتماد مبتنی بر می، ما صرفاً به اعتماد مستقیم تکیه [7]

کاررفته به [30, 29, 21-19]مانند توصیه که در برخی رویکردها 

کنیم. این امر نیاز به ارزیابی و اعتبارسنجی میاست، اجتناب 

 .داردها را حذف کرده و مدل را سبک و کارآمد نگه میتوصیه

 :هاگرهتوزیعی مابین  صورتبه محاسبه اعتماد •

؛ به این کندمیشده عمل صورت کاملًا توزیعبه پیشنهادیمدل 

طور مستقل اعتماد همسایگان خود را ارزیابی معنی که هر گره به

کننده مرکزی را برطرف کرده . این ویژگی نیاز به یک کنترلکندمی

عنوان نقطه شکست واحد عمل کند. برخلاف که ممکن است به

که  [29, 28, 26, 25, 23]متمرکز  محاسبه اعتماد هایمدل

در ، در مدل پیشنهادی وابستگی زیادی به کنترل مرکزی دارند

های شبکه بدون اختلال صورت بروز مشکل در یک گره، سایر بخش

 .دهندمیبه فعالیت خود ادامه 

 :استفاده کارآمد از معیارهای مرتبط برای محاسبه اعتماد •

تاریخی های که به داده [30, 20, 19]های دیگری برخلاف روش

رویکرد ما از معیارهای مهمی مانند نرخ ، گسترده متکی هستند

برد. این و انرژی باقیمانده بهره می پیوند ارتباطیانتقال، کیفیت 

معیارها برای محاسبه اعتماد کافی بوده و باعث کاهش سربار 

با منابع  اینترنت اشیا هایمحاسباتی شده و مدل را برای دستگاه

 .سازدمحدود مناسب می

گیری از یادگیری تقویتی برای ارزیابی با اعمال این بهبودها و بهره

طور روش پیشنهادی ما امنیت مسیریابی را به تطبیقی اعتماد،

 دقت مسیریابیمنجر به افزایش  جهیچشمگیری افزایش داده درنت

و پایداری شبکه را در برابر  ی مورد اعتماد شدههاگرهدر انتخاب 

 .بخشدمیرتبه بهبود حملات کاهش 

 روش پیشنهادی -۴

در این بخش، ساختار کلی روش پیشنهادی برای افزایش امنیت 

شود. با توجه به ارائه می RPL های مبتنی برمسیریابی در شبکه

پذیری این پروتکل در برابر حملات داخلی مانند کاهش رتبه آسیب

ها و کیفیت و سیبیل، یک مدل اعتماد ترکیبی مبتنی بر رفتار گره

ها برای انتخاب مسیر گیری عاملپیوندها طراحی شده است. تصمیم

گیرد تا در مواجهه انجام می Q گیری از یادگیری تقویتیامن، با بهره

 با رفتارهای مشکوک، انتخاب والدین مسیریابی بهینه و پویا باشد.

به  1-4است که در بخش  صورتنیبد بندی روش پیشنهادیبخش

. شودیممعرفی ساختار پروتکل مسیریابی امن پیشنهادی پرداخته 

رویکرد محاسبه اعتماد در سطح گره و در سطح پیوند  2-4در بخش 

تابع پاداش برای  3-4گیرد. در بخش ی قرار میموردبررسارتباطی 

ه برای مسیریابی مبتنی بر اعتماد ارائ هاعاملی بهینه ریگمیتصم

مسیریابی امن توسط تابع  مسئلهفرموله کردن  تیدرنهاشود و می

 4-4برای انتخاب والد امن در بخش  Q-یادگیریهدف مبتنی بر 

 شود.شرح داده می

 مسیریابی امن پیشنهادیساختار پروتکل  -۴-۱

مقاله  نیدر ا شدهیطراحپروتکل مسیریابی امن پشت  یاصل دهیا
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اینترنت  هایمسیریابی امن برای شبکهو یک روش  ساده است اریبس

های مخرب، که با شناسایی و جداسازی گره کندفراهم می اشیا

گیری از با بهره رهیافت. این کندمیارتباطات امن را تضمین 

ترین مسیر را برای ارسال یادگیری تقویتی مبتنی بر اعتماد، امن

پیوند سطح گره و . در این روش، اعتماد در دو کندمیها انتخاب داده

 :شودمحاسبه می ارتباطی

ها ها در ارسال بستهاعتماد سطح گره بر اساس رفتار گره -

 .شودمیها محاسبه و میزان انرژی باقیمانده آن

با ارزیابی کیفیت پیوند  پیوند ارتباطیاعتماد سطح  -

 .شودتعیین می ETX ارتباطی از طریق مقدار

. از آنجایی که در است 1شکل  صورتبهکارکرد این پروتکل مراحل 

انجام  Qروش پیشنهادی انتخاب گره های والد بر اساس یادگیری 

می شود بنابراین در ابتدا مقداردهی اولیه پارامترهای مربوط به 

انجام می شود. از آنجایی که گره های عامل  α‚γنظیر  Qیادگیری 

اندازی شبکه مقدار دانشی از محیط ندارند بنابراین در ابتدای راه 

نیز از یک مقدار ثابت مقدار دهی اولیه می شود و به مرور  0ɛ ثابت

کاسته می شود.  ɛزمان که نرخ یادگیری افزایش می یابد از مقدار 

همچنین مقدار اعتماد همه گره ها برابر اعتماد آستانه لحاظ می 

پیشنهادی برای هدایت  گردد. بعد از آن فرآیندهایی که در مدل

شود به شرح است، انجام می DoDAGبسته ها به مقصد که ریشه 

 .استذیل 

آوری اطلاعات و محاسبه اعتماد در سطح گره و جمع •

 پیوند ارتباطی

ها را با ها اطلاعات مربوط به ارسال و دریافت بستهگره -

 .کنندمیآوری استفاده از حالت شنود جمع

درون  DIO هایها از طریق پیاممانده گرهانرژی باقی -

 .شودمی ناعلا شبکه بین همسایگان

شده و در محاسبه ETX با مقدار پیوند ارتباطیکیفیت  -

 .شودروز میجداول همسایگی به

 ۱۴انتخاب والد بر اساس سیاست حریصانه اپسیلون •

در این مرحله گره جاری از لیست همسایگان مجاز برای مسیریابی 

شد بر اساس سیاست حریصانه که رتبه آنها کمتر از رتبه خودش با

، به صورت تصادفی یکی از گره ها را به عنوان ɛاپسیلون با احتمال 

𝟏والد انتخاب می کند و با احتمال  − 𝜺   والدی که ماکزیمم مقدار

Q  .را داشته باشد به عنوان والد انتخاب می شود 

 های مخرب و محاسبه مقدار پاداششناسایی گره •

پیوند ارتباطی و میزان کیفیت  ،هاگرهبا بررسی رفتار  -

سطح گره و سطح  مقادیر اعتماد هاگرهانرژی باقیمانده 

عامل از پاداش و بر اساس آن  شدهمحاسبهپیوند ارتباطی 

 شود.تخصیص داده می موردنظرمحیط توسط انتخاب والد 

های مخرب داخلی در این پژوهش، تمرکز بر شناسایی گره -

با تمرکز بر حمله کاهش رتبه است؛ برای این منظور، از 

جهت  SecTrust-RPL [7]رویکردی مشابه با روش 

 .شده استهای مخرب استفادهو حذف گره شناسایی

هنگامی که هر گره، گره ای را به عنوان والد انتخاب کند،  -

انتخاب شده را مورد ارزیابی قرار می دهد تابع پاداش گره 

در صورتی که گره انتخاب شده گره مخرب باشد پاداش 

منفی خیلی بزرگ یا جریمه به گره داده می شود در غیر 

این صورت پاداش مثبتی بر اساس میزان اعتماد سطح 

 گره و سطح لینک به گره اختصاص داده می شود.

 روزرسانیویتی و بهمسیریابی امن مبتنی بر یادگیری تق •

Q-Table 

 -ε و استراتژی Q-یادگیری ها با استفاده از الگوریتمگره  -

greedy   کنندمیبهترین والد را انتخاب. 

در  Q مربوط به ارزش مقداربر اساس پاداش کسب شده  -

 .شودذخیره می Q روزرسانی شده و در جدولهر مرحله به

خودکار  طوربه، با افزایش دانش عامل، ɛارزش  -

 دهد.ی را افزایش میبرداربهرهو  وابستگی به  افتهیکاهش

برای مسیریابی به عنوان والد مورد ارزیابی گره منتخب  -

قرار می گیرد در صورتی که گره والد ریشه باشد بسته به 

مقصد منتقل شده و کار به اتمام می رسد در غیر این 

به جلو  صورت گره والد به عنوان هدایت کننده بسته رو

های بسته را ارسال کرده و فرآیند برای گرهمی باشد و 

 .شود تا بسته به مقصد برسدبعدی تکرار می

دهد، میتنها امنیت شبکه را افزایش نهپیشنهادی  پروتکلبنابراین 

، عملکرد مسیریابی را پیوند ارتباطیبلکه با مدیریت انرژی و کیفیت 

 .کندمی نیز بهینه
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 یشنهادیروش پ یانی: نمودار جر۱ شکل

 محاسبه اعتماد در سطح گره و پیوندهای ارتباطی -۴-۲

های ، انتخاب بهترین والد از میان گرهRPL در فرآیند مسیریابی

همسایه برای حفظ ثبات و طول عمر شبکه بسیار مهم است. در 

ها مانده عامل اصلی در تعیین ظرفیت گرهسطح گره، انرژی باقی

ها است. هر گره حسگر در شبکه چهار معیار برای انتقال مؤثر داده

استفاده از توان (، 15LPM) پایین توانحالت  :کندمیرا نظارت  توان

ارسال رادیویی. این معیارها  توانشنود رادیویی و  توانپردازنده، 

های عملیاتی مختلف ارزیابی طور جمعی مصرف انرژی را در حالتبه

مانده یک گره سطح اعتماد انرژی آن را نشان انرژی باقی. کنندمی

معادله از شود. این میمحاسبه ( 1معادله )دهد که با استفاده از می

و انرژی  𝐸𝑖𝑛𝑖𝑡𝑖𝑎𝑙یا اولیه تفاوت بین سطح باتری حداکثری

  .[34] آیدمی دستتوسط گره به𝐸𝐷𝑒𝑝𝑙𝑒𝑡𝑒𝑑 شده مصرف

𝑅𝐸 = 𝐸𝑖𝑛𝑖𝑡𝑖𝑎𝑙 − 𝐸𝐷𝑒𝑝𝑙𝑒𝑡𝑒𝑑  (1) 

 شود.( محاسبه می2نیز از طریق معادله ) شدهمصرفانرژی 

𝐸𝐷𝑒𝑝𝑙𝑒𝑡𝑒𝑑

= 𝑉 ×
𝑇𝐶𝑃𝑈𝐼𝐶𝑃𝑈 + 𝑇𝐿𝑃𝑀𝐼𝐿𝑃𝑀 + 𝑇𝑅𝑋𝐼𝑅𝑋 + 𝑇𝑇𝑋𝐼𝐼𝑋

𝑅𝑡𝑖𝑚𝑒𝑟

 
(2) 

𝑇𝐶𝑃𝑈متغیرهای ‚𝑇𝐿𝑃𝑀‚𝑇𝑅𝑋 ‚𝑇𝑇𝑋 زمان فعالیت میکروکنترلر را مدت

دهند. به مصرف، دریافت و ارسال نشان میهای فعال، کمدر حالت

𝐼𝐶𝑃𝑈همین ترتیب، متغیرهای  ‚𝐼𝐿𝑃𝑀 ‚𝐼𝑅𝑋 ‚𝐼𝑇𝑋  جریان موردنیاز

کنند. همچنین، دو میها را مشخص میکروکنترلر در این حالت

𝑅𝑡𝑖𝑚𝑒𝑟متغیر  ها در هر ثانیه و ولتاژ باتری ترتیب تعداد تیک به Vو   

 .دهندمیرا نشان 

آمیز ، اعتماد به ارتباطات با بررسی موفقیتمعیار دیگردر سطح گره 

شود. اعتبارسنجی ارسال مؤثر ن میها تعییها بین گرهتبادل بسته

های ارتباطی در ارسال ها با نظارت مستمر بر رفتار گرهبسته

( 3شود. درروش پیشنهادی، معادله )میهای دریافتی انجام بسته

 βپارامتر، جایی که کندمیسطح اعتماد هر گره را محاسبه 

مقدار . کندمیهای مخرب را جریمه گرهبوده و  مجازات دهندهنشان

در  است و با هر مورد شناسایی رفتار مخرب 0,01پارامتر اولیه این 

یابد. میافزایش ( 4بر اساس معادله ) پارامتراین  هابستهعدم ارسال 

شده ها را برابر آستانه تعیین( سطح اعتماد اولیه تمامی گره5معادله )

 .کندمیشبکه تعیین  یاندازراه در شروع

𝑇𝑡(𝑁𝑖مقدار(، 3در معادله ) ‚𝑁𝑗) دهنده سطح اعتمادی است که نشان

دارد. در اینجا،  t ها در زماندر ارسال بسته j به توانایی گره i گره

شونده در نظر عنوان گره ارزیابیبه j عنوان ارزیاب و گرهبه i گره

شوند. هر گره دو مقدار را برای بررسی سطح اعتماد گرفته می

هایی که حجم کل بسته 𝑃𝐹𝑗𝑖(𝑡): کندمی همسایگان خود ذخیره

حجم کل 𝑃𝑆𝑖𝑗(𝑡)ارسال کرده است و  t در بازه ارزیابی j گره
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 .منتقل کرده است j در این بازه به گره i گره هایی کهبسته

𝑇𝑡(𝑁𝑖 ‚𝑁𝑗) =
𝑃𝐹𝑗𝑖(𝑡)

𝑃𝐹𝑗𝑖(𝑡) + 𝛽[𝑃𝑆𝑖𝑗(𝑡) − 𝑃𝐹𝑗𝑖(𝑡)]
 (3)  

𝛽𝑖 = 𝛽𝑖 + 0.005 ‚𝛽0 = 0.01 (4)  

𝑇0(𝑁𝑖 ‚𝑁𝑗) = 𝑇𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑      ∀𝑖‚𝑗 ‚𝑡 = 𝑡0 (5)  

 .شودمیاستفاده  ETX ، از معیارپیوند ارتباطیبرای تعیین اعتماد 

بخشد و مقادیر را بهبود می RPL عملکردی از این معیار برداربهره

این  .دهندمیبهتری را نشان  پیوند ارتباطیکیفیت  ETX ترپایین

را برای تحویل  ارسال مجددهاهای انتقالی، شامل تعداد بستهمعیار 

زند. محاسبه مقدار میآمیز در یک مسیر مشخص تخمین موفقیت

شود. سه می( بیان 7( و )6از طریق معادله ) پیوند ارتباطیاعتماد 

 و ماندهباقی انرژی اعتماد ارتباطی، اعتماد—پارامتر اصلی اعتماد

 تخصیص جهت پاداش تابع ارزیابی برای—د ارتباطیپیون اعتماد

نقش از روش پیشنهادی ما تقویتی  یادگیری الگوریتم در پاداش

 .کلیدی دارند

𝐸𝑇𝑋(𝑡) =
𝐸𝑇𝑋(𝑡) − 𝐸𝑇𝑋𝑚𝑖𝑛

𝐸𝑇𝑋𝑚𝑎𝑥 − 𝐸𝑇𝑋𝑚𝑖𝑛

=
𝐸𝑇𝑋(𝑡)

𝐸𝑇𝑋𝑚𝑎𝑥

 (6) 

𝐿𝑖𝑛𝑘_𝑇𝑟𝑢𝑠𝑡 = 1 − 𝐸𝑇𝑋(𝑡) (7) 

 ها در مسیریابیگیری بهینه عاملجهت تصمیمتابع پاداش  -۴-۳

عامل با انتخاب والد خاص برای مسیریابی بسته از محیط پیرامون 

گره مهاجم را  کهیدرصورتکند. پاداش یا مجازات دریافت می

کند. در والد خود انتخاب کند جریمه بزرگی دریافت می عنوانبه

کند را دریافت میصورت انتخاب والد مورد اعتماد پاداش مربوطه 

که این پاداش بر اساس جمع وزنی اعتماد سطح گره و سطح پیوند 

خود شامل اعتماد ارتباطی و  نوبهبهارتباطی است. اعتماد سطح گره 

 .استمانده گره منتخب باقی انرژی اعتماد

، زیرا رفتار و کندمیایفا  Q تابع پاداش نقش کلیدی در یادگیری

. تابع پاداش در طرح پیشنهادی از کندمیعملکرد عامل را تعیین 

 :کندمی( پیروی 8معادله )

𝑟 = { 𝑅+   𝑛𝑜𝑟𝑚𝑎𝑙 𝑛𝑜𝑑𝑒
𝑅−  𝑀𝑎𝑙𝑖𝑐𝑖𝑜𝑢𝑠 𝑛𝑜𝑑𝑒 

 (8) 

کننده بسته عنوان ارسالمخرب را به یک عامل، گره کهیهنگام

عنوان جریمه را به یتوجهانتخاب کند، مقدار پاداش منفی قابل

شده مخرب نباشد، مقدار . در مقابل، اگر گره انتخابکندمیدریافت 

 .شود( محاسبه می9پاداش طبق معادله )

𝑅+ = 𝑤𝑛 ∗ 𝑁𝑜𝑑𝑒_𝑡𝑟𝑢𝑠𝑡 + 𝑤𝑙 ∗ 𝐿𝑖𝑛𝑘_𝑇𝑟𝑢𝑠𝑡 
(9) 

𝑤𝑛 + 𝑤𝑙 = 1 

که جمع وزنی  قرار دارد 1تا  0مقدار پاداش برای عامل در بازه 

و اعتماد سطح پیوند  𝑁𝑜𝑑𝑒_𝑡𝑟𝑢𝑠𝑡اعتماد سطح گره 

به ترتیب ارزش  𝑤𝑙و 𝑤𝑛در این معادله  .است 𝐿𝑖𝑛𝑘_𝑇𝑟𝑢𝑠𝑡 ارتباطی

ی مربوط به اعتماد سطح گره و اعتماد سطح پیوند ارتباطی هاوزن

عنوان اگر یک گره ریشه در میان همسایگان ظاهر شود، بهاست . 

شود که منجر به دریافت بهترین گزینه برای گره والد انتخاب می

+𝑅بالاترین مقدار پاداش ) =  این به انتخاب این. شد خواهد(  1

 را مقصد ،مبدأ گره مسیریابی، فرآیند در که گیردمی صورت دلیل

دهد که مقصد مین خود شناسایی کرده و نشان همسایگا جدول در

 پیونددر محدوده انتقال گره مبدأ قرار دارد، که این امر پاداش 

رساند. در غیر این صورت، مقدار را به حداکثر مقدار خود می ارتباطی

پاداش بر اساس کیفیت پیوند ارتباطی، میزان اعتماد گره و سطح 

را  j گره کهیدرصورت i شود. پاداش گرهمیانرژی گره محاسبه 

 .شود( تعیین می10عنوان والد خود انتخاب کند، طبق معادله )به

 

𝑅+ = 𝑤1 ×
𝑇𝑟𝑢𝑠𝑡𝑗

𝑀𝐴𝑋𝑇𝑅𝑈𝑆𝑇

+ 𝑤2 ×
𝑅𝐸𝑗

𝑀𝐴𝑋𝐸𝑁𝐸𝑅𝐺𝑌

+ 𝑤3 ×
𝐸𝑇𝑋𝑗

𝑀𝐴𝑋𝐸𝑇𝑋

 (10) 

𝑤1 + 𝑤2 + 𝑤3 = 1 

میزان پاداش جمع وزنی اعتمادهای مبتنی بر  در این معادله، 

، انرژی باقیمانده و اعتماد سطح پیوند هابستهارتباطات در هدایت 

ی هاوزنبه ترتیب ارزش  𝑤3‚ 𝑤2 ‚ 𝑤1شود کهارتباطی محاسبه می

از نسبت  سطح سطحرژی گرهباشند .مربوط به این پارامترها می

 یا 𝑀𝐴𝑋𝐸𝑁𝐸𝑅𝐺𝑌 به حداکثر انرژی آن (RE) مانده گرهانرژی باقی

حداکثر سطح انرژی هر گره  مقدار. شودمی محاسبه باتری ظرفیت

دهنده گرهی با شارژ کامل است. است که نشان 1برابر با 

𝑀𝐴𝑋𝐸𝑇𝑋 و 𝑀𝐴𝑋𝑇𝑟𝑢𝑠𝑡 مقدار حداکثر بیبه ترت نیز ETX  و سطح

 .اعتماد هستند

 مسئلهفرموله کردن  -۴-۴

انتخاب بهترین گره والد را بر اساس یک  RPL پروتکل مسیریابی

 . این تابع معیارهای مشخصی را برایکندمیتابع هدف تعیین 
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. کندمیتعیین  DODAG های همسایه درانتخاب والد از میان گره

سازی انتخاب والد برای بهینه Q -یادگیری درروش پیشنهادی، از

شده است. هر عامل پس از دریافت بسته از گره منبع، استفاده

. این کندمیترین گره همسایه را برای ارسال بسته انتخاب مناسب

 .یابدمیفرآیند تا رسیدن بسته به گره ریشه ادامه 

پاداش تجمعی در طول عملیات است، به  یکثر سازهدف عامل، حدا

 فیاین صورت که با انتخاب بهترین والد در هر مرحله، بازده کلی تخف

. این مقدار با استفاده از معادله زیر محاسبه کندمیرا بهینه  افتهی

 :شودمی

𝐺𝑡 = 𝑅𝑡+1 + 𝛾𝑅𝑡+2 + 𝛾2𝑅𝑡+3 + ⋯ = ∑ 𝛾𝑘𝑟𝑡+𝑘+1

∞

𝑘=0

 

𝛾 ∈ [0‚1] (11) 

عامل چقدر  کندمیمشخص بوده که ضریب تخفیف  𝛾در این رابطه، 

دهد. اگر مقدار این ضریب نزدیک به میهای آینده اهمیت به پاداش

های آنی را در مدت دارد و تنها پاداشصفر باشد، عامل دید کوتاه

، عامل اهمیت 1ما با نزدیک شدن این مقدار به اگیرد.؛ مینظر 

 .شودمیهای آینده قائل اشبرای پادرا بیشتری 

پاداش مورد انتظار برای پیروی از ، مقدار V(s) حالت تابع ارزش

( 12معادله )که مطابق  دهدمیرا نشان  s در حالت π سیاست

 شود.محاسبه می

 

(12) 

𝑉𝜋(𝑠) = 𝐸𝜋[𝐺𝑡|𝑠𝑡 = 𝑠]  

= 𝐸𝜋[∑ 𝛾𝑘𝑟𝑡+𝑘+1|𝑠𝑡    = 𝑠] 

∞

𝑘=0

 

پاداش تجمعی در طول عملیات است، به  یهدف عامل، حداکثر ساز

 فیاین صورت که با انتخاب بهترین والد در هر مرحله، بازده کلی تخف

مقدار پاداش مورد  ∗𝑉بهینه. تابع ارزش حالت کندمیرا بهینه  افتهی

دهد. این را نشان می ∗𝜋بهینه انتظار برای پیروی از یک سیاست 

ی تقویتی بدون مدل و خارج ، یک روش یادگیرQ-یادگیری مقاله از

استفاده  ∗𝑄عمل-از سیاست، برای محاسبه مقادیر بهینه حالت

 داریم : 14و  13براین بر اساس معادله نا. بکندمی

𝑉∗(𝑠) = max
𝜋

𝑉𝜋(𝑠)‚  ∀ 𝑠 ∈ 𝑆 (13) 

𝑄∗(𝑠‚𝑎) = max
𝜋

𝑄𝜋(𝑠‚𝑎) ‚ ∀𝑠 ∈ 𝑆‚∀𝑎 ∈ 𝐴(𝑠) (14) 

 سازی کرداستفاده از معادله بلمن مدلتوان با تابع ارزش بهینه را می

که در آن احتمال انتقال  ( نشان داد15معادله ) صورتبهو  [15]

معادله  صورتپس از اجرای یک عمل مشخص به(𝑠́|𝑠‚𝑎)بین حالات 

 شود.( نشان داده می16)

𝑉∗(𝑠) = max
𝑎∈𝐴

[𝑟 + 𝛾 ∑ 𝑝(𝑠́

𝑠́∈𝑆

|𝑠‚𝑎)𝑉∗(𝑠́)] (15) 

(16) 𝑝(𝑠́|𝑠‚𝑎) = 𝑃𝑟{𝑆𝑡+1 = 𝑠́ | 𝑆𝑡 = 𝑠 ‚ 𝑎𝑡 = 𝑎} 

( سیاست مسیریابی بر 16و  15،14معادلات )بنابراین بر اساس 

 خواهد بود. (17معادله ) صورتبه Q-یادگیریمبنای استفاده از 

𝑄𝜋(𝑠‚𝑎) = 𝐸𝜋[𝐺𝑡|𝑠𝑡 = 𝑠 ‚𝑎𝑡 = 𝑎] 

 (17) 

= 𝐸𝜋[∑ 𝛾𝑘𝑟𝑡+𝑘+1|𝑠𝑡 = 𝑠 ‚𝑎𝑡 = 𝑎]

∞

𝑘=0

 

= 𝑟 + 𝛾 ∑ 𝑝(𝑠́|𝑠‚𝑎)𝑉𝜋(𝑠́)

𝑠́∈𝑆

 

 دیآیبه دست م Q ( مقدار بهینه17( و )15با ترکیب روابط ) تیدرنها

 .است (18معادله ) صورتبه که

𝑉∗(𝑠) = max
𝑎∈𝐴

𝑄∗(𝑠‚𝑎) (18) 

، فرآیند یادگیری عامل طی چندین مرحله Q-یادگیری در جهیدرنت

 حالت، عامل در t شود. در هر دورهانجام می های یادگیریبه نام دوره

s قرار دارد، عمل a  پاداشکندمیرا اجرا ، r  را دریافت کرده و به

 (19معادله )در هر مرحله با  Q شود. مقدارمنتقل می 's حالت جدید

 .شودروزرسانی میبه

𝑄(‚𝑎𝑡) ←  (1 − 𝛼) 𝑄(𝑠𝑡 ‚𝑎𝑡) 

+𝛼[𝑟𝑡+1 + 𝛾 𝑚𝑎𝑥
𝑎∈𝐴

𝑄(𝑠𝑡+1‚𝑎𝑡+1)] 
(19) 

تا  کندمیدهد که تعیین مینرخ یادگیری را نشان  αدر این رابطه، 

گذارد. میچه حد دانش جدید و قبلی بر تصمیمات عامل تأثیر 

پیروی  ε-greedy ها از استراتژیعاملپیشنهادی،  درروش

ها گره والدی را انتخاب برداری، آن. در مرحله بهره[15]کنندمی

در مرحله کاوش، گره را داشته باشد.  Q کنند که بیشترین مقدارمی

طور تصادفی یک همسایه را انتخاب به ε کننده با احتمالارزیابی

 ε کند تا از گرفتار شدن در بیشینه محلی جلوگیری کند. مقدارمی

بالا  ε یابد. در ابتدا، مقدارصورت خودکار در طول زمان کاهش میبه

زمان است، زیرا عامل دانش محدودی از محیط دارد، اما باگذشت 

برداری متکی باشد. تواند بیشتر به بهرهیابد و عامل میکاهش می

 .[35]شودروزرسانی می( به20بر اساس معادله ) ε مقدار
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𝜀𝑡𝑖
= 𝑘 × 𝑒(−1×𝑡𝑖×𝑑𝑒𝑐𝑎𝑦_𝑟𝑎𝑡𝑒) (20) 

𝑘 = 𝑐𝑛𝑡  

شود و باگذشت ثابت در نظر گرفته می ε در این روش، مقدار اولیه

نرخ اکتشاف آغاز  k یعنی از یک مقدار ثابتیابد؛ زمان کاهش می

و به نرخ  شودیممی شود و با گذر زمان از نرخ اکتشاف کاسته 

 عنوانبه 𝑑𝑒𝑐𝑎𝑦_𝑟𝑎𝑡𝑒، 20. در معادله شودیمی افزوده برداربهره

دهد که سطح کاوش در ابتدا این روند نشان میپارامتر تنزیل است . 

 .یابدبرداری کاهش میبا افزایش بهره تدریجبالا است و به

یادگیری  عنوانبه Q-یادگیری روش پیشنهادی ازخلاصه،  طوربه

و  وسیعمقیاس با های برای مدیریت مسیریابی در شبکهتقویتی 

بهره  اینترنت اشیا هایهای منابع در دستگاهسازگار با محدودیت

برد. در طول فرآیند یادگیری، عامل در مراحل مختلف اقدام به می

بر اساس اعتماد سطح گره و سطح انتخاب عمل، دریافت پاداش 

. سیاست بهینه کندمی Q روزرسانی مقدارو بهپیوند ارتباطی 

شود و الگوریتم انتخاب می Q بر اساس بیشترین مقدار تیدرنها

سازی مسیریابی ان اجرا برای بهینهصورت آنلاین در زمتواند بهمی

برای حل مسائل مسیریابی در روش پیشنهادی  جهیدرنت .شودروز به

صورت پویا و بر اساس مناسب است، زیرا سیاست آن به زمان اجرا

 .شودروزرسانی میتصمیمات اخیر به

 ارزیابی کارایی -5

 ریابیرا با ادغام آن در چارچوب مسی ما کارایی پروتکل پیشنهادی

RPL  بخش سازی دقیق ارزیابی کردیم. این از طریق مطالعه شبیه

 کند.میهای موجود مقایسه را با پروتکل عملکرد پروتکل پیشنهادی

 Contiki-NG/Cooja بازها در پلتفرم سبک و متنسازیشبیه

 مناسبهای اینترنت اشیا که برای ارزیابی شبکهاست  شدهانجام

 .است

سناریوی مختلف،  5گره است که در قالب  30 سازی شاملشبیه

مترمربع  100×100صورت ثابت در یک محیط مربعی با ابعاد به

اند. در هر سناریو، یک گره ریشه )سرور( در مرکز شبکه قرارگرفته

صورت تصادفی در اطراف آن های کلاینت بهمستقرشده و سایر گره

 Z1 ها، از پلتفرمگرهافزاری سازی سخت. برای پیادهاندشدهعیتوز

(Zolertia) مصرفمبتنی بر میکروکنترلر کم MSP430 شده استفاده

 .[36] کندگیگاهرتز عمل می 2,4است که با فرکانس 

شده عنوان گره مهاجم انتخابها بهدرصد از گره 10در هر سناریو، 

و در موقعیت مشخصی برای اجرای حمله کاهش رتبه قرار 

سازی، بهبود قابلیت اطمینان مسیر اصلی از شبیهاند. هدف شدهداده

عنوان والد بوده است. های مورد اعتماد بهاز طریق انتخاب گره

  روش مرجع سهعملکرد روش پیشنهادی در مقایسه با 

MRHOF-RPL[11]، SecTrust-RPL[7]  وSMTrust[30] بر ،

ها، مصرف اساس چندین معیار عملکردی ازجمله نرخ تحویل بسته

نرژی، سربار کنترلی، نرخ تشخیص حمله و توان عملیاتی شبکه ا

 .مورد ارزیابی قرارگرفته است

ها در سمت منظور بررسی تأثیر تداخل سیگنال و اتلاف بستهبه

متر در نظر  35متر و شعاع تداخل  30ها گیرنده، شعاع ارسال گره

چهار سازی شرایط محیطی همراه با نویز، شده است. برای مدلگرفته

درصد لحاظ شده است که معادل با  90و  70، 50، 30نرخ دریافت 

درصد در سمت گیرنده است. در  10و  30، 50، 70نرخ اتلاف بسته 

مقدار متفاوت از  20ها با هر سناریو، برای هر نرخ دریافت، آزمایش

 100اند که درمجموع، شدهانجام (Seed Number) دانه تصادفی

هر مدل صورت گرفته است. در تمام اجراها، اجرای مستقل برای 

و تنها  اندماندهیهای مهاجم ثابت باقها و موقعیت گرهتوپولوژی گره

تفاوت، مربوط به مقدار دانه تصادفی بوده که باعث ایجاد تغییر در 

ها شده است. های داخلی سیستم و رفتارهای تصادفی گرهبندیزمان

فتار مدل پیشنهادی در شرایط این رویکرد امکان تحلیل دقیق ر

 .کندمتنوع را فراهم کرده و تکرارپذیری نتایج را تضمین می

شده و در این دقیقه در نظر گرفته 60زمان اجرای هر آزمایش مدت

مدت، هر گره در هر دقیقه یک بسته داده ارسال کرده است. برای 

و با شده ها در تمام اجراها محاسبهتحلیل نتایج، میانگین شاخص

درصد، در نمودارها نمایش  95استفاده از فاصله اطمینان 

تحلیل مستقیم  یابزارها Contiki-NG اند. ازآنجاکه محیطشدهداده

 های پردازش لاگ با زبانکند، اسکریپتها را فراهم نمیلاگ

Python 3.11 ها، خروجی لاگ اند. این اسکریپتشدهتوسعه داده

های ش کرده و مقادیر دقیق شاخصها را خط به خط پردازگره

 .نمایندعملکردی را استخراج می

با توجه به استفاده از چندین سناریو، تنوع نرخ دریافت، تکرار 

ها با مقادیر مختلف تصادفی و در نظر گرفتن شرایط واقعی آزمایش

سازی را با اطمینان توان نتایج این شبیهمانند نویز و تداخل، می

ی واقعی اینترنت اشیا تعمیم داد. همچنین استفاده هانسبی به شبکه

 هایکه در پروژه Zolertia Z1 افزارهای رایج و معتبر ماننداز سخت

واقعی کاربرد دارند، اعتبار بیشتری به نتایج این  اینترنت اشیا

محیط  دهندهنشان، بخش پیوست  1شکل  .بخشدسازی میشبیه

 است. 5شماره ی در حال اجرا از سناریو سازهیشب

دهیم، در می را شرحنحوه محاسبه معیارهای کارایی  1-5در بخش 

طور مفصل بررسی کرده و بهبودهای نتایج را به 2-5بخش 
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 تیدرنها .یمدهعملکردی حاصل از پروتکل پیشنهادی را نشان می

به بحث و بررسی پروتکل پیشنهادی و مزایای روش  3-5در بخش 

 پردازیم.امنیت و کارایی روش پیشنهادی می پیشنهادی و موازنه بین

 روش پیشنهادیجهت ارزیابی معیارهای عملکرد  -5-۱

با  RPL در این بخش، شش معیار اساسی برای ارزیابی عملکرد

، MRHOF،SecTrust-RPL تابع هدف مختلف چهاراستفاده از 

SMTrust شود. هدف این معیارها ارائه می رهیافت پیشنهادی و

های مخرب و ایجاد یک مسیر مطمئن و جداسازی گره شناسایی

تحت تأثیر توپولوژی شبکه و تابع هدف  RPL است. ازآنجاکه کارایی

قرار دارد، این معیارها تأثیر مستقیمی بر فرآیند مسیریابی دارند. 

 :است شدهیابیاستفاده از معیارهای زیر ارز با RPL عملکرد

 :کنترلیی هاامیپسربار ترافیک  -

 DIO ،DAO ،DIS از سه نوع پیام کنترلی اصلی RPL روتکلپ 

کند. میزان کل ترافیک کنترلی سربار با جمع کل استفاده می

های کلاینت به گره ریشه یا سینک های کنترلی ارسالی از گرهپیام

( 22و  21این معیار توسط معادلات ) .[37]شودگیری میاندازه

ی کنترلی به تعداد هاامیپ پارامتر نسبتاین  درواقعشود. محاسبه می

 ی ارسالی در شبکه است.هاامیپکل 

 

𝑇𝑜𝑡𝑎𝑙 𝑐𝑜𝑛𝑡𝑟𝑜𝑙 𝑝𝑎𝑐𝑘𝑒𝑡𝑠 = 

(21) 
∑ 𝐷𝐼𝑆

𝑛

1

+ ∑ 𝐷𝐼𝑂

𝑛

1

+ ∑ 𝐷𝐴𝑂

𝑛

1

 

𝐶𝑜𝑛𝑡𝑟𝑜𝑙 𝑡𝑟𝑎𝑓𝑓𝑖𝑐 𝑜𝑣𝑒𝑟ℎ𝑒𝑎𝑑 = 

=
𝑇𝑜𝑡𝑎𝑙 𝑐𝑜𝑛𝑡𝑟𝑜𝑙 𝑝𝑎𝑐𝑘𝑒𝑡𝑠

𝑇𝑜𝑡𝑎𝑙 𝑈𝐷𝑃_𝑠𝑒𝑛𝑡 𝑝𝑎𝑐𝑘𝑒𝑡 +
𝑇𝑜𝑡𝑎𝑙 𝑐𝑜𝑛𝑡𝑟𝑜𝑙 𝑝𝑎𝑐𝑘𝑒𝑡𝑠

 (22) 

 :(PDR) نرخ تحویل بسته -

های دریافتی موفق در گره مقصد یا این معیار مهم، نسبت بسته 

های کلاینت را ارزیابی های ارسالی از همه گرهکل بستهریشه به

بهتر پروتکل ی عملکرد دهندهبالاتر نشان PDR . مقدارکندمی

 شود.( محاسبه می23. این معیار توسط معادله )مسیریابی است

(23)  𝑃𝐷𝑅 =
𝑇𝑜𝑡𝑎𝑙 𝑃𝑎𝑐𝑘𝑒𝑡 𝑅𝑒𝑐𝑖𝑣𝑒𝑑

𝑇𝑜𝑡𝑎𝑙 𝑃𝑎𝑐𝑘𝑒𝑡 𝑆𝑒𝑛𝑡
× 100 

 :مصرف انرژی -

ای دارد، زیرا بر عمر های با تلفات بالا اهمیت ویژهاین معیار در شبکه

گذارد. میزان مصرف انرژی میتأثیر  اینترنت اشیا هایعملیاتی شبکه

-Contiki در Energest در حین اجرای پروتکل با استفاده از ماژول

NG شود. برای تعیین مقدار دقیق مصرف انرژی، از داده محاسبه می

. [36]استفاده کردیم Zolertia Z1 افزارسخت یا دیتاشیت برگ

 .شود( محاسبه می24عادله )م صورتبهبنابراین کل انرژی مصرفی 

در حالت  CPUانرژی کل مصرفی، برابر با مجموع انرژی که  درواقع

، گره در حال ارسال و دریافت داده مصرف مصرفکمفعال، در حالت 

ی که صرف زمانمدت ضربحاصلبنابراین انرژی مصرفی از ؛ کندیم

محاسبه  شودیمدر جریانی که در هر مرحله مصرف  شودیماین امور 

در حالت  CPUی که درزمان. در این معادله جریان مصرفی شودیم

و  آمپریلیم 10است به ترتیب معادل  مصرفکمفعال و در حالت 

میکرو آمپر است. جریان مصرفی رادیو در حالت دریافت و ارسال  23

است. همچنین  آمپریلیم 17,4و  18,8معادل بسته نیز به ترتیب 

تیک  32768نیز  𝑅𝑡𝑖𝑚𝑒𝑟ولت است و مقدار 3برابر با  Z1 ولتاژ گره

 باشد. در هر ثانیه می

 :(Throughput) شبکهتوان عملیاتی  -

هایی است که در هر ثانیه ی تعداد کل بیتدهندهاین معیار، نشان 

اند. توان عملیاتی شدهبه گره مقصد یا ریشه با موفقیت تحویل داده

شود که مبتنی بر ضرب ( محاسبه می25ی )شبکه از طریق معادله

و  بایت( 128ی بسته )شده، اندازههای تحویل دادهتعداد کل بسته

زمان )برای تبدیل بایت به بیت( و تقسیم آن بر کل مدت 8مقدار 

 .ثانیه( است 3600سازی )شبیه

(25) 
𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡

=
𝑇𝑜𝑡𝑎𝑙 𝑑𝑒𝑙𝑖𝑣𝑒𝑟𝑒𝑑 𝑝𝑎𝑐𝑘𝑒𝑡𝑠 × 𝑝𝑎𝑐𝑘𝑒𝑡_𝑠𝑖𝑧𝑒 × 8

3600
 

 :نرخ شناسایی حمله -

مهاجمان در فرآیند  این معیار، توانایی مدل در شناسایی و جداسازی 

های . نرخ شناسایی حمله، تعداد گرهکندمیگیری مسیریابی را اندازه

را  اندشدهییی زمانی مشخص شناسامخربی را که در یک بازه

 .کندمیمحاسبه 

(24) 𝑇𝑜𝑡𝑎𝑙_𝐸𝑛𝑒𝑟𝑔𝑦 = 𝐸𝐶𝑃𝑈 + 𝐸𝐿𝑃𝑀 + 𝐸𝑅𝑋 + 𝐸𝑇𝑋 

= 𝑉 ×
𝑇𝐶𝑃𝑈 × 10 + 𝑇𝐿𝑃𝑀 × 0.023 + 𝑇𝑅𝑋 × 18.8 + 𝑇𝑇𝑋 × 17.4

𝑅𝑡𝑖𝑚𝑒𝑟
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 یسازهیشبنتایج  -5-۲

های سازی در چندین سناریو با توپولوژیدر این بخش، نتایج شبیه

مورد تحلیل  کلاینت و یک گره ریشه گره 29مختلف شبکه شامل 

و مقایسه قرارگرفته است. هدف اصلی این ارزیابی، بررسی عملکرد 

-SecTrust و MRHOF-RPL آن با و مقایسهپیشنهادی  پروتکل

RPL [7]  و SMTrust[30]  است تا مزایای روش پیشنهادی نشان

در  هانآ. در ادامه به ارزیابی معیارهای کارایی و مقایسه داده شود

شامل پارامترهای مربوط به  2جدول  پردازیم.سه مدل مختلف می

 ی است. سازهیشبمحیط 

 کنترلیی هاامیپسربار ترافیک  •

 و DIO ،DISشامل  ICMPv6 های کنترلیاز پیام RPL پروتکل

DAO افزایش کندمیها استفاده برای تبادل اطلاعات میان گره .

شود. در زمان افزایش سربار شبکه میها منجر به تعداد این پیام

های ، گرهکندمیرا پخش  DIO ، گره ریشه پیامDODAG تشکیل

 هایی که هنوز عضوی ازپاسخ داده و گره DAO کلاینت با پیام

DODAG نیستند، پیام DIS کنند تا درخواست عضویت ارسال می

 .دهند

نسبت  است، روش پیشنهادی مشاهدهقابل 2که در شکل  طورهمان

سربار کمتری  یطورکلبه SecTrust-RPLو  SMTrust نسبت بهبه 

هر سه  SMTrust و SecTrust-RPLاما روش پیشنهادی و دارد؛ 

کنند و این سربار سربار بیشتری را تجربه می MRHOFنسبت به 

روزرسانی معیار اعتماد، تغییرات والدین و تغییرات ناشی از به اضافی،

  .شودمی DIO هایرسال بیشتر پیامرتبه است که موجب ا

 ی شبکهسازهیشب: پارامترها و مقادیر ۲جدول 

 مقادیر
پارامترهای 

 یسازهیشب
 مقادیر

پارامترهای 

 یسازهیشب

Contiki-

NG/cooja 
 یسازهیشبابزار 

 متر 30

 

برد یا محدوده 

 ارسال سیگنال

Python 
ی هالیفاآنالیز  افزارنرم

 متنی لاگ های خروجی
 متر 35

برد یا محدوده 

 تداخل سیگنال

Z1 Zolertia 
موت( ) زیتجهمدل 

 مورداستفاده
 ثانیه 5

اولیه جهت  ریتأخ

 ی شبکهاندازراه

 100متر در  100

 متر
 یسازهیشبمحدوده 

UDGM 

with 

distance 

مدل خرابی پیوند 

 ارتباطی

UDP یسازهیشبزمان  دقیقه 60 پروتکل لایه انتقال 

IPv6/RPL تعداد سناریوها سناریو 5 پروتکل لایه شبکه 

6LoWPAN بار 20 لایه سازگاری یا انطباق 
تعداد اجرای هر 

 سناریو

CSMA 2/0 پروتکل لایه پیوند داده 𝛼نرخ یادگیری 

IEEE 802.15.4 9/0 پروتکل لایه فیزیکی 𝛾نرخ تنزیل 

 62 سایز بسته اطلاعات بایت 128
میزان اعتماد 

 آستانه

درصد تعداد  10

 ی شبکههاگره
 فاصله اطمینان 95/0 ی مهاجمهاگرهتعداد 

 90و  70، 50، 30

 درصد

در  هابستهنرخ دریافت 

 هر گره

100 

 درصد

 هابستهنرخ ارسال 

 در هر گره

 

 

 ی کنترلی در برابر حمله کاهش رتبههاامیپسربار : ۲شکل 

تعداد تغییرات والدین مرحله یادگیری اولیه، پیشنهادی در  درروش

برداری ها بیشتر به بهرهبیشتر است، اما با پیشرفت یادگیری، گره

سربار  جهییابد، درنتمیشوند و تغییرات والد کاهش متکی می

کمتر شده و  SecTrust-RPL در مقایسه با روش پیشنهادی کنترلی

وی از س .دهدارائه می ی با مقیاس وسیعهایکارایی بهتری در شبکه

نسبت به روش پیشنهادی سربار بالاتری را  SMTrustدیگر روش 

روزرسانی مداوم مقادیر اعتماد نیازمند برای بهزیرا ؛ کندیمتجربه 

این فرآیند  .های همسایه استهای توصیه بین گرهتبادل مکرر پیام

ویژه در شود، بههای کنترلی در شبکه میباعث افزایش تعداد پیام

 کهییهای مهاجم. ازآنجاتغییرات زیاد یا حضور گره هایی باشبکه

بدون  جهیدرنتروش پیشنهادی تنها بر اعتماد مستقیم متکی است 

های محلی، های اضافی و با استفاده از دادهنیاز به انتشار توصیه

دهد. به همین دلیل، حجم فرآیند ارزیابی اعتماد را انجام می

 ربار کنترلی شبکه در مقایسه باو س افتهیهای کنترلی کاهشپیام

SMTrust گیری کمتر استطور چشمبه. 

 نرخ تحویل بسته •

یکی از معیارهای اساسی برای ارزیابی  (PDR) نرخ تحویل بسته

مقابله با شرایط اضطراری،  یهاعملکرد شبکه است و در سامانه
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اعتماد بالا نقش حیاتی در تضمین ارتباطات قابل PDR دستیابی به

هایی است که با موفقیت ی درصد بستهدهندهاین معیار نشان .دارد

های پروتکل انتهایبه  انتهااند و عملکرد شدهدر شبکه منتقل

 . برای نشان دادن عملکرد مسیریابیکندمیمسیریابی را مشخص 

 .های موجود باشدروش پیشنهادی باید بالاتر از روش  PDR، برتر

های دیگر درروش پیشنهادی با روش PDR در این تحلیل، عملکرد

شده است، نشان داده 3شکل طور که در مقایسه شده است. همان

و  SecTrust-RPL[7] ، MRHOF و نسبت به روش پیشنهادی

SMTrust  عملکرد بهتری دارد. این برتری به دلیل استفاده از

برای  هاگرهارزیابی اعتماد سطح ارتباطات چندین معیار اعتماد مانند 

مانده است. و انرژی باقی پیوندهای ارتباطیها، اعتماد بستههدایت 

های مهاجم را شناسایی و حذف علاوه بر این، روش پیشنهادی گره

اعتماد در فرآیند های قابلشود فقط گرهو باعث می کندمی

 درروش PDR منجر به افزایش تیمسیریابی شرکت کنند که درنها

 .شودمی پیشنهادی

یعنی نسبت تنها بر اساس یک معیار  SecTrust-RPL [7]مقابل،  در

 والد، میزان اعتماد عنوانبه شدهانتخابتوسط گره  هابستههدایت 

تری کند که در مقایسه با مدل پیشنهادی، دقت پایینرا ارزیابی می

های روش پیشنهادی با تمرکز بر شناسایی دقیق گرههمچنین دارد؛ 

ها در فرآیند مسیریابی، جلوگیری از مشارکت آن و اعتمادرقابلیغ

ها از مسیرهای مخرب یا ناپایدار شده و موجب کاهش ارسال بسته

 SMTrust کند. برخلافها جلوگیری میشدن یا تخریب بستهاز گم

های همسایه دریافت که بخشی از اعتماد خود را از توصیه گره

هاجم قرارگرفته های مکند )که ممکن است تحت تأثیر گرهمی

اعتماد محلی تکیه باشند(، مدل پیشنهادی تنها بر معیارهای قابل

شده درروش پیشنهادی پایدارتر و دارد. درنتیجه، مسیرهای انتخاب

ها تر هستند که این موضوع منجر به افزایش نرخ تحویل بستهامن

 .شودمی SMTrust نسبت به

بالاترین میزان شنهادی روش پی توان نتیجه گرفت کهبنابراین، می

 به ترتیب ازآنمدل دارد، پس چهارتحویل بسته را در میان این 

SMTrust، SecTrust-RPL  تیدرنهاو MRHOF گیرد. درقرار می 

MRHOF  میزان PDR مدل دیگر  سهتر از توجهی پایینطور قابلبه

دهد ها رخ میاست که عمدتاً به دلیل ازدحام شبکه و برخورد بسته

شود. علاوه بر این، ها میو منجر به افزایش نرخ از دست رفتن بسته

دهند، مهاجمان موجود در شبکه نیز عملکرد آن را بیشتر کاهش می

امنیتی برای شناسایی و  راهکارفاقد  MRHOF استاندارد زیرا

 .جداسازی مهاجمان است

 

 نرخ تحویل بسته در برابر حمله کاهش رتبه: ۳شکل 

 انرژیمصرف  •

ها با سایر پروتکل پیشنهادی در این بخش، مصرف انرژی پروتکل

 هایی مصرف انرژی در شبکهمقایسه شده است. مدیریت بهینه

ها معمولاً دارای اهمیت بالایی دارد، زیرا این دستگاه اینترنت اشیا

، به دلیل پیشنهادی منابع باتری محدودی هستند. درروش

، مصرف انرژی در ابتدا DIO هایپیام های اضافی و تبادلپردازش

های مخرب، شبکه یابد، اما پس از شناسایی و حذف گرهافزایش می

کند. علاوه بر این، به ثبات رسیده و مصرف انرژی کاهش پیدا می

ای که انرژی اگر دو گره والد دارای مقدار اعتماد برابر باشند، گره

تری اعتمادقابل د ارتباطیپیونی بیشتری داشته باشد یا ماندهباقی

 .گیردارائه دهد، در اولویت انتخاب قرار می

Contiki-NG شامل یک ماژول Energest  برای برآورد مصرف انرژی

افزاری را برای ی یک روش سبک و نرماست که امکان توسعه

. با کندمیبا محدودیت انرژی فراهم  اینترنت اشیا هایدستگاه

توان می RPLمسیریابی  از Makefile در فایلسازی این ماژول فعال

ای ثبت ثانیه 60های زمانی اطلاعات مصرف انرژی هر گره را در بازه

 .کرد

ی برای محاسبه Contiki-NG در Energest ، از ماژولمقالهدر این 

مطابق برای همه سناریوها شده و مقدار آن مصرف انرژی استفاده

پس، میانگین مصرف انرژی برای شده است. سمحاسبه (24معادله )

مشاهده  4طور که در شکل است. همان شدهنییسناریوها تعکل 

 -SecTrust شود، بخشی از مصرف انرژی درروش پیشنهادی ومی

RPL جهت نظارت بر ارسال  شنودسازی حالت به دلیل نیاز به فعال

 MRHOF های همسایه است. در مقابل، پروتکلها توسط گرهبسته

، به دلیل عدم وجود حالنی. بااکندمیقابلیت را فعال ناین 

کاهش حمله، این پروتکل با افزایش ازدحام شبکه و از  راهکارهای

شود که منجر به مواجه میو ارسال مجدد ها دست رفتن بسته
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 .شودمصرف بالای انرژی می

طور میانگین مصرف انرژی روش پیشنهادی به در حالت کلی

که این مقدار بسیار ناچیز دارد  SecTrust-RPL نسبت به بیشتری

هایی را با بالاترین گیرنده گره؛ زیرا در هر مرحله، عامل تصمیماست

ها به سطح اعتماد برای مسیریابی انتخاب کرده و از ارسال بسته

سازی . این امر به بهینهکندمیاعتماد جلوگیری های غیرقابلگره

اما ؛ کندمیشبکه کمک مصرف انرژی و کاهش مصرف کلی 

پیشنهادی در نظر  درروشمحاسباتی که برای اعتماد  هرحالبه

 درروشزیرا است؛ بیشتر  SecTrust-RPLشود نسبت به گرفته می

کند بر اساس ارزیابی پیشنهادی عامل پاداشی را که دریافت می

 (که بر اساس اعتماد ارتباطات و انرژی باقیمانده)اعتماد سطح گره 

تنها  SecTrust-RPL درروشاما است؛ ماد سطح پیوند ارتباطی و اعت

برد. نتایج حاکی از این از یک معیار برای محاسبه اعتماد بهره می

بالاترین نرخ میزان انرژی مصرفی را دارد  SMTrustاست که مدل 

ی همسایه و هاگرهزیرا محاسبه اعتماد نیازمند بررسی اعتماد 

به گره  شدهمحاسبهو انتقال این مقدار  میرمستقیغمحاسبه اعتماد 

به دلیل استفاده از  SMTrust مدلبنابراین است؛ در حال ارزیابی 

 مانده، مقدارچندین مؤلفه برای محاسبه اعتماد ازجمله انرژی باقی

RSSIهای همسایه، اعتماد قبلی و اعتماد جاری، های گره، توصیه

های بیشتری بین ل پیامتر و تبادنیازمند انجام محاسبات سنگین

ها است همین موضوع منجر به پیچیدگی پردازشی بیشتر و گره

ویژه در درنتیجه مصرف انرژی بالاتر شده است. این مسئله به

های مهاجم منجر به های با تراکم بالا یا با تعداد زیاد گرهشبکه

شود. در مقابل، روش پیشنهادی مصرف انرژی میچشمگیر افزایش 

های دیگر گیری از معیارهای محلی و بدون وابستگی به توصیههبا بهر

ها را ها، پیچیدگی پردازش را کاهش داده و تعداد تبادل پیامگره

شود مصرف انرژی درروش محدود کرده است. این ویژگی باعث می

، جهیباشد و درنت SMTrust طور محسوسی کمتر ازپیشنهادی به

 .دطول عمر شبکه نیز افزایش یاب

مجموع مصرف انرژی است  شدهدادهنشان  4که در شکل  طورهمان

است که اندکی بیشتر  میلی ژول 100568برابر با پیشنهادی  درروش

 10157 که MRHOF ومیلی ژول  100497که  SecTrust-RPL از

 SMTrust درروشهمچنین میزان انرژی مصرفی  ست.میلی ژول ا

میلی ژول از روش  193میلی ژول است که در حد  100761برابر 

به روش  مربوط افزایش جزئی مصرف انرژیپیشنهادی بیشتر است. 

 ، به دلیل افزایش امنیت و قابلیت اطمینان شبکه درروشپیشنهادی

روش  ناچیز بوده و مقدار، این حالنیقابل توجیه است. باا پیشنهادی

با اولویت  اینترنت اشیا هایی برای شبکهی مناسبگزینه پیشنهادی

 .شودمیامنیت محسوب 

 
 میزان مصرف انرژی در برابر حمله کاهش رتبه: ۴ شکل

کاهش حملات  راهکارکه فاقد  MRHOF برخلافخلاصه،  صورتبه

روش دهد، میهای مکرر، انرژی زیادی هدر است و به دلیل ارسال

و از  کندمیاعتماد را انتخاب صورت پویا، والدین قابلبه پیشنهادی

. کندمیمخرب جلوگیری  یهاگره هایاتلاف انرژی ناشی از دخالت

های مجدد و جلوگیری از اختلال در شبکه، مصرف کاهش ارسالبا 

تنها از نسبت  SecTrust-RPLدر مقابل، . کندمیانرژی را بهینه 

و عواملی  کندمین معیار اعتماد استفاده عنواها بهارسال موفق بسته

گیرد. میمانده را در نظر نو انرژی باقی پیوند ارتباطیمانند کیفیت 

این موضوع باعث کاهش اثربخشی آن در شناسایی حملات و 

شود؛ تر از روش پیشنهادی می، مصرف انرژی کمی پایینجهیدرنت

پیوند له کیفیت ازجم معیاربا ارزیابی چندین روش پیشنهادی  اما

ها، یک مدل ها در ارسال بسته، میزان انرژی و رفتار گرهارتباطی

دهد که امنیت مسیریابی را تقویت ارائه میرا تر از اعتماد جامع

 .کندمی

 توان عملیاتی شبکه •

ای های دادهدهنده تعداد کل بستهتوان عملیاتی شبکه که نشان

شوند، برحسب بیت بر ارسال میاست که در واحد زمان با موفقیت 

ها، نرخ شود. در این مجموعه آزمایشمیگیری اندازه (bps) ثانیه

شود. ارسال داده ثابت است و در هر دقیقه یک بسته داده ارسال می

دهد که روش پیشنهادی توان عملیاتی بالاتری نشان می 5شکل 

های ویژه در حضور گرهها دارد. این عملکرد بهنسبت به سایر مدل

گیری از ارزیابی تر است، زیرا مدل پیشنهادی با بهرهمهاجم برجسته

های والد اعتماد در سطح گره و پیوند ارتباطی، به انتخاب گره

دهی در مدل یادگیری پاداش راهکاردهد. اولویت می اعتمادترقابل

صورت خودکار ها بهشود گرهتقویتی پیشنهادی موجب می

مسیرهایی را انتخاب کنند که به افزایش قابلیت اطمینان شبکه 

های شود. همچنین، اعمال جریمه شدید برای انتخاب گرهمنجر می

ها از ف مؤثر آنها را تسهیل کرده و موجب حذمخرب، شناسایی آن
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، مدل پیشنهادی با اجتناب از جهیگردد. درنتفرآیند مسیریابی می

تری را ایجاد کرده و میانگین توان نمهای ناسالم، مسیرهای اگره

 .دهدطور محسوسی افزایش میعملیاتی شبکه را به

های تشخیص گره راهکاربه دلیل فقدان  MRHOF در مقابل، مدل

شود. این مدل فاقد معیارهای ن عملیاتی میمهاجم، دچار افت توا

های بیشتری های مخرب، بستهاعتماد است. بنابراین، در حضور گره

روند که منجر به کاهش نرخ قبل از رسیدن به گره ریشه از بین می

و درنتیجه کاهش توان عملیاتی کل شبکه  (PDR) هاتحویل بسته

 .گرددمی

 

 که در برابر حمله کاهش رتبهمیزان توان عملیاتی شب: 5 شکل

گیری از معیارهای متنوعی رغم بهرهعلی SMTrust همچنین، مدل

مانده و توصیه همسایگان، به دلیل وابستگی ، انرژی باقیRSSI مانند

های کنترلی برای محاسبه اعتماد، با افزایش تأخیر بالا به تبادل پیام

گی باعث ایجاد سربار روزرسانی مسیرها مواجه است. این وابستدر به

پذیری کنترلی بیشتر، افزایش پیچیدگی پردازش و کاهش واکنش

توان عملیاتی شبکه را تحت تأثیر قرار  تیشود که درنهاها میگره

به  ازحدشیدهد. انتخاب مسیرهای ناپایدار به دلیل اتکای بمی

 .است SMTrust شده نیز از دیگر نقاط ضعفاعتماد توصیه

تنها از یک معیار برای ارزیابی اعتماد استفاده  SecTrust-RPL مدل

شده توسط هر گره های هدایتکند که آن نیز نسبت تعداد بستهمی

شود که شده موجب می یسازاست. این رویکرد ساده عنوان والدبه

های مهاجم نتواند ، متغیر یا با حضور گرهزیهای پر نومدل در محیط

های ، گرهجهیها ارائه دهد. درنتواقعی گرهارزیابی دقیقی از رفتار 

های والد انتخاب شوند. این عنوان گرهاشتباه بهمهاجم ممکن است به

های داده، تغییرات متناوب های نادرست منجر به اتلاف بستهانتخاب

شود که همگی می افزایش ازدحام یا اختلال در شبکهو  رهایدر مس

 .دهندسوس کاهش میطور محتوان عملیاتی شبکه را به

 SecTrust نسبت به SMTrustدر مقابل، مسیرهای انتخابی در مدل 

پایداری و به دلیل ترکیب چندین شاخص برای محاسبه اعتماد، 

سربار بیشتری  SMTrust قابلیت اطمینان بیشتری دارند. هرچند

های ها حضور دارند، انتخابدارد، اما در شرایطی که مهاجم

 .شودعث حفظ نسبی توان عملیاتی میهوشمندتر آن با

گیری از ساختار یادگیری تقویتی، درمجموع، روش پیشنهادی با بهره

های کنترلی، پردازش سریع محلی و حداقل وابستگی به تبادل پیام

، توان جهیکند و درنتتری را ایجاد میمسیرهای پایدارتر و سریع

مله در سناریوهای عملیاتی بالاتری را در شرایط مختلف شبکه، ازج

 .دهدهای مهاجم، ارائه میپر تداخل یا با حضور گره

 نرخ شناسایی حمله •

 یساز زولهیدر این بخش، توانایی مدل پیشنهادی در شناسایی و ا

 های موجود شاملهای مهاجم مورد ارزیابی قرارگرفته و با روشگره

SecTrust-RPL ،SMTrust و MRHOF  مقایسه شده است. برای

شده در شبه ، از الگوی تعریفمهاجمان سازی معیار شناساییکسانی

دهد نشان می 6شده است. شکل استفاده SecTrust-RPL [7] کد

 که روش پیشنهادی در تشخیص حملات مبتنی بر کاهش رتبه

کند. این مدل با تخصیص پاداش منفی طور مؤثر عمل میبه

 .بخشدرا سرعت میچشمگیر به رفتارهای مشکوک، روند شناسایی 

گیری از در مراحل ابتدایی عملکرد شبکه، روش پیشنهادی با بهره

در یادگیری تقویتی، نرخ کشف حمله بالایی دارد؛  استراتژی اکتشاف

حمله را  567طور میانگین دقیقه نخست، به 10که طی طوریبه

ها و شناسایی کرده است. این نرخ بالا ناشی از پایش فعال رفتار گره

زمان اعتماد در دو سطح گره و پیوند ارتباطی است. ارزیابی هم

های مهاجم، از ی گرهباگذشت زمان و شناسایی و حذف تدریج

 یابد و از سوی دیگر، با کاهش سو نیاز به شناسایی کاهش مییک

 

 

 نرخ شناسایی حملات کاهش رتبه: ۶ شکل

، تعداد Trickle طبق الگوریتم DIO های کنترلینرخ ارسال بسته

یابد. به همین دلیل، بین دقیقه های مشاهده نیز کاهش میفرصت
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رسد. این مورد می 94طور میانگین به ه، نرخ تشخیص ب40تا  30

ای از پایداری و روند نزولی، برخلاف تصور ضعف عملکرد، نشانه

های مخرب است؛ زیرا با ایزوله شدن تثبیت شبکه در حذف گره

 .ها وجود نداردمهاجمان، دیگر نیازی به شناسایی مکرر آن

اول  حمله را در ده دقیقه 256تنها  SecTrust-RPLدر مقایسه، 

شناسایی کرده است که تقریباً نیمی از نرخ روش پیشنهادی است. 

براین، نمودار این مدل نوسانات زیادی در نرخ تشخیص دارد علاوه

که به استفاده صرف از اعتماد ایستا و وابستگی بالا به مشاهدات 

گردد. این نوسانات باعث کاهش های همسایه برمیمستقیم از گره

 .شودگیری میمپایداری در تصمی

 نیز ازنظر دقت شناسایی عملکرد بالاتری نسبت به SMTrust مدل

SecTrust دارد، زیرا از ترکیب چند معیار مانند RSSI انرژی ،

های همسایه برای ارزیابی اعتماد بهره مانده و توصیه گرهباقی

و تأخیر در ارزیابی  حال، به دلیل پردازش سنگینگیرد. بااینمی

های پویا و مهاجم، پایداری شناسایی و زمان در محیط ترکیبی،

 .یابدواکنش آن کاهش می

برای شناسایی  راهکارفاقد هرگونه   MRHOF-RPLز سوی دیگر، ا

و توانایی مقابله با  بوده حملات مبتنی بر کاهش رتبه یساز زولهیو ا

شود این که در شکل مشاهده می طورهمان. این تهدیدات را ندارد

 ی را شناسایی نکرده است.احملهاستاندارد هیچ 

گیری از ترکیب اکتشاف و درنهایت، روش پیشنهادی با بهره

های مخرب را تنها گرهدر چارچوب یادگیری تقویتی، نه برداریبهره

کند، بلکه با یادگیری تدریجی، خوبی شناسایی میدر مراحل اولیه به

ی حذف کرده و پایداری بیشتری نسبت ها را از فرآیند مسیریابآن

اهش نرخ شناسایی در ککند؛ بنابراین، ها ایجاد میبه سایر روش

ای از ضعف نیست، بلکه حاکی از موفقیت آن مدل پیشنهادی نشانه

کامل مهاجمان و تثبیت وضعیت شبکه در بلندمدت  یساز زولهیدر ا

 .است

 دیمیزان همگرایی در تخمین یادگیری روش پیشنها •

پیشرفت مهم در یادگیری تقویتی  کی Q -یادگیری الگوریتم

 شدهنیشود، زیرا همگرایی آن به سیاست بهینه تضممیمحسوب 

شده است ثابتاین امر شده، نشان داده [38]در طور که است. همان

 . همگراییکندمیحل بهینه را پیدا همواره راه Q -یادگیری که

طور مؤثر های موجود در شبکه بهدهد که گرهنشان می Q -یادگیری

پایداری  7کنند. شکل میدانش لازم درباره محیط خود را کسب 

نرخ  نسبت با های یادگیری درروش پیشنهادی ما را در شبکهتخمین

متفاوت در سناریوهای حمله کاهش رتبه  (RX Ratio) یهاافتیدر

 .دهدمینشان را 

ها همچنان در حال کاوش محیط املدر مراحل اولیه یادگیری، ع

دهد میشود و نشان مینامنظم  Q هستند که این امر منجر به مقادیر

ها از که تابع ارزش هنوز بهینه نشده است. باگذشت زمان، گره

 جیتدرکنند و بهمیگیری استفاده شده برای تصمیماطلاعات آموخته

ش مثبت کنند که پادامیهایی گرایش پیدا به سمت وضعیت

دهد که پس از تقریباً مینشان  7، شکل یطورکلبیشتری دارند. به

شود. می ده دقیقه، شبکه به پایداری رسیده و عملکرد بهینه

حل بهینه برای محیط که یک راه کندمیتأیید  Q همگرایی مقادیر

 .تواند به یک تعادل پایدار دست یابدشبکه می جهیوجود دارد و درنت

 
حمله رتبه  یبرا یشنهادیطرح پ یریادگی نیتخم ییهمگرا: ۷ شکل

 ی متفاوتهاافتیدرنرخ  یبرا

را در تمام  Q مقادیرمیانگین  7شده در شکل مقادیر نمایش داده

 دهد که در نسبتمیدهند. نتایج نشان های شبکه نشان میگره

RX ( بالاتر)هد. دتر رخ می، همگرایی نسبتاً سریعنرخ دریافت بالاتر

های یادگیری باشد، تخمین 30برابر  RX در مقابل، زمانی که نسبت

دهند که به دلیل افزایش از نوسانات بیشتری را نشان می Q مقدار

ها است. این موضوع باعث همگرایی کند تر دست رفتن بسته

جا های مختلف جابهدفعات بیشتری بین حالتها بهشود، زیرا گرهمی

ای نشان ها منحنی یادگیری را از فاز اولیهشوند. این یافتهمی

شود. میاندازی شبکه آغاز دهند که الگوریتم بلافاصله پس از راهمی

دهنده توانایی الگوریتم در سازگاری نشان Q همگرایی سریع مقادیر

 .سریع با تغییرات سیستم پس از مرحله اولیه است

 بحث و بررسی -5-۳

اعتماد برای مسیریابی امن، های قابلبا انتخاب گره مدل پیشنهادی

، توان عملیاتی شبکه (PDR) بهبود چشمگیری در نرخ تحویل بسته

که سربار دهد، درحالیمینشان را و دقت شناسایی حملات 

ها محاسباتی پایینی دارد. این روش تغییرات بیشتری در والدین گره
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بهتر در انتخاب مسیر است. دهنده سازگاری که نشان کندمیایجاد 

سازی افزایش مصرف انرژی جزئی و ناچیز بوده و عمدتاً ناشی از فعال

پیوندهای ها و ، ارزیابی اعتماد گرهحالنیباا .حالت شنود است

درروش پیشنهادی، زمان پردازش  Q روزرسانی مقادیرو به ارتباطی

باعث  نیاز دارد، اما SecTrust-RPL و MRHOF بیشتری نسبت به

 درروش .شودمیافزایش امنیت و قابلیت اطمینان در مسیریابی 

به دلیل توانایی آن در یادگیری در  -Q یریادگپیشنهادی ی

شده انتخاب اینترنت اشیا های بدون مدل و کارایی بالا برایمحیط

 .است

 اینترنت اشیا قابلیت ادغام در کاربردهای مختلفپیشنهادی  مدل

اینترنت اشیا صنعتی و اینترنت اشیا مانند شهرهای هوشمند، 

های تواند امنیت و قابلیت اطمینان را در شبکهمیرا دارد و  پزشکی

های سازیافزایش دهد. همچنین، با بهینه اینترنت اشیا مصرفکم

مصرف سازگار کرده و در افزارهای کمتوان آن را با سختلازم، می

 .ادغام کرد RPL های مبتنی برشبکه

 از: اندعبارت مزایای کلیدی مدل پیشنهادی

با منابع محدود و  اینترنت اشیا هایتضمین مسیریابی امن در گره -

 افزایش قابلیت اطمینان ارتباطات

مبتنی بر  هایشناسایی و مقابله هوشمند با حملات در شبکه -

RPL با استفاده از یادگیری تقویتی 

 ای اینترنت اشیاهارتباطات ایمن و مطمئن در محیطسازی فراهم -

شده متشکل از توزیعهمتا به همتا  هایامکان ادغام در شبکه -

 های محدود ازنظر منابعگره

 عملکرد برتر نسبت بهی بالای روش پیشنهادی با توجه به اثربخش -

MRHOF SMTrust و SecTrust-RPL 

 آماری لیوتحلهیتجزآنالیز و  -۶

 یبرا SPSSافزار در نرم( ANOVA) طرفهکی انسیوار لیتحل آزمون

گروه مستقل استفاده  نیچند نیب یکم ریمتغ کی نیانگیم سهیمقا

ها را در آزمون داده یفیآمار توص، بخش پیوست 1. جدول شودیم

ANOVA نشان است،شده انجام 0,95 نانیکه در فاصله اطم 

نام آزمون  به ANOVA یهاآزمون ریاز ز یکی 3. جدول دهدمی

 هاانسیوار ینابرابری یا برابر یبررس یکه برا دهدیرا نشان م 16لون

( برای  .Sig) یداریسطح معن 3. طبق جدول شودیاستفاده م

 0,05بالاتر از پارامترهای نرخ تحویل بسته و توان عملیاتی شبکه 

 شیحاصل از آزما یهاداده انسیوار نیب یبرابر ن،یاست؛ بنابرا

و روش  MRHOF ،SecTrust-RPL ،SMTrust یهاروش

 .برقرار استپیشنهادی 

نقض فرض همگنی  (Sig < 0.001) معیارهاآزمون لون برای سایر 

داد که بیانگر تفاوت معنادار در واریانس بین  ها را نشانواریانس

 ها است.مدل

 هاانسیوار ینابرابری یا برابر یآزمون لون برا: ۳جدول 

 

را  ( ANOVA) انسیوار زیآنال یاصل یینها یهایخروج 4جدول 

است،  کمتر 0,05از  یداریسطح معن کهیی. ازآنجادهدیارائه م

 یداریتفاوت معن یشنهادیآمده از روش پدستبه یهاداده انسیوار

 .دارد MRHOF ،SecTrust-RPL ،SMTrustی هابا روش

 نیب یتفاوت معنادار ایکه آ کندیم نییصرفاً تع ANOVAآزمون 

 روش پیشنهادیو  MRHOF ،SecTrust-RPL ،SMTrustروش  سه

ارائه  نیانگیم ریدر مورد مقاد یاطلاعات چیاما ه ر،یخ ایوجود دارد 

Post Hoc [39 ] لیاز تحل دیموضوع، با نیا یبررس ی. برادهدینم

را  شرو چهار نیب یزوج یهاسهیروش مقا نی. امیاستفاده کن زین

در آمار وجود دارد. در  یادیز Post Hoc یها. آزموندهدیارائه م

استفاده  [40] (LSD) شریما از روش حداقل تفاوت معنادار ف نجا،یا

 .میکنیم

 طرفهکی انسیوار زیآنال: ۴جدول 

 

 چهارمربوط به  LSD لیاز تحل میانگین نرخ تحویل بسته 8شکل  

مشهود است،  8طور که در شکل . هماندهدیروش را نشان م

ی دیگر بیشتر هاروشنرخ تحویل بسته روش پیشنهادی از  نیانگیم

مربوط  LSD لیاز تحل میانگین توان عملیاتی شبکه 9است. شکل 
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توان  نیانگی، مبر اساس این شکل. دهدیروش را نشان م چهاربه 

ت. شکل ی دیگر بیشتر اسهاروشعملیاتی شبکه روش پیشنهادی از 

 چهارمربوط به  LSD لیاز تحل ی کنترلیهاامیپمیانگین سربار  10

شده دادهنشان  10طور که در شکل . هماندهدیروش را نشان م

ی هاروشی روش پیشنهادی از سربار کنترل نیانگیاست، م

SecTrust-RPL  وSMTrust .کمتر است 

 
 LSD لیاز تحل : میانگین نرخ تحویل بسته8شکل 

 

 
 LSD لیاز تحل : میانگین توان عملیاتی شبکه9شکل 

 

 
 LSD لیاز تحل ی کنترلیهاامیپمیانگین سربار  :۱0شکل 

 چهارمربوط به  LSD لیاز تحل میانگین مصرف انرژی 11شکل 

شده دادهنشان  11طور که در شکل . هماندهدیروش را نشان م

 SMTrustمصرف انرژی روش پیشنهادی از روش  نیانگیاست، م

 کمتر است

 .

 
 LSD لیاز تحل : میانگین مصرف انرژی۱۱شکل 

 گیرینتیجه -۷

 هایشده برای مسیریابی امن در شبکهمقاله یک راهکار توزیع نیا

اعتماد،  راهکارارائه داد که با ترکیب یادگیری تقویتی و اینترنت اشیا 

گیری در این روش بر دهد. تصمیممیامنیت مسیریابی را افزایش 

و گره و استفاده از  پیوند ارتباطیاساس ارزیابی اعتماد در سطح 

 .شودها و مجازات محیطی انجام میپاداش

ها در برابر حمله کاهش رتبه نشان داد که روش سازینتایج شبیه

های موجود داشته است. وشپیشنهادی عملکرد بهتری نسبت به ر

تا  MRHOF را در مقایسه با (PDR) این روش نرخ تحویل بسته

و نسبت به  درصد 3,2تا  SecTrust-RPL به نسبت درصد، 17,46

SMTrust  همچنین توان عملیاتی . است داده درصد افزایش 1,69تا

علاوه . بود SMTrustو  MRHOF، SecTrust-RPL از بیشتر شبکه

دقت بالاتری در شناسایی حملات داشته و  پیشنهادی شروبر این، 

دارد.  SecTrust-RPLو  SMTrust سربار کنترلی کمتری نسبت به

، این SecTrust-RPLنسبت به  باوجود افزایش جزئی مصرف انرژی

این  .هزینه در برابر امنیت و پایداری بالاتر شبکه قابل توجیه است

یک راهکار مؤثر برای  هادیروش پیشن دهد کهها نشان مییافته

 .است اینترنت اشیا هایبهبود امنیت مسیریابی در شبکه

و ارزیابی  RPL مسیرهای آینده پژوهش شامل بررسی سایر حملات 

ها است. بهبود دقت محاسبه کارایی روش پیشنهادی در مقابله با آن

راهکارهای مبتنی بر حداقل توصیه های اعتماد با استفاده از 

تواند دقت نامعتبر نیز می یهاشنهادیو فیلتر کردن پ همسایگان

گیری را افزایش دهد. علاوه بر این، آزمایش روش پیشنهادی تصمیم

پذیری و های پویا به سنجش مقیاسدر مقیاس بزرگ و شبکه

های سازگاری آن کمک خواهد کرد. تطبیق این مدل برای محیط

های گیرییر تحرک بر تصمیممتحرک اینترنت اشیا و بررسی تأث
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های مهم است. استفاده از یادگیری مسیریابی نیز از دیگر زمینه

تواند یادگیری آنلاین می دوگانه Q یریادگی تقویتی پیشرفته مانند

را بهبود داده و پیچیدگی محاسباتی را کاهش دهد. همچنین، 

های امنیتی موجود، سازی روش پیشنهادی با چارچوبیکپارچه

های متنوع اینترنت اشیا افزایش امکان استقرار آن را در شبکه

تواند به بهبود می، بررسی یادگیری عمیق تقویتی تیدهد. درنهامی

تر اینترنت اشیا کمک پذیری در کاربردهای گستردهکارایی و مقیاس

 .کند
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