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Abstract: Given the increasing expansion of cloud computing applications in recent decades, the emergence of 

new challenges in this field is a given. Among these, security has always been a fundamental requirement for 

utilizing these environments. One of the significant issues in the realm of cloud computing security is intrusion 

detection, which, if appropriate measures and sufficient accuracy are not taken, can lead to risks such as data 

breaches and potential misuse. Therefore, accurate intrusion detection and enhancing the efficiency of protective 

systems are of special importance. Over the years, researchers have made extensive efforts to optimize this 

challenge. However, many existing methods have faced the problem of relatively low detection accuracy. One of 

the contributing factors to this issue is the heterogeneity among irrelevant and redundant information features in 

the datasets. This article presents an innovative solution for intrusion detection in cloud infrastructure, relying on 

an improved neural network classification based on genetic algorithms. This approach aims to improve detection 

accuracy. In this regard, the principal component analysis (PCA) algorithm has been used initially to reduce the 

dimensions of the dataset. Then, by utilizing artificial neural network classification, normal traffic is separated 

from malicious traffic. Subsequently, the parameters of the artificial neural network are optimized using a genetic 

algorithm. Finally, the performance of the proposed method is evaluated and tested on the standard and 

comprehensive NSL-KDD dataset, as an indicator for assessing intrusion detection systems, in the MATLAB 

environment, and compared with the results obtained from three other prominent methods. The results of this 

comparison show that the proposed method has demonstrated better performance with a detection accuracy of 

99.41% compared to other methods and is capable of identifying attacks with higher precision. 
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های جدید در این عرصه، امری بدیهی است. های اخیر، ظهور چالشد رایانش ابری در دههری کارببا توجه به گسترش فزاینده -چکیده

ها، همواره مورد توجه بوده است. از جمله مسائل حائز برداری از این محیطبهرهدر این میان، امنیت به عنوان یکی از الزامات اساسی 

تواند منجر اهمیت در حوزه امنیت رایانش ابری، شناسایی نفوذ به سیستم است که در صورت عدم اتخاذ تدابیر مناسب و دقت کافی، می

های نابراین، تشخیص دقیق نفوذ و ارتقای کارایی سیستمهای احتمالی شود. ببه مخاطراتی همچون افشای اطلاعات و سوءاستفاده

سازی این چالش ای در جهت بهینههای گستردهدر طول سالیان متمادی، پژوهشگران تلاش. ای برخوردار استحفاظتی، از اهمیت ویژه

اند. یکی از عوامل موثر در جه بودههای موجود، با مشکل دقت تشخیص نسبتاً پایین موااند. با این حال، بسیاری از روشمعطوف داشته

، یک راهکار نوین برای شناسایی نفوذ مقالهدر این . ها استتبط و زائد در مجموعه دادهرهای اطلاعاتی نامونی میان ویژگیاین امر، ناهمگ

یک است. هدف از این ی عصبی بهبودیافته مبتنی بر الگوریتم ژنتبندی شبکهدر زیرساخت ابری ارائه شده است که متکی بر دسته

 (PCA) های اصلیرویکرد، ارتقای دقت تشخیص است. در این راستا، ابتدا به منظور کاهش ابعاد مجموعه داده، از الگوریتم تحلیل مولفه

تفکیک داده تهاجمی های ی عصبی مصنوعی، ترافیک نرمال از ترافیکبندی شبکهگیری از دستهاستفاده شده است. سپس، با بهره

در نهایت، عملکرد روش  د.شوسازی میکارگیری الگوریتم ژنتیک، بهینهی عصبی مصنوعی با بهشود. در ادامه، پارامترهای شبکهمی

های ، به عنوان شاخصی برای ارزیابی سیستمNSL-KDD ی استاندارد و جامعپیشنهادی با آزمایش و ارزیابی بر روی مجموعه داده

ورد سنجش قرار گرفته و با نتایج حاصل از سه روش مطرح دیگر مقایسه شده است. نتایج این مقایسه تشخیص نفوذ، در محیط متلب م

ها، عملکرد بهتری از خود نشان داده و قادر است ، در مقایسه با سایر روش%99.41دهد که روش پیشنهادی با دقت تشخیص نشان می

 .حملات را با دقت بالاتری شناسایی نماید

 ری، حملات، شبکه عصبی مصنوعی، الگوریتم ژنتیکتشخیص نفوذ، رایانش اب دی:های کلیواژه

 

 مقدمه -1

ای در تار و پود در عصر کنونی که فناوری اطلاعات به طور فزاینده

 های محاسباتی در هرزندگی بشر تنیده شده است، نیاز به پردازش

شود. این امر، ضرورت زمان و مکانی بیش از پیش احساس می

دسترسی به منابع محاسباتی قدرتمند بدون نیاز به 

افزار را برجسته افزار و نرمهای کلان در سختگذاریسرمایه

ه عنوان پاسخی نوین و ب 1رایانش ابری[. در این راستا، 1] سازدمی
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ای وسیع از راهگشا، امکان دسترسی سهل و منعطف به مجموعه

ها، سرورها، فضای پذیر، نظیر شبکهمنابع محاسباتی پیکربندی

ها را فراهم آورده است. های کاربردی و سرویسسازی، برنامهذخیره

[. این دسترسی، با حداقل نیاز به مدیریت منابع و دخالت مستقیم 2]

دهنده سرویس، به سرعت قابل استقرار و آزادسازی است. به این ارائه

شده و فراگیر به ترتیب، رایانش ابری امکان دسترسی آسان، توزیع

سازد. با این حال، منابع محاسباتی تجمیعی و مشترک را میسر می

های رغم مزایای انکارناپذیر، با چالشاین فناوری نوظهور، علی

هی نیز مواجه است. حفظ امنیت و حریم خصوصی امنیتی قابل توج

بخش است ها و راهکارهای اطمینانها، مستلزم اتخاذ سیاستداده

که این امر، به عنوان سدی اساسی در برابر پذیرش گسترده این 

[. در واقع، چالش بنیادین در این حوزه، 3] کندفناوری عمل می

است. همزمان  تضمین امنیت و حفاظت از حریم خصوصی کاربران

های برخط، با گسترش روزافزون تبادل اطلاعات و استفاده از سیستم

های اطلاعاتی نیز افزایش میزان حملات سایبری و نفوذ به سیستم

یافته است. به منظور پیشگیری از سوء استفاده از اطلاعات و رخنه 

ها امری های حساس و حیاتی، تامین امنیت این سیستمدر سیستم

های کامپیوتری عاری [. از آنجا که ایجاد سیستم3و2] است  ضروری

پذیری و نقص امنیتی، از نظر فنی عملاً غیرممکن از هرگونه آسیب

است، تشخیص نفوذ به عنوان یک حوزه تحقیقاتی حائز اهمیت در 

[. سیستم 3] های کامپیوتری مورد توجه قرار گرفته استسیستم

افزار است که به افزار و نرمای از سخت، مجموعه2تشخیص نفوذ

های های کامپیوتری و شناسایی فعالیتمنظور نظارت بر شبکه

های مدیریتی و امنیتی طراحی شده است. مخرب یا نقض سیاست

های حاصله را به بخش مدیریت شبکه ارائه این سیستم، گزارش

دهد و به این ترتیب، وظیفه شناسایی و تشخیص هرگونه استفاده می

رسانی توسط کاربران مجاز از سیستم، سوء استفاده و یا آسیبغیر

داخلی و خارجی را بر عهده دارد. شایان ذکر است که هدف اصلی 

، جلوگیری از حمله نیست، بلکه صرفاً کشف سیستم تشخیص نفوذ

های امنیتی در پذیریو شناسایی حملات و تشخیص آسیب

رسانی به مدیر سیستم های کامپیوتری و اطلاعها یا شبکهسیستم

ها، عموماً در کنار دیواره آتش و به عنوان یک است. این سیستم

 [.4] گیرند مکمل امنیتی برای آن مورد استفاده قرار می

با توجه به تعاریف و مفاهیم مطرح شده، رویکردهای سنتی متعددی 

های تشخیص نفوذ در رایانش ابری ارائه شده بندی روشبرای دسته

های است که هر یک، مزایا و معایب خاص خود را دارند. پژوهش

های یادگیری ماشین ای بر استفاده از الگوریتمنوین، به طور فزاینده

، ارائه یک سیستم مقالهر همین راستا، هدف از این اند. دمتمرکز شده

بندی مناسب تشخیص نفوذ با انتخاب ویژگی بهینه و روش دسته

ای که نرخ تشخیص بالاتری نسبت برای فضای ابری است، به گونه

های موجود داشته باشد. بر این اساس، در این مقاله، به به روش

هبود یافته مبتنی بر عنوان جنبه نوآورانه، از یک شبکه عصبی ب

الگوریتم ژنتیک به منظور شناسایی حملات در فضای ابری استفاده 

های لازم، شامل پردازشخواهد شد. در ابتدا، پس از انجام پیش

ها، در مرحله کاهش ابعاد سازی دادههای ناموجود و نرمالحذف داده

شد تا  های اصلی استفاده خواهدها، از الگوریتم تحلیل مؤلفهویژگی

ابعادی که دارای واریانس یا اطلاعات کمی هستند، حذف شده و 

ها و ابعاد با اطلاعات بیشتر انتخاب شوند. در گام بعدی، وزن

سازی های شبکه عصبی با استفاده از الگوریتم ژنتیک بهینهبایاس

های یادگیری شبکه عصبی، نظیر خواهند شد. از آنجا که الگوریتم

های شبکه را با محاسبه ها و بایاسوزن ،ار خطاالگوریتم پس انتش

ها معمولاً با انتخاب تصادفی کنند، این شبکهخطا تنظیم می

بینند که این امر، منجر به کاهش سرعت های اولیه آموزش میوزن

شود. در نتیجه، شبکه همگرایی و گیر افتادن در مینیمم محلی می

ناتوان است. بنابراین، در حل مناسب عصبی غالباً در یافتن یک راه

این مقاله، به جای استفاده از الگوریتم پس انتشار سنتی برای 

های شبکه عصبی ها و بایاسآموزش شبکه عصبی، مقدار بهینه وزن

با استفاده از الگوریتم ژنتیک تعیین خواهد شد. این الگوریتم، 

آغاز  سازی که عملیات را از یک نقطهبرخلاف سایر راهکارهای بهینه

کنند، از چندین نقطه در فضای پاسخ به جستجوی جواب بهینه می

پردازد و به طور مؤثری از مشکل گیر افتادن در مینیمم محلی می

تواند باعث کند. بر همین اساس، این رفتار الگوریتم میجلوگیری می

 کننده شود.بندیافزایش دقت طبقه

ای بخش بعدی، خلاصهاین مقاله از پنج بخش تشکیل شده است. در 

های قبلی تشخیص نفوذ در بستر رایانش ابری را بررسی از روش

کنیم. در بخش سوم، جزئیات رودیکرد پیشنهادی را ارائه می

سازی و ارزیابی روش پیشنهادی در بخش کنیم. نتایج شبیهمی

گیری چهارم شرح داده شده است و در نهایت بخش پنجم به نتیجه

 .پردازدو کارهای آتی می

 کارهای مرتبط -2

های ترافیک مبتنی بر جریان را برای [ ویژگی5لوپز و همکاران در ]

های عادی در مقابل تجزیه و تحلیل واریانس در الگوها میان بسته

بندی ها رویکردهای مختلف دستهغیرعادی پیشنهاد نمودند. آن

کاذب،  نظارت شده را با استفاده از پارامترهایی مانند نرخ منفی

صحت، نرخ تشخیص، زمان اجرا و زمان صرف شده برای آموزش 

ارزیابی نمودند و به این نتیجه رسیدند که الگوریتم جنگل تصادفی 

باشد، که در آن یک می مبتنی بر درخت تصمیم رویکرد بهینه شده
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شبکه عصبی متراکم بر روی انواع حملات منع سرویس به خوبی 

 نماید. عمل می

شبکه  [ یک رویکرد ترکیبی جدید برای6همکاران ] میزینی و

کلونی زنبور  هایبا استفاده از الگوریتم سیستم تشخیص نفوذ آنومالی

برای به دست آوردن نرخ تشخیص بالاتر و نرخ  آدابوست و 3عسل

تر پیشنهاد نمودند. در این رویکرد برای انتخاب مثبت کاذب پایین

بندی عسل و برای ارزیابی و دستهویژگی از الگوریتم کلونی زنبور 

 استفاده شده است.  4آدابوست ها از الگوریتمویژگی

[ یک رویکرد ترکیبی برای شناسایی 7بویوویچ و همکارانش ]

های مبتنی بر معرفی نمودند، که تشخیص منع از سرویس حملات

گیری به نماید. این روش برای تصمیمحجم و ویژگی را ترکیب می

نمایی وابسته است و برای مقادیر آنتروپی گین متحرکرویکرد میان

 شود.ها استفاده میو دنباله زمانی تعداد بسته

[ یک سیستم تشخیص نفوذ مبتنی بر یادگیری عمیق 8در مرجع ]

بر اساس سه روش، یعنی شبکه عصبی  برای حملات منع از سرویس

د کانولوشن، شبکه عصبی عمیق  و شبکه عصبی تکراری  پیشنها

بندی )چند کلاسی گردید. عملکرد هر روش بر اساس دو نوع دسته

 IoT - -و دودویی(، با استفاده از دو مجموعه، داده ترافیک واقعی 

TON  وCIC-DDoS2019  .تجزیه و تحلیل گردید 

[ رویکردی ترکیبی برای شناسایی حملات مختلف 9در مقاله ]

ع کرنل ترکیبی در براساس ماشین یادگیری افراطی با رویکرد تاب

های جستجوی گرانشی و الگوریتم تکامل محیط ابر براساس الگوریتم

سازی تفاضلی ارائه شده است. این رویکرد ترکیبی برای بهینه

های ماشین یادگیری افراطی با رویکرد تابع کرنل ترکیبی به پارامتر

سازی محلی و سراسری های بهینهاست، که تواناییکار گرفته شده

همچنین در این  بخشد.بینی بهبود مین را در طول حملات پیشآ

برای کاهش  الگوریتم تجزیه و تحلیل مولفه اصلی کرنلرویکرد از  

 های تشخیص نفوذ استفاده شده است.ابعاد و استخراج ویژگی داده

 -UNSWو  KDD99های رویکرد پیشنهادی بر روی مجموعه داده

NB   سازی است. نتایج شبیه قرار گرفته سازیمورد آزمایش و شبیه

دهنده این است که های بکار گرفته شده نشانبر روی مجموعه داده

روش پیشنهادی دارای دقت بالا در تشخیص حملات نسبت به 

از مزایای این جویی در زمان صرفهباشد و های پیشین میروش

 باشد. رویکرد می

ری ماشین برای یک مدل یادگی[ 10سامبانگی و همکارانش ]

تشخیص نفوذ در محیط ابر را براساس تحلیل رگرسیون خطی 

اند. در چارچوب پیشنهادی از رویکرد به دست چندگانه ارائه داده

ها استفاده شده است. این آوردن اطلاعات برای حمل انتخاب ویژگی

رویکرد یک مدل توسعه یافته در چندین برنامه کاربردی مبتنی بر 

ها، تکنیک انتخاب ویژگیاز  ت. بنابراین با استفادهکاوی اسداده

کاوی بینی دادههای مختلف پیشهای مهمی که توسط مدلویژگی

، برای انجام تحلیل رگرسیون خطی چندگانه در نظر گردندارائه می

اعمال  شده وهای مهم انتخابشوند. سپس رفتار ویژگیگرفته می

  CICIDS 2017مجموعه دادهتحلیل رگرسیون خطی چندگانه برای 

 گیرد.مورد تجزیه و تحلیل قرار می

[ یک سیستم تشخیص نفوذ را در ابر پیشنهاد 11گووش و همکاران ]

نمودند که امنیت را بر اساس مفهوم انتخاب ویژگی با استفاده از 

یافته  نماید. رویکرد ترکیبی توسعهارائه می کرم شب تاب الگوریتم

مورد ارزیابی قرار گرفت و   NSL-KDDبر روی مجموعه داده

سازی کمتری را به دلیل کاهش تعداد مشخص گردید فضای ذخیره

نماید. همچنین به زمان آموزش ابعاد از انتخاب ویژگی مصرف می

 .بخشدبندی را بهبود میکمتری نیاز دارد. در نتیجه عملکرد دسته

س توزیع [، روشی برای شناسایی حملات منع سروی12در مرجع ] 

با استفاده از چارچوب شبکه عصبی مصنوعی  (5DDOS)شده 

(6ANN)  بیان شده است. این چارچوب از طریق الگوریتم رقابتی

گیرد. روش پیشنهادی با استفاده امپریالیستی تحت آموزش قرار می

مورد ارزیابی قرار  KDDTest-21و  KDDTestهای از مجموعه داده

دهد که روش پیشنهادی سازی نشان میگرفته است. نتایج شبیه

های مورد ارزیابی به ترتیب به دقت تشخیص دادهبرای مجموعه

های مبتنی بر تکنیکدست یافته است و نسبت به  %75.2و  83.5%

 باشد.یادگیری ماشین پیشین دارای عملکرد بهتری می

به منظور تشخیص نفوذ براساس  نوین[ یک چارچوب 13در مقاله ]

الگوریتم حافظه کوتاه مدت عمیق جهت تشخیص الگوهای جریان 

مخرب یا عادی ترافیک شبکه در محیط ابری پیشنهاد شده است. 

رویکرد پیشنهاد شده با افزایش نرخ تشخیص حملات مخرب و 

کاهش زمان محاسباتی از حملات مخرب دریافتی جلوگیری 

هادی به منظور نماید. نتایج ارزیابی نشان داد که سیستم پیشنمی

تشخیص و پیشگیری حمله مؤثر در عملیاتی با محدودیت منابع در 

 باشد. های رایانش ابری مناسب میمحیط

را طراحی  نویسندگان یک سیستم تشخیص نفوذ مؤثر [14در مقاله ]

های ابری از طریق انتخاب ویژگی و کردند که برای محیط

است. این روش از  بندی مجموعه طراحی شدههای طبقهاستراتژی

یک رویکرد انتخاب ویژگی تک متغیره برای شناسایی مجموعه 

های نفوذی یافته قابل توجه از مجموعه دادههای کاهشویژگی

کند.  علاوه بر این، در این رویکرد پیشنهادی استفاده می

های کنندهبندیی طبقههای منفرد به طرز نوآورانهکنندهطبقه
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بندی قوی از طریق مکانیزم اد یک طبقهگروهی را برای ایج

رویکرد پیشنهادی بر  کنند. همچنینگیری یکپارچه میرأی

کند که آیا ترافیک شبکه در ها به خوبی تعیین میهمجموعه داد

حالت عادی یا حمله قرار دارد؟ ارزیابی رویکرد پیشنهادی با استفاده 

های مختلف کنندهبندیطبقهدر  ROC، 8AUC 7معیارهای مانند از 

افزایش قابل توجهی در عملکرد نسبت  ها ارزیابی شد. ارزیابی یافته

 دهد.های موجود نشان میبه روش

یک سیستم مبتنی بر یادگیری ماشین جدید را برای  [15مرجع ]

در رایانش ابری، با استفاده از یک ماشین  DDoSتشخیص حملات 

معرفی  (SaE-ELM-Ca)تطبیقی -یادگیری افراطی تکاملی خود

های جهش، نرخ متقاطع کند. این مدل به طور مستقل استراتژیمی

کند که منجر به بهبود کارایی های پنهان را بهینه میو تعداد نورون

های شود. ارزیابی روش پیشنهادی بر روی مجموعه دادهیادگیری می

NSL-KDD، ISCX IDS 2012، CICIDS 2017  وUNSW-NB15 

دهد که روش پیشنهادی صورت گرفته است. نتایج ارزیابی نشان می

های مانند شبکه عصبی دارای عملکرد بهتری نسبت به مدل

 باشد.مصنوعی، درخت تصمیم و الگوریتم ماشین بردار پشتیبان می

[ به ارائه یک سیستم تشخیص نفوذ براساس الگوریتم کرم 16مقاله ]

تصادفی پرداخته است. که توانایی تاب و الگوریتم جنگل شب

باشد. تشخیص نفوذ با میزان دقت بالا در رایانش ابری را دارا می

آمده از آزمایش دقیق و ارزیابی دستعلاوه بر این، نتایج جامع به

دهد، بلکه کامل مدل نه تنها کارایی و مناسب بودن آن را نشان می

د پیشنهادی را نشان کننده شایستگی و اثربخشی رویکربه طور قانع

 .دهدمی

[ یک روش ترکیبی تشخیص نفوذ را در بستر رایانش ابری 17مقاله ]

کند. در مبتنی بر ماشین بردار پشتیبان بهبود یافته معرفی می

ماشین سازی پارامترهای الگوریتم فرآیند بهینهرویکرد پیشنهادی، 

سازی مبتنی با استفاده از یک رویکرد ترکیبی بهینه بردار پشتیبان

رویکرد شود. انجام می الگوریتم شاهین هریس و ازدحام ذراتبر 

مورد ارزیابی قرار  NSL-KDDپیشنهادی با استفاده از مجموعه داده 

گرفته است. نتایج ارزیابی دقت و کارایی بالای رویکرد پیشنهادی را 

در مقایسه با  (DDOS)منع سرویس توزیعی در شناسایی حملات 

 دهد.یشین نشان میهای پروش

های تراکم هسته [ یک روش ترکیبی مبتنی بر الگوریتم18مقاله ] 

گاوسی و یادگیری عمیق را به منظور بهبود و افزایش دقت تشخیص 

کند. در بستر رایانش ابری معرفی می (DDOS)منع سرویس حملات 

های استاندارد و جامع تشخیص این روش پیشنهادی از مجموعه داده

کند. برای ارزیابی استفاده می CICIDS2017و  NSL-KDD نفوذ 

دهنده دقت و کارایی بالای رویکرد پیشنهادی در نتایج ارزیابی نشان

های نسبت به سایر روش (DDOS) منع سرویسشناسایی حملات 

باشد. همچنین این روش علیرغم این که مورد مقایسه پیشین می

هایی مانند نیازهای محاسباتی محدویتیاشد با دارای کارایی بالا می

 بالا مواجه است.

  9LSTM  های باور عمیق و[ یک مدل ترکیبی از شبکه19در مقاله ]

منع حملات سازی شده به منظور تشخیص و شناسایی بهینه

در محیط ابری ارئه شده است. در این چارچوب  (DDOS) سرویس

ل ترکیبی با استفاده از های مدسازی پارامترپیشنهادی فرایند بهینه

گیرد. ارزیابی چارچوب سازی ازدحام ذرات انجام میالگوریتم بهینه

مورد ارزیابی و  NSL-KDD پیشنهادی با  استفاده از مجموعه داده 

دهد که این آزمایش قرار گرفته است. نتایج تجربی ارزیابی نشان می

تشخیص  هایی مانند نرخ دقت وچارچوب پیشنهادی از نظر معیار

 باشد.های دیگر دارای عملکرد بهتری مینسبت به مدل

 روش پیشنهادی -3

رویکرد پیشنهادی با رویکردی جامع و  در این بخش، چارچوب

سازی گردد. گام نخست، شامل فرآیند آمادهتفصیلی تبیین می

پردازش است. در ادامه، پس از اتمام مرحله ها از طریق پیشداده

های گیری از تکنیک تحلیل مؤلفهدوم با بهرهپردازش، گام پیش

رسد. در این مرحله، از طریق کاهش ابعاد به انجام می 10PCA اصلی

گردند که های کلیدی و مؤثر شناسایی و استخراج میها، مؤلفهداده

های محاسباتی این امر منجر به ارتقاء کارایی مدل و تقلیل پیچیدگی

از طی این دو مرحله، به دو  ها پسگردد. متعاقباً، دادهمی

شوند. سپس، زیرمجموعه مجزای آموزش و آزمایش تقسیم می

فرآیند آموزش شبکه عصبی با استفاده از مجموعه داده آموزشی و 

سازی پارامترهای گیری از الگوریتم ژنتیک به منظور بهینهبهره

پذیرد. در نهایت، عملکرد شبکه عصبی شبکه عصبی صورت می

با استفاده از مجموعه داده آزمایش مورد ارزیابی قرار  شدهبهینه

 .بینی آن سنجیده شودپذیری و دقت پیشگیرد تا میزان تعمیممی

( نشان داده 1در ادامه فلوچارت مراحل روش پیشنهادی در شکل )

 شده است.

 هاپردازش دادهگام اول: پیش -3-1

باشند برای نمیها یکسان در بسیاری از کاربردها تغییرات ویژگی

ها برای دریافت یک پاسخ و شماره مثال اگر تعداد تلاش

های تایید شده کاربر به عنوان دو ویژگی در زیر ساخت درخواست

ابری در نظر گرفته شوند، این دو ویژگی دارای بازه تغییرات متفاوتی 

های با مقادیر بزرگ شود ویژگیخواهند بود. که این کار باعث می
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 یشتری تاثیر ب

 

 : فلوچارت مراحل روش پیشنهادی1شکل 

 

ها در مساله بر تابع هزینه بگذارند که لزوماً به معنی مهمتر بودن آن

برای رفع این گردند. باشند و بنابراین اثری نامطلوب تلقی مینمی

ها با یکدیگر یکسان شود تا شبکه به مشکل باید اثر تمام ورودی

سازی ادامه عمل، چگونکی نرمال صورت صحیح آموزش ببیند. در

شود. در این روش با یک تبدیل خطی یا غیرخطی، شرح داده می

شوند. شود نرمال میای که به وسیله کاربر انتخاب میها در بازهداده

انتخاب  ]-1و1 [های شبکه عصبی معمولاً این بازه در کاربرد

 :شود( استفاده می1برای این کار از رابطه ) شوند.می

(1) 𝑋𝑛𝑜𝑟𝑚𝑎𝑙 = [
𝑋0 − 𝑋𝑚𝑖𝑛

𝑋𝑚𝑎𝑥 − 𝑋𝑚𝑖𝑛

] × 2 − 1 

مقدار مشاهده شده  0Xمقدار نرمال شده،  Xnormalکه در رابطه فوق 

ها به ترتیب مقادیر ماکزیمم و مینیمم داده Xminو  Xmaxو 

 باشند.می

 گام دوم: کاهش ویژگی مجموعه داده -3-2

های مجموعه داده، از روش ویژگیبا توجه به ابعاد بالا و تعداد زیاد 

برای کاهش بعد و استخراج  (PCA) های اصلیتحلیل مولفه

در روش  PCA در ادامه، کاربرد .های مؤثر استفاده شده استویژگی

به عنوان یک روش خطی  PCA .پیشنهادی شرح داده خواهد شد

محبوب برای کاهش بعد، با ترکیب خطی متغیرها، مشاهدات مشابه 

این روش، ناشی از کاربرد جبر [. 20] کندبندی و خلاصه میهرا گرو

های عصبی ها، از علوم شبکهخطی است و در طیف وسیعی از تحلیل

رود؛ زیرا روشی ای، به طور گسترده به کار میتا نمودارهای رایانه

های ساده و غیرپارامتریک برای استخراج اطلاعات مرتبط از داده

کاهش تعداد متغیرهای  ، PCAاصلی هدف [.20] پیچیده است

در چهار مرحله کاهش ابعاد را انجام  PCA اساساً .ورودی است

 :است شده اشاره مرحله چهار این به زیر در که دهدمی

های سازی مقادیر در ویژگیاولین قدم نرمال مرحله اول: −

مجموعه داده از بین بردن نتایج مغرضانه است. به عنوان مثال، 

( 100تا  0توان مقادیر دامنه بزرگتر )مجموعه داده میدر یک 

( کنترل کرد. با محاسبه 10تا  0را به عنوان دامنه کوچکتر )

میانگین و واریانس هر صفت حاصل خواهد شد. این کار ممکن 

 PCAاست منجر به نتایج مغرضانه شود. برای جلوگیری از آن، 

دهد ن میتمام مقادیر صفات را در یک مقیاس یکسان نشا

[21 .] 

 ،(PCA) های اصلیدومین قدم در تحلیل مولفه :مرحله دوم −

گیری این ماتریس، اندازه ی ماتریس کوواریانس است.محاسبه

دقیق همبستگی بین متغیرهای موجود در مجموعه داده را 

توانند مقادیر مثبت آورد. عناصر این ماتریس، که میفراهم می

میزان و جهت همبستگی بین دو متغیر یا منفی داشته باشند، 

ی همبستگی دهندهکنند. مقدار مثبت نشانرا مشخص می

ی همبستگی معکوس دهندهمستقیم و مقدار منفی، نشان

 .[21] باشدمی

در سومین مرحله مقدار ویژه و بردارهای ویژه  مرحله سوم: −

های مجموعه داده جهات را برای محاسبه واریانس بین ویژگی

 آوریم. ماتریس کوواریانس بدست میاز 

ی پایانی و چهارم در فرایند استخراج مرحله مرحله چهارم: −

هر مؤلفه  ت.، تولید اجزای اصلی اس(PCA) های اصلیمؤلفه

ی مجموعه اصلی، میزان واریانس موجود در متغیرهای اولیه

شود سازی این فرایند موجب میبهینه. کندداده را منعکس می

رین میزان واریانس در مؤلفه اصلی اول، بیشترین که بیشت

واریانس باقیمانده در مؤلفه دوم، و به همین ترتیب در 

ین رویکرد، به منظور افزایش . اهای بعدی ذخیره شودمؤلفه

 بر .[21] شودکار گرفته میها بهکارایی و سرعت پردازش داده

در رویکرد   PCA( ساختار کلی روش 2همین اساس در شکل )

 پیشنهادی نشان داده شده است.
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 در رویکرد پیشنهادی PCA: ساختار کلی روش 2شکل

 

 های آموزش و آزمایشگام سوم: تعیین داده -3-3

ها درصد داده 80شوند: ها به دو دسته تقسیم میدر این مرحله داده

 هایدرصد باقیمانده به عنوان داده 20های آموزش و به عنوان داده

های آموزش برای آموزش و یادگیری شوند. دادهآزمایش انتخاب می

های آزمایش برای ارزیابی مدل بهبود یافته شبکه عصبی و داده

به عنوان  11MLP شود. در این پژوهش از شبکه عصبیاستفاده می

ها و سازی وزنبندی استفاده شده است و برای بهینهدسته

بندی هستند، پارامترهای مؤثر در طبقههای شبکه عصبی که بایاس

 استفاده شده است که در ادامه به تشریح روشالگوریتم ژنتیک از 

 .پرداخته شده است

 گام چهارم: ساختار شبکه عصبی پیشنهادی -3-4

بندی حملات در این مرحله ساختار شبکه عصبی به منظور  طبقه

با یک  ند لایهپرسپترون چشود. در این پژوهش از شبکه ایجاد می

لایه ورودی دو لایه نهان و یک لایه خروجی استفاده شده است. در 

 تعداد به لایه ورودی هاینرون تعدادشبکه عصبی پیشنهادی 

 مناسب پنهان های لایهنرون باشد و تعدادها میورودی هایمولفه

برای  شوند. همچنین می ها انتخابورودی مجموعه از یک هر برای

ها به های نهان تعداد آنهای لایهنرون بدست آوردن تعداد بهینه

شوند تا تعداد صورت افزایشی از پایین به بالا  افزایش داده می

های مورد های بهینه بدست آید. بر همین اساس تعداد نروننرون

استفاده در شبکه عصبی پیشنهادی در لایه پنهان به ترتیب )لایه 

باشد، این تعداد نرون( می 35نرون و لایه نهان دوم  45نهان اول 

تسریع محاسبات شده و صحّت  پنهان از یک طرف باعث نرون در لایه

دهند، از طرف دیگر بیشتر شدن تعداد قابل قبول نتیجه را ارائه می

برازش شبکه و در نتیجه ایجاد  های لایه پنهان موجب بیشنرون

ایت از دو نرون در لایه خروجی برای شود و در نهجواب اشتباه می

بندی )یک کلاس حمله و یک کلاس نمایش نتایج جهت دسته

شود. همچنین توابع مورد استفاده در غیرتهاجمی( استفاده می

 ها تابع سیگموئیدی هستند.لایه

 کاربرد الگوریتم ژنتیک در روش پیشنهادی -3-5

های تشخیص نفوذ  های انجام شده سیستمپژوهشواقع در اکثر  در

قادر به شناسایی حملات با استفاده از راهکارهای با نظارت هستند. 

اما در پژوهش پیش رو، قصد بر این است که یک رویکرد هوشمند 

های شبکه عصبی مصنوعی و و بدون نظارت مبتنی بر تکنیک

الگوریتم ژنتیک جهت بهبود تشخیص نفوذ در محیط رایانش ابری 

بندی م پیشنهادی به دنبال بهبود فرایند دستهارائه شود. سیست

همانطور که گفته شد فرآیند باشد. ترافیک نرمال و غیر عادی می

آموزش شبکه عصبی مصنوعی به معنای بهینه کردن پارامترهای آن 

 12MSEباشند در جهت کمینه شدن ها میها و بایاسکه شامل وزن

بی پرسپترون چند لایه های عصکه شبکهباشد. با توجه به اینکه می

کنند ها استفاده میاز الگوریتم پس انتشار خطا به منظور تنظیم وزن

گردد، در صورتی که در هر دور اجرا مقدار خطای شبکه ارزیابی می

کند و مقدار که مقدار خطا بالا باشد خطا به عقب انتشار پیدا می

له فرآیند حال در این مقابایست تنظیم گردد. ها دوباره میوزن

آموزش شبکه عصبی و بهینه سازی پارامترهای شبکه با استفاده از 

شود. این الگوریتم به دلیل قابلیت الگوریتم ژنتیک انجام می

های محلی گیر نکرده و سراسری و اکتشاف در بهینه جستجوی

تواند مقدار مناسب وزن و بایاس را با دقت زیادی تعیین نماید. می



 1404بهار  ،1 ، شماره14 جلد......................... ..................................................................... (JSCIT) مجله علمی رایانش نرم و فناوری اطلاعات

 

51 

 

سازی پارمتراهای شبکه عصبی با استفاده از بهینهدر ادامه روند 

الگوریتم ژنتیک که در جهت بهبود روند آموزش شبکه عصبی شرح 

 شود.داده می

 بندی راهکار با الگوریتم ژنتیکفرمول -3-6

 تعیین ساختار کروموزم •

قدم اول در حل مسئله تشخیص نفوذ به کمک الگوریتم ژنتیک، 

دانیم، کروموزوم است. همانطور که می 13تعیین ساختار و رمزگذاری

هر کروموزم در الگوریتم ژنتیک، معادل یک وضعیت از حالات ممکن 

های زیادی برای رمزگذاری برای فضای حالت مسئله است. روش

شوند. ها وجود دارد که با توجه به ماهیت مسئله انتخاب میکروموزم

های لایه ی یالهایی که بر رودر ساختار کروموزم پیشنهادی، وزن

های لایه هایی که بر روی یالورودی به لایه پنهان و همچنین وزن

های پنهان وجود ها که در  لایهپنهان به لایه خروجی همراه با بایاس

دهند بر همین های کروموزم پیشنهادی را تشکیل میدارند، ژن

( ساختار 3کنیم. در شکل )استفاده می 14اساس از کدگذاری مقدار

 ک کرموزوم در روش پیشنهادی آورده شده است.ی

 

: ساختار کروموزم پیشنهادی3شکل   

توان از های کرموزوم پیشنهادی میبرای بدست آوردن تعداد ژن

 شود: ( استفاده می2رابطه )

(2) Total Gens = kn2 + kn         

های موجود دهنده تعداد کل ژننشانTotal Gens که در رابطه بالا 

های هر کروموزم تعداد ژن nهای پنهان و تعداد لایه kدر کروموزم، 

  باشد.می

 Sجمعیت  •

دهیم. نمایش می 𝑝𝑜𝑝(𝑠)و اندازه جمعیت را با  popجمعیت را با 

 ,… , i=1, 2 ∀ها )𝐶𝑖اعضای تشکیل دهنده جمعیت در این مسئله، 

𝑝𝑜𝑝(𝑠)) از اختصاص اعداد  15هستند. برای ایجاد جمعیت اولیه

بدون در نظرگیری معیار خاصی به  [1 .. 0]تصادفی اعشاری در بازه 

𝐶𝑖کنیم. ها استفاده می 

 16ارزیابیتابع  •

، عددی 𝐶𝑖کنیم که بتوانیم توسط آن به هر در ادامه تابعی ایجاد می

 Funcمتناسب با میزان خوب بودن آن، اختصاص دهیم. این تابع را 

 است.  𝑓𝑖، برابر 𝐶𝑖مقدار بازگشتی آن برای کروموزم نامیم که می

(3) 𝑓𝑖 = 1 − 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 1 −
𝑇𝑟𝑢𝑒 𝐷𝑒𝑡𝑒𝑐𝑡𝑖𝑜𝑛

𝑇𝑜𝑡𝑎𝑙 𝐷𝑒𝑡𝑒𝑐𝑡𝑖𝑜𝑛
 

های آموزشی اولیه برابر کل داده Total Detectionدر رابطه فوق 

صحیح هایی که به صورت تعداد نمونه True Detectionباشد. می

ها نفوذ رخ داده است یا خیر. با اند که آیا در آنتشخیص داده شده

توجه به تعریف تابع برازندگی مشخص است که مسئله یک مسئله 

𝑓باشد هرچه مقدار سازی میبیشینه
𝑖

بیشتر باشد، احتمال مشارکت  

𝐶𝑖 یابد. با استفاده از تابع ارزیابی، برای تولید نسل بعدی افزایش می

𝑓 ، ارزش Ciای هر کروموزم بر
𝑖

شود. سپس بر اساس این محاسبه می

 شود.ارزش برای همه اشیاء یک جایابی بهینه ایجاد می

 عملگرهای الگوریتم ژنتیک برای مسئله جایابی  •

 17انتخاب −

باید ابتدا  ها(،𝐶𝑖ها )حلبرای اعمال عملگرهای ژنتیک برروی راه

𝐶𝑖-هاحلب شوند تا از روی این راهعنوان والد انتخاهایی به ،

ی والد در هاحلی فرزند به وجود آیند. برای انتخاب راههاحلراه

استفاده  18ایشده از روش انتخاب مسابقهالگوریتم ژنتیک انتخاب

( شبه کد این الگوریتم نشان داده شده 4. در شکل )]22[شود می

 است.

 19ترکیب −

گیرد و هر کروموزم انجام میها، بین دو ترکیب با تعویض ژن

دهد. تعداد انتخاب کروموزم خصوصیاتی از خود را به فرزندان می

 20Pcبه عنوان والد، طبق پارامتر احتمال ترکیب  popها از کروموزم

𝑓هایی که دارای گیرد. کروموزمانجام می
𝑖

بیشتری هستند، شانس  

ترکیب  بیشتری برای آمیزش و ترکیب دارند. در این قسمت از

به  𝐶𝑗و  𝐶𝑖کنیم. اگر از نسل فعلی، دو کروموزم حسابی استفاده می

 𝑐ℎ1ها دو فرزند عنوان والد انتخاب شوند، طبق آمیزش حسابی از آن

 آید.( بوجود می5( و )4های )معادله به صورت 𝑐ℎ2و 
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(4) 𝑐ℎ1 = 𝛼 𝐶𝑖 + (1 − 𝛼)𝐶𝑗  

(5) 𝑐ℎ2 = 𝛼 𝐶𝑗 + (1 − 𝛼)𝐶𝑖 

تواند باشد که در هر ترکیب میمی [1.. 0]یک مقدار در بازه  αر پارامت

آمده از این بخش را در مقدار مختلفی داشته باشد. فرزندان بدست

( شبه کد این عملگر نشان 5دهیم. در شکل )قرار می pop2جمعیت 

 داده شده است.

 

 : شبه کد عملگر انتخاب روش پیشنهادی4شکل 

 

 21جهش −

ترین وظیفه جهش اجتناب از همگرایی به بهینه محلی است. مهم

آمده از مرحله ترکیب، بر در این قسمت تعدادی از فرزندان بدست

یابند. با انتخاب شده و جهش می 22Pmطبق پارامتر احتمال جهش 

ها از روش مقدار اعشاری توجه به آنکه در کدگذاری کروموزم

ستفاده کنیم. ا 23شود، پس باید از روش جهش حقیقیاستفاده می

تحت عمل جهش حقیقی انجام گیرد،  𝑤𝑖2و  𝑤𝑖1های با ژن 𝐶𝑖اگر 

صورت تصادفی به 𝑤𝑖2و  𝑤𝑖1های ها )یکی از ژنآنگاه یکی از ژن

شود( توسط یک عدد اعشاری تصادفی با توزیع یکنواخت انتخاب می

یافته در های جهش𝐶𝑖شود. جایگزین می [1...0]پیوسته در محدوده 
(S)pop ( شبه کد این عملگر نشان 6شوند. در شکل )جایگزین می

( شبه 8( و شکل )7در ادامه به ترتیب در شکل ) داده شده است.

سازی پارامترهای چوب روش پیشنهادی و فلوچارت بهینهکد چار

 شبکه عصبی با الگوریتم ژنتیک نشان داده شده است.

 

 

Algorithm 1: Crossover Operation 

Input: Two parent chromosomes: ch1 and ch2 

Output: One offspring chromosome: Cnew 

1: procedure CROSSOVER 

2: for i = 1 to 𝐏𝐨𝐩  do 

3: randomly create a va between 0 and 1, r; 

4: if r ≤ Arithmetic Rate then 

5: set gene i of Cnew as gene i of ch1 
6: else 

7: set gene i of Cnew as gene i of ch2 

8: end if 
9: end for 

10: end procedure 

 : شبه کد عملگر ترکیب روش پیشنهادی5شکل 

 

Algorithm2: Mutation Operation 

Input: One chromosome: Ch1 

Output: One mutated chromosome: Ch2 

1. procedure MUTATION 

2. where 1≤ 𝐜𝐡 ≤ 𝐏𝐨𝐩 

3. randomly select a Ch1  
4. randomly select a Ch2 

5. Ch2← Ch1 

Return Ch2 

6. end procedure 

 : شبه کد عملگر جهش روش پیشنهادی6شکل 

 
Algorithm 3: Multilayer Perceptron Optimized by 

Genetic Algorithm 

Input: Training data set (NSL KDD) 
Output: Best parameters 

InitPopulation (Pop):  Initializes the population;  

EvalPopulation (Pop): Evaluates the fitness of each 
individual in the population; 

1: While not Termination do 

 
//Elitism based selection 

2: Select best-ranking individuals from Pop and delete 

others. 

 

//Crossover 

3: for i=1 to (Pop.Length)/2 do 

4: Randomly select two solutions Xa and Xb from 

population; 

5: Generate Xc and Xd by crossover to Xa and Xb; 6: Save 
Xc and Xd in Pop; 

7: end for 

 
//Mutation 

8: for i=1 to Pop.Length do 

9: Select Solution Xi from Pop; 
10: Mutate a set of bits randomly and generate Xi';  

11: Update X1 by Xi' in Pop; 

12: end for 
 
//Evaluation 

13: for i=1 to Pop. Length do 

14: Train MLP with using solution X1 from Pop; 

15: Evaluate MLP model and calculate accuracy; 

16: endfor 

17: end while 

 : شبه کد چارچوب روش پیشنهادی7شکل 

 

Input: Size of Tournament population, SIZE 

and opulation, Pop  

Output: an individual chromosome 

1. procedure SELECTION 

2. bestScore ←0 

3. bestInd ← 𝐧𝐮𝐥𝐥 

4. for i = 1 to SIZE do 

5. randomly select an individual 

chromosome from Pop, newInd 

6. calculate its fitness score, newScore 

7. if bestScore ≤   newScore  then 

8. bestScore ← newScore 

9. bestInd ← newInd 

10. end if 

11. end for 

12. return bestInd 

13. end procedur 
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سازی پارامترهای شبکه عصبی توسط الگوریتم بهینه: فلوچارت 8شکل 

  ژنتیک

 روش پیشنهادیارزیابی  -4

 سازیبستر شبیه -4-1

[، 17های مراجع ]برای تایید عملکرد روش پیشنهادی آن را با روش

اند  استفاده کرده NSL-KDDهای [ که از مجموعه داده19[ و ]18]

مقایسه کردیم. آزمایش با استفاده از برنامه متلب در محیط یک 

 Core i5 2410تل بیتی با پردازنده این 64 -10سیستم عامل ویندوز 

حافظه انجام شد. در ادامه به ترتیب مجموعه داده،  گیگابایت 4و با 

 معیارهای ارزیابی و نتایج ارزیابی بررسی خواهد شد.

 NSL-KDDمجموعه داده  -4-2

 NSL- KDD برای استخراج نتایج تجربی، از مجموعه داده واقعی

 41با  اتصال 125،973این مجموعه، شامل . استفاده شد ]23[

 اتصال، به دو دسته امنهای هر ویژگی ت. ویژگی برای هر اتصال اس

های این پایگاه همچنین، ویژگی .اندگذاری شدهامن برچسبو غیر

 :اندبندی شدهداده به چهار گروه مختلف طبقه

ها، مستقل از محتوای بار، این ویژگی :24های پایهویژگی −

 .مؤثر باشندتوانند در تشخیص ترافیک مشکوک می

ها، شامل این دسته از ویژگی  :25های محتویویژگی −

 .های ناموفق ورود به سیستم هستندشمارش تلاش

ها، با این ویژگی :26های ترافیک براساس زمانویژگی −

های زمانی دو هدف ثبت تغییرات ترافیکی در پنجره

ها، میزان هایی از این ویژگیمثال .اندای، طراحی شدهدقیقه

 .ای هستندهای دو ثانیهاتصال به یک میزبان در بازه

ها، با ویژگی این :27ویژگی ترافیک براساس میزبان −

زننده، برای ارزیابی های تاریخی تخمینگیری از پنجرهبهره

در  .اندحملات با طول بیش از دو ثانیه، به کار گرفته شده

 NSL-KDDهای مجموعه داده ( ویژگی1ادامه و در جدول )

 آمده است.

 

 NSL-KDDمجموعه داده  های: ویژگی 1جدول 

ف
دی

ر
 

 نام ویژگی

ف
دی

ر
 

 نام ویژگی

1 Duration 22 Is_urgent_login 
2 Protocol_type 23 Count 

3 Service 24 srv_count 

4 Flag 25 serror_rate 

5 Src_bytes 26 srv-serror-rate 

6 dst_byte 27 serror_rate 

7 Land 28 srv_error_rate 

8 Wrong_fragment 29 same_srv_rate 

9 Urgent 30 diff_srv_rate 

10 Hot 31 srv_diff_host_rate 

11 num_faild_login 32 dst_host_count 

12 Logged_in 33 dst_host_srv_count 

13 Num-compromised 34 dst_host_same_srv_count 

14 Root_shell 35 dst_host_diff_srv_count 

15 Su_attempted 36 dst_host_same_src_port_rate 

16 Num_root 37 dst_host_srv_diff_host _rate 

17 Num_file_creations 38 dst_host_serroe_rate 

18 Num_shells 39 dst_host_srv_serroe_rate 

19 Num_access_files 40 dst_host_rerroe_rate 

20 Num_outbound_cmds 41 dst_host_srv_rerroe_rate 

21 Is_hot_login   

 

 های ارزیابیمعیار -4-3

برای ارزیابی رویکرد پیشنهادی معیارهای متعددی مورد استفاده 

 ، Accuracy ،Precision ، Recallگیرد؛ معیارهایقرار می
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 F-Measure  وROC ارزیابی ترین معیارهایی هستند که برای مهم

درادامه به تشریح  .گیرندبندی مورد استفاده قرار میهای دستهمدل

 های پرداخته شده است.هر کدام از این معیار

− Accuracy :بینی شده های مثبت پیشدقت نسبت کلاس

بینی شده است. به طور عینی، درست به همه موارد مثبت پیش

رویکرد پیشنهادی های بینیدهد که پیشاین معیار نشان می

چقدر درست یا دقیق هستند. دقت زمانی مهم خواهد بود که 

های تر از منفیدر یک روش دسته بندی مثبت کاذب مهم

نحوه محاسبه این معیار ارزیابی را نشان  (6)رابطه  کاذب باشد.

 دهد.می

(6) Accuracy =  
TP

TP + FP + TN + FN

 

− Precision: درصد از دهد که چند نشان می این معیار

پیشنهادهای الگوریتم درست بوده است. حداکثر مقدار این 

درصد و حداقل مقدار آن صفر است و  100معیار یک و یا 

بینی کرده است که به هرچه مواردی که الگوریتم به غلط پیش

های درست یا بینینسبت به پیش گوییممیآن منفی کاذب 

 کمتر خواهد شد. Precisionمثبت کاذب بیشتر باشد مقدار 

دهد که ( نحوه محاسبه این معیار ارزیابی را نشان می7رابطه )

پیشنهادهای غلط را نشان  FPپیشنهادهای درست و  TPدر آن 

 دهند:می

(7)  Precision =  
TP

TP + FP

 

− :Recall  Recall برخلاف معیارPrecision  به دنبال پوشش بر

زان شناسایی درست هاست. این معیار به دنبال میروی کل داده

های حمله، نسبت به کل حملات موجود در مجموعه کلاس

حداکثر مقدار این معیار نیز یک و یا دهد که داده را نشان می

درصد و حداقل مقدار آن صفر است. هرچه مواردی که  100

بینی نکرده است یعنی منفی حمله بودند ولی الگوریتم پیش

ت یعنی مثبت کاذب های درسبینیکاذب، نسبت به پیش

نحوه  (8)کمتر خواهد شد. رابطه  Recallبیشتر باشد مقدار 

 TPدهد که در آن محاسبه این معیار ارزیابی را نشان می

مواردی که حمله بودند ولی  FNپیشنهادهای درست و 

 دهند.الگوریتم پیش بینی نکرده را نشان می

(8) Recall =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁

 

− F-Measure :  این معیار نیز ترکیب متعادلی از دو معیار

Precision  وRecall   نحوه محاسبه این معیار ( 9)است. رابطه

 دهد.را نشان می

(9) F − Measure =
2 × (Precision × Recall)

Precision + Recall
 

 نتایج ارزیابی -4-4

با اتکا  یشنهادیراهکار پ ییکارا لیو تحل یابیمطالعه حاضر به ارز 

 ی. براپردازدیم گریبرجسته د کردیحاصل با سه رو جینتا سهیبه مقا

-NSLها، از مجموعه داده استاندارد و در دسترس روش یابیارز

KDD اریمع کیمجموعه داده به عنوان  نیاستفاده شده است. ا 

را  یشنهادیو دقت روش پ ییتوانا سنجشمعتبر، امکان  یابیارز

روش  یریحاصل از به کارگ جیانت سهیبه مقا 9 شکل  .آوردیفراهم م

[، 17نفوذ مورد اشاره در مراجع ] صیتشخ یهاو روش یشنهادیپ

 یابیشاخص ارز نیتر. دقت، به عنوان مهمپردازدی[ م19[ و ]18]

 کیتراف حیصح یهاصی(، نسبت تشخ6عملکرد، بر اساس رابطه )

 نی. در بدهدیمشده را نشان  یو نفوذ به کل موارد بررس یعاد

با  (Proposed Method)ی شنهادیشده، روش پ یبررس یهاروش

 یبرتر نیگذاشته است. ا شیرا به نما ی، عملکرد برتر%99.41دقت 

 افتهیبهبود یشبکه عصب تمیدر مراحل الگور راتییاز اعمال تغ یناش

 یارهایاصلاح مع نیو همچن تر،قیآموزش دق ندیفرا کی جادیو ا

 بوده است. کیژنت تمیبر الگور یبتنم مورد استفاده در روش یآمار

 

با  سهیدر مقا کیژنت تمیبالاتر الگور ییبا توجه به کارا ن،یبر ا علاوه

مورد  یشنهادیروش پ یآموزش داده، برتر ندیدر فرا یشبکه عصب

 یارهایبر اساس مع یشنهادیروش پ ن،یهمچن. ردیگیقرار م دییتأ

Precision  وRecallحملات از  حیصح صینرخ تشخ بی، که به ترت

کل  نیاز ب یارتباطات عاد حیصح صیتشخکل حملات و نرخ  نیب

قرار  یابی(، مورد ارز9و  8)روابط  دهندینوع ارتباطات را نشان م نیا

 
 : مقایسه نتایج حاصل از روش پیشنهادی با سایر 9شکل 

 های تشخیص نفوذروش

 

Accurcay Precision Recall
F-

Measured

SVM+HHO+PSO [17] 97.05 97.62 97.62 96.62

 GKDPCAs + ACDBNs [18] 91 95 94 92

PSO + LSTM  [19] 97.05 97.62 95.32 98.32

Proposed Method 99.41 99.67 99.66 99.66
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شده، روش نشان داده  8گرفته است. همانطور که در شکل 

 رینسبت به سا یعملکرد بهتر زین اریدو مع نیبر اساس ا یشنهادیپ

به نرخ دقت  یابیبا دست یشنهادیوش پدرمجموع، ر ها دارد.روش

دقت  نیموفق، توانسته است بالاتر یهایژگیبالا و و صیتشخ

 مورد مطالعه کسب کند. یهاروش انیرا در م صیتشخ

روش پیشنهادی مورد بحث و بررسی  ROCدر ارزیابی دیگر نمودار 

ابزار مفیدی برای ارزیابی عملکرد  ROCقرار گرفته است. نمودار 

رود. در این نمودار محور افقی های یادگیری ماشین به شمار میمدل

بوده و بیانگر نسبت تعداد  FPRمربوط به نرخ مثبت اشتباه یا 

، به کل اندهای مثبتی که به اشتباه تشخیص داده شدهنمونه

های منفی است. محور عمودی بیانگر نرخ مثبت درست یا نمونه

TPR های مثبتی که به درستی بوده و بیانگر نسبت تعداد نمونه

های مثبت است. با توجه به این اند، به کل نمونهتشخیص داده شده

یک منحنی رسم کرد که نشان  ROCتوان در نمودار دو نرخ، می

نه چگونه نرخ تشخیص نادرست و درست تغییر دهد با تغییر آستامی

به یک آستانه مشخص در  ROCکنند. هر نقطه در نمودار می

و  TPRگردد. این نقاط وابسته به مقادیر گیری مدل برمیتصمیم

FPR  خاص هستند. خط یکنواخت از محاسبه شده برای هر آستانه

دل است. دهنده عملکرد تصادفی م( در نمودار، نشان1،1( به )0،0)

تواند به نیز می (AUC) معیار ROC همچنین مساحت زیر نمودار

عنوان یک معیار جامع از عملکرد مدل استفاده شود که مقدار بین 

دهد که مدل به نشان می 5/0بزرگتر از   AUC دارد. مقدار 1و  0

 گیرد. بندی تصادفی تصمیم میطور متوسط بهتر از یک دسته

ای از عملکرد روش پیشنهادی در قالب نمودار ( خلاصه10در شکل )

ROC شود که همواره نرخ مثبت واقعی بیشتر نرخ مثبت مشاهده می

به طرف بالا و راست  ROCکاذب است. بر همین اساس نمودار 

متمایل بوده که این نشان دهنده سطح زیرنمودار بیشتر، مقادیر 

TPR  است.بالاتر و در نتیجه عملکرد خوب روش پیشنهادی 

 گیری نتیجه -5

هدف اصلی در انجام این مقاله،  ارائه سیستمی جهت تشخیص نفوذ 

عصبی بهبود یافته مبتنی  در محیط رایانش ابری با استفاده از  شبکه

بر الگوریتم ژنتیک است. هدف اساسی برای طراحی رودیکرد 

سازی پیشنهادی تعریف شد که شامل بکارگیری یک الگوریتم بهینه

های شبکه عصبی به منظور کردن پارامترتکاملی مناسب جهت بهینه

ها است. برای نیل به این هدف در ابتدای تشخیص بهتر ناهنجاری

سازی شده و پس از آن نرمالNSL-KDD کار مجموعه داده ورودی

یابند و کاهش می PCAهای مجموعه داده با الگوریتم ابعاد ویژگی

در  .شوندآموزش و آزمایش تقسیم میها به دو دسته سپس نمونه

ادامه آموزش شبکه عصبی با مجموعه داده آموزش و با استفاده از 

شود، بر همین اساس پارامترهای شبکه الگوریتم ژنتیک آغاز می

گیرند و در نتیجه  عملکرد عصبی مورد بهینگی و  بازبینی قرار می

  یابد.آن بهبود می

امترهای شبکه عصبی و همچنین سازی پارکاهش پیچیدگی بهینه

سازی محلی دلیل قابلیت جستجوی سراسری و عدم افتادن در بهینه

. به منظور باشداز مهمترین علل استفاده از الگوریتم ؤنتیک می

ارزیابی و تحلیل نتایج شبکه عصبی بهبود یافته، نتایج حاصل از 

[ و 18[، ]17]مراجع روش پیشنهادی با سه روش مطرح دیگر  

دهد که در مورد مقایسه قرار گرفت. بررسی نتایج نشان می[  19]

روش پیشنهادی، میزان نرخ تشخیص اشتباه به اندازه چشمگیری 

کاهش و نرخ دقت روش نسبت به سه رویکرد دیگر تشخیص نفوذ 

تنظیم توان افزایش پیدا کرده است. دلیل این بهبود عملکرد را می

توسط الگوریتم ژنتیک نیز دانست. دقیق وزن و بایاس شبکه عصبی 

های یادگیری عمیق و لازم به ذکر است که استفاده از تکنیک

های شبکه عصبی و سازی پارامتریادگیری تقویت شده برای بهینه

تواند به های کاهش ابعاد ویژگی میهمچنین استفاده از سایر روش

 عنوان کارهای آتی این تحقیق مدنظر قرار بگیرند.

 

 مربوط به یادگیری سیستم پیشنهادی ROC: منحنی 10شکل 
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