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Abstract- The Internet of Things (IoT) is a network of objects interconnected via the Internet, enabling 

communication and information exchange among them to enhance the quality of human life. Despite its numerous 

advantages, IoT still faces challenges such as data security, privacy concerns, and high energy consumption of 

sensors. In this paper, a novel optimized hybrid architecture named "BlockC-SDOT" is proposed, leveraging 

blockchain and software-defined networking (SDN) architectures on a cloud computing platform for IoT. This 

innovative architecture combines a blockchain framework based on the Proof of Stake (PoS) consensus algorithm 

with SDN and cloud computing to enhance IoT performance and security. Through network clustering and cluster 

management via SDN, the architecture simultaneously addresses two critical parameters: sensor energy 

consumption and latency reduction in IoT networks. For enhanced security, the Diffie-Hellman algorithm and 

digital signatures are employed. Optimization is achieved using the Whale Optimization Algorithm (WOA) and 

the Jackson queueing model .To evaluate the efficiency of the proposed architecture, simulations are conducted 

to analyze various parameters, including latency, CPU performance under different attacks, throughput, energy 

consumption, packet arrival rate, and network bandwidth. These parameters are computed using the proposed 

method and compared against the results of the Ant Colony Optimization (ACO) and Genetic Algorithm (GA). 

Additionally, the latency of the proposed architecture is compared with the results obtained from RPL and CARP 

routing protocols. In both areas, the findings demonstrate the superiority and higher efficiency of the proposed 

hybrid approach over existing methods in the field. 
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افزارمحور در کاهش تأخیر و بهبود امنیت داده در های نرمثیر شبکهأبررسی ت
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 . ایران، تهران، 19395-4697. پ. ص، دانشگاه پیام نور، افسانه بنی طالبی دهکردی: سنده مسئولنشانی نوی *

 ارتباط و تبادل اطلاعات تیقابل ،یفناور نیا شوند.می متصل به یکدیگر ینترنتا یقطر زا ای از اشیا بوده کهاشیا، شبکه اینترنت -چکیده

برخوردار  یاریبس یایاز مزا ایاش نترنتیکه ا یحال، در حال نی. با اشودمیافراد  یزندگ تیفیبهبود ک وسبب آوردیفراهم م ایاش نیب را

ها دراین شبکهموضوع مورد بحث  کیهمچنان  حسگرها، یبالا یاطلاعات و مصرف انرژ یخصوص میو حر تیهمچون امن یاست، مسائل

 "BlockC-SDOT "محور با نام افزارمهای نرچین و شبکهز معماری بلاکبهینه ترکیبی نوین  با استفاده ا یمعمار یک، است. دراین مقاله

چین مبتنی بر الگوریتم اجماع این معماری نوین از ترکیب معماری بلاکاست. شده اشیا ارایه ابری برای اینترنت دریک سکوی رایانش 

 با معماری دراین. کندمیده لکرد و ایمنی اینترنت اشیا استفار با محاسبات ابری برای بهبود عمافزار محوهای نرماثبات سهام و شبکه

 مصرف افزار محور، به صورت همزمان به هردو پارامتر میزان های نرمدیریت کنترل هر خوشه توسط شبکهم و شبکه بندیخوشه از استفاده

 امضاهای و لمنهدیفی الگوریتم از امنیت، یشافزا برای. است شده توجه اشیا نتاینتر شبکه در تاخیر کاهش میزان و حسگرها انرژی

بندی جکسون مورد استفاده سازی معماری، الگوریتم فراابتکاری نهنگ و الگوریتم صفبرای بهینه .استشده استفاده دیجیتال

 میزان جمله از مختلفی ایپارامتره تحلیل به که است شده هایی انجامسازیشبیه پیشنهادی، معماری کارایی ارزیابی اند. برایقرارگرفته

 پرداخته نظر مورد شبکه در باندپهنای و ها،بسته ورود نرخ انرژی، مصرف عملیاتی،توان مختلف، حملات دریو پیسی عملکرد تاخیر،

 Ant Colony) مورچگان کلونی با نتایج حاصل از الگوریتم ونتایج بدست آمدهاز روش پیشنهادی محاسبه  استفاده با پارامترها این. است

Optimization)، ژنتیک الگوریتم و (Genetic Algorithm)، پیشنهادی معماری در تاخیر میزان علاوه،به. اندگرفته قرار مقایسه مورد 

 مورد CARP(Channel-aware Routing Protocol) و RPL(Routing Protocol) مسیریابی هایپروتکل نتایج حاصل از با

 نسبت پیشنهادی ترکیبی رویکرد بیشتر کارآیی و برتری دهنده نشان آمده دست به نتایج درهردوزمینه،.اند گرفته قرار مقایسه و بررسی

 .است زمینه این در موجود هایروش به

  محور فزارامرن ایههشبک، ینچکبلا، امنیت، انرژیازی سهبهین، شیاا اینترنت: لیدیکیاههواژ

 

 مقدمه  -1

از طریق اتصال به ا ههدستگااشیا واز ی اهوعممج، 1شیاا دراینترنت

 مانجاای هشدرپژوه. نندکمی با یکدیگر ارتباط برقرار، شبکه کی

میلیارد دستگاه از طریق اینترنت  30اتصال حدود ، شده دراین حوزه

 2025میلیارد دستگاه تا سال  75و افزایش این تعداد به بیش از 

نایع ی اینترنت اشیا درصکاربردها 1شکل . ]1[ستاهشد شگزار

 . هددیمنشان را مختلف 
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اشیا، نیازمند افزایش ها در اینترنت گسترش وافزایش تعداد دستگاه

شده در شده و بررسی میزان انرژی مصرف عات منتقل ایمنی  اطلا

است. دراین شبکه به دلیل تولید حجم زیادی  2کل شبکه وحسگرها

 .]2[شودمقدارانرژی زیادی مصرف می ها توسط حسگرها،از داده

یک معماری بهینه ترکیبی نوین با استفاده از معماری  دراین مقاله

 "SDOT-BlockC"با نام  4محور فزارامنرای ههوشبک 3ینچکبلا

این . ستاهبرای اینترنت اشیا ارایه شد 5رایانش ابری سکویدریک 

 فزارامنری اههکبشو  ینچکبلااز ترکیب معماری ، معماری نوین

. ندکیمحور برای بهبود عملکرد وایمنی اینترنت اشیا استفاده م

فتن ر است که مصرف انرژی و نسبت از دستهدش سعی، دراین کار

حور مرفزاامای نرههاستفاده از کنترلر شبک و با افتهی کاهش اههبست

ه از ی با استفادرتهمسیریابی بهین، نوان ایستگاه مرکزیعهب

ا ههبرای انتقال داد، با تاخیر کمتر و ایمنی بالاتر جکسونندی بصف

 یاهشپژوه یبررس. ودش به سمت ایستگاه مرکزی درنظرگرفته

 شیافزا یکه در آنها تمرکز همزمان بر رو هددینشان م نیشیپ

طور به یو کاهش مصرف انرژ ایاش نترنتیا یاههدر شبک یمنیا

مورد توجه قرار  محورفزارامنری اههشبک با درنظرگرفتن همزمان

 ورتصهبپرداختن به این دوموضوع ، پژوهش نیدر ا. نگرفته است

محورو فزارامنرای ههامکانات کنترلرها درشبک با استفاده از، همزمان

از جمله  نهیدر هر دو زممدرن  یاهیتکنولوژ با استفاده از

ای ههابتدا گر، هدفبرای رسیدن به این  . استمطرح  یاهینوآور

شده و سپس برای هر  ندیبهخوش اینترنت اشیاموجود در سیستم 

 عنوان هب محورفزارامنرا یک کنترلر از شبکه ههکدام از خوش

ای هکبرای ساخت بلو، این کنترلر. ودشیمی انتخاب اهسرخوش

ای اینترنت اشیا درابر ههای ذخیره شده دستگاههاطلاعاتی از داد

 هشهرخومکان کنترلر دربا انتخاب درست . یردگیقرارمتفاده مورداس

طول عمر شبکه را نیز افزایش ، وان علاوه بر کاهش مصرف انرژیتیم

ای مختلفی ارایه هککنترلرسرخوشه تکنیبرای انتخاب . داد

انتخاب نادرست باعث افزایش مصرف انرژی و طول . استشده

بهترین مکان برای  تخاببرای انمقاله  نیادر. ودشیم عمرشبکه

از الگوریتم فراابتکاری ، مصرف انرژی ازیسهبهینکنترلربرای 

شده و بهترین مکان برای قراردادن استفاده  6ازی نهنگسهبهین

درشبکه . ودشیما تعیین ههدر خوش محورفزارامنرکنترلر شبکه 

 ایههلایه کنترل و لایه برنام، زیرساختکه از سه لایه ، فزارمحورامنر

از انتقال ترافیک ، کنترل شبکه، ستا دهش اربردی تشکیلک

این . ودشییزی مرهور مستقیم توسط کنترلر برنامطبه ده وشامجز

راه را برای ، ساختارجدید خودو با استفاده از کنترلر، اههشبک

با . ]3[نندکمی شبکه بازکاربردهای جدید و خلاقانه برای مدیران 

این سرخوشه با  ، ی هر خوشهکنترلر شبکه برا درنظرگرفتن هر

. ندکیارسال م مقصد موردنظرآنها را به ، اههکردن دادیکپارچه

کردن و سپردن مسئولیت هرخوشه ندیبهخوشدرمتد پیشنهادی با 

. ویی کردجهوان در میزان مصرف انرژی صرفتیم، کنترلرها به

ایدارتر شده و طول ه پشبک، اینترنت اشیابانرمال کردن میزان انرژی 

ده درابر شهای ذخیرههنیت دادام، دراین کار. ودشیمعمرآن طولانی 

ای شبکه هکساخت بلوو 7هلمنبا رمزگذاری توسط الگوریتم دیفی

یک ، ینچکبلا فناوری. ]4[ودشیاده مد ین افزایشچکبلا

م ده است که لیستی از رکوردهای اطلاعاتی با ناش توزیعاده دهپایگا

داده همانطور که در شکل  هاین پایگا . ارددیم هبلوک را درخود نگ

  . ]5[ایی استهکمتشکل از زنجیره بلو، ستا دهش نشان داده 2

 

یک مهرزمانی و ، بلوک قبلیهربلوک حاوی یک هش رمزنگاری از 

مقدارهش ، با تغییر اطلاعات در یک بلوک. ای تراکنش استههداد

ا بایکدیگر هکبلو، ینچکبلا از آنجا که در .ندکیم آن تغییر

ای هکشدن مقدارهش بلو ضاین تغییر باعث عو، هستند درارتباط

استفاده از و با رنازای. وندشمیرا نامعتبهکود و بلوشیدیگر نیز م

 تمیالگور. ]6[ردبیاطلاعات یک بلوک پ به رستیدهوان بتیهش م

است  نیچکبلا یدر تکنولوژ یاصلهای خشبزا یکی 8 سهام اجماع

به توافق در  یابیدست یبرا جیرا یاهشاز رو یکی اجماع تمیو الگور

نوان عهب تمیالگور نیا. ودریبه شمار م نیچکبلا یاههشبک

را  یشده تا مصرف انرژ یطراح 9الگوریتم اثبات کار یبرا ینیگزیجا

، تملگوریاین ادر . شبکه را بهبود بخشد یریذپسایدهد و مق هشکا

خود را قفل  یاهییاز دارا یبخش، شرکت در اجماع یکاربران برا
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بر اساس مقدار و  دیبلوک جد دیتول یو شانس انتخاب برا نندکیم

 جادیرا ا دیبلوک جد 10افراد منتخب. است اهییدن داراشلزمان قف

 یبخش، در صورت رفتار نادرست، تمیالگور نیا در. نندکیم دییتأ ای

مصرف  لیروش به دل نیا. ودریده از دست مشلقف ییراکل دا ای

ر تبمحبوکارالگوریتم اثباتکمتر و سرعت بالاتر نسبت به  یانرژ

 ربوط به این مقاله  درشکلمچکیده گرافیکی خش بندرای. ]7[است

 . ودشیم دیده 3

 
 : چکیده گرافیکی مقاله3شکل 

 ر این مقاله کهمورد استفاده دای هیدراین شکل ارتباط تکنولوژ

افزارمحور و نرمای ههشبک، چینبلاک، شامل محاسبات ابری

 . ودشیم درکناریکدیگر دیده، اشدبیم اشیااینترنتای ههشبک

. ودشیم مطرح 3جزییات مربوط به این معماری پیشنهادی دربخش 

خش برد: است شده یشرح زیر سازمانده همقاله ب ساختار، ادامهدر

ها در حسگرازی انرژی سهبهین در رابطه با مرتبط یاهشپژوه 2

ی اههشبکاینترنت اشیا و افزایش ایمنی با استفاده از سیستم 

معماری ، 3خش برد. بحث شده است ینچکبلامحور و فزارامنر

راه ، 4خش برد. ستا دهش بررسی آنیات ئارایه وجز پیشنهادی

. است هشد حرآن مطازی سهوپیاد معماری پیشنهادیاندازی 

 رزیابی نتایج ومقایسه آن با سایرا و لتحلی هب ، 5خش برد

، 11الگوریتم کلونی مورچگانازی مانند سهای بهینهمالگوریت

 RPL13دیگرمانند  مسیریابی یاهلپروتک و  12الگوریتم ژنتیک

یری روش گهنتیج ، 6خش برد، نهایتا. ستا شده هپرداخت CARP 14و

 هدش ارایه کارهای آیندهی برای یپیشنهادهاح و پیشنهادی مطر

 . است

 رتبط میکارها -2

 ریو تأث ایاشنترنتیمرتبط با ا ایهشپژوهابتدا  خشبنیدر ا

 آنها یمنیبر ا یابر انشیو را ینچکبلامانند  نینو یاهیمعمار

فزارمحور در امنر یاههکنترلر شبک ریتأث نیهمچن، مطرح شده است

 ای هشپژوه بررسی و ایاشنترنتیا یاههکمد شبکارآ تیریمد

قرار گرفته  لیمورد بحث و تحل یمرتبط با کاهش مصرف انرژ

یک معماری ، وهمکارانش آسایتامی، ]8[درپژوهش. استشده

 را فزارمحورامشبکه نربا  یکپارچه ینچکبلامبتنی بر ازی سهشبک

دراین . نداهادد پیشنهاد صنعتیشیا اتاینترنای ههشبکبرای 

تمرکز یکپارچه مرغی ینچکبلاازی سهچارچوبی برای پیاد، معماری

 منظور دستیابی بههب، نعتیصیبرای کاربردها فزارمحورامرن شبکهبا 

 در. است هدش ارایها ههانتخاب خوشمبتنی بر صرف بهینه انرژی و م

 تابث، ینچکبلابر  یده مبتنشعدفترکل توزی، ل پیشنهادیحهرا

و یک رکورد ند کمی ننده تضمینکلراسر شبکه کنترسررا دا ههداد

برای ارزیابی روش . ارددمی ننده نگهکلشده در کنتر ااجرای ههاز گر

 بررسی کارایی مدل پیشنهادی در میزان مصرف هب، پیشنهادی

 هرکدام هونتایج مربوط ب ملیاتیع توان، نتهاابهاتاخیر انته، نرژیا

مسیریابی  ک پروتکلی، ]9[در لطیف وهمکاران . است هشد هپرداخت

با استفاده از معماری مبتنی بر  اینترنت اشیاای ههبرای شبک جدید

از مزایای بالقوه یک سیستم دراین کار. نداهادد پیشنهاد  ینچکبلا

درارزیابی . شده استرده ب بهره محورفزارامنری اههشبکو ینچکبلا

به بردار فاصله  نسبت، مسیریابی پیشنهادی پروتکلعملکرد ، ارکنای

من ا مراهه شبکه حسگر تلفن وبردار فاصله ترتیبی ، تقاضا و مقصد

چارچوبی برای ، ]10[ردوهمکاران  موتانا. ستا شده یمقایسه وارزیاب

ازلایه کنترلی که ند اهادد ارایه اینترنت اشیا ساختار سیستم

با همراه ، فزارمحورامنرتوسط شبکه مه  یاههگر دهشومدیریت

 هسیستم پیشنهادی از شبک. ندکیم هاستفاد ینچکبلا یورآنف

لو فناپ ایهچده و سوئیش وزیعت ایههنندکلبا کنترفزارمحور امنر

یک مدل ترافیکی برای ، ارکندرای. ندکمی ده استفادهشتوزیع

 پیشنهاد، مختلف شبکهای هشخب نو تحلیل ترافیک بیازی سلمد

امنیت و استفاده از منابع ، تاخیر براساس پارامترهایایی هیو ارزیاب

، تکین وهمکاران، ]11[در. ستا شده مدرسیستم پیشنهادی انجا

 سیستم یک شامل، هوشمند ساختمان یک برای جدید معماری یک

، ریمامعدراین . نداهادددپیشنها ،خودکار رویکردهای و کنترل

مبتنی بر ، رویکردهای یادگیری ماشین مبتنی بر محاسبات ابری
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. نداهای اینترنت اشیا مقایسه شدههمحاسبات لبه و مبتنی بر دستگا

ای یادگیری همبرای اجرای الگوریت، رویکردی، برای استنتاج نیز

ای کوچک اینترنت اشیا مانند واحدهای ههماشین بر روی دستگا

 نشانی اهارزیابی عملکرد مقایس. انجام شد و کرکنترل کننده می

نتایج ، هد که استقرار الگوریتم درخت تصمیم بر روی دستگاهدیم

. هددیزمان استنتاج و مصرف انرژی م، بهتری از نظر زمان آموزش

ترکیب  امن برمبنایسکوی یک ، و همکارانش رحمان، ]12[در

مبتنی بر  و دهشعتوزیو اینترنت اشیا  فزارمحورامرن ایههشبک

 ، ینچکبلا بر یاین پلتفرم مبتن .نداهداد پیشنهاد ینچکبلافناوری 

، دراین کار. ندکمی استفاده پیشروای هیورآنف ترکیبی از مزایای

 ارائها ههخوش میان در وشهخرس انتخاب برای بهینه الگوریتم یک

دراین . ندکمی وییجهصرف انرژی در موثر ورطهب که ستا شده

، دهشارایه معماری برای ارزیابی روش پیشنهادی وعملکرد، پژوهش

اسخ پنزما و، بسته ورود نرخ، ملیاتیعنتوا مختلف پارامترهای از

 چارچوب، وهمکاران الهدیابو، [13در مقاله ]. استهاستفاده شد

پیشنهاد ایبری س حملات کاهش  یبرا ینچکبلابر  یمبتن جدیدی

 یبرا ومیهوشمند اتر یچارچوب از مفهوم قراردادها نیا. نداهداد

و  فزارمحورامنرای ههشبکبر یمبتنای ههدامن انیم یهمکار لیتسه

ازی سهادیپ. ندکیم فادهتمرکز استمریغ یبه روش، انتقال اطلاعات

 رفتهگراکهب اتریوم یرسم یشیدر شبکه آزما معماری پیشنهادی

معماری  تیامن و ییکارا، ذیریپفانعطا بررسی به و ستا دهش

درمقاله . ردازدپیم بزرگ اسیدر مق لاتکاهش حم یبرا پیشنهادی

، کاهش حملات مخرب به کنترلرها یبرا، و همکاران میسارا، [14]

با استفاده از  و مه تیبا قابلشیا ااینترنت طیمح کیدر  یمعمار کی

از ، یمعمار نیدرا. نداهکرد شنهادیپ یخصوص ینچکبلاشبکه  کی

ای ههنندکلکنترردن کلفعا یبرا نیچکتمرکز بلامریغ تیماه

که  یدر صورتو  دهشهدر شبکه استفاد محدود به منابع محورفزارامنر

، کنند ییرا شناسا وبیمع انیجر نیقوان اههاستخراج کنند

 انیهد تا به قانون جردیم هاجازمه ای ههوگرا ههبه دستگا نیچکبلا

پارامترهای میزان مصرف ، یشنهادیپ یدرمعمار. بازگردند یقبل

 جینتابا استفاده از و یبررسا ههدستگا انپهنای باند وسرعت  درمی

 ینرژا و کاهش مصرف ستمیدرس ریتاخ ررسی بهب ، مدهآ بدست

 موجودای هشمدل پیشنهادی با رو، درادامه. ستا شده هپرداخت

میزان مصرف از زوایای مختلف ، قبلیای هشده در پژوهشحمطر

ده از فناوری ش میزان ایمنی ایجاد، مدلدگی شعتوزی، اههانرژی گر

 بررسی مورد 1کنترلردرجدولین و میزان اعتمادپذیریچکبلا

 . ستا شده ومقایسه قرارگرفته

شود، در کارهای تحقیقاتی میهمانطور که دراین جدول دیده 

ندارند، درحالیکه ورد ارزیابی وجود ذکرشده  برخی از پارامترهای م

سازی ی بهینههااست تا ازدیدگاهشده در معماری پیشنهادی تلاش 

صورت های ثبت شده بهها، توزیع شدگی وایمنی دستگاهانرژی گره

 وتحلیل قراربگیرد.  همزمان، مورد بررسی

 های انجام شده: مقایسه پژوهش1جدول 

 منبع
سازی بهینه

 هاانرژی گره
 شدگیتوزیع

ایمنی 

های دستگاه

 شدهثبت

]8[    

]9[    

]10[    

]11[    

]12[    

]13[    

]14[    

 معماری

 پیشنهادی
   

 پیشنهادی  معماری -3

ای ههدر شبک وکاهش مصرف انرژیایمنی  افزایشدراین مقاله برای 

ی اههشبکوین چکبلای ترکیبی از معمار ، شدهعشیا توزیا اینترنت

ورکه همانط . است هدش استفاده BlockC-SDOT محور با نامفزارامنر

شبکه  شامل نودهای، این معماری، ودشیممشاهده  4درشکل 

کنترلرهای مبتنی بر ، فزارمحورامشبکه نر کنترلرهای، اشیااینترنت

 ندیبهخوشز دراین معماری با استفاده ا. استسرورابری  و ینچکبلا

، محور فزارامنری اههشبکشبکه و مدیریت کنترل هر خوشه توسط 

میزان مصرف انرژی و تاخیر در شبکه بهبود یافته و امنیت اطلاعات 

الگوریتم فراابتکاری ، معماری ازیسهبهینبرای . ودشیمنیز تضمین 

. نداهگرفتندی جکسون مورد استفاده قراربفنهنگ و الگوریتم ص

ی اههبستبرای رمزگذاری  نیز از الگوریتم دیفی هلمن، کار دراین

با  ندیبهخوش. اطلاعاتی و افزایش ایمنی استفاده شده است

و انتخاب سرخوشه  نوانعهب محورفزارامنردرنظرگرفتن کنترلر شبکه 

ای این مقاله است هیاز جمله نوآور، آنبهترین مکان برای قراردادن 

محور و قدرت کنترلر  فزارامنری اههشبکی که با استفاده از مزایا

درهرخوشه تعداد زیادی گره . گرفته شده استارکهب اههشبکدراین 

که هرگره اطلاعات خود را به این کنترلر  وجودداردبا یک کنترلر 

انتخاب بهترین مکان براساس پارامترهایی مانند . ندکیمنتقل م

 شده وبرایانجام  اهتوهزینه انتقال پک حسگرمیزان انرژی هر

فراابتکاری نهنگ  ازیسهبهینمصرف انرژی از الگوریتم  ازیسهبهین

 . ودشیماستفاده 
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افزارمحور برای این کار بهترین مکان برای قراردادن کنترلر شبکه نرم

های استفاده از کنترلر شبکه باشود و ها تعیین میدر خوشه

، های اینترنت اشیاهزی برای شبکایستگاه مرکعنوان محور بهافزارنرم

با تاخیر کمتر  بندی جکسونی با استفاده از صفترمسیریابی بهینه

ها به سمت ایستگاه مرکزی و ایمنی بالاتری برای انتقال داده

 وجلوگیری از حملات سایبری توسط مهاجمین، درنظرگرفته

یرند گ. دراین متد، کنترلرها، رهبری هرخوشه را به عهده میشودمی

شود ستفاده از کنترلر هرخوشه برقرارمیها با او  ارتباط بین خوشه

چین عمومی اضافه صورت یک خوشه جدید به بلاکوهرکدام به

شوند. معیارهای موردنظر برای انتخاب مکان بهینه برای کنترلر، می

ها در شبکه  ومیزان تاخیر با هدف کاهش میزان مصرف انرژی  گره

 ایاشنترنتیتگاه اهر دس، یمعمار نیدر اها است.  هارتباطی بین گر

 یپیآدرس آ کیفزارمحور ثبت نام کرده و امابتدا در کنترلر شبکه نر

و  یعموم دیکل کی یهر دستگاه دارا. ندکیم افتیدر یاختصاص

و اعمال  نیچکامن بلا یاهشانجام تراکن یاست که برا یخصوص

ا به هههنگام ارسال داد. ودشیننده استفاده مکلکنتر یاهتاسیس

 یخصوص دیپخش و از کل یخود برا یعموم دیدستگاه از کل، خوشه

ثبت  یخصوص نیچکا در بلاهشتراکن. ندکیاستفاده م دییتا یبرا

سپس به ، ودشیاستفاده م یابرفضای از  یازسهریذخ یو برا

 گریبا د ریبه نظ ریو ارتباط نظ ودشیافزوده م یعموم نیچکبلا

 تمیالگور، یمصرف انرژ یازسهنینظور بهمهب. ودشیما برقرار ههخوش

کنترلر هر خوشه  یریمکان قرارگ نییتع ینهنگ برا یازسهنیبه

 . کار رفته استبه

 الگوریتم ازی میزان مصرف انرژی با استفاده ازسهبهین -3-1

 نهنگ  ازیسهبهین

 از مستقلاری فراابتک الگوریتم یک نهنگ ازیسهبهین الگوریتم

 الهام اهگنهن اجتماعی رفتار اساس بر که است یزیرهبرنام مسئله

که  استراتژی شکارشبکه حباباز ، 5شکل . ]15[است شده گرفته

 هرت و گرفته شده اسبر، ودشیای گوژپشت انجام مهگتوسط نهن

 نظر در پارامترها فضایو جستجو فضای در نقطه یک عنوانهب نهنگ

   . دوشیم گرفته

 

 زیر شرح به خلاصه ورتصهب نهنگ ازیسهبهین الگوریتم مراحل

 : است

 مقداردهی اولیه -3-1-1

 جستجو فضای در تصادفی ورتصهب اهگنهن اولیه موقعیت، درابتدا

 و موقعیت مثل نهنگ هر ایهیویژگوسپس  ودشیم مشخص

 . وندشیم تعیین جستجو فضای در آن سرعت

 
 رفتارتغذیه ای الگوریتم نهنگ: 5شکل 

 

 
  BlockC-SDOTمعماری پیشنهادی : 4شکل 
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 فدهتابع تعیین  -3-1-2

 محاسبه فعلی موقعیت در نهنگ هر کیفیت ارزیابی برای هدف تابع  

 مسئله تابع هدف مشخص کردن برای، مقالهدراین . ودشیم

 منابع شده است که فرض، اشیا اینترنت در اههدستگا ندیبهخوش

با  Xماتریس  یک ورتصهب اشیا اینترنت در مختلف ایههدستگا در

m ابعاد n د  که ناشبیم 𝑚 ا و ههتعداد دستگا𝑛 ا هیتعداد ویژگ

 ا با توجه به موقعیتههدستگا ندیبهخوشنقش ، دراین تابع . است

 ابعت و نداهمشخص شد 𝐶ا توسط ماتریس هها و مراکز خوشهنآ

 : ودشیمتعریف  1رابطه  ورتصهب هدف

 (1)  

𝑓(𝑋, 𝐶, 𝐸) = ∑ ∑
𝑋𝑖𝑗

2

1 + ∑ (
𝑋𝑖𝑘 − 𝐶𝑗𝑘

𝜀
)2𝑛

𝑘=1

+ 𝛾 ∑ 𝐸𝑖

𝑚

𝑖=1

𝑛

𝑗=1

𝑚

𝑖=1

 

. ام است𝑖 ام از دستگاه 𝑗 نشان دهنده ویژگی ، 𝑋𝑖𝑗، دراین رابطه

 𝐶 با ابعاد  ندیبهخوشیک ماتریس𝑛 × 𝑘 است که𝑛  ا وههتعداد گر 

 𝑘ستا هاهتعداد خوش ، 𝜀  دراین . است کنندهپارامترکنترلیک نیز

 و انرژی مصرف میان تعادل برای هیدنوز پارامتر یک،γرابطه 

ا ههدستگانیز بردارمصرف انرژی در ، 𝐸و بوده ندیبهخوش کیفیت

ا در ههدستگا یندبهخوش یازسهنیبه یده براشهتابع هدف ارائ. است

ا ههدستگا عیو بهبود توز یمصرف انرژ یازسهنیبه کم، ایاش نترنتیا

تابع هدف  نیا. ندکیکمک م برای کاهش میزان تاخیر اههخوشدر 

مشابه  یاههشده است که دستگا یطراح ییاههخوش جادیبا هدف ا

فزارمحور در امنر بکهکنترلر ش فیاز وظا یکی. رندیا قرار گهندر آ

ا در ههگر یمصرف یانرژ زانیم یو بررس یریگهانداز، یمعمار نیا

ا را هها بستههدستگا، یمصرف یانرژ نازیبسته به م. شبکه است

 ایاش نترنتیا یدر حسگرها یمصرف انرژ. نندکیم افتیدر ایارسال 

، اههداد یورآعبلکه جم، ودشیا محدود نمههتنها به پردازش داد

 افتیدر، با کمترین میزان تاخیر اههانتقال داد، هیپردازش اول

 .ذاردگیم ریبر آن تأث زیدستورات و تعامل با کاربر ن

که مصرف انرژی و تأخیر شبکه به عنوان دو هدف کلیدی  ازآنجا

شده، اند، با استفاده از روابط ارائهمورد توجه قرار گرفتهدراین مقاله 

که شامل کاهش  شودتعریف می 2طبق رابطه  ایتابع هدف دوگانه

تواند به صورت سازی تأخیر باشد. این تابع میمصرف انرژی و کمینه

دهی مناسبی به هر هدف تعریف شود و باید وزنخطی یا غیرخطی 

 داده شود تا تعادل بین این دو پارامتر ایجاد گردد. 

(2) 𝑇𝑡𝑜𝑡𝑎𝑙 . 𝜔1 + 𝐸𝑡𝑜𝑡𝑎𝑙 . 𝜔2 = 𝑂𝑏𝑗𝑒𝑐𝑡𝑖𝑣𝑒𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛 

دهی هستند که باید براساس ضرایب وزن 2و  1دراین رابطه، 

میزان انرژی مصرفی کلی  totalEاهمیت نسبی هرهدف تنظیم شوند.

میزان تاخیر درکل شبکه می باشد که مقادیرمربوط به آنها  totalTو 

های چندهدفه مانند از الگوریتماستفاده  درادامه محاسبه می شود.

های بهینه را تولید کنند حلراه ای ازقادرند مجموعه پارتو اپتیمال

نیز  ObjectiveFunctionو  که تعادلی بین اهداف مختلف برقرار کند

رح درروش پیشنهادی است که هدف ازاین مقاله بهینه طتابع هدف م

همچون دما  یطیمح طیشرادرروش پیشنهادی،  سازی آن می باشد.

 برای 3ه بطرا. دهند رییرا تغ یمصرف انرژ وانندتیم زیو رطوبت ن

 . ودشمی استفاده درکل شبکه انرژی مصرف میزان یریگهانداز

(3)  

𝐸𝑡𝑜𝑡𝑎𝑙 = ∑ 𝐸𝑐𝑡𝑟𝑙𝑖
+ 𝐸𝑑𝑒𝑣𝑖

+ 𝐸𝑐𝑜𝑚𝑚 + 𝐸𝑝𝑟𝑜𝑐 + 𝐸𝑒𝑛𝑣 + 𝐸𝑜𝑡ℎ𝑒𝑟 

میزان ، ctrliE، کل انرژی مصرفی شبکهمیزان ،  totalE، در این رابطه

انرژی مصرفی میزان  deviE ، امi هننده خوشکلکنترمصرفی انرژی 

انرژی مصرفی در ارتباطات میزان  commE ؛ امi ای خوشهههدستگا

انرژی مصرفی در میزان  Eproc، ا(هه)شامل ارسال و دریافت داد

، مصرفی ناشی از عوامل محیطی انرژیمیزان  envE ، اههپردازش داد

otherE ، بر مصرف انرژی )مانند انرژی مصرفی مل موثر سایر عوامیزان

عوامل تاثیرگذاردرمیزان انرژی از (سنسورها، در مدیریت انرژی

 در معمولاً ندیبهخوش ایهمالگوریتدراین مقاله از. اشدبیم مصرفی

 ایهیویژگ با اههدستگا ندیبهگرو منظوربه اینترنت اشیا ایهطمحی

 استفاده همسایه ایههگادست ارتباطات حفظ همچنین و مشابه

، یندبهخوشتعادلی بین کیفیت ، هدف تابع، کاردراین . استهشد

ا و کمینه کردن مصرف انرژی فراهم ههتنوع در موقعیت دستگا

منابع ا و اختصاص مناسب هها در خوشههتوزیع بهینه دستگا. ندکیم

رنت نتایی اههشبکواند به بهبود کارایی تیانرژی در این سناریو م

 . ی کمک کندوکاهش مصرف انرژ اشیا

 اهگوزرسانی موقعیت نهنرهب مرحله-3-1-3

 وزرسانیرهب اهنآ موقعیت، اهگنهن اجتماعی رفتار از استفاده با

 نوانعهب آن موقعیت، دارد را کیفیت بهترین که نهنگی. ودشیم

وزرسانی رهبرای ب، پژوهش دراین. ودشیم تلقی بهینه موقعیت

 ایههندی دستگابهازی خوشسهبهینا به منظور هگعیت نهنموق

. ودشیماستفاده  4 ازرابطه ازی مصرف انرژیسهو بهین یااینترنت اش

به منظور کمینه کردن   iگ وزرسانی موقعیت نهنرهب برای  رابطهاین 

 . استتابع هدف ارائه شده 

(4) 𝑋𝑖 = 𝑋𝑏𝑒𝑠𝑡 − 𝐴 × (
𝐸𝑖

𝐸𝑡𝑜𝑡𝑎𝑙

×
𝑋𝑖 + 𝑋𝑏𝑒𝑠𝑡

2
) 
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بهترین  𝑋𝑏𝑒𝑠𝑡وi موقعیت فعلی نهنگ ، 𝑋𝑖 دراین رابطه فرض کنید

انرژی 𝐸𝑖 همچنین فرض کنید . موقعیت تاکنون در مسئله باشند

ع انرژی مصرفی در کل مجمو 𝐸𝑡𝑜𝑡𝑎𝑙 و𝑋𝑖 مصرفی مرتبط با موقعیت 

 ظیک عامل تصادفی است که برای حف، A، هدراین رابط. شبکه باشد

𝐸𝑖خش ب .ودشیمدر جستجوی بهینه استفاده  تنوع

𝐸𝑡𝑜𝑡𝑎𝑙
میزان  نیز 

 تعیینرسانی موقعیت وزرهبرا در  iتاثیر مصرف انرژی دستگاه 

ا را به هگنهن، اههبا توجه به مصرف انرژی دستگااین رابطه . ندکیم

بین کیفیت ی اهند که توازن بهینکیم یتایی هداهتسمت موقعی

از بهترین موقعیت  هاستفاد. وردآ و مصرف انرژی فراهم ندیبهخوش

درخوشه دراین رابطه برای مشخص کردن بهترین مکان کنترلر 

 . یردگیمورد استفاده قرارم، موردبررسی

 عملیات ترکیب -3-1-4

 اکتشافی ایهتحرک جمله از ترکیبی عملیات، درالگوریتم مورد نظر

 این. ودشیم انجام جستجو بهبود برای ترکیبی ایهیوزرسانرهب و

 تعادلی بهینه نقاط بهبود همچنین و جمعیت تنوع حفظ برای کارها

مورد استفاده قرارمی  برای یافتن بهترین مکان کنترلرها در هرخوشه

 . گیرند

 شرط اتمام  -3-1-5

، تکرارها یا دورها از یخاص پس از تعداد درالگوریتم مورد نظر

الگوریتم . شود متوقف، آن به رسیدن از پس و یافته الگوریتم ادامه

الگوریتم نهنگ دراین  روش پیشنهادی واستفاده از به معرفی 1

 . پژوهش پرداخته است

 شبکه کد متد پیشنهادی: 1الگوریتم 

Input:  

num_whales = 30, max_iter = 100, num_clusters = 5 , 

num_nodes = 100 , num_features = 5 

 تولید شبکه اینترنت اشیا#  

iot_data = np. random. rand (num_nodes, num_features) 
 

درشبکه  ایستگاه مرکزی نوانعهبمحور فزارامنرتعیین کنترلرشبکه # 

 اینترنت اشیا

sdn_controller = np. mean (iot_data, axis=0) 

 

 ابر موردنظرساخت بلاکچین و  تعیین پارامترهای# 

blockchain_key = " ینچکبلاکلید موردنیاز در " 

IaaS_cloud_credentials = {"username": "نام کاربری موردنظر", 

"password": "پسورد موردنظر", "project_id": "شماره پروژه", 

"auth_url": "auth_url"} 

 

 ضای جستجور فا دهگبرای نهن ای تصادفی اولیههتموقعی #

def  initialize_whales(num_whales, num_clusters):  

     return np. random. randint(0, num_clusters, 

size=num_whales) 

 ندیبهخوشبرمبنای  هدفمحاسبه تابع  #

def calculate_fitness(whale, data, centroids):  

  𝒇(𝑿, 𝑪, 𝑬) = ∑ ∑
𝑿𝒊𝒋

𝟐

𝟏 + ∑ (
𝑿𝒊𝒌 − 𝑪𝒋𝒌

𝜺
)𝟐𝒏

𝒌=𝟏

+ 𝜸 ∑ 𝑬𝒊

𝒎

𝒊=𝟏

𝒏

𝒋=𝟏

𝒎

𝒊=𝟏

 

  labels = perform_sdn_clustering(data, centroids) 

 

  𝐸𝑡𝑜𝑡𝑎𝑙 = ∑ 𝐸𝑐𝑡𝑟𝑙𝑖
+ 𝐸𝑑𝑒𝑣𝑖

+ 𝐸𝑐𝑜𝑚𝑚 + 𝐸𝑝𝑟𝑜𝑐 + 𝐸𝑒𝑛𝑣 + 𝐸𝑜𝑡ℎ𝑒𝑟 

    return f(data, labels,Etotal) 

 WOA ابر مبنای الگوریتمهگرسانی موقعیت نهنوزرهب #

def update_position(whale, a, A, C, l, p_best, 

sdn_controller):  

    r1 = np. random. random(num_clusters) 

    r2 = np. random. random(num_clusters) 

    D = np. abs(
𝑬𝒊

𝑬𝒕𝒐𝒕𝒂𝒍
*

𝑿𝒊+𝑿𝒃𝒆𝒔𝒕

𝟐
 ) 

    Xi = Xbest - A * D 

    if np. random. random() < 0. 5:  

        Xi += l * np. exp(a * r1) * np. cos(2 * np. pi * r2) 

    return np. clip(Xi, 0, len(sdn_controller) - 1) 

 نهنگ ازیسهبهیناصلی برای الگوریتم  هدف تابع #

def whale_optimization_algorithm(data, 

num_clusters, max_iter, sdn_controller, a, A, C):  

    whales = initialize_whales(num_whales, 

num_clusters) 

Xbest = np. zeros_like(sdn_controller) 

    for k in range(num_clusters)]) 

            fitness[i] = calculate_fitness(whale, data) 

            if fitness[i] > fitness[np. argmax(fitness)]:  

                p_best = whale 

 هلمن در بلاکچین وذخیره در ابر-رمزنگاری با  الگوریتم دیفی #

       encrypted_data = 

encrypt_data_with_diffie_hellman(data) 

        stored_data = 

store_encrypted_data_in_iaas_cloud(encrypted_data) 

 

 جکسونندی بفبا استفاده از ص مسیریابی بهینه #

        routed_data = perform_optimal_routing(data, 

whales) 

        for i in range(num_whales):  

            l = 2 * np. random. random () – 1 

             whales[i] = update_position(whales[i], a, A, C, l, 

p_best, sdn_controller) 

    return  p_best 

 روش پیشنهادی ازیسهبهیناجرای الگوریتم  #

optimal_clusters = whale_optimization_algorithm 

(iot_data, num_clusters, max_iter, sdn_controller, a=2, 

A=0. 5, C=1. 5) 

 بهینه برای اینترنت اشیاای ههمشخص شدن خوش#

print("Optimal Clusters: ", optimal_clusters) 

 

مانند تعداد  یشنهادیپ تمیالگور یورود یبخش اول کد، پارامترهادر

اند. شده فیتعر هایژگیها، حداکثر تکرار و وها، گرهها، خوشهنهنگ

 یشبکه و تعداد نودها یبندتوابع مربوط به خوشهن، یهمچن

 یمصرف انرژ یسازنهیبه یاند. براشده نییدر شبکه تع یسازرهیذخ
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استفاده شده است. در  یافزارنرم یاز کنترلرهاه، شبک یبندو خوشه

 یهلمن و برایفید تمیها از الگورداده یرمزنگار یبراتم، یالگور نیا

. شودیجکسون در ابر استفاده م یبنداز صف نهیبه یابیریمس

 نهیمکان به نییتع ینهنگ برا یسازنهیبه تمیبخش دوم، از الگوردر

 شده است.  یربرداکنترلر در هر خوشه بهره

 پیشنهادیر معماری ایمنی د -3-2

از الگوریتم رمزگذاری  ، برای بالابردن ایمنی در معماری پیشنهادی

. ودشیم هشده درارتباطات استفادلمنتقی اههبستبرای ، لمنهیدیف

درشبکه  اپن فلوای هچپس از رمزگذاری توسط سویی اههبستاین 

ی ابری ده ودراین فضاشلمنتق زیرساخت به سرور ابری محورفزارامنر

 هنشان داد 6که درشکل ، لمنهیالگوریتم دیف. دش خواهند هذخیر

 و Alice فرستنده بینبرای انتقال یک کلید مشترک ، ستا هدش

 هردوطرف نیازمند داشتن رضایت، دریک کانال ناامن Bob  گیرنده

 . ]16[است، رابطه

 

ک ه یک  pو  gاز ریشه مشترک ، فرستنده وگیرنده، دراین الگوریتم

یک عدد دلخواه ، هردوطرف. نندکیم هاستفاد، عدد اول دلخواه بوده

a و b وان تهپنهانی درنظرگفته و با استفاده از عمل ب ورتصهبرا

را محاسبه  Bو A یک مقدار جدید، pو gو مقادیر ی اهرسانی پیمان

، اههبرای رمزگذاری داد، سپس. نندکمی و برای طرف مقابل ارسال

که  Kادیر مشخص شده به محاسبه کلید مشترک ف با مقهر دوطر

 سپس اطلاعات رمز شده راپرداخته و ، تدر هردوطرف مشترک اس

مورد  نترلرهایک، پس از این عملیات. نندکیمآپلود در فضای ابری 

دراین . ردازندپیم آنهادیریت م به، خوشه شبکهدرهراستفاده 

ازالگوریتم  دهش تولید لوکر با دهشه کنترلر برای تولیدر ه، تکنیک

SHA-256 17[ ندکیم هاستفاد[ . 

  پیشنهادیبهینه  مسیریابی پروتکل -3-3

براساس ساختار ، دراین مقاله یشنهادیپبهینه  یابیریمس پروتکل

 اینترنت اشیا ای ههدستگا یو محاسبات یانرژای هتیمحدود، خوشه

 ینچکبلا یتیامن یاهیژگیاز و پروتکل نیا. ستا دهش پیشنهاد

 نندهکلو کنتر یانرژ یروهالزامات بهر یدر راستا تیبهبود امن یبرا

 پروتکل. ندکیم در هر خوشه استفاده دییو روش تا تیاحراز هو یبرا

که ممکن است در طول  یوجهتلقاب راتییواند با تغتیم یشنهادیپ

 محورفزارامنرشبکه  اههنندکلکنتر قیدر هر خوشه از طر یابیریمس

ای ههمجاور در خوش ایههنندکلکنتر ایموجود در همان خوشه 

 یندبفدراین مقاله از مدل ص. ودشرسازگا، فتدیاتفاق ب هیهمسا

 استفاده مسیریابی پیشنهادی پروتکلبرای  2طبق الگوریتم جکسون

مستقل ندی بفسیستم ص Nجکسون از ندی بفشبکه ص. ستا دهش

M/M/1 نتها ابهابرای تخمین میانگین تاخیر انتهو  تساهدشلتشکی

  . ]18[ودشمی استفادهو بررسی تغییرات تاخیر 

مسیریابی پروتکلالگوریتم : 2الگوریتم   
 جکسونندی بفمدل صازی سهپیاد #

class Queue-Jackson:  

    def __init__(self):  

        self. queue = [] 

    def enqueue(self, device_id):  

        self. queue. append(device_id) 

    def dequeue(self):  

        if not self. is_empty():  

            return self. queue. pop(0) 

        else:  

            return None 

    def is_empty(self):  

        return len(self. queue) == 0 

 SDN کلاس کنترلرشبکهی زاسهپیاد# 

class Controller:  

    def __init__(self):  

        self. routing_table = {} 

    def add_route(self, source_device, 

destination_device, next_hop):  

        key = (source_device, destination_device) 

        self. routing_table[key] = next_hop 

   def get_next_hop(self, source_device, 

destination_device):  

        key = (source_device, destination_device) 

        return self. routing_table. get(key, None) 

 کلاس روتر در کنترلراینترنت اشیاازی سهپیاد# 
class Router-in-IOT:  

    def __init__(self, device_id, queue_model, 

sdn_controller):  

        self. device_id = device_id 

        self. queue_model = queue_model 

        self. sdn_controller = sdn_controller 

    def send_data(self, destination_device, data):  

        next_hop= self. sdn_controller. 

get_next_hop(self. device_id, destination_device) 

 انتقال داده ازی سهپیاد #

        if next_hop:  

            print(f"Routing data from {self. device_id} to 

{destination_device} via {next_hop}") 

        else:  

            print(f"No route found from {self. device_id} to 

{destination_device}") 

 
 هلمن: پروتکل ارتباطی کلید درالگوریتم دیفی6شکل
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if __name__ == "__main__":  

 محورفزارامنرشبکه جکسون و کنترلر ندی بفاز کلاس صی اهایجاد نمون #

        queue_model = Queue-Jackson () 

    sdn_controller = Controller() 

 

 با اطلاعات مسیریابی SDNپیکربندی و تنظیم کنترلر #

     

    sdn_controller. add_route("device1","device2", 

"router1") 

 ساخت روترهای شبکه اینترنت اشیا#

router1 = IoTRouter("router1",queue_model, 

sdn_controller) 

جکسونندی بفای اینترنت اشیا درمدل صههوارد کردن دستگا #   

    queue_model. enqueue("device1") 

    queue_model. enqueue("device2") 

 هاز صف و ارسال دادخارج کردن دستگاه  #

while not queue_model. is_empty():  

        source_device = queue_model. dequeue() 

        destination_device = queue_model. dequeue() 

        data = " Data" 

 ارسال داده از منبع به مقصد #

        device = globals()[source_device] 

        device. send_data(destination_device, data) 

 

 مسیریابی جدول یک از استفاده با مسیریابی مدل، الگوریتم این در

 از ساختاریاست و  شده ازیسهپیاد محورفزارامنرشبکه  کنترلر در

 روترهای و شبکه کنترلر، جکسونندی بفص مدل برای اهسکلا

با استفاده از کلاس  روشدراین . است شده ایجاداینترنت اشیا 

Queue-Jackson ،طراحی شده  جکسون ندیبفص از مدل یک

 استفاده صف در موجود ایههدستگا مدیریت برای مدل این از. است

سپس . یرندگیم قرار صف این در اولویت ترتیببه اههدستگا. ودشیم

 جدول مدیریت که مسئول محورفزارامنرشبکه  کنترلر با استفاده از

 مقصد دستگاه به مبدأ دستگاه از مسیریابی اطلاعات، است یریابیسم

تحلیل وضعیت . دنوشیم دریافت و اضافه، کلاس این از استفاده با

 : مورد بررسی قرارگرفته است 7درشکل ندی بفا دراین صههگر

 

  بندی جکسونها درصفوضعیت گره ی: بررس7شکل 

ندی بفا در سیستم صههرارتباطات بین گ، 7تا  5ای ههدررابط

دراین شبکه هنگامی که یک سرویس . ستاهدشهجکسون نشان داد

,𝑝(𝑖یک بسته با احتمال ، ودشیم تدریاف 𝑖در گره  𝑗)  به گره𝑗 

 . ]19[ودشیم( محاسبه 5در رابطه ) احتمالاین مقدار. ودریم

(5) 𝑃(𝑖, 𝑗) = 𝜌1
𝑖 (1 − 𝜌1)𝜌2

𝑗
(1 − 𝜌2) 

 𝑝1 + 𝑝2 = 1 

که از  است iنشان دهنده میزان ترافیک درگره ، 𝜌𝑖، دراین رابطه

 . یدآی( بدست م6رابطه )

(6) 𝜌1 =
𝜆

𝜇1𝑃1

, 𝜌2 =
𝜆(1 − 𝑃1)

𝜇2𝑃1

 

ای شبکه را نشان ههمقدارمیانگین تولید بسته در گر، 𝜆، (7دررابطه )

. ودشیماستفاده ، (7از رابطه ) 𝑗برای گره  𝜆𝑗برای محاسبه  . هددیم

 . ودشمیهدرهرگره نامحدود درنظرگرفتظرفیت صف 

(7) 𝜆1 =
𝜆

𝑝1

      ,   𝜆2 =
𝜆(1 − 𝑝1)

𝑝1

 

با احتمال  iاز گره  یک بستهمیزان احتمال رفتن ، 𝑝𝑖، هدراین رابط

 از نمونه یک، اصلی این الگوریتمخش برد. هددیمرانشان  jبه گره 

 اههدستگا سپس. نداهشد متصل همبه و شده ایجاد کلاس هر

 به دستگاه یک از اههداد و شده اضافه صف به اولویت ترتیببه

 اطلاعات از استفاده با کار این. وندشیم ارسال دیگر دستگاه

 نجکسوندی بفص مدل و محورفزارامنرشبکه  کنترلر از مسیریابی

شیا حساس اتا در اینترنههاغلب دستگا ازآنجا که. ودشیم انجام

رابطه ، اردددای ارتباطی وجوهکهستند و تاخیرهایی در لیناخیر تهب

 . ندکیم ییرگهمیزان پارامتر تاخیر را انداز 8

(8) 𝑇𝑑𝑒𝑙𝑎𝑦 = ∑ 𝑇𝑖

𝑁

𝑖=1

=
2(𝛿𝑖 + 2𝜆𝑖 + 1)

(𝛿𝑖 − 𝜆𝑖)(𝛿𝑖 + 3𝜆𝑖)
,   𝑖 ≤ 𝐿 

جکسون ندی بفصدر ا ههگرتعداد  Nود که شیفرض م رابطهدراین 

اجندرای، هددمی سطح هر گره درشبکه را نشان  L و را نشان داده

1 2( , ,..., )N   =   اههبستبردار نرخ ورود میانگین خارجی 

و  jلید شده توسط گره توی اههبستنرخ  j که است

1 2( , ,..., )i n   = بردار نشان دهنده نرخ خدمات است . 

 سهام اجماع الگوریتمتأخیر -3-3-1

و زمان لازم  به دلیل فرآیند انتخاب اعتبارسنجاجماع سهام  الگوریتم

این . ندکیمقداری تأخیر اضافه م، برای اعتبارسنجی و تأیید بلاک

رابطه ، 9از تاخیر اعتبارسنج طبق رابطه ی اهشامل مجموعتأخیر
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و رابطه تاخیرتایید بلاک  10تاخیر تولید وانتشاربلاک طبق رابطه 

 ].20[اشدبیم 11طبق رابطه 

(9) 𝑇
𝑠𝑒𝑙𝑒𝑐𝑡𝑖𝑜𝑛=

𝑁
𝑓
 

. اشدبیم میزان سرعت پردازش fو ا ههتعداد گر Nدراین رابطه که 

 9ار بلاک دربلاکچین طبق رابطه همچنین رابطه تاخیرتولید وانتش

 آید.یبدست م 10و

(10) 𝑇𝑏𝑙𝑜𝑐𝑘 = 𝑇𝑝𝑟𝑜𝑝𝑎𝑔𝑎𝑡𝑖𝑜𝑛 + 𝑇𝑏𝑙𝑜𝑐𝑘−𝑔𝑒𝑛 

(11) 𝑇𝑐𝑜𝑛𝑓𝑖𝑟𝑚𝑎𝑡𝑖𝑜𝑛 =
𝑀

𝜇𝑣𝑎𝑙𝑖𝑑𝑎𝑡𝑖𝑜𝑛

 

 تایید رخن validationکننده و تاییدای ههگر M دراین رابطه  که

 . اشدبیم

 رابطه میزان تاخیر، یکدیگرتاخیر با های درمجموع این رابطه

 آورند.یبدست م 12الگوریتم اجماع سهام را طبق رابطه 

(12) 𝑇𝑃𝑜𝑆 = 𝑇𝑠𝑒𝑙𝑒𝑐𝑡𝑖𝑜𝑛 + 𝑇𝑏𝑙𝑜𝑐𝑘 + 𝑇𝑐𝑜𝑛𝑓𝑖𝑟𝑚𝑎𝑡𝑖𝑜𝑛 

در ترکیب با مقدارتاخیر درادامه مقدار تاخیر الگوریتم اجماع سهام 

مقدارتاخیر درکل سیستم وشبکه را ، بندی جکسونفدر مدل ص

 آورند.یبدست م 13طبق رابطه 

(13) 𝑇𝑡𝑜𝑡𝑎𝑙 = 𝑇𝑑𝑒𝑙𝑎𝑦 + 𝑇𝑃𝑜𝑆 

 محیط  وارزیابیراه اندازی  -4

 میشبکه به مناطق مختلف تقس، یشنهادیپ یمعمار یازسهادیپ یبرا

مشخص  2وپارامترهای هر بخش در جدول ها ویژگی و است هشد

 یپارامترها یریگهانداز یبرا ییحسگرها، کاربرد نیدر ا. است هشد

منطقه  کیهوا در نقاط مختلف  یرطوبت و آلودگ، مانند دما یطیمح

پلتفرم  کیبه  دهشیورآعجم یاههو داد وندشینصب م ییایجغراف

. شوند هاستفاد یریگمیو تصم لیتحل یتا برا وندشیارسال م یمرکز

ننده شبکه کلکنتر، ابر، ایاشتنترنیا یاههدستگا، در هر منطقه

و  تیریمد یبرا یو خصوص یعموم یاهنیچکفزارمحور و بلاامنر

 نترنتیدامنه ا 3از  یمعمار یتوپولوژ. نداهکنترل در نظر گرفته شد

هر دامنه استفاده  یبرا زارمحورفامننده شبکه نرکلکنتر کیو  ایاش

خوشه با کنترلر شبکه  کیدر  ایاش نترنتیدستگاه ا 30ابتدا . ندکیم

رمز  یاههداد، امنتو پس از ثب نندکیفزارمحور ارتباط برقرار مامنر

 1200ابر  یپردازش تیظرف. نندکیشده خود را به ابر ارسال م

 تیباگایگ 240 آن یازسهریذخ تیو ظرف هیدستور بر ثان ونیلیم

 1اترنت  نکیو با ل میسیب ورتصها بههدستگا نیا. است

تعداد نودها از  شیبا افزا. متصل هستند گریکدیبه  هیرثانبتیگابیگ

مختلف  هیمختلف شبکه در سه ناح یپارامترها، نود 180تا  30

  اند.شده یابیارز

 

 های مسیریابیلکومقایسه با پروتنتایج  تحلیل -5

مانند  ییاز نظر پارامترها یشنهادیپ یمعمار، یزاسهیشبخش برد

ا ههنرخ ورود بست، یمصرف انرژ، یاتیتوان عمل، CPUعملکرد ، ریتأخ

 یاهلمده با پروتکآتسدهب جینتا. است هشد یابیباند ارز یو پهنا

 یفراابتکار یاهمتیالگور نیو همچن CARPو  RPL یابیریمس

 یبرا RPLپروتکل . اندهشد سهیمقا نمورچگا یو کلون کیژنت

 یطراح نیگزیجا یرهایشبکه و فراهم کردن مس طیبا شرا یسازگار

 یاهمتیبا استفاده از الگور CARPپروتکل  و ]21[استشده

 یاهمتیالگور. ]22[هددیا را انجام مههبست نهیانتقال به، صانهیحر

 یازسهنیبه یبرا زین ]24[ کیژنتالگوریتم و  ]23[ مورچگان یکلون

 جینتا. نداهمسائل مختلف استفاده شد درا هحلهو بهبود را

 رینسبت به سا یشنهادیپ یمعمار یهنده برتردننشا، آمدهتبدس

 . است ایاشتنترنیا در شبکه اهشرو

 

 شبکهسازی شبیه: پارامترهای 2جدول 

 مقدار پارامترنام  

پارامترهای 

 عمومی

 Wireshark پکت آنالیزر

 OpenStack سازی ابرپلتفرم ذخیره

پارامترهای 

 شبکه

 افزارمحورنرم

 Mininet شبیه ساز
 Ryu نوع کنترلر

 کنترلرهای شبکه

 افزارمحورنرم
3 

 3 های اپن فلوسوییچ

 2 گیت وی

 Openflow پروتکل مسیریابی

پارامترهای 

 چینبلاک

 Hyperledger چینپلتفرم بلاک

Fabric 

 Prometheus مانیتورینگ شبکه

 بایت 80 هدر بلاک

 1000m *1000m سازیناحیه شبیه
 3 های اینترنت اشیاتعداد دامنه

 30-180 اینترنت اشیاتعداد وسایل 

 m/s20 سرعت وسایل اینترنت اشیا

 ثانیه 500 سازیمدت زمان شبیه

 مگابایت برثانیه 12 ادهنرخ د

مقدارانرژی اولیه وسایل 

 اینترنت اشیا
12-15 j 

 5j مقداراطمینان اولیه

 بایت 100-512 اندازه بسته انتقال گره
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 مجموعه داده -5-1

ایی ههمورد استفاده دراین مقاله شامل داد  IOT-2020 مجموعه داده

فزارمحورو امای نرههشبک، اشیاینترنتاای ههترکیبی از شبککه است 

 خاص طورهب، مجموعه دادهاین  .ندکیازی مسهین را شبیچکبلا

 ایههشبک کنار در اشیا اینترنت ایههشبک ارزیابی و ازیسهشبی برای

ای ههداد. است شده ین طراحیچکبلا ایهیومعمار فزارمحورامنر

 که است محیطی گرهایحس از اییههداد شامل، مجموعه دادهاین 

، رطوبت، دما از اطلاعاتی بوده و شامل متصل اینترنت اشیا شبکه به

 مجموعه دادههای این یویژگ .اشندبیم سنسورها دیگر و، فشار، نور

 برای اههداد این از وانتیم .]25[اندهنشان داده شد 3درجدول 

 حد از بیش مانند مختلف محیطی شرایط در عملکرد بررسی

 ایههشبک در منابع تخصیص و، حملات انواع، شبکه ارگذاریب

 .کرد استفاده اینترنت اشیا

 

 IOT-2020 مجموعه دادههای ویژگی: 3جدول 

 ویژگی توضیحات

ای ههای جریان ترافیک از دستگاهیشامل ویژگ

ای مجهز به هطمختلف اینترنت اشیا در محی

 است. فزار محورامای نرههشبک

اینترنت فیکی تراهای داده

 اشیا

ای بلاکچین و فرآیندهای هشحاوی سوابق تراکن

 .اعتبارسنجی است

های تراکنشهای داده

 بلاکچین

 حملات از دهشیذارگببرچس ایههنمون هندهدهارائ

 امنیتی تهدیدات سایر و منع سرویس توزیع شده

 .است اشیا اینترنت در رایج

های داده

 از دهشیذارگببرچس

 حملات

 بازیابی، (Precision) دقت معیارهای شامل

)Recall( ،1 امتیازF صحت و) Accuracy( برای 

 .است ماشین یادگیری ایهلمد ارزیابی

 ارزیابیهای متریک

منع  حملات کاهش و تحلیل برای متمرکز ایههداد

 .اشیا اینترنت ایهطمحی درسرویس 

منع تشخیص حملات 

 سرویس

 ایههدستگا بین امن باطارت با مرتبط ایهیویژگ

 بلاکچین از استفاده با اشیا اینترنت
 ایمنی دستگاه به دستگاه

  فزارمحورامنر ایههشبک از ترافیک بازرسی ایههداد

 ترافیک شرایط در عملکرد تحلیل برای

 دهشیندبشبخ

 بخش بندی ترافیک

 در انرژی مصرف معیارهای درباره جزئیاتی

 و بلاکچین قابلیت با ااشی اینترنت ایههدستگا

  فزارمحورامنر ایههشبک

 مصرف انرژی

 و اهیپیکربند در شبکه تاخیر به مربوط اطلاعات

 مختلف بارهای
 مربوط به تاخیرهای داده

 اهیناهنجار کاهش و شناسایی برای مفید ایههداد

 اشیا اینترنت ترافیک در
 تشخیص آنومالی

 

 CICDDOS2019 مجموعه دادهز اIOT-2020 مجموعه داده برعلاوه 

 شدهسرویس توزیعمنع برای تشخیص حملات کامپیوترینیز 

 . استفاده شده است دراین مقالهاشیا دراینترنت

CICDDoS2019 جیحملات را نیوزتررهسالم و ب یاههشامل داد 

DDoS اشدبیم یواقع یایدر دن یواقع یاههبه داد هیاست که شب .

شبکه با استفاده از  کیتراف لیتحل جینتا نیهمچن داده مجموعه نیا

CICFlowMeter-V3  بر  دهشیذارگببرچس یاهنایجر یرا که دارا

، مبدأ و مقصد یاهتپور، مبدأ و مقصد IP یاهسآدر، اساس زمان

 .]26[شودیشامل م، ا و نوع حمله استهلپروتک

 سیستمازی سهپیاد-5-2

ازی سهمورد نیاز برای پیاد افزارهایافزارها و نرمسختخش بندرای

 مشخصات 4 جدول. گیرندیچارچوب پیشنهادی مورد بررسی قرارم

 نشان را است هشد ازیسهپیاد آن در پیشنهادی روش که سیستمی

 . هددیم

 ازی سهسیستم استفاده شده برای شبیای هیویژگ: 4جدول 

 مشخصات سخت افزار/ نرم افزار

 Linux Ubunto سیستم عامل

 بیتی 64 نوع سیستم عامل

 RAM 16 GBحافظه 

 .Intel R Core™ i7-4790 CPU @ 3 سی پی یو

60GHz 3. 60 GHz 

 Hyperledgerبر  یمبتن نیابتدا شبکه بلاکچ، دراین پیاده سازی

Fabric 2. 5  با استفاده ازDocker  وDocker Compose یندازاهرا 

 تیریمد یره کنترلر براهر سازمان و گ یبرا مربوطه یاههو گر هشد

هوشمند به  یقراردادهاهمچنین . شوندیم یکربندیپ اهشتراکن

اینترنت  یحسگرها یاههداد دییثبت و تأ یبراجاوااسکریپت زبان 

شبکه نرم  یازسهیشبکه از شب تیریمد یبرا. افتندیتوسعه اشیا 

. ه استاستفاده شد RYUو کنترلر  Mininetبا افزارمحور 

الگوریتم بهینه سازی نهنگ شامل  یازسهنیبه یاهمتیالگور

و با  یازسهادیپ والگوریتم صف بندی جکسون به زبان پایتون

 جینتا. شدند سهیمقاان والگوریتم ژنتیک چگالگوریتم های کلونی مور

ا و ههنرخ ارسال بست، یمصرف انرژ، ریتأخ رینظ ییپارامترها یابیارز

 تیهنده بهبود عملکرد و امندننشا ،Prometheusباند با ابزار  یپهنا

پیاده سازی مطرح شده به این ترتیب است . بود یشنهادیپ یمعمار

 طبق دستورات زیر dockerبه نصب  ،درمرحله اول پیاده سازیکه 

 : پردازیممی

sudo apt update 

sudo apt update sudo apt install docker docker-compose 
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 پرداخته Hyperledger Fabric سپس در مرحله بعد به نصب

 . ودشیم این کار با استفاده از دستور زیر انجام. ودشیم

curl -sSL https: //bit. ly/2ysbOFE | bash -s 

 دریافت Fabricابزارهای مورد نیاز برای ، با استفاده از این اسکریپت

برای ارتباطات ایمن ، Hyperledger Fabric درا هلاین کانا. ودشیم

برای برقراری ارتباط بین ا هلاین کانا. وندشیا استفاده مههبین گر

درمرحله بعد برای هر . دنوشیم استفاده اشیااینترنت ایههخوش

ای ههسازمان شامل گرهر. ودشیم خوشه یک سازمان تعریف

پس از نوشتن . اشد تا امنیت وقابلیت اعتماد افزایش یابدبیممربوطه 

 . ودشیم ر شبکه  با استفاده از کد زیر اجراقراداد د، قرارداد

peer chaincode install -n iotcc -v 1. 0 -p. /chaincode peer 

chaincode instantiate -o orderer. example. com: 7050 -C 

mychannel -n iotcc -v 1. 0 

تشخیص حمله بر روی های ماژول واجرای برای نوشتندرادامه 

برروی کنترل نصب  Ecipseنرم افزار ، ان پایتونبه زب RYUکنترلر 

 شده است. برای نوشتن این ماژول ابتدا وارد محیط ایکلیپس شده و

  Packageدر بخش وتنظیمات انجام شده   PyDevبا نصب پلاگین 

قابلیت اجرا در کنترلر ، م پیشنهادیمسیریابی و الگوریتهای ماژول، 

RYU به شبکه نرم افزارمحورمرحله  پس از این. را پیداخواهند کرد

به کنترلر  Fabric ایههگربرای این کار .ودشیم بلاکچین متصل

ا در ههبرای مدیریت داد REST API Fabric از وند وشیم متصل

شبکه با استفاده این در. ودشیم استفاده شبکه نرم افزارمحورکنترلر

. ودشیم معملیات مدیریت وکنترل شبکه انجا Mininetساز از شبیه

 روی رانرم افزارمحورشبکه  جریان ایهیورود مدیریت، 8درشکل 

Open vSwitch (OVS) ، از استفاده نید که این کار باکیم مشاهده 

 . انجام خواهدشد ovs-ofctl فرمان

 با سازگار سوییچ یک روی جریان هایدراین شکل، ورودی

OpenFlow هاجریان این معمولاً. کنندمی کنترل را هابسته رفتار 

شکل . شوندمی نصب واجرا SDN کنترلر یک توسط پویا صورتبه

این  در دهد.ها در شبکه رانشان میها وسوییچ، ارتباط هاست9

 .شوندمی اضافه نظر مورد شبکه به هامیزبان و کنترلرها، شکل

 

 
 SDNهای مختلف از طریق سوییچ در شبکه : ارتباط هاست8شکل 

 

 SDN شبکه در چندلایه مجازی سوئیچ سازی، یکدهپیا این در

 هر اطلاعات ساز، پیکربندی وتنظیمشبیه این در .است شده استفاده

گرفته   است، انجام شده داده نشان 10 شکل در که طورهمان کنترلر

کدهای های مورد نظر که درمقاله به صورت شبهوسپس ماژول

پس از  .شودشته واجرا میباشد برای آن نومی 2و  1های الگوریتم

ها انجام شده های کنترلر، ابتدا پیکربندی پورتتنظیم واجرای ماژول

 ترینبهینه به و شنهادیپی الگوریتم با مطابق شبکه اتصالات و سپس

است،  شده داده نشان 11شکل  نمودار در که طورممکن، همان شکل

  .شوندمی برقرار

 

 
 

 
 

 

 
 : اضافه کردن هاست ها ، سوییچ ها و کنترلرها9شکل 

 

 
 : تنظیم کنترلرشبکه10شکل 

 
 سازی شبکه: بهینه11شکل 
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مانیتورینگ  Prometheus ابزارتفاده از درحین پیاده سازی با اس

پارامترهایی مثل تأخیر، شده و انجام 12در شکل عملکرد بلاکچین 

 .شودگیری میاندازه وسایرپارامترها نرخ تراکنش، مصرف انرژی

ذکرشده  دربخش تحلیل وارزیابی برای هرپارامترنتایج بدست آمده 

 .ه استرسم شد ونمودار مربوط به هرکدام از پارامترها

 

 تحلیل وارزیابی پارامترهای موردارزیابی  -5-3

های انجام یسازآمده از شبیهتدراین بخش به بررسی نتایج بدس

مصرف ، یاتیتوان عمل، ریچون تأخ ییو پارامترها پرداخته شدهشده 

قرار  یابیمورد ارز، بررسی ایمنی وحملات سایبری، باندیپهنا، یانرژ

 ها مطرح شده است.لاین تحلی.درادامه نداهگرفت

 اخیرتنتحلیل میزا -5-3-1

 یمانند نرخ ورود ییپارامترها، یشنهادیروش پ یازسهیدر شب

 یا بررسههگر نیزمان انتقال بو ، طول صف، زمان پردازش، اههبست

شده و  یورآعجم نترنتیو منابع ا یابر سیا از سروههداد. نداهشد

 0001/0 ریمجزا با تاخ یاجرا 10 در هیثان 500 یط یازسهیشب

شامل  اهشیآزما. استهانجام شد یاطارتب یاهکنیدر ل هیثان

بوده و  تیبا 5000تا  1000با اندازه  ییاههبست یبرا ریمحاسبه تاخ

با  سهیدر مقا یشنهادیپ ینشان داده که معمار یاهسیمقا جینتا

 ید بهترعملکر CARPو  RPL یاهلبر پروتک یمبتن یاهیمعمار

به این نکته توجه کرد که مدت زمان انتظار  دراین مرحله باید. دارد

 مقدار ای موجود در شبکه بایدهتهی به درخواسدسبرای سروی

. باشدداشته اربرای درخواست ظمدت زمان انتمیانگین از  یبزرگتر

. هایت رشد نکندنیب ورتصهود که صف بشمی این موضوع باعث

 ا هتساس اندازه بایمده از میزان تاخیر را براآتدسنتایج ب، 13شکل 

های مبتنی بر و معماری پیشنهادی در شبکه برای معماری

 است. داده نشان CARPو  RPLمسیریابی 

 
 : مقایسه میزان تاخیر 13شکل 

به  ازی سهیزمان شب شیبا افزا، ودشیم ههمانطورکه در شکل دید

 ریتاخ نیانگیم، ده توسط هر منبعشدیتولی اههبست شیافزا لیدل

در معماری جدید به دلیل وجود هرچند ، ابدییم شیافزا نتهاابهاانته

کدیگر و گستردگی آنها در یاین و ارتباط آنها بچکا در بلاهکبلا

 ای مسیریابیهلپروتکای موجود در شبکه نسبت به هههمه خوش

میزان افزایش ، اههبا افزایش اندازه داد، CARP و RPLمورد بررسی 

 . ستاهدشلحاصتاخیر کمتری در پاسخگویی سیستم 

 ارزیابی حملات شبکه وبررسی امنیت شبکه  -5-3-2

 افزایش ایمنی، معماری پیشنهادی از اهداف از آنجا که یکی

به بررسی تشخیص خش بندرای، است کامپیوتریهای درشبکه

شیا بر روی ابستر اینترنتدرسرویس توزیع شده منعحملات 

پرداخته  شبکه نرم افزارمحوربدون معماری پیشنهادی و معماری 

ری ینتایج بدست آمده با استفاده از الگوریتمهای یادگ. شده است

 ,BayesNet ،J48 ،Logistic هایمالگوریت ماشین مطرح مانند

Regression ،RandomTree وReptree ]27[  مجموعه دادهبرروی 

CICDDOS2019 ومعیارهای  مده استبدست آTPR ،FPR  و میران

به دست  ازحالت های درنظرگرفته شده برای هرکدام ACCدقت 

 . اشندبیم مشخص 5جدول  در نتایجاین . آمده است

شبکه نرم بر  یمبتن یشنهادیکه روش پ دهدینشان م نتایج سهیمقا

بدون  ینسبت به معمار یعملکرد بهتر، ارهایمع یدر تمامافزارمحور 

 ی همراه بادر معمار J48 تمیعنوان مثال، الگوردارد. بهن شبکه ای

داشته، در  62/0و نرخ مثبت کاذب 39/89دقت شبکه نرم افزارمحور

 ، دقت آن تنهاشبکه نرم افزارمحوربدون  یکه در معمار یحال

 تمیالگورن، یبوده است. همچن 12/2کاذب  بتو نرخ مث34/40

RandomTree اریدقت بس ه نرم افزارمحورهمراه با شبک در روش 

 
 Prometheusبا  ملکرد بلاکچینمانیتورینگ ع : 12شکل 
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 82/71با دقت  سهیدر مقا را 10/0با نرخ مثبت کاذب  83/99 یبالا

ارایه  شبکه نرم افزارمحور بدون یدر معمار 12/2 و نرخ مثبت کاذب

باعث بهبود شبکه نرم افزارمحور استفاده از ، یطور کل. بهکرده است

مقاله را  یشنهادیحملات شده و روش پ ییدر شناسا یقابل توجه

 کرده است.  لیمؤثرتر تبد اریبس یانهیبه گز

 

 در محیط حملات مختلف ویپییستحلیل عملکرد  -5-3-3

 سیدر زمان حملات منع سرو وییپیعملکرد س خشبنیدر ا

شده  لیتحل CICDDoS2019اده دهبا استفاده از مجموع دهشعیتوز

ه و انواع مختلف شبک کیاده شامل اطلاعات ترافدهمجموع نیا. است

 یتیامن یاهمستیو بهبود س یابیارز یاست و برا یوتریحملات کامپ

در  وییپیمصرف س نیانگیم، 14 شکلدر . ودشیاستفاده م

 جیشده و نتا یمختلف هنگام شروع حملات بررس یاهیمعمار

 سهیمقا کیمورچگان و ژنت یکلون یاهمتینهنگ با الگور تمیالگور

 . شده است

شود که تقریبا در ی نتایج مطرح شده در این شکل دیده میبا بررس

دراین بررسی سرعت ، این حمله آغاز و درحال افزایش است. 3ثانیه 

 است. با بررسی میزان استفاده از یافته حمله در طول زمان افزایش

پیشنهادی، شود که درمعماری می در طول زمان، مشاهده یوپیسی

سرعت به یافته و سپس به کوتاه افزایشاین مقدار در یک دوره 

های مبتنی بر کند، درحالیکه در معماریمی تر سقوطسطوح پایین

. صورت افزایشی است، بهالگوریتم ژنتیک والگوریتم کلونی مورچگان

تواند دفاع می " BlockC-SDOT " دهد کهمی این موضوع نشان

باشد.  داشته ،شدهمنع سرویس توزیع ابر حملاتمحکمی در بر

های مورد بررسی نشان در معماری یوپیسیمیزان درصد  6درجدول

 است. شدهداده

 

 
 مصرفی  یوپیسی: درصد 6جدول 

 BlockC-SDOT زمان )ثانیه(
(%) 

GA 

(%) 
ACO 

(%) 

1 5 /1 6 /1 5 /1 

2 8 /5 5 /7 8 /7 

3 7 /8 5 /9 1 /10 

4 5 /7  9 /11 3 /13 

5 3 /2 4 /13 2 /14 

 

  ملیاتیعنتوا تحلیل-5-3-4

ورت موفق در شبکه نیاز صهبرای بررسی متوسط نرخ دریافت پیام ب

این پارامتر به بررسی . است ملیاتیعنررسی وارزیابی پارامتر توابهب

به  پرداخته و، شدهماکه در واحد زمان انجایی هتعملیاتعداد 

شبکه  یرا بر رو اههبستواند تیم گره کیارد که دهاشاری اهاددخنر

 تیاست که با موفقیی اههبستتعداد ، در واقع، این پارامتر. ندکلارسا

ملیاتی عنتوا، 14دررابطه . ودشمی داده لیاز مبدا به مقصد تحو

 دهش مطرح، یت در شبکه مورد محاسبهبخبراساس میزان نر

 . ]28[ستا

(14) 𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡 =
∑ 𝑁𝐵𝑅𝑖

𝑛
𝑖=1

𝑡
 

. ندکیم هیت را در شبکه محاسببخمیزان نر 𝑁𝐵𝑅15رابطه دراین 

ملیاتی در معماری پیشنهادی عنمیزان توا، 7درجدول 

ای کلونی مورچگان و الگوریتم همالگوریتمبتنی برای هیومعمار

 : مقایسه تشخیص حملات درروش های موردنظر5جدول 

 TPR FPR ACC الگوریتم 

معماری 

بدون 

شبکه نرم 

 افزارمحور

BayesNet 50 /86  67 /1  92 /86  

J48 43 /36  12 /2  34 /40  

Logistic 

regression 
04 /75  47 /3  02 /76  

RandomTree 65 /69  12 /2  82 /71  

RepTree 99 /83  21 /3  64 /85  

روش 

 پیشنهادی

J48 41 /97 62 /0 39 /89 

BayesNet 95 /96  26 /8  15 /96  

Logistic 

regression 
08 /99 49 /14 57 /98 

Naive Bayes 29 /96  70 /6  14 /94  

RandomTree 64 /99  10 /0  83 /99  

RepTree 35 /97 96 /3 97/97 

 

 
یو در زمان پیاستفاده از سی زانیم تیوضع ی: بررس14شکل 

  رخداد حمله
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برای بخشی از تعداد نودهای مختلف در شبکه و تعداد ژنتیک 

 . ستاهدشهارسالی نشان دادای هتپک

 

ملیاتی برای بخشی ازتعداد نودهای ع میزان توان، 15ل درشک

. ستا دهش ادهد نشان، ارسالیای هتختلف در شبکه و تعداد پکم

با افزایش تعداد ، تسا دهش دادهنشان  این شکلهمانطور که در 

 اههدرحالیکه وقتی تعداد گر، افتهیشملیاتی افزایعنتوا، اههگر

 . اندممی لیاتی تقریبا ثابت باقیمع توان، ابدیمی کاهش

 
 ها در شبکهبراساس تعداد گره Throughput: مقایسه 15شکل 

 یخروج ریمقاد نیانگیم، ودشیم هکه از شکل مشاهد همانطور

ای ژنتیک و همالگوریت از شیب با الگوریتم نهنگ یشنهادیپ پروتکل

 5ن از زما شیآن با افزا ارزش وافته یشیافزا کلونی مورچگان

واند عمدتا تیم موضوع نیا. ابدیمی شیافزا  مگابایت 20 به مگابایت

واحتمال خرابی ر تمافت بسته ک، اههبستمناسب  افتیدر لیبه دل

 . باشد اطرافزایش اتصالاتخها بهکلین

 صرفیمیمیزان انرژتحلیل  -5-3-5

آن  وتاثیر هاکنترلر بر باربرای بررسی وتحلیل اثر مدل پیشنهادی 

. ایی انجام شده استهشآزمای، در میزان مصرف انرژی در شبکه

ای انجام شده در شبکه وتعداد هشتعداد تراکنبراساس ، 8 درجدول

میزان مصرف انرژی در معماری روش پیشنهادی ، نودهای هر خوشه

 انرژی. ای دیگر مورد مقایسه قرارگرفته شده استهیبا معمار

 . ستاهدش این جدول دیده در مختلف ایرویکرده برای ستفادهادمور

 مصرفی در معماری )%(: درصد انرژی 8جدول 

تعداد 

های درخواست

 تراکنش

تعداد 

  نودها
BlockC-

SDOT  GA  ACO 

100 30 10 14 14 

500 60 77 95 93 

1000 90 79 96 94 

1500 120 78 97 92 

1750 150 77 98 93 

2000 180 76 98 94 

میزان مصرف انرژی   180تا  30ای از ههبرای تعداد گر دراین جدول

مبتنی بر الگوریتم کلونی ای هیسایر معماردر معماری پیشنهادی با 

میزان  نتایج نشان از. مقایسه شده استمورچگان والگوریتم ژنتیک 

عملکرد  16شکل . کمتر در معماری پیشنهادی است مصرف انرژی

 . هددیماین مدل را نشان 

 
براساس تعداد انرژی میزان مصرف: مقایسه 16ل شک

  در شبکه درخواستیهایتراکنش

 عیبا توز یشنهادیمدل پدهد که می تایج بدست آمده نشانن

، طیشرا یبار در تمام یازسهنیکنترلرها و به انیبار م کنواختی

را کاهش داده و عملکرد آن را  ایاش نترنتیشبکه ا یمصرف انرژ

کمتر  یدما دیکاهش بار کنترلرها منجر به تول. خشدبیبهبود م

با ، مدل نیا. ودشیم یحسگر و کاهش مصرف انرژ یاههتوسط گر

 یابیریجداول مس یوزرسانرهو ب یانرژ ،کارآمد یکردیاز رو دهاستفا

 یاهمتینسبت به الگور یعملکرد بهتر، اههگر طیبر اساس شرا

به  اهمتیالگور نیا اریز، مورچگان نشان داده است یو کلون کیژنت

  عملیاتی: میزان توان7جدول 

 تعداد نودها

 در شبکه

تعداد 

های پکت

 ارسالی

BlockC-

SDOT (kb/s) 
GA 

(kb/s) 
ACO 

(kb/s) 

15 50 1 /5 9 /3 3 /4 

30 100 3 /5 9 /3 3 /4 

45 150 9 /6 9 /3 3 /4 

60 200 8 /8 2 /5 5 /5 

75 250 6 /11 3 /8 3 /9 

90 300 6 /14 5 /11 5 /11 

105 350 9 /17 7 /16 2 /17 
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 یشتریب یا مصرف انرژههو ارسال مجدد بست نکیل یخراب لیدل

، پژوهش نیدر ا یشنهادیپ یابیریپروتکل مس، یبه طور کل. دارند

 نترنتیمشابه در شبکه ا یاهلبا پروتک سهیدر مقا یبهتر ییکارا

 . دارد ایاش

 اندبیوپهنا اههبستتحلیل نرخ ورود  -5-3-6

به ، وحملات مربوطهبرای بررسی وضعیت ایمنی شبکه ، خشبندرای

در شبکه و نحوه برخورد سیستم و  اههبستمیزان نرخ ورود بررسی 

. ستاهشدپرداخته  موردنظراند آن در معماری بیوضعیت پهنا

 برای ، نتایج بدست آمده برای وضعیت پهنای باند، 17درشکل 

کلونی ای همالگوریتمبتنی بر ای هیمعمار معماری پیشنهادی و 

را  اههبستورود  ی ازتفاوتمخبا میزان نر مورچگان والگوریتم ژنتیک

  . هددیم ننشا

 
 باند: مقایسه پهنای17شکل 

مده نشان آتنتایج بدس، ستاهدش مطرح همانطورکه دراین شکل

اند ب میزان پهنای، در شبکه اههبستهد که با افزایش نرخ ورود دیم

مده  آ نتایج بدست، 9درجدول ، همچنین. ابدییم شکاه در شبکه

، یمتفاوت با میزان نرخ برای هردو معماری، اندب برای وضعیت پهنای

نتایج بدست آمده توسط الگوریتم  . هددیم نرا نشا اههبستورود 

کلونی مورچگان والگوریتم  ایهمنهنگ با نتایج بدست آمده ازالگوریت

 . استمقایسه شده  ژنتیک

 

واند ناشی از وجود حمله در تیم اههبستاز آنجا که افزایش نرخ ورود 

 اههبستاند با افزایش نرخ ورود بیپهنا، دراین معماری، سیستم باشد

اند ب پهنای است که در حالیاین ، ستا تغییر زیادی نداشته

ای ژنتیک و الگوریتم کلونی همالگوریتبتنی بر درمعماری م

هدکه دمی این نتایج نشان . ستاهافتی کاهشدت شهب، مورچگان

ماند و دچار ب واند پایدارتیم معماری پیشنهادی در مقابل حملات

 . اند نشودبیتغییر زیادی در وضعیت پهنا

نرم مقایسه معماری پیشنهادی با درنظرگرفتن کنترل شبکه  -5-4

 رافزارمحونرم ای ههو بدون درنظرگرفتن شبکافزارمحور 

 بیکه ازترک، مقاله نیا یشنهادیپ یعملکرد معمار سهیمقا یبرا

با ، ندکیم گراستفادهیدای هیبا تکنولوژ فزار محورامنر یاههشبک

پارامتر  یتعداد، استفاده نشده استشبکه نرم افزارمحورکه از  یحالت

پارامترها شامل  نیا. گرفته شده استهر دو حالت در نظر  یبرا یاصل

نرخ ورود ، یاتیتوان عمل، CPUعملکرد ، یمصرف انرژ، ریختا زانیم

 10 جدول دردر ادامه . اشندبیم حالتدرهردوباند  یا و پهناههبست

 پارامترها در هر دو حالت نیاز ا کیهر  یبرا جینتا بینی اهمقایس

  .استمختلف شبکه مطرح شده 

 

 یاههشبک که استفاده از هددیمده از جدول نشان مآ تسد هب جینتا

 30به  هیانثیلیم 70از  ریتأخ ریفزارمحور موجب کاهش چشمگامنر

انتقال و  یرهایمس یازسهنیهنده بهدنکه نشا، ودشیم هیانثیلیم

با استفاده از  یمصرف انرژ، نیهمچن. است کیبهتر تراف تیریمد

کاهش  ولژیلیم 50به  ولژیلیم 120از  رمحورفزاامنر یاههشبک

، CPUدر مورد عملکرد . ندکیم دییرا تا یانرژ یازسهنیبه که، افتهی

 85درصد به  60عملکرد از  شیا باعث افزاههشبک نیاستفاده از ا

 یازسهنیو به یهنده کاهش بار پردازشدندرصد شده است که نشا

 یاههشبک یبرتر هندهدننشا جینتا، یکلورطهب. منابع است

 : پهنای باند )تعداد درخواست / ثانیه(9جدول 

 هابسته نرخ ورود

thousands/s)) 
BlockC-SDOT 

 
GA 

 
ACO 

 
2 6 /2 1 /2 5 /1 
4 3 /2 3 /1 1 /1 
6 7 /1 7 /0 4 /0 
8 6 /1 5 /0 2 /0 
10 6 /1 4 /0 1 /0 

 

 ارمحورهای نرم افزها با وبدون شبکهمعماری: مقایسه 10جدول 

 پارامتر

معماری با 

استفاده از شبکه 

 نرم افزارمحور

معماری بدون 

استفاده از 

شبکه نرم 

  افزارمحور

 30 70 (ms)میزان تاخیر

 50 120 (mj)مصرف انرژی

 85 60 (CPU)عملکرد

 5 3 (Gbps)توان عملیاتی 

 500000 350000 (PPS)نرخ ورود بسته ها 

 1000 740 (Mbps)پهنای باند
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در  ییوجهصرف، ریکاهش تأخ، شبکه ییفزارمحور در بهبود کاراامنر

 .است یاتیتوان عمل شیو افزا یانرژ

با دستاوردهای روش پیشنهادی دراین مقاله  مقایسه -5-5

 مقالات پژوهشی مشابه

 دستاوردهای حاصل از این پژوهش باسایر به مقایسهخش بندرای

این مقایسه از جنبه . استهمقالات مشابه دراین حوزه پرداخته شد

 مختلف ازجمله نوع معماری، امنیت، میزان تاخیردرشبکه ،های 

نتایج  های مورد توافق انجام شده است.پروتکلمیزان مصرف انرژی و

 .اندمطرح شده 11آمده در جدول بدست

 مشابهای هشمقایسه دستاوردهای روش پیشنهادی با پژوه: 11جدول 

جنبه 

 مقایسه

 مقاله

 موردنظر

 مقاله

]29[ 

 مقاله

]30[ 

 مقاله

]31[ 

 تمرکز

 اصلی

، کاهش تاخیر

بهبودامنیت 

داده، کاهش 

انرژی مصرف 

 درمعماری

بلاکچین 

اینترنت اشیا 

 محور

و  تاثیربلاکچین

شبکه های نرم 

افزارمحوربرحریم 

، خصوصی

 اینترنت اشیا

افزایش امنیت 

اینترنت اشیا 

ابری با تمرکز 

بر جلوگیری از 

 حملات

بهبودامنیت 

و اعتماد در 

ات ارتباط

دستگاه به 

دستگاه در 

شبکه های 

نرم 

 افزارمحور

نوع معماری 

 هادیپیشن

ترکیبی از 

، بلاکچین

شبکه نرم 

 افزارمحور

 ورایانش ابری

شبکه نرم ترکیب 

و  افزارمحور

 بلاکچین

ترکیب 

بلاکچین و 

شبکه نرم 

برای افزارمحور

مقابله با 

 حملات

استفاده از 

بلاکچین 

برای تقویت 

ارتباطات 

D2D  در

که نرم شب

 افزارمحور

 امنیت

الگوریتم دیفی 

هلمن، 

امضاهای 

دیجیتال، 

 BFTمکانیزم 

 کاهش نقاط

شکست، 

برای  بلاکچین

 امنیت

استفاده از 

بلاکچین 

برای 

جلوگیری 

 از حملات

استفاده از 

بلاکچین و 

قراردادهای 

هوشمند 

برای احراز 

هویت 

 هادستگاه

 شبکه تاخیر

تحلیل و 

تاخیر  کاهش

 ازبا استفاده 

و  خوشه بندی
SDN 

 بدون تمرکز

 برتاخیر

بدون اشاره 

مشخص به 

 تاخیر

بدون اشاره 

به کاهش 

تاخیر 

درارتباطات 
D2D 

مصرف 

 انرژی

کاهش مصرف 

انرژی 

 حسگرها از

طریق 

 الگوریتم

صف  نهنگ و

 بندی جکسون

به  بدون اشاره

 مصرف انرژی

بدون تمرکز 

برمصرف 

 انرژی

بدون 

بررسی 

مصرف 

 انرژی

ا مقایسه ب

های روش

 دیگر

مقایسه با 

ACO ،RPL ،

GA ،CARP 

 بدون مقایسه

 عملی

بدون مقایسه 

 عملی

بدون 

مقایسه 

 عملی

شبیه سازی 

 ارزیابی و

شبیه سازی 

دقیق برای 

تحلیل تاخیر، 

مصرف انرژی، 

توان عملیاتی 

 و

 سایرپارامترها

شبیه  بدون

 سازی

آزمایش 

محدود برای 

جلوگیری از 

 حملات

اثبات 

امنیتی 

ود در محد

 ارتباطات

های پروتکل

 توافق

از  استفاده

الگوریتم 

اثبات  اجماع

 برای سهام

 توافق گره ها

 بررسی کلی

های پروتکل

 توافق

بدون تمرکز 

خاص 

های برپروتکل

 توافق

استفاده از 

قراردادهای 

هوشمند 

 برای توافق

درادامه مزیت های روش پیشنهادی نسبت به پارامترهای 

را با روش پیشنهادی دراین مقاله  11جدول  درنظرگرفته شده در

مزایای روش پیشنهادی را ،  12درجدول مورد نظر مقایسه کرده و

 در پارامترهای موردنظرمطرح می کنیم.

 : مزیت های روش پیشنهادی دربررسی پارامترها12جدول 

 مقاله موردنظر 3مزایای روش پیشنهادی نسبت به  پارامتر

 اصلی تمرکز

ی دراین مقاله،  سه هدف اصلی امنیت، تاخیر و پیشنهادروش 

دهد درحالی که مقالات انرژی را به طور همزمان پوشش می

 دیگر به یک یا دوهدف متمرکز هستند

نوع معماری 

 پیشنهادی

ها ارایه داده معماری پیشنهادی ترکیب جامع تری از فناوری

 های بهینه سازی قویتری استاست و شامل مکانیزم

 تامنی
های امنیتی مقاله پیشنهادی جزییات بیشتری در مورد الگوریتم

 دهدهای امنیتی ارایه میو توافق

 شبکه تاخیر
مقاله پیشنهادی کاهش تاخیر را به عنوان یکی از اهداف اصلی 

 مطرح کرده و با استفاده از شبیه سازی تایید کرده است

 مصرف انرژی
را به طورخاص  مصرف انرژیمقاله پیشنهادی بهینه سازی 

 بررسی کرده است

مقایسه با 

های روش

 دیگر

های پروتکلها و های کمی با الگوریتممقاله پیشنهادی از مقایسه

 مشابه استفاده کرده و کارایی را به طور دقیق نشان داده است

 شبیه سازی و

 ارزیابی

مقاله پیشنهادی با شبیه سازی گسترده عملکرد معماری 

 طورجامع ارزیابی کرده استادی را به پیشنه

های پروتکل

 توافق

های توافق ارایه داده پروتکلمقله پیشنهادی جزییات بیشتری از 

 است

 کردیکه رو هددینشان م دراین جدول، مقالات انیم سهیمقا

 BlockC-SDOT یبیترک یبا ارائه معمار قیتحق نیده در اشهارائ

بهره  یابر انشیرمحورو رافزاامنر یاههشبک، نیبلاکچ بیکه از ترک

  ایاش نترنتیا یدیور همزمان مسائل کلطهتوانسته است ب، ردبیم

را هدف قرار  یمصرف انرژ یازسهنیو به، ریکاهش تأخ، تیشامل امن
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، ا تمرکز دارندههجنب نیاز ا یکیکه به  قاتیتحق ریبرخلاف سا. دهد

همچون  ینینو یازسهنیبه یاهشرو یریارگکهپژوهش با ب نیا

 لجکسون و با استفاده از پروتک یندبفص زمینهنگ و مکان تمیالگور

در  یاست بهبود قابل توجه وانستهت، PoSمانند  یاهشرفتیاجماع پ

 . شبکه ارائه کند ییعملکرد و کارا

 آینده یپیشنهادهایری وگهنتیج -6

 بیکه از ترک BlockC-SDOT یبیترک یمعمار، مطالعه نیدر ا

 تیبهبود عملکرد و امن یفزارمحور براامنر یاههشبک و نیچکبلا

 جیرا به همراه داشت. نتا یمثبت جینتا، ندکیاستفاده م ایاشنترنتیا

 یاهشبا رو سهیدر مقا یمعمار نینشان داد که ا اهیازسهیشب

، در حملات مختلف CPUعملکرد  بهبود، ریموجود در کاهش تأخ

، نیدارد. همچن یبرتر، تیامن شیو افزا یکاهش مصرف انرژ

 یندبفهمچون نهنگ و ص یازسهنیبه یاهمتیاستفاده از الگور

را  یقابل قبول جیکمک کرده و نتا یمعمار یازسهنیبه به، جکسون

 در ییاهتیمحدود، حال نیمختلف به دست داد. با ا یاهلیدر تحل

 یاههبه شبک یوابستگ، اهتیاز محدود یکیمطالعه وجود دارد.  نیا

 یدگیچیخاص باعث پ طیفزارمحور است که ممکن است در شراامنر

در  ییاهتیمحدود، نیشود. همچن تیریو مد یازسهادیدر پ

وجود دارد  دهیچیبزرگ و پ یاههدر شبک یمعمار نیا یریذپسایمق

در نظر گرفتن تعداد ، نی. علاوه بر ادارد شتریب قاتیبه تحق ازیکه ن

مشکلات در  جادیممکن است باعث ا اهیازسهیگره در شب یادیز

، مطالعه نیدر ا، نیشود. همچن ستمیس یازسمو همگا یندبنزما

 یاستفاده شده و بررس یازسهنیبه یخاص برا یاهمتیتنها از الگور

 یمتفاوت جینتا واندتیم یمعمار ییکارا یابیارز یبرا اهمتیالگور ریسا

که به  ودشیم شنهادیپ، ندهیآ قاتیتحق یبه همراه داشته باشد. برا

 یاههدر شبک یشنهادیپ یمعمار یریذپسایمق تیقابل یبررس

 یازسهنیبه یبرا یدیجد یاهمتیر پرداخته شود و الگورتگبزر

قرار  شیمورد آزما یواقع طیدر شرا ریعملکرد و کاهش تأخ شتریب

و  نیچکبلا انینحوه تعامل بهتر م یبررس، نیرند. همچنیگ

به بهبود  واندتیم رتهدیچیپ یاهطیفزارمحور در محامنر یاههشبک

 کمک کند. یمعمار نیا تیعملکرد و امن
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