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Abstract- Nowadays, short message communication has a wide range of applications in modern life. 

Authentication, announcements, reports, and personal communications are the common instances of application 

of this widely used digital media. At transmission time, the message content spreads in the air without any 

intrinsic security countermeasure. As a result, the content of messages is interceptable without the need for 

complicated equipment. In modern methods, security has migrated from hardware to software, especially in 

smartphones. In this research, a method for securing short message communications is introduced, which uses 

four distinguished key generation factors to produce a couple of unique and dynamic encryption and decryption 

keys. The evaluation results show that the proposed method uses secure encryption and decryption keys, is 

resistant against a wide range of cryptographic and network attacks, outstandingly reduces the cost of 

establishing secure sessions, and highly satisfies the users with the delivered level of security and usability. 
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 یها، و ارتباطات شخصگزارش ت،ی. احراز هوکنندیم فایمدرن کاربران ا یدر زندگ یعیوس ینقش کاربرد هاامکیامروزه پ -چکیده

در فضا انتشار  یتیامن داتیآن بدون هرگونه تمه یهاگنالیس امکیرسانه هستند. در زمان ارسال پ نیا عیوس یاز کاربردها ییهانمونه

را از سخت  تیامن نیتام ن،ینو یقابل تصاحب است. روشها یبراحت دهیچیپ زاتیبه تجه ازیبدون ن هاامیپ اتیمحتو جهیو درنت ابندییم

شده که با  شنهادیپ یسازمنیروش ا کی ق،یتحق نای در. اندهوشمند منتقل کرده هایتلفن یهاافزار به نرم افزار و بخصوص برنامه

نشان  جینتا یابی. ارزکندیم دیتول هاامکیپ ییو رمزگشا یرمزنگار یرا برا ایفرد و پو همنحصر ب دیاستفاده از چهار عامل مختلف، دو کل

 منیا یهانشست جادیا نهیاز حملات مقاوم است، هز یعیوس فیاستفاده کرده، در برابر ط منیا یدهایکه مدل ارائه شده از کل دهدیم

 کامل دارند. تیعملکرد آن رضا یو سادگ یمنیاز ا براناز کار ییبالا اریو درصد بس افته،یکاهش  یریگبه شکل چشم

 .منیکوتاه، ارتباطات ا امیپ تیامن امک،یپ تیامن ی کلیدی:هاواژه

 

 مقدمه -1

یک سرویس پیام  (Short Message Service - SMS)پیام کوتاه 

 سیم است که به مشترکان سیار امکان تبادل پیام رامتنی بی

های غیر کاراکتر محدود بوده و داده 160دهد. طول پیامها به می

 Global)جهانی ارتباطات سیار  سامانهشوند. متنی پشتیبانی نمی

System for Mobile communication – GSM) به عنوان رسانه 

شود. پیامک پس از ارسال در مرکز ها استفاده میتبادل پیامک

ذخیره شده تا در زمان لازم به  (SMS Center  - SMSC)پیامک 

ذخیره و  روشگیرنده سیار تحویل داده شود. مرکز پیامک از 

استفاده کرده و در صورتی که  (Store-and-forward)ارسال 

خواهد رسید.  اوبه دست دریافت کننده فعال باشد پیام ارسالی 

کند که به مرکز پیامک یک کد تصدیق دریافت می ،پس از آن

ها بصورت متن . پیامک[1] تحویل پیامک است فرآیندمعنی پایان 

شوند. بنابراین ساده و بدون رمزنگاری در مرکز پیامک ذخیره می

ها دسترسی داشته و امکان کارمندان مراکز پیامک به محتوای پیام

ر آنرا دارند. بسیاری از مراکز پیامک نیز با اهداف مختلف تغیی

ها را در مراکز )مانند آماری، بازاریابی و غیره( یک نسخه از پیامک

ها به مخابراتی پیامک سامانهکنند. ساختار خود ذخیره می

دهد که با نفوذ به مراکز پیامک به محتویات مهاجمین امکان می

 .[3،2]دسترسی داشته باشند  های ارسال شدهتمامی پیامک

های رمزنگاری متعددی برای کاهش تهدیدات سامانه تا کنون روش

های سیار طراحی شده است. با ها و تامین امنیت دستگاهپیامک

امکان  هوشمندهای محدودیت منابع در اغلب تلفن ،این وجود

 هددها نمیها را با کیفیتی برابر با رایانهسازی این تکنیکپیاده

. رمزنگاری متقارن مدلی است که امکان تامین ایمنی [5،4]

ها بوجود آورده پیامک سامانهرا برای  (end to end)سرتاسری 
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پردازشی توان های انرژی، حافظه و با توجه به محدودیت .است

های هوشمند، رمزنگاری متقارن متناسب با ساختار فنی آنها تلفن

. در این روش یک کلید مخفی مشترک بین [6] آیدبه شمار می

فرستنده و گیرنده پیامک وجود داشته که وظیفه تامین ایمنی 

انتشار  فرآینداین روش  ضعفسرتاسری را بر عهده دارد. مهمترین 

کلید است که در صورت لو رفتن آن مهاجم امکان تصاحب و حتی 

های هنمونمهمترین ها را خواهد داشت. از تغییر محتوای پیام

 [.7] اشاره کرد AESو  DESتوان به رمزنگاری متقارن می

مشکل انتشار کلید بین کاربران پیامک با استفاده از رمزنگاری 

ها را به رمز درآورده و نامتقارن قابل حل است. کلید عمومی پیام

نماید. با توجه به عدم تعیین کلید خصوصی آنها را رمزگشایی می

حمله مرد میانی یکی از مشکلات این روش ، سامانههویت در این 

 Public Key)آید. زیر ساخت کلید عمومی به حساب می

Infrastructure - PKI)  آمده  سامانهروشی است که به کمک این

. اگرچه امنیت رمزنگاری [9،8] امنیتی آنرا بهبود بخشد سطحتا 

بدلیل  انتشار کلید آن ساده است، اما فرآیندنامتقارن بالا بوده و 

سربار محاسباتی بسیار بالا و نیاز به زیرساختها معمولا از استفاده 

 .[11،10] شودنظر میآن صرف

 هوشمند های همراهو حافظه تلفن ،ذخیره انرژی، توان محاسباتی

تری های پیچیدهسازی روشو امکان پیاده بودهرو به گسترش 

تعددی بر پایه های مروش ،فراهم شده است. در نتیجه این تحولات

که  [13،12] رمزنگاری متقارن و نامتقارن طراحی شده هایسامانه

های خود را داشته و جامعه خاصی از ها و ضعفهر کدام توانایی

سازی گیرند. در این تحقیق یک روش ایمنکاربران را هدف می

تبادل پیامک بر اساس کلیدهای متقارن طراحی شده است که در 

ای با استفاده از تبادلات داده ها، کلیدانتشار کلیدفرآیند آن بجای 

شوند. های اجتماعی بصورت پویا ساخته میکاربران در شبکه

های این روش به شمار سادگی استفاده و ایمنی بالا از مزیت

امکان برقراری ارتباط ایمن  این روشمهمترین محدودیت  .آیدمی

استقلال  ،با طیف خاصی از مخاطبان است. هدف اصلی این مدل

تامین امنیت از اپراتورهای تلفن همراه، قطع دسترسی  فرآیند

فرض این پیشها است. و کاهش هزینه ،اپراتورها به محتویات پیام

کاربران ارسال و دریافت کننده روش، وجود ارتباط پیشین بین 

 .استهای اجتماعی م در شبکهپیا

 قیتحق نهیشیپ -2

های همراه، پیامک را تبدیل به قالب ساده و پشتیبانی تمامی تلفن

های مختلف کرده است. اطلاع رسانی ای پر استفاده در زمینهرسانه

های اطلاع های دولت الکترونیک، تبادلات بانکی، سامانهسامانهدر 

توان ازجمله ارد دیگر را میرسانی، تبادل پیام و بسیاری مو

 هایروشکاربردهای این رسانه پر استفاده برشمرد. تا کنون 

 GSMسازی تبادل پیامک در شبکه های متعددی برای ایمن

تغییر  ،های ابداع شدهطراحی شده است. اولین گروه از روش

ند. مدل اهرا برای تامین امنیت هدف قرار داد GSMساختار 

در لایه  GSMتغییر ساختار پروتکل  Hossain [14]پیشنهادی 

است. با  GSMبین تلفن همراه و ایستگاه  (transport)انتقال 

ها تامین شده و ، امنیت در سطح زیرساختسامانهسازی این پیاده

گردد. بدلیل نیاز به سرمایه به تبع آن تبادل پیامک نیز ایمن می

توان شده را نمیروش ارائه  افزاری،مشکلات سختگذاری بالا و 

 سازی در نظر گرفت. قابل پیاده

تامین امنیت را به لایه کاربردی  ،های ارائه شدهگروه دوم از روش

های همراه و کاهش ند. افزایش توان پردازشی تلفناهمنتقل کرد

های این امکان بکارگیری روش ،سازیهای پیادهچشمگیر هزینه

توان بر اساس محل ها را نیز میدهد. این روشگروه را افزایش می

بندی کرد. سازی تقسیمذخیره کلیدهای رمزنگاری و مدل پیاده

روش ذخیره برنامه و کلیدهای Rongyu [16 ]و  IPC [15]گروه 

ریزی را معرفی های قابل برنامهکارترمزنگاری در درون سیم

از های قابل برنامه ریزی عبارتند های برتر سیمکارتکردند. ویژگی

امکان جابجایی ( 2)و  ،(tamper resistance)عدم امکان جعل ( 1)

های همراه بدون از دست رفتن اطلاعات. از مشکلات این بین تلفن

توان به توان پردازشی محدود اشاره کرد که مانع روش می

شود. جایگزین مناسب های مدرن امنیتی میسازی روشپیاده

کارت برای ذخیره استفاده از سیم ،ریزیهای قابل برنامهکارتسیم

 کلید رمزنگاری و تلفن همراه به عنوان واحد پردازش است

سازی این روش بسیار آسان است، اما زمانی . اگرچه پیاده[18،17]

مشکلات  ،گیرندکه در یک ارتباط چند اپراتور در مسیر قرار می

 شود.تکنیکی متعددی مشاهده می

 ،افزارافزار به نرمافزار و نرمز ترکیب سختامنیتی ا سامانهبا انتقال 

های روش بسیاری از مشکلات شمرده شده برطرف خواهد شد. 

MIABO [19] ،SafeSMS [20] های ارائه شده توسط و تکنیک

Lisonek [21 ] وHassinen [22 ] از رمزهای عبور از پیش به

تامین اشتراک گذاشته شده و یا رمزنگاری کلید عمومی برای 

های این روش کنند. محدودیتامنیت در لایه کاربردی استفاده می

( 2)و  ،محدودسازی ارتباط بین دو کاربر خاص( 1)عبارتند از 

و  Belangerتبادل کلید.  فرآیندوابسته بودن امنیت ارتباطات به 

Carter [23 ] یک روش مبتنی بر کلیدهای نامتقارنRSA متقارن ،

AES/CTR سازی یت با استفاده از رمز را برای ایمنو تعیین هو

ارتباطات بین کاربر و اپراتور شبکه معرفی کردند. این روش 
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محرمانگی و یکپارچگی پیام را در محدوده بین تلفن همراه کاربر و 

 کند. اپراتور تضمین می

استفاده از مدل  ،حل دیگر پیشنهاد شده در این زمینه راه

است که  (client-server)گیرنده سرویس/دهندهسرویس

امنیتی و یا مراکز  هایسازمانهای درگیر در آن انسان، موجودیت

هستند. نمونه  (Certificate Authorities - CAs)صدور گواهی 

و  SMSSec [24]های ارائه شده در این زمینه عبارتند از روش

TrustedSMS [25] الگوریتم .AES  نیازمند توان محاسباتی و

که مبتنی  RSAو  3DESهای متری در مقایسه با روشحافظه ک

از  SMSSec [24]اند است. بر زیرساخت کلید عمومی طراحی شده

های رمزنگاری متقارن و نامتقارن برای تامین سامانهترکیب 

یک  Drahansky [21]و  Lisonekبرد. ها بهره میمحرمانگی پیام

اند. بدلیل عدم امکان ارائه کرده RSAروش مبتنی بر کلیدهای 

 RSAبه کلیدهای  (brute force)اجرای حمله جستجوی گسترده 

در مقابل این حمله ایمن آنها روش پیشنهادی  ،بیت 1024با طول 

 Seral [26]و  Agoyiآید. نتایج منتشر شده توسط به شمار می

رمزنگاری با طول کلیدهای بلند های دهد که الگوریتمنشان می

های تلفن بدلیل حافظه محدود و توان محاسباتی پایین دستگاه

. با توجه نیستندها سازی پیامکهمراه انتخاب مناسبی برای ایمن

تری گزینه مناسب EC (Elliptic Curve)ها، الگوریتم به محدودیت

 EL-Gamalو  RSA (Rivest–Shamir–Adleman)در مقایسه با 

 Secure SMSالگوریتم  ،آید. با توجه به همین مسالهبه شمار می

بر پایه کلید عمومی، رمزنگاری متقارن را با امضای دیجیتال [ 17]

ترکیب کرده و یک مدل ایمن تبادل پیامک را ارائه کرده است. 

حجم محاسباتی را نسبت به  ECترکیب رمزنگاری متقارن و 

ش داده و آنرا تبدیل به روشی های پیشین کلید عمومی کاهروش

سازی یک روش سرتاسری ایمن Narendiran [27]کند. کاراتر می

بانکی را بر اساس زیرساخت کلید  هایسامانهتبادل پیامک برای 

گیری از رمزنگاری کلید عمومی برای اند. بهرهعمومی ابداع کرده

تعیین سازی های کاربری و امضای دیجیتال امکان پیادهگواهینامه

 هویت قوی کاربران و عدم انکار را در این مدل فراهم آورده است. 

، از یک روش [28] و همکاران Ahamedدر روش ارائه شده توسط 

رمزنگاری نامتقارن استفاده شده است که به دلیل پویا بودن فرآیند 

تولید کلید در برابر حملات دیکشنری و متن ساده مقاوم است. 

برای مهاجمین بسیار مشکل خواهد بود چراکه حمله به این روش 

شود و پس از آن مبنای تبدیل می 10پیام ابتدا به اعداد در مبنای 

شود. در آن برای فرآیند رمزگشایی و رمزنگاری استفاده می 2

ترکیب شده و در  Vigenereبا  RSAفرآیند تولید کلید، الگوریتم 

و نامقارن است. در های متقارن عمل کلید حاصل ترکیبی از روش

های متقارن نتیجه این ترکیب، امنیت ارایه شده بالاتر از الگوریتم

های بوده و در عین حال کلیدها در زمان کمتری نسبت به روش

شوند. نویسندگان محدودیت این الگوریتم را نامتقارن تولید می

هایی که صرفا بر اساس صرف زمان بیشتر در مقایسه با الگوریتم

Vigenere اند.اند اعلام کردهطراحی شده 

در راستای  [29] و همکاران Zam Zamتحقیق ارائه شده توسط 

ها، یک برنامه تحت سیستم عامل اندروید به بهبود امنیک پیامک

را ارائه  ECSS (Efficient Cryptographic Scheme for SMS)نام 

را از نظر زمان و  ECSSافزار دهد. نویسندگان در این مقاله نرممی

اند و استفاده از آنرا باعث بهبود دقت قابل اطمینان ارزیابی کرده

کنند. برنامه تولید شده، کلیدهای رمزنگاری امنیت اعلام می

کند که باعث مقاومت آن در برابر حملات تصادفی ایجاد می

 DNAشود. محققین مقادیر تن ساده میدیکشنری و م

(Deoxyribonucleic acid) ها را در فرآیند رمزنگاری و پیام

کنند که شکست آن برای مهاجمین کار رمزگشایی استفاده می

 avalanche)ها بیانگر یک تاثیر بهمنی آسانی نیست. نتایج آزمون

effect) ش بسیار عالی در فرآیند رمزنگاری است و مقاومت رو

 برد.پیشنهادی را بسیار بالا می

سازی تبادل پیام کوتاه حجم تحقیقات صورت گرفته برای ایمن

اند. های متعددی ارائه شدهبسیار گسترده بوده و تا کنون روش

های رمزنگاری استفاده شده ترین روشمزایا و معایب مهم 1جدول 

را نمایش های تامین ایمنی پیام کوتاه در تامین امنیت الگوریتم

 دهد.می

 یاجتماع هایشبکه یبر مبنا منیا امکیمدل پ -3

های در این بخش ساختار مدل پیامک ایمن بر مبنای شبکه

که از این پس  (Social-network-based Secure SMS)اجتماعی 

شود تشریح شده است. پیش به آن اشاره می SSSبا نام اختصاری 

ترین توابع ک و مهماز بررسی جزییات مدل، ساختار پیام

اند تا خواننده درک بهتری از ساختار ارائه سازی بررسی شدهدرهم

های شده و دلایل انتخاب نوع کلید رمزنگاری بدست آورد. علامت

شرح  2های این مقاله در جدول اختصاری استفاده شده در فرمول

 اند.داده شده

 معماری و امنیت پیامک -3-1

 Mobileدو پایگاه سیار  GSMارسال پیامک در  فرآینددر طول 

Station – MS  معمولا تلفن همراه( و چند دکل(Base 

Transceiver Station – BTS ها از یک مرکز درگیر هستند. پیام

به یک مرکز  (Message Service Center – MSC)سرویس پیام 
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 (Short Message Service Center – SMSC)سرویس پیام کوتاه 

شوند. پیامک تا زمان تحویل و یا پایان تاریخ انقضا در هدایت می

SMSC تواند مانند. گیرنده میباقی میMS  و یا دروازه پیامک

(SMS Gateway) هایی هستند که ها سرویس دهندهباشد. دروازه

بمنظور تولید محتوا برای کاربران در  SMSCبا یک و یا چند 

های ، زنگ، سرویسنمادتواند ارسال یک ارتباط هستند. محتوا می

 . [30] و یا امثال آن باشد ،بانکی، سرگرمی

 [1] ین امنیت سرویس پیام کوتاههای تامهای رمزنگاری مورد استفاده در مدلترین الگوریتمیب مهمامزایا و مع: 1جدول

 معایب مزایا تکنیک

RSA 
گیری از تولید بهره •عدم انکار  •سازی سادگی پیاده •امنیت بالا  •

 کننده عدد تصادفی قوی

بزرگی طول داده  •ضعف در برابر حمله جعل هویت  •سرعت پایین  •

 رمزنگاری شده

J-PakE 
مقاوم در برابر  • تصدیق کلید صریح • مکانیزم تبادل کلید بسیار قوی •

  (forward secrecy)دارای ویژگی محرمانگی پیشرو  •حمله دیکشنری 

 سازیهزینه بالای پیاده •

XTR 

سرعت  • هزینه محاسباتی پایین  •سرعت بالا در تولید/انتخاب کلید  •

بررسی  فرآیندسرعت بالا در  •کلید کوتاه  •رمزنگاری و رمزگشایی بالا 

 (parameters)ها عاملسرعت بالا در تولید  •امضا 

پذیر در برابر آسیب •( ECC)بزرگتر از  XTRطول بالای کلید عمومی  •

 حمله کانال جانبی

NTRU 
-سامانهرای مناسب ب •طول کوتاه کلید عمومی  •مصرف پایین منابع  •

 مصرف پایین حافظه • RSAو  ECCسریعتر از  •های نهفته 

 سرعت رمزگشایی پایین •

EC 
مصرف  •مصرف پایین پردازنده  •استفاده از کلیدهای کوتاه اما ایمن  •

 های ذخیره شدهحجم پایین داده •پایین حافظه 

 نیاز به جداول از پیش محاسبه شده •های عملیاتی پیچیده ایجاد گروه •

Knapsack •  ایمنی پایین •زمان محاسباتی نسبتا بالا  • شفافیت •یکسویه بودن  •سادگی 

Chor Rivest • رمزگشایی فرآیندکندی  •تولید کلید  فرآیندکندی  •کلید عمومی بزرگ  • سختی شکستن کلید •سازی سادگی پیاده 

Blum 

Goldwasser 
 •سازی استفاده بهینه از حافظه ذخیره • (semantic)معنایی ایمنی  •

 های طولانیمدل بهینه برای متن

ایمنی پایین بر اساس محاسبات  •پذیری در برابر حمله به متن اصلی آسیب •

 هزینه محاسباتی بالا •

El Gamal 
استفاده از  •استفاده از کلیدهای کوتاه  •رمزنگاری تصادفی  سامانه •

 تولید سریع کلید •تولید سریع امضا  • معناییایمنی 

هزینه بالای تولید  •سازی پیام طولانی •بررسی امضا  یهزینه بالا  •

 گروهی هایعامل

Blow Fish 
سرعت  •باز الگوریتم متن •سرعت مناسب  •استحکام مناسب کلید  •

 استفاده از انرژیبهینگی در  •بالا 

 استفاده از کلیدهای با طول متغییر •های طولانی نامناسب برای متن •

 زمانبر •استفاده از توابع رمزنگاری پیچیده  •سازی بالا زمان آماده •

AES 
پیچیدگی  •نیاز به تعداد دفعات برقراری ارتباط بالا  •نیاز به پردازش بالا  • مصرف منابع پایین •امنیت بالا  •پیچیدگی پایین  •بهینگی بالا  •

 کندی اجرا •تنظیمات 

DES 

محرمانگی بالا  •استفاده از کلیدهای یکسان در رمزنگاری و رمزگشایی  •

 سرعت مناسب •

استفاده از جداول جایگزینی  •سادگی شکستن کلید  •طول کلید کوتاه  •

 پذیری در برابر حملات جستجوی فراگیرآسیب •یین ایمنی پا •ضعیف 

 وابسته به کلید •

 

 های اختصاری استفاده شده: شرح علامت2جدول

علامت 

 اختصاری
 شرح

علامت 

 اختصاری
 شرح

𝐸𝑘𝑎  کلید رمزنگاری کاربرA M پیامهای انتخابی مشترک 

𝐸𝑘𝑏  کلید رمزنگاری کاربرB 𝑈ℎ𝑑  یکپارچه شدهساعت و تاریخ 

𝐷𝑘𝑎 
کلید رمزگشایی کاربر 

A 
𝑃𝑎 نمایه های استخراج شده از داده(profile)  کاربرA 

𝐷𝑘𝑏 
کلید رمزگشایی کاربر 

B 
𝑃𝑏 کاربر نمایه های استخراج شده از دادهB 

𝑇𝑎  شماره تلفن کاربرA t 

 1: مقدار توان پردازشی و حافظه به ازای t=1است.  mکه تعیین کننده نوع تفسیر  1یا  0متغییری با مقادیر 

: مقدار توان پردازشی و حافظه صرف نظر از ارزش مالی که در t=0. شودماهه دو برابر می-mدلار که در هر دوره 

 شودماهه دو برابر می-mهر دوره 

𝑇𝑏  شماره تلفن کاربرB m ها افزایش یابدها دو برابر شده و حجم حافظهرود توان پردازشی پردازندههایی که در آن انتظار میتعداد ماه 

Y حاشیه عمر ایمن کلید IMY  حجم غیر ممکن پردازش در سالy 

y 
سال آغازین در یک 

 محدوده زمانی خاص
V امتقارنضریب کندی سرعت بین کلیدهای متقارن و ن 

s 
سال پایانی در یک 

 محدوده زمانی خاص
b رود بودجه به دو برابر افزایش یابدهایی که در آن انتظار میتعداد سال 
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بیت است و بسته  1120های ارسالی در پیامک حداکثر حجم داده

طول رشته ارسالی متغییر خواهد  ،به نوع کاراکترهای استفاده شده

 160طول رشته  ،بیت به هر کاراکتر 7بود. در صورت تخصیص 

و در  ،کاراکتر 140رشته طول بیتی  8کاراکترهای  برایکاراکتر، 

. بودکاراکتر خواهد  70 طول رشته بیتی 16 کاراکترهای التح

هایی با طول بالاتر به چند پیامک تقسیم شده و در این رشته

حالت قسمتی از فضا به اطلاعات مورد نیاز برای ترکیب مجدد 

 یابد. های دریافتی اختصاص میها و چینش صحیح دادهداده

یتی مواجه هستند. مصرفی معمولا با مشکلات امن هایسامانه

 مهمترین مشکلات ساختاری پیامک عبارتند از:

 ساختار فنی ناامن پیامک -

برای نفوذ  سامانهتمرکز مهاجمین بر روی کاربران بجای  -

 امنیتی

ها بطور کامل در دسترسی اپراتورها قرار دارد. محتوای پیامک

توان یک رسانه ایمن به شمار آورد. اگرچه بنابراین پیامک را نمی

ها های اپراتورها برای دستیابی به پیامکسامانهدسترسی و نفوذ به 

و  (sniff)ممکن است کار پیچیده و مشکلی باشد، اما استراق سمع 

ها کار آسانی است. علاوه بر این، پیامک (intercept)تصاحب 

هستند که به راحتی به کاربران سطح بالا در شبکه اپراتور کسانی 

های ساختاری . ضعف[31] ها دسترسی دارندمحتویات پیامک

ای را تولید کرده که قرارداد تبادل پیامک مشکلات امنیتی عدیده

ترین برداری گردد. مهمتواند توسط مهاجمین بهرهبراحتی می

 های قرارداد پیامک عبارتند از:ضعف

سیم های بیدر شبکه : معمولا(intercept)تصاحب پیامک  -

 )البته گاهی در شبکه های کابلی نیز دیده می شود(

: ارسال عناصر شبکه از محل ذخیره (snooping)ها کاوش داده -

 و یا دستگاه

: تصاحب دروازه پیامک بویژه در کاربرد ابزارهای (spoofing)جعل  -

 تجاری

: دسترسی آسان به محتوای (MS)حمله به دستگاه گیرنده/فرستنده  -

 های فرستنده و گیرندهها در درون دستگاهپیامک

 سازیتوابع درهم -3-2

سازی یک متن با طول دلخواه را به متنی با طول ثابت تابع درهم

سازی و یا مجموع سازی، کد درهمهای مقدار درهمکه با نام

سازی کند. تابع درهمشود تبدیل مییسازی شناخته مدرهم

طرفه است که یک متن را به یک کد رمزنگاری یک تابع یک

کند. سازی که قابل برگشت به حالت اولیه نیست تبدیل میدرهم

سازی رمزنگاری مقدار ورودی با عنوان پیام در توابع درهم

(message)  و مقدار خروجی با عنوان چکیده پیام(message 

digest) های یک تابع ترین ویژگیشود. مهمشناخته می

 [:33،32]سازی عبارتند از درهم

 سازی شده آسان استمحاسبه کد در هم -

 سازی برگشت پذیر نیستتولید کد درهم فرآیند -

سازی تغییر پیام بدون تحت تاثیر قرار دادن کد درهم -

 پذیر نیستامکان

 سازی یکسان وجود ندارنددو پیام متفاوت با کد درهم -

سازی کاربردهای فراوانی در تامین امنیت اطلاعات توابع درهم

 Message)مانند امضای دیجیتال و یا کد اصالت سنجی پیام 

Authentication Code-MAC)  3. جدول [35،34]دارند 

 دهد.سازی را نمایش میترین توابع درهمهای فنی مهمویژگی

 سازینام و مشخصات فنی توابع پرکاربرد درهم: 3جدول

 مقاوم در برابر حمله افزایش طول مقاوم در برابر تصادم سایز داخلی )بیت( سایز خارجی )بیت( نام تابع

MD5 128 128 ☓ ☓ 

SHA-0 160 160 ☓ ☓ 

SHA-1 160 160 ☓ ☓ 

SHA-2 

SHA2-224  224 
256 

✓ ☓ 

SHA2-256 256 ✓ ☓ 

SHA2-384  384 

512 

✓ ☓ 

SHA2-512 512 ✓ ☓ 

SHA2-512/224  ✓ ✓ 

SHA2-512/256 256 ✓ ✓ 

SHA-3 

SHA3-224 224 1600 ✓ ✓ 

SHA3-256 256 1600 ✓ ✓ 

SHA3-384 384 1600 ✓ ✓ 

SHA3-512 512 1600 ✓ ✓ 
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 SSSساختار مدل  -3-3

های هوشمند ر روی تلفنیک برنامه نصب شده ب ،مدل ارائه شده

است که کلیدهای رمزنگاری و رمزگشایی مورد نیاز برای 

های تبادل شده بین کاربران ها را بر اساس دادهسازی پیامکایمن

با استفاده از  ،کند. در این مدلهای اجتماعی تولید میدر شبکه

های کاربری در نمایهسازی تولید شده بر اساس کد تابع درهم

تماعی انتخابی، دو کلید پویا برای رمزنگاری و رمزگشایی شبکه اج

عمل کرده و برای  GSMشود. این روش مستقل از شبکه تولید می

پیامک است. تا حجم یک  3تا  0ایجاد نشست ایمن نیازمند تبادل 

کاربری و  نمایهکیلوبایت از آخرین اطلاعات استخراج شده از 

سازی برای ان در تابع درهمهای متنی تبادل شده بین کاربرپیام

شود. در صورت عدم وجود پیام، یک پیام ایجاد کلید استفاده می

 نمایهتصادفی متنی تولید و ارسال شده و سپس از ترکیب آن با 

شود. شمای کلی این روش برای کاربر زمینه ساخت کلید ایجاد می

 نمایش داده شده است. 1تولید کلید در شکل 

 کلید رمزنگاری و رمزگشایی تابع تولید -3-3-1

سازی مورد استفاده در این روش باید دو شرط اساسی را تابع درهم

ارائه سطح ایمنی لازم برای تضمین  ،دارا باشد. اولین شرط

برابری طول کلید با  ،های رمز شده است. شرط دوممحرمانگی پیام

ضریبی از حداکثر طول یک پیامک است. در صورت بلندتر بودن 

رمزنگاری نیازمند  فرآیند ،طول کلید از حداکثر طول یک پیامک

خواهد بود. علاوه بر این به بیش از  (padding)گذاری لایهعملیات 

یک پیامک برای ارسال پیام نیاز است که منجر به افزایش هزینه 

باید  ،بیت 1120د. در صورت کوتاه تر بودن طول کلید از شومی

بیت باشد تا در  1120دقت کرد که اولا طول آن باید ضریبی از 

و دوم اینکه  ،صورت تکرار کلید تمامی پیامک پوشش داده شود

 طول کلید سطح ایمنی لازم را ایجاد کند.

بع طول پنج تا ،3سازی ارائه شده در جدول در بین توابع درهم

SHA-0 ،SHA-1 ،SHA2-224،SHA2-512/224  وSHA3-224 

بیتی  160برابر با ضریبی از طول پیامک است. با توجه به طول 

SHA-0  وSHA-1، پذیری در برابر حملات تصادم و و آسیب

های ایمنی برای استفاده در افزایش طول، این دو گزینه انتخاب

-SHA2-224، SHA2ع آیند. سه تابرمزنگاری به شمار نمی سامانه

بار  5بیتی هستند که با  224دارای طول  SHA3-224 و ،512/224

به دلیل  SHA2-224دهند. تابع طول پیامک را پوشش می ،تکرار

-SHA3آید. ضعف در برابر حمله افزایش طول ایمن به شمار نمی

در برابر حملات اشاره شده مقاوم است اما طول سایز داخلی  224

است که از طول یک پیامک بیشتر بوده و برای بیت  1600آن 

در برابر حملات  SHA2-512/224رمزنگاری آن مناسب نیست. 

مقاوم بوده و سایز داخلی و خارجی آن هر دو ضریبی از  2جدول 

این تابع  ،بیت است. بنابراین 224طول پیامک و برابر با 

مدل  سازی برای تولید کلیدهای رمزنگاری مورد استفاده دردرهم

SSS .انتخاب شده است 

 عوامل ساخت کلید -3-3-2

های چهار عامل مختلف یک با استفاده از داده ،روش ارائه شده

سازی شده آن توسط کند که مقدار درهمرشته متنی ایجاد می

 
 های اجتماعیشبکه بر مبنایشمای کلی مدل تبادل ایمن پیامک : 1شکل 



 کارییشجاع چاو سامان  زدانپناهی سعید ..............یاجتماع یهاکاربران در شبکه یتبادل داده خصوص یبر مبنا امکیتبادل پ یسازمنیا

 

58 

 

به عنوان کلید رمزنگاری/رمزگشایی استفاده  SHA2-512/224تابع 

شود. کلیدهای ایجاد شده مختص ارتباط بین دو کاربر خاص می

در یک محدوده زمانی خاص بوده و هر ساعت بروز رسانی 

شوند. هر کاربر با استفاده از کلید پویا و یکتای خود پیام می

تفاده از دریافت شده را رمزگشایی کرده و رمزنگاری هر پیام با اس

 پذیرد.کلید مختص گیرنده آن صورت می

د. اولین نشوتولید کلید استفاده می در فرآیند SSSچهار عامل در 

آن با توجه به شبکه  هایدادهکاربر است که  نمایههای داده ،عامل

های تبادل شده پیام ،اجتماعی انتخابی متفاوت است. دومین عامل

نتخابی است. از بین چهار عامل بین دو کاربر در شبکه اجتماعی ا

های تبادل شده تنها عامل مخفی و انحصاری بین دو انتخابی، پیام

کاربر است و عوامل دیگر بصورت عمومی در دسترس هستند. 

شماره تلفن کاربر است. از آنجا که یک کاربر ممکن  ،سومین عامل

 عاملاست از چندین شماره تلفن استفاده کند، استفاده از این 

تواند به تولید کلیدهای مختص به هر خط تلفن کمک کند. می

چهارمین عامل استفاده شده در تولید کلید  ،ترکیب ساعت و تاریخ

است. این ترکیب در هر ساعت تغییر کرده، باعث ایجاد کلیدهای 

نگاری را مسدود پویا شده و امکان اجرای برخی از حملات رمز

 کند. می

کند. کلید اول با استفاده کلید جداگانه استفاده میهر کاربر از دو 

از اطلاعات فرستنده ایجاد شده و کلید دوم بر اساس مشخصات 

شود. پیام در زمان ارسال با استفاده از کلید گیرنده تولید می

های دریافتی را با استفاده آید. گیرنده نیز پیاممی گیرنده به رمز در

همانطور که در  ،د. بنابراینکناز کلید خود رمزگشایی می

کلید رمزنگاری کاربر  ،نشان داده شده است 2و  1های معادله

A(𝐸𝑘𝑎)  معادل کلید رمزگشایی کاربرB(𝐷𝑘𝑏) و کلید  ،بوده

 B(𝐸𝑘𝑏)برابر کلید رمزنگاری کاربر  A(𝐷𝑘𝑎)رمزگشایی کاربر 

اری و باشد. نمادهای استفاده شده برای تولید کلیدهای رمزنگمی

شرح داده شده است. در  2در جدول  Bو  Aرمزگشایی کاربران 

کاربری  نمایههای تبادل شده و تغییرات داده ،طول یک نشست

تولید کلید نداشته و تنها عامل متغییر  فرآیندتاثیری بر روی 

 ساعت و تاریخ است.

𝐸𝑘𝑎 =  𝐷𝑘𝑏      (1)  

𝐸𝑘𝑏 =  𝐷𝑘𝑎     (2)  

( 3های )در معادلهاستفاده شده در تولید هر یک از کلیدها  عوامل

 عبارتند از:( نمایش داده شده و 6تا )

𝐸𝑘𝑎 = 𝑆𝐻𝐴2 − 512/224(M + Uhd  +  Tb  + Pb)  (3)  

𝐸𝑘𝑏 = 𝑆𝐻𝐴2 − 512/224(M + Uhd + Pa + Ta)  (4)  

𝐷𝑘𝑎 = 𝑆𝐻𝐴2 − 512/224(M + Uhd + Ta + Pa) (5)  

𝐷𝑘𝑏 = 𝑆𝐻𝐴2 − 512/224(M + Uhd + Tb + Pb) (6)  

 ،مورد استفاده در تولید کلید است عواملاز آنجا که ساعت یکی از 

. بنابراین، در باشدمیدقیقه  60حداکثر عمر کلیدهای تولید شده 

صورتی که یک پیام در آخرین لحظات کلید جاری به رمز درآمده 

قابل  ،باشد و در زمان اعتبار کلید بعدی به دست گیرنده برسد

ین مشکل همچنین ممکن است بدلیل رمزگشایی نخواهد بود. ا

تاخیر اپراتور در تحویل پیام و یا در دسترس نبودن کاربر هم 

ها ابتدا از بوجود آید. برای حل این مشکل در زمان رمزگشایی پیام

کلید جاری استفاده شده و در صورت عدم موفقیت کلید پیشین 

. در صورت عدم موفقیت در رمزگشایی با گرددنیز تست می

تفاده از هر دو کلید، پیامک دریافتی به عنوان یک پیام نامعتبر اس

 شناسایی خواهد شد.

کاربران این روش ممکن است در دو منطقه زمانی مختلف قرار 

های متفاوتی نیز استفاده کنند. عدم تطابق ساعت داشته و از تقویم

و تاریخ کاربران منجر به تولید کلیدهای متفاوت خواهد شد. برای 

 UTC (Coordinated Universalساعت  ،شگیری از این مشکلپی

Time) و  ،و تقویم میلادی به عنوان مرجع درنظر گرفته شده

 فرآیندساعت و تقویم محلی ابتدا به مرجع تبدیل شده و سپس در 

 شوند.تولید کلید استفاده می

در صورت عدم وجود تبادل پیام بین کاربران  ،پس از نصب برنامه
یک پیام تصادفی ایجاد و ارسال  ،در شبکه اجتماعی مدنظر

در درون  SSSهای برنامه دادهگردد. این پیام در پایگاهمی
های و از آن برای داده ،های همراه هر دو کاربر ذخیره شدهتلفن

 ،ل به اینترنتشود. در هر بار اتصااولیه تولید کلید استفاده می

SSS های کند و پیامداده خود را بروز رسانی میاطلاعات پایگاه
شوند. در صورت توافق داده مد نظر افزوده میمبادله شده به پایگاه

های قبلی به شرط داده ،کلید و برقراری یک نشست ایمن جدید
گردند. ایجاد داده حذف میکیلو بایت از پایگاه 1عبور از مرز 

ایمن با کاربر جدید پیش از تبادل پیام در شبکه اجتماعی نشست 
 ،پذیر نیست. به همین دلیلهای لازم تصادفی امکانو یا ایجاد داده

دهد در آینده با آنها تواند کاربرانی را که احتمال میکاربر می
تبادل پیام داشته باشد را به برنامه معرفی کرده و زمینه ایجاد 

 نده را فراهم نماید.های ایمن در آینشست

 دیتوافق کل -3-3-3

توافق کلید بین کاربران با سه حالت ممکن است مواجه  فرآیند
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 Aهای کاربر اطلاعات ذخیره شده در دستگاه ،شود. در اولین حالت

هر دو بروز بوده و درنتیجه کلیدهای یکسان بدون نیاز به  Bو 

شوند. از آنجا که در ابتدا مشخص تبادل پیام اضافی ایجاد می

کنند یا های یکسانی استفاده مینیست که هر دو کاربر از داده

های پیام خود را با استفاده از آخرین نسخه داده Aخیر، کاربر 

کند. موفقیت رمزگشایی پیام می ارسال Bذخیره شده برای کاربر 

های ذخیره کند که دادهمشخص می Bدریافت شده توسط کاربر 

شود. در این وز بوده و نسشت ایمن آغاز میرشده هر دو کاربر ب

گونه پیام سرباری برای توافق کلید ارسال نشده است. هیچ ،حالت

 مشخص کرده است.  2و  1این مراحل با اعداد  2شکل 

قابل  Bزمانی است که پیام دریافتی توسط کاربر  حالت دوم

آخرین  Bرمزگشایی نیست. برای ایجاد یک نشست ایمن، کاربر 

های خود را بر اساس زمان مرجع ساعت و تاریخ بروز رسانی داده

کند. در صورت وجود ارسال می Aدر قالب متن ساده برای کاربر 

پیام خود را  Aربر کا ،های مرتبط با ساعت و تاریخ ذکر شدهداده

های تاریخ تعیین مجددا با استفاده از کلید ایجاد شده توسط داده

 2کند. در این حالت ارسال می Bشده به رمز درآورده و برای کاربر 

 ،2توافق کلید ارسال شده است. در شکل  فرآیندپیام سربار برای 

مشخص  5و  ،4، 3مراحل توافق کلید حالت دوم با شماره های 

 اند.هشد

 Aداده کاربر افتد که اطلاعات پایگاهحالت سوم زمانی اتفاق می

آخرین  Aاست. برای حل این مشکل کاربر  Bتر از کاربر قدیمی

 ،کند. پس از آنارسال می Bتاریخ بروز رسانی خود را برای کاربر 

توافق کلید صورت گرفته و  فرآیندبدون ارسال هرگونه پیام اضافی 

های ایمن را برقرار کنند. در حالت سوم وانند نشستتکاربران می

پیام است. مراحل توافق کلید در حالت  3های سربار تعداد پیام

 اند.گذاری شدهعلامت 2در شکل  8و  ،7، 6های سوم با شماره

 آغاز و پایان نشست -3-3-4

شود. ایجاد می Bبه  Aنشست ایمن با ارسال یک پیام از کاربر 

اما پیامی  ،شوداگرچه نشست ایمن پس از توافق کلید آغاز می

 خودکارشود. پایان نشست بصورت برای پایان نشست ارسال نمی

پذیرد. به یک ساعت پس از استفاده از آخرین کلید صورت می

دقیقه پس از ارسال  119تا  60پایان نشست بین  ،عبارت دیگر

یابد. اهمیت تعیین پایان نشست در آغاز آخرین پیام پایان می

های تبادل شده پیام ،نشست بعدی است. پیش از پایان یک نشست

تاثیری در  نمایهبین کاربران در شبکه اجتماعی و یا بروز رسانی 

 تولید کلید نخواهد داشت. فرآیند

 و بحث یابیارز -4

ابر راین روش با چهار معیار عمر ایمن کلید، مقاومت در ب ،در ادامه

و رضایت کاربران در سادگی کاربری  ،حملات، توجیه اقتصادی

حداقل عمر ایمن آن بحث  ،ارزیابی شده است. برای ایمنی کلید

ابر حملات از هفت وجه مختلف بررسی رشده است. مقاومت در ب

و از دید اقتصادی هزینه این روش با مدل توافق کلید بر  ،شده

مقایسه شده است. برای سنجش رضایت  Diffie-Hellmanاساس 

 50نتایج پرسشنامه انتشار یافته بین  ،کاربران از سادگی کاربری

 اند تحلیل شده است.کاربری که از این برنامه استفاده کرده

 یابیارز -1-1

 عمر ایمن کلید -4-1-1

این روش از کلیدهای متقارن برای رمزنگاری و رمزگشایی استفاده 

مدلی را برای ارزیابی عمر ایمن Verheul [36 ]و  Lenstraکند. می

توان پردازش در  عواملاند که در آن کلیدهای رمزنگاری ارائه کرده

ها، هزینه سخت افزاری با سال، ضریب رشد توان پردازش رایانه

ضریب تغییر قیمت، ضریب سرعت بین کلیدهای متقارن و 

کند. در و طول کلید، عمر ایمن کلید را مشخص می ،نامقارن

نشانگر سرعت مورد انتظار  𝑚/(𝑦−𝑠) 212عبارت   ،7معادله 

پیش بینی افزایش  2𝑡(𝑦−𝑠)/𝑏بوده و  yتا  sها مابین سال پردازنده

 بودجه است.

IMY (𝑦) =  5 ∗  105 ∗  212
𝑦−𝑠

𝑚 ∗  2
𝑡(𝑦−𝑠)

𝑏 𝑀𝑖𝑝𝑠 − 𝑌𝑒𝑎𝑟𝑠 

      (7)  

𝑆𝑒𝑐𝑢𝑟𝑒 𝑙𝑖𝑓𝑒𝑡𝑖𝑚𝑒 = 𝐾𝑒𝑦 𝑏𝑖𝑡𝑠 + 𝐿𝑜𝑔2 (
𝐼𝑀𝑌(𝑦)

5∗105∗𝑣
) = 56 +

(𝑦 − 𝑠) (
12

𝑚
+

𝑡

𝑏
) − 𝐿𝑜𝑔2 𝑣 𝑏𝑖𝑡𝑠   (8)  

 
 : مراحل توافق کلید2کل  ش
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Verheul [32 ]و  Lenstraبر اساس محاسبات صورت گرفته توسط 

بیت حداقل تا  109کلیدهای متقارن با طول  ،8معادله بر مبنای 

بیتی کلیدهای  224ایمن خواهند بود. با توجه به طول  2050سال 

در حال حاضر محدودیت طول عمر ایمن برای  ،مورد استفاده

 ندارد.وجود  SSSکلیدهای مورد استفاده در 

 مقاومت در برابر حملات -4-1-2

حمله بازنشر نوعی از حملات  :(Replay attack)حمله بازنشر 

شبکه است که در آن ارسال یک داده معتبر با اهداف مخرب تکرار 

ها را تولید شود. مهاجمین این دادهشده و یا با تاخیر ارسال می

کرده و مجددا به های معتبر را در میان راه تصاحب کرده و یا داده

عنوان بخشی از یک حمله تغییر شکل یافته با جایگزینی بسته 

های به رمز پیامک ،کنند. در مدل طراحی شدهارسال می IPهای 

دقیقه دارند. مدت زمانی که  119تا نهایتا  60درآمده عمری بین 

شده را مجددا ارسال نماید  تواند یک پیامک رمزیک مهاجم می

ها پس از گذر عمر معتبر کلید قابل پیامکمحدود بوده و 

رمزگشایی و پاسخگویی نیستند. بنابراین در این مدل امکان اجرای 

 این حمله محدود شده است.

سرقت نشست  :(Session hijacking attack)حمله سرقت نشست 

بهره برداری غیر مجاز از یک نشست معتبر است که گاهی کلید 

شود. در این حمله سعی بر ایجاد دسترسی نشست نیز نامیده می

 ،SSSها و یا خدمات در حال ارائه است. در مدل غیر معتبر به داده

تولید کلید شماره تلفن دستگاه تلفن همراهی است  عواملیکی از 

شایی پیام دریافت شده دارد. بنابراین حتی در که سعی بر رمزگ

از دو شماره تلفن مختلف برای برقراری نشست  Aصورتی که کاربر 

استفاده کند، بدلیل بررسی مطابقت شماره تلفن با کلید  Bبا کاربر 

امکان استفاده از نشست ایجاد شده در تلفن همراه  ،رمزگشایی

و  ،های شکبه اجتماعیدیگر با وجود یکسان بودن کابران، داده

 تمامی عوامل دیگر ساخت کلید وجود ندارد.

این حمله زمانی  :(Man in the middle attack)حمله مرد میانی 

های در حال تردد بین دو کاربر را از افتد که مهاجم دادهاتفاق می

کانال خود عبور داده و محتوای آنرا در صورت لزوم تغییر دهد. در 

مهاجم بین کاربران قرار گرفته و با تظاهر به  ،ایجاد نشستابتدای 

دو ارتباط  ،اینکه کاربران مستقیما با یکدیگر در ارتباط هستند

کند. هر داده ارسال شده ابتدا به دست مستقل با آنها ایجاد می

مهاجم رسیده و سپس بعد از اعمال تغییرات برای کاربر دیگر 

آنجا که کانال ایجاد نشست اولیه از  SSSشود. در مدل ارسال می

)اینترنت( با کانال ارتباطی پیامک )اپراتورهای تلفن همراه( 

ایجاد کلید نشست  فرآیندباشد، مهاجم شانس نفوذ به متفاوت می

های تبادل شده در شبکه تلفن همراه نخواهد را از طریق داده

 این حمله در برابر Diffie-Hellmanیافت. روشهای مبتنی بر 

به دلیل استفاده از اینترنت برای  ،آسیب پذیر هستند. علاوه بر این

و همچنین تولید  ،GSMدریافت عوامل ساخت کلید بجای شبکه 

کلید در دستگاه بجای انتشار آن، حملات پیش انتشار کلید در 

 قابل پیاده سازی نیستند. SSSمدل 

در جستجوی  :(Brute force attack)حمله جستجوی گسترده 

گسترده تمامی حالات ممکن تا زمان دستیابی به پاسخ صحیح 

شود که ضعف ای زمانی اجرا میشود. چنین حملهبررسی می

رمزنگاری مد نظر یافت نشده باشد.  سامانهای در شناخته شده

است که در  2𝐿تعداد محاسبات مورد نیاز در جستجوی گسترده 

 224های کلید رمزنگاری است. با توجه به طول تعداد بیت Lآن 

تعداد محاسبات لازم  ،SHA512/224بیتی کلید ایجاد شده توسط 

است که  2224تعداد  SSSبرای کشف کلید مورد استفاده در مدل 

ای وجود ندارد. علاوه از لحاظ فنی امکان پیاده سازی چنین حمله

ر ساعت تغییر بر این، کلیدهای تولید شده پویا بوده و در ه

 یابند.می

 هایسامانهنوعی از حمله به  :(Birthday attack)حمله تاریخ تولد 

رمزنگاری است که بر پایه محاسبات احتمالاتی مساله تاریخ تولد 

قرار گرفته است. مساله تاریخ تولد بر اساس احتمال تصادف 

(collision) ای تصادفی و درجه ثابتی ازهها در حملهبین تلاش 

احتمال کشف تصادفی  ،جایگشت قرار گرفته است. در این حمله

یک ورودی که مقدار در همسازی آن با کلید ایجاد شده از 

به دو برابر حمله جستجوی  ،سازی متن اصلی یکی باشدهمدر

در  2𝐿ها از حجم جستجو ،یابد. به عبارت دیگرگسترده افزایش می

2جستجوی گسترده به 
𝐿

. با توجه به طول کلید یابدکاهش می 2

تعداد محاسبات لازم برای کشف کلید در  ،SSSبیتی در  224

محاسبه است که از لحاظ فنی غیر ممکن  2112حمله تاریخ تولد 

آید. مجددا باید مد نظر داشت که کلیدهای مورد به شمار می

 .یابندپویا بوده و در هر ساعت تغییر می SSSاستفاده 

 Length)سازی شده یافته بر طول مقدار درهمحمله توسعه 

extension attack) : گیرد که مهاجم این حمله زمانی صورت می

برای محاسبه  message 1و طول  Hash(message 1)تواند از می

Hash(message1‖ message 2)  که در آنmessage 2  تحت

 تواند بر رویکنترل مهاجم است استفاده کند. این حمله می

در  Hash(secret ‖ message)سازی شده با ساختار مقادیر درهم

زمانی که پیام و طول رمز شناخته شده است صورت گیرد. 

در  SHA-2و بعضی از انواع  ،MD5 ،SHA-1هایی مانند الگوریتم
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و  SHA512/224پذیر هستند. برابر این حمله آسیب

SHA512/256 های ایمن از خانواده تنها نمونهSHA2  در برابر

سازی شده به شمار میحمله توسعه یافته بر طول مقدار درهم

، این مدل SHA512/224از  SSSبا توجه به استفاده  ،آیند. بنابراین

سازی شده مقاوم در برابر حمله توسعه یافته بر طول مقدار درهم

 است.

در  اپراتورها: SMSCدر  (tampering)درک محتوا و دستکاری داده 

شود )مانند ایی که ایمنی آنها توسط مولفه سوم تامین میهروش

و یا کلیدهای از پیش به اشتراک گذاشته  CAهای مبتنی بر روش

دهنده امکان درک محتوا و دستکاری اپراتورهای سرویس ،شده(

ها را دارند. از آنجا که کانال اولیه برقراری ارتباط ایمن در داده

SSS  متفاوت از شبکه سرویس دهنده پیامک است، اپراتورها از

اند و بنابراین بر محتوای تبادل ایجاد کانال ایمن حذف شده فرآیند

 شده تسلط نخواهند داشت.

بصورت  4در برابر حملات در جدول  SSSهای امنیتی ویژگی

 ه ارائه شده است.خلاص

 در برابر حملات SSSهای امنیتی : ویژگی4جدول

 مقاومت نسبی مقاوم حمله

 ✔  حمله بازنشر

  ✔ حمله سرقت نشست

  ✔ حمله مرد میانی

  ✔ حمله جستجوی گسترده

  ✔ حمله تاریخ تولد

  ✔ سازی شدهحمله توسعه یافته بر طول مقدار درهم

  ✔ دادهدرک محتوا و دستکاری 

 

 توجیه اقتصادی -4-1-3

SSS هایی مانند مراکز وابسته به زیرساختCA  و یا اپراتورها

-Diffieساختار آن از جنبه اقتصادی با روش  ،نیست. بنابراین

Hellman  برای ایجاد یک کانال ایمن مقایسه شده است. به همین

های تبادل شده برای ایجاد کانال ایمن در هر دو تعداد پیام ،منظور

 روش مقایسه گردیده است.

Diffie-Hellman ای از محاسبات ریاضی یک زوج در پی مجموعه

 کند. منظور ایجاد یک کانال امن تولید میه کلید متقارن را ب

. روش ارائه [37] ایجاد این کانال هفت پیام باید تبادل شودبرای 

پیام است. نتایج مقایسه دو روش در  3تا  0شده نیازمند تبادل 

دهد هزینه تولید پیام در روش پیشنهادی بین نشان می 5 جدول

  کاهش یافته است. %100تا  57.14%

 

 نال ایمندر تولید کا Diffie-Hellmanبا  SSSمقایسه هزینه : 5جدول

مراحل توافق کلید 

SSS 

ها تعداد پیام

SSS 

ها تعداد پیام

Diffie-Hellman 

بهبود 

 اقتصادی

 %100  0 حالت اول توافق

 %71.43 7 2 حالت دوم توافق

 %57.14  3 حالت سوم توافق

 

 رضایت کاربران از ایمنی و سادگی کاربری -4-1-4

منظور ارزیابی رضایت کاربران از سادگی استفاده و ایمنی ایجاد ه ب

کاربر  50شده، یک نمونه آزمایشی از این برنامه تولید و در اختیار 

 دهد. تصویر نمونه تولید شده را نمایش می 3شکل قرار گرفت. 

 
 SSS: تصویر نمونه آزمایشی برنامه 3شکل 

دانشجویان دانشگاه انتخاب شدند. پس کاربران بصورت تصادفی از 

از تجربه کار با نمونه تولید شده از کاربران خواسته شد 

های ارائه شده را پاسخ دهند. سوالات پرسیده شده در پرسشنامه

ارائه شده  7ها در جدول و نتایج بدست آمده از پرسشنامه 6جدول 

 است.

ز اینترنت، سوال بوده که سطح استفاده ا 4پرسشنامه متشکل از 

های های اجتماعی، استفاده از تلفنعضویت کاربر در شبکه

و رضایت کاربران در استفاده از ابزار ارائه شده را  ،هوشمند

نیازهای استفاده از این ابزار، در سنجش سنجد. بر اساس پیشمی

نظرات کاربرانی لحاظ شده که به سه سوال اول  ،سطح رضایت

 اند.پاسخ مثبت داده

از کاربران واجد  %91.1دهد که نشان می 5یل نتایج در جدول تحل

را به عنوان ابزاری قابل اعتماد برای تامین امنیت  SSSشرایط، 

ای به استفاده از کاربران علاقه %8.9ارتباطات خود ارزیابی کردند و 
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از کل کاربران، واجد شرایط  %10از این نرم افزار نشان ندادند. 

 ن شده نبودند.پیش نیازهای تعیی

 : پرسشنامه ارزیابی سطح رضایت کاربران 6جدول

 سوال شماره

 های اجتماعی عضو هستید؟آیا در شبکه 1

 کنید؟های هوشمند استفاده میآیا از تلفن 2

3 
های زمانی از معمولا در چه بازه ،های هوشمنددر صورت استفاده از تلفن

 کنم()روزانه، هفتگی، ماهانه، استفاده نمیکنید؟ اینترنت آن استفاده می

4 
سازی تبادلات پیامکی خود برای ایمن SSSآیا مایل به استفاده از 

 هستید؟

 

 : تحلیل آماری سطح رضایت کاربران7جدول

 درصد تعداد کل تعداد عنوان

 %6 50 3 های اجتماعیعدم استفاده از شبکه

 %8 50 4 های هوشمندعدم استفاده از تلفن

 %10 50 5 عدم استفاده از اینترنت در تلفن همراه

ها با پاسخ منفی به سوالات تعداد پرسشنامه

 3یا  ،2، 1

5 50 10% 

ها با پاسخ مثبت به سوالات تعداد پرسشنامه

 3و  ،2، 1

45 50 90% 

ها با پاسخ مثبت به سوالات تعداد پرسشنامه

 4و  ،3، 2، 1

41 45 91.1% 

 

 بحث و جمع بندی -4-2

های ذخیره شده خود دو کلید با استفاده از داده SSSمدل 

رمزنگاری و رمزگشایی یکتا، وابسته به زمان، منحصر به ارتباط بین 

کند. و وابسته به شماره های تلفن خاص تولید می ،دو کاربر خاص

کند. پویا بوده و مستقل از اپراتورهای شبکه عمل می فرآینداین 

ی این مدل ارائه سرویس ایمن و مستقل از اپراتورهای هدف اصل

های طریق شبکهآن، از پیش از  واسط به کاربرانی است که

اجتماعی با یکدیگر در ارتباط بوده و به برقراری ارتباط ایمن از 

مزایای  SSSکنند. ساختار ویژه طریق پیامک نیز نیاز پیدا می

اما از سوی دیگر با  ،دهدمتعددی در اختیار کاربران خود قرار می

هایی نیز مواجه است. مهمترین مزایای این روش محدودیت

 عبارتند از:

 3و حداکثر  0توافق کلید به حداقل  فرآیندکاهش هزینه  -

 پیامک

 استفاده از کلیدهای پویا در رمزنگاری و رمزگشایی -

 استفاده از کلیدهای متفاوت در رمزنگاری و رمزگشایی -

مقاوم در برابر طیف وسیعی از حملات رمزنگاری )بازنشر، مرد  -

میانی، جستجوی گسترده، تاریخ تولد، توسعه طول مقدار 

 سازی شده(درهم

تولید کلیدهای وابسته به شماره تلفن و مقاوم در برابر سرقت  -

 نشست

 استقلال از تمامی اپراتورهای واسط -

ها توسط اپراتورهای عدم امکان درک محتوا و دستکاری داده -

 واسط

 عدم نیاز به پیش انتشار کلید -

 های ویژه مانند مراکز صدور گواهیعدم نیاز به زیرساخت -

های تولید کلید فرآیندسادگی مدل و حجم پردازش پایین در  -

 و رمزنگاری/رمزگشایی

، بدلیل SSSبا وجود مزایای متعدد ارائه شده توسط مدل  -

استفاده از آن با  ،های اجتماعیه شبکهوابستگی ساختار آن ب

 هایی به شرح زیر روبرو است:محدودیت

عدم امکان برقراری ارتباط ایمن بین مخاطبانی که از طریق  -

 های اجتماعی در ارتباط نیستندشبکه

 به اینترنت (off line)وابستگی غیر برخط  -

 یریگ جهینت -5

با  SSSسازی تبادل پیامک به نام در این تحقیق یک روش ایمن

استفاده از یک برنامه کاربردی مستقل از اپراتورهای شبکه تلفن 

شبکه اجتماعی،  نمایههای داده عاملهمراه ارائه شده است. چهار 

های تبادل شده در شبکه اجتماعی، شماره تلفن و ساعت و پیام

ه مقدار دهند کیک رشته متنی را تشکیل می ،تاریخ یکپارچه شده

آن برای هر کاربر یک کلید  SHA2-512/224سازی تابع درهم

های دریافتی خود را با کند. کاربران پیاموابسته به زمان تولید می

کنند و رمزنگاری پیام ارسالی استفاده از کلید خود رمزگشایی می

 پذیرد.با استفاده از کلید ویژه کاربر مخاطب صورت می

ی مزایای متعددی مانند کاهش چشمگیر دارا SSSساختار ویژه 

هزینه ایجاد کانال ایمن، مقاومت در برابر طیف وسیعی از حملات، 

است.  CAهایی مانند و عدم نیاز به زیرساخت ،استقلال از اپراتورها

های اجتماعی امکان وابستگی این ساختار به شبکه ،از سوی دیگر

کند که از پیش در این ایجاد کانال ایمن را محدود به کاربرانی می

 اند.ها به یکدیگر متصل بودهشبکه

دهد که ایمنی کلیدهای تولید شده تضمین نتایج ارزیابی نشان می

و  ،شده است، در برابر حملات متعدد رمزنگاری، سرقت نشست

ها سطح ایمنی بسیار بالا بوده، از دید اقتصادی بین دستکاری داده

کاربران آنرا  %91.19و نهایتا  ،بهینگی وجود دارد %100تا  57%
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