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Abstract- Nowadays, The Combination of Information Technology and Communication, artificial 

intelligence, Internet of Things (IoT), blockchain, and other new technologies has led to the 

emergence of the Fourth Industrial Revolution, which has brought about profound changes in 

human life. The Internet of Things has evolved from equipping devices around humans with 

sensors, actuators, advanced chips, and intelligent algorithms that connect to the Internet and 

communicate with other devices or humans independently. Due to independence of smart devices 

in the IoT, security is one of the most important issues in the IoT debate. IoT security mechanisms 

should not only address traditional security attacks, but should also provide secure connections for 

both machine-to-human and machine-to-machine communication. Authentication of Devices is 

one of the most important issues in IoT Security. Therefore, in this paper, a location-aware mutual 

authentication protocol is proposed for IoT systems. In this protocol, entities can authenticate each 

other and attain a shared secret session key. In the production of this key, the information of the 

devices, their location and the type of devices in terms of being fixed or mobile have been used. 

،Then, this key is used to authenticate devices before sending information over wireless channels. 

To prove the correctness and lightness of the proposed protocol, Experiments were performed and 

the results show that adding the location parameter to the authentication protocol has increased the 

security strength of the protocol and communication and computing costs have not increased 

significantly. 
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 اشیاء نترنتیا آگاه از مکان برایسبک وزن  تیاحراز هو پروتکل کی
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های نوین چین، و دیگر تکنولوژی(، بلاکIoT) اشیاءامروزه، تلفیق فناوری اطلاعات و ارتباطات، هوش مصنوعی، اینترنت  -چکیده

وجود آورده است. اینترنت اشیاء از تجهیز همنجر به ظهور انقلاب صنعتی چهارم شده و تغییرات گسترده و عمیقی در زندگی بشر ب

طوریکه این هآمده است ب وجودبههای هوشمند های پیشرفته و الگوریتمها، تراشها، محرکها به حسگرهوسایل پیرامون انسان

کنند. با توجه به استقلال ها بطور مستقل ارتباط برقرار میوسایل به اینترنت نیز متصل بوده و از طریق آن با سایر وسایل یا انسان

های امنیتی در باشد. مکانیزمامنیت یکی از مهمترین مسائل در بحث اینترنت اشیاء میوسایل هوشمند در اینترنت اشیاء، تامین 

اینترنت اشیاء نه تنها باید حملات امنیتی سنتی را مورد توجه قرار دهند، بلکه بایستی ارتباطات امنی برای هر دو نوع ارتباط 

ها یکی از مهمترین مسائل در بحث امنیت اینترنت اشیاء ت دستگاهماشین با انسان و ماشین با ماشین را فراهم نمایند. احراز هوی

پیشنهاد شد. در  اشیاءهای اینترنت باشد. از این رو، در این مقاله یک پروتکل احراز هویت متقابل آگاه از مکان برای سیستممی

مخفی مشترک دست یابند. در تولید این توانند یکدیگر را احراز هویت نموده و به یک کلید جلسه ها میاین پروتکل، موجودیت

ها از نظر ثابت یا سیار بودن استفاده شده است. از این کلید برای احراز ها و نوع دستگاهها، مکان آنکلید، از اطلاعات دستگاه

ودن پروتکل شود. جهت اثبات درستی و سبک بسیم استفاده میهای بیها قبل از ارسال اطلاعات بر روی کانالهویت دستگاه

دهد که افزودن پارامتر موقعیت مکانی به پروتکل ها نشان میهایی صورت گرفت. نتایج بدست آمده از آزمایشپیشنهادی، آزمایش

های ارتباطی و محاسباتی افزایش قابل توجهی نداشته احراز هویت منجر به افزایش قدرت امنیتی پروتکل گردیده در حالیکه هزینه

 است.

 .، پروتکل سبک وزناشیاءاحراز هویت، امنیت، اینترنت  ی کلیدی:اهواژه
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 مقدمه -1

یکی از مهمترین تحولات در انقلاب صنعتی چهارم، بحث هوشمند  

سازی اشیاء و امکان تعامل اشیاء با یکدیگر و انسان از طریق شبکه 

ها منجر به تحولات باشد. استفاده از این تکنولوژیاینترنت می

زندگی بشر امروز شده است. اینترنت اشیاء در واقع شگرفی در 

که با تجهیز اشیاء  های نوین با اینترنت سنتی استترکیبی از فناوری

و اینترنت،  های پیشرفتهها و تراشهحسگرها، محرک فیزیکی به

ء هوشمند از اشیااین . شودمیاشیاء شدن این هوشمندتر  منجر به

 هادستگاهها میان خود و سایر دادهطریق اینترنت، قادر به مبادله 

این تجهیزات هوشمند روز به روز  .[1]باشندمی بدون مداخله انسان

در حال افزایش بوده و بخش بزرگی از زندگی کنونی بشر را تغییر 

یاء با توجه به استقلال این اش. [2] تر کرده استداده و آن را راحت

های طور بالقوه دستگاهمسائلی که بهمهمترین یکی از از انسان، 

امنیت و حریم خصوصی ، بحث کندرا تهدید میاشیاء اینترنت 

باشد. زیرا بسیاری ها میاز طریق این دستگاههای رد و بدل شده داده

ها اطلاعات شخصی و یا امنیتی مبادله شده بین دستگاههای از داده

مرتبط  ها و نهادهاو یا سازمان با زندگی کاربرانعمیقاً  بوده و

هر دستگاه  یبرا یتیامن یدهایتهد نیتر یاز جد یکی. [3]باشدمی

 تیاحراز هو یهدف اصل .[4]کاربر مجاز است  تیجعل هو یاانهیرا

که در حال حاضر قصد  یموضوع است که دستگاه نیاز ا نانیاطم

است و  یواقع تیهو یرا دارد دارا گریمبادله اطلاعات با دستگاه د

اقدام به مبادله اطلاعات  یجعل تیبا هو یگریا شخص دیدستگاه 

خط دفاع در برابر جعل  نیکاربر، اول تیننموده است. لذا احراز هو

 باشدیم یتیامن رساختیدر هر ز یمؤلفه اصل کیکاربران و  تیهو

از  یکیو سبک وزن  یقو تیاحراز هو یهاپروتکل ی. طراح[5]

 اشیاء، نترنتیدر ا رایز باشد،یم اءیاش نترنتیدر ا یاصل یهاچالش

 یدارا یمحاسبه، حافظه و انرژ تیاز نظر ظرفاشیاء معمولا 

مسئله سبب ناکارامد بودن  نیباشند و امیمنابع  تیمحدود

 یادیشود چون به منابع نسبتا زمی یموجود سنت یتیامن یهاحلراه

احراز هویت متقابل یا دوطرفه یکی از انواع فرآیندهای . [6] دارند ازین

ها قبل از آغاز ارتباط نهایی احراز هویت است که در آن موجودیت

کنند. در های دیجیتال، یکدیگر را احراز هویت میبه کمک گواهی

ها، دهد که موجودیتاین نوع احراز هویت، اتصال تنها زمانی رخ می

دیگر مبادله و مورد تایید قرار دهند. از های خود را میان یکگواهی

توان به پروتکل جمله کارهای انجام شده با این نوع احراز هویت می

SEGR  ارائه شده است.  [7]اشاره داشت که توسط لای و همکاران

بر پایه احراز  GLRAMپروتکل دیگری با نام  [8]لای و همکاران 

پروتکل احراز هویت  [9]هویت متقابل ارائه دادند. سان و همکاران 

پروتکل  [10]متقابل در سرویس خانگی ارائه دادند. ژو و همکاران 

ارائه دادند، چانگ و همکاران  Duthاحراز هویتی دوعاملی به نام 

ارائه  1PUFهای امنی برپایه پروتکل [12]و داس و همکاران  [11]

پروتکل احراز هویت بر پایه  [13]. همچنین داس و همکاران اندکرده

PUF [14]ارائه کردند. لی و همکاران  2های پوشیدنیبرای دستگاه 

های درون شبکه پروتکل احراز هویت متقابلی جهت ارتباط میان گره

، ءجهت ارتباط اشیا [15]با یکدیگر ارائه دادند. ملکی و همکاران 

پروتکل احراز  2020در سال   پروتکل احراز هویت متقابل ارائه دادند.

توسط یلدیز و همکاران  PUFهویت گروهی و توزیع کلید بر پایه 

های احراز هویت در محیط اینترنت ه است. در پروتکلارائه شد [16]

های اشیاء از جمله محدودیت در توان پردازشی و باید ویژگیاشیاء 

سازی مورد توجه قرار گیرد. اما یکی دیگر از فضای ذخیره

اشیاء استفاده از موقعیت مکانی اشیاء در اینترنت اشیاء های مشخصه

اند. توجه می به آن توجه کردهدر احراز هویت است که تحقیقات ک

تواند منجر به میاشیاء به نوع اشیاء از نظر تحرک و موقعیت مکانی 

گردد. با توجه به موارد اشیاء جلوگیری از برخی حملات و نفوذ به 

ذکر شده مهمترین کارهای انجام شده در این مقاله به شرح زیر 

 باشد می

رسیار جهت های سیار و غیبه گروهاشیاء بندی دسته -

 استفاده از اطلاعات مکان اشیاء در احراز هویت.

ارائه یک پروتکل احراز هویت آگاه از مکان بر اساس نوع  -

 اشیاء از نظر سیار یا ثابت بودن.

ارزیابی پروتکل پیشنهادی از نظر هزینه محاسباتی و  -

 ارتباطی و زمان اجرا.

پیشین صورت در ادامه این مقاله، در بخش دوم، مروری بر کارهای 

خواهد گرفت.  بخش سوم به معرفی پروتکل پیشنهادی پرداخته و 

شود. نهایتا در در بخش چهارم ارزیابی پروتکل پیشنهادی انجام می

 شود.گیری و کارهای آتی بیان میبخش پنجم نتیجه

 پیشینه تحقیق -2

های احراز های اخیر تحقیقات بسیاری در مورد پروتکلدر سال

انجام شده است که در اشیاء هویت متقابل وتبادل کلید در اینترنت 

این قسمت برخی از این مقالات که عملکرد تقریباً مشابه با روش 

 پیشنهادی دارند، مورد بررسی قرار خواهند گرفت.

-3GPPهای ارتباط دستگاه یبرا [7] و همکاران یلا ،2014در سال 

WiMAX با نام  یپروتکلSEGR  ،بهپیشنهاد دادند. این پروتکل 

 هیکل نیب یدیمتقابل و توافق کل تیبه احراز هو یابیمنظور دست

با  سهیارتباط در مقا یاز نظر برقرار شد وارائه  یارتباط یهادستگاه

 فراگردی تیو طرح احراز هو یسنت 3فراگردی تیطرح احراز هو

عملکرد بهتری دارد همچنین  [17]در کار فو و همکاران  نهیبه
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 تربا طرح بدون تجمع کارآمد سهیمحاسبات آن در مقا یدگیچیپ

توان به عدم مطالعه مقاومت در برابر یطرح م نیا بیاست. از معا

 یبا طرح لا سهیدر مقا یخصوص میحفظ حر لیحملات و عدم تحل

در نیز  یسازرهیذخ یهانهیهز نی. همچنکرد اشاره [8]و همکاران 

 آن در نظر گرفته نشده است.

پروتکلی جهت تضمین احراز هویت متقابل  [8]لای و همکاران 

ها به همراه یک توافق نامه مبتنی بر کلید امن پیشنهاد موجودیت

برای سه دامنه مختلف  3GPPدادند. این پروتکل بر پایه استاندارد 

دهد که سربار میارائه شد.  نتایج ارزیابی این پروتکل نشان 

بسیار آن نیز بات پیچیدگی محاسمحاسباتی آن نسبتاً کم بوده و 

و لای  [19]، لای و همکاران [18]های کائو و همکاران کمتر از طرح

را برای  کیفیت سرویستواند میباشد و می [7]و همکاران 

. این پروتکل در مقابل حملات های ارتباطی تضمین کنددستگاه

انکار سرویس، مرد میانی و تغییر مسیر مقاوم است. از معایب آن 

های برخی از مدلو  سازیذخیرههای هزینهبه عدم توجه به  توانمی

حریم خصوصی مانند حریم خصوصی مکان و حریم خصوصی هویت 

 اشاره کرد.

اضافی، یک  افزاریسختبدون افزودن دستگاه  [10]ژو و همکاران 

های هوشمند برای دستگاه Duthهویت دو عاملی به نام  احرازطرح 

تشکیل شده  دو فرآیند اصلی. این طرح از پیشنهاد کردنداندرویدی 

ها و ای از ویژگیاستخراج مجموعهاست. فرایند اول وظیفه 

 در فرایند دوم احرازو برای ثبت نام برعهده دارد را آنها  سازیذخیره

تواند نیازهای کاربر می Duthطرح  گیرد.صورت می هویت دو عاملی

معقول، برآورده سازد  4دم پذیرش اشتباهعپسند را همراه با یک نرخ 

های هوشمند و همزمان یک فرآیند احراز هویت برای دستگاه

 اندرویدی ارائه دهد.

احراز  ندیفرآ کیبه  یابیبه منظور دست یپروتکل [9] سان و همکاران

 5نیبه ماش نیماشیا  M2M یشبکه خانگ سیمتقابل در سرو تیهو

کاربران تلفن همراه،  ،هاشبکه مورد استفاده آنمدل در ارائه دادند. 

. از وجود داشت M2M دهندهسرویس کیو   یخانگ یهادروازه

با پروتکل  سهیدر مقای آن کارآمدتوان به میطرح  نیا یایمزا

محاسبه و حجم  زانیاز نظر م [20]و همکاران  ونگیج پیشنهادی

حمله در برابر این طرح مقاومت  نیهمچن اشاره کرد. ارتباط 

از مناسب است. و حمله مجدد  تیزدن، حمله جعل هوحدس

 انکارضعف در مقابل حمله  توان به میاین طرح  بیمعامهمترین 

های نهی، در نظر نگرفتن هزPBA [21]با طرح  سهیدر مقا سرویس

 سهیدر مقا یخصوص میحفظ حر لیو تحل هیو عدم تجز ،سازیذخیره

 .اشاره کرد [8]و همکاران  یدر کار لا GLARMبا طرح 

برای  PUFیک پروتکل احراز هویت برپایه  [13]داس و همکاران 

های های پوشیدنی ارائه دادند. این پروتکل، به دستگاهدستگاه

های تلفن همراه که توسط کاربر پوشیده یا حمل پوشیدنی و پایانه

دهد تا یکدیگر را احراز هویت نموده و یک کلید میشوند، اجازه می

جلسه محرمانه بین یکدیگر به اشتراگ بگذارند تا از آن کلید برای 

ارتباطات بین خود استفاده نماید. در این پروتکل برای  ایمن سازی

رسیدن به سطح امنیت بالا و کاهش پیچیدگی از محاسبات 

 XORساز و عملیات رمزنگاری سبک وزن از قبیل توابع درهم

ساز جهت استفاده شده است. در این پروتکل هفده تابع درهم

است که این  رسیدن به یک احراز هویت امن میان دو موجودیت نیاز

با محدودیت منابع اشیاء های اینترنت تعداد محاسبات برای دستگاه

سازی بسیار بالا بوده و منجر به ناکارآمدی انرژی، محاسباتی و ذخیره

 طرح پیشنهادی خواهد شد.

های نیز پروتکل [11]چانگ و همکاران و  [12]داس و همکاران 

ساز تابع درهم 19و  31به  ترتیببهاراده دادند که  PUFامنی برپایه 

جهت رسیدن به احراز هویت امن نیاز دارند که این موضوع منجر به 

های محاسباتی و بالارفتن سطح پیچیدگی در این بالارفتن هزینه

 ها شده است.پروتکل

 دیو تبادل کل تیاز هوپروتکل متقابل احریک ، [14]و همکاران  یل

 از آنها  یشنهادیارائه دادند. پروتکل پ انتها به انتها PUFبر  نیمبت

PUF یضویب یمنحن یبر رو یبدون گواهی عموم دیکل یو رمزنگار 

ثبت نام با  حلهدر مر دیگره جد هرپروتکل،  نی. در اکردمیاستفاده 

خود  یو خصوص یعموم دیو کل نمودهارتباط برقرار  دهندهسرویس

درون شبکه،  یهار دستگاهیارتباط با ساکرد. بعد از آن، می افتیرا در

صورت  دهندهسرویسبدون مشارکت  امیو تبادل پ تیاحراز هو

 انیم تیدر مرحله احراز هو دهندهسرویسحذف گرفت. می

 گری. از دپیشنهاد شدپروتکل  یارتباط نهیکاهش هز باعثها دستگاه

نداشتن مشکل در سپردن توان به می یشنهادیکل پپروت یایمزا

 آن اشاره کرد. یجلسه و محرمانگ دیکل تیامن د،یکل

 متقابل یچندعامل تیپروتکل احراز هو کی [15]و همکاران  یملک

دادند. طرح  شنهادیپاشیاء  نترنتیا زاتیتجه یبرا L2MAP بنام 

 دهدیامکان را م نیااشیاء  نترنتیا یهاتیآنها به موجود یشنهادیپ

قرار داده و در مورد  تیرا مورد احراز هو گریکدیتا به صورت متقابل 

 یساز منیا . این کلید برایبه توافق برسند یجلسه مخف دیکل کی

 یفا-یوا یهاکانال یاطلاعات منتقل شده بر رو تیو احراز هو

 یکیزیدو مفهوم توابع ف هیطرح بر پا نی. اشودیاستفاده م یعموم

همچنین و  PUFیعنی  IOT زاتیداخل تجه سازیشبیه رقابلیغ

 یخروج ،پروتکل نیدر ا .استوار استکانال مبتنی بر  یپارامترها

جفت  کی نیمتقابل ب یعنوان شناسه مخفبه PUFمنحصر به فرد 
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. علاوه بر کندیم رییدر هر جلسه تغکه  شودمیاستفاده  دستگاه

 جادیا یبرا یکانال تصادف یهایژگیاز و یشنهادیپروتکل پ ن،یا

 یدگیچیپ تا بردیمقاومت بالا در برابر انواع مختلف حملات بهره م

استفاده از تعداد  یشنهادیسبک بودن طرح پ را کاهش دهد. دلیل

 در  کطرفهی سازدرهمو تابع  یتیب XORساده  اتیعمل محدودی

با اشیاء آن را برای محیطهای اینترنت است که  یارتباط یهاامیپ

طرح  کی ،کار نیدر ا نیهمچنکند. محدودیت منابع مناسب می

 مطرح شده امیپ یکپارچگیو  یکیزیاطلاعات ف یمحرمانگ یراب نینو

 هی. تجزشودیاجرا م دیو توافق کل هیاول تیکه پس از احراز هو است

 یاضیر یهاو برهان یتیامن یابیارز ،یرسم ریغ یتیامن لیو تحل

 تیدر برابر حملات احراز هو یشنهادیکه طرح پ کنندیاثبات م

موجود بهتر عمل  یهاو محکم بوده و از راه حل منیمختلف ا

کم است از  یو محاسبات یارتباط یهانهیهز یدارا رایز کند،یم

با  ییهاعدم در نظر گرفتن شبکه توان به میپروتکل  نیا بیمعا

در ها گره یمکان تیموقععدم توجه به  نیو همچن یعیتجم یهاگره

 .اشاره کرددرون پروتکل 

PLGAKD یدیکل عیو توز یگروه تیپروتکل سبک وزن احراز هو 

ارائه شده  [16] و همکاران زیلدیبوده و توسط  PUF هیاست که بر پا

 ماندهیباق هیو قض 6لی، درخت فاکتورPUFپروتکل از  نیاست. در ا

احراز  لیمنجر به تسه PUF یریاستفاده شده است. بکار گ 7ینیچ

درخت استفاده از و است گروه شده  یدر اعضا دیکل عیتوزو  تیهو

 نیشده در هر گره و همچن رهیذخ دیکاهش تعداد کل باعث لیفاکتور

 شده است. سازیذخیره یفضاو  یارتباط یهاامیکاهش تعداد پ

 روش پیشنهادی -3

پروتکل احراز هویت پیشنهادی در این مقاله، بر پایه پروتکل 

است. پروتکل  [15]پیشنهاد شده در کار ملکی و همکاران 

پیشنهادی از سه فاز مقدار دهی اولیه، توافق کلید، و تبادل اطلاعات 

 شود.می تشکیل شده است که در ادامه به تفضیل شرح داده

 مدل شبکه پیشنهادی -1-3

دهد. میمدل شبکه ارتباطی در این تحقیق را نشان  1شکل 

براساس شود، مدل ارتباطی میهمانطورکه در شکل مشاهده 

توانند توپولوژی ستاره بوده و در آن چندین دستگاه سیار و ساکن می

صورت مستقیم ( بهدهندهسرویسبا واحد ارتباطی ثابت )دروازه/

ارتباط برقرار کنند. فرضیات زیر در این مدل ارتباطی در نظر گرفته 

 شده است:

د و کاربران یا رشبکه قرار دا دهندهسرویسدروازه در درون  •

 دهندهسرویسطور مستقیم از طریق توانند بهمییاء اش

 عملیات احراز هویت را انجام دهند.

 های تجمیعی در نظر گرفته نشده اند.گره •

 

 
 کانال بین دو کاربر دوجانبه نیست. •

دروازه دارای حافظه زیاد و توان محاسباتی بالا بوده و مسئول  •

است که این  PUFسازی مقادیر ورودی مختلف به ذخیره

 مختلف در شبکه است.اشیاء مقادیر متعلق به 

مشتق  PUF( از خروجی sIDهای مخفی جلسه )شناسه •

 اند.شده

 رهیرا ذخ لهیهر وس یبرا نیآغاز یهادروازه، چالش/پاسخ •

 کی ت،یهر جلسه احراز هو یبرا و در ادامه کندیم

 یروش امن و همگام ساز کیو در  دیچالش/پاسخ تازه تول

 .شودیم یشده بروز رسان

نگه  یمخف نیتوسط طرف (IDs) جلسه یمخف یهاشناسه •

 .شودیداشته م

 تیموجود در شبکه امکان بدست آوردن موقع یهاگره هیکل •

 ارند.د GPSخود را به کمک  یمکان

در نظر گرفته شده  قیبه صورت دق یافتیدر GPS اطلاعات •

 شده است. یآن چشم پوش یاحتمال یاست و از خطاها

و  دهندهسرویسدر  لهیبودن وس اریعدم س ای اریس تیوضع •

نباشد  اریو چنانچه دستگاه س شودیم رهیدستگاه ذخ

 رهیذخ دهندهسرویسدر  زیآن ن قیدق یمکان تیموقع

 .شودیم

 LAL2MAPپروتکل پیشنهادی  -2-3

 L2MAPنسخه بهینه شده پروتکل  LAL2MAPپیشنهادی پروتکل 

و اطلاعات کانال، به  PUFباشد که در آن علاوه بر توجه به می [16]

در اشیاء و متحرک یا ثابت بودن آن اشیاء اطلاعات موقعیت مکانی 

 PUFتوجه شده است. در این پروتکل از  IoTاحراز هویت دستگاه 

 ،در کنار پیچیدگی و پارامترهای بر پایه کانال استفاده شده است تا

 

 .مدل شبکه پیشنهادی: 1 شکل
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مقاومت بالا در برابر انواع مختلف حملات را  و سادگی در عملیات

را نیز در نظر اشیاء و وضعیت سیار و یا عدم سیار بودن  داشته

بدون سربار محاسباتی  ساکن، امنیت بیشتراشیاء گیرد تا برای می

 ایجاد شود. L2MAPقابل توجه نسبت به پروتکل 

 (PUFپاف ) - 1- 2- 3

هایی با معماری ، تراشهPUFتوابع غیرقابل تکثیر فیزیکی یا همان 

عنوان ورودی دریافت ها را بهای از بیتخاص هستند که دنباله

شود. سپس دنباله کنند که اصطلاحا به آن چالش گفته میمی

کنند. به میعنوان پاسخ در خروجی تولید ها را بهدیگری از بیت

ای قادر به تولید پاسخ دلیل تنوع در فرآیند تولید، هیچ دو تراشه

ها به یک چیپ جهت استخراج . این تراشه[22]یکسان نیستند 

به دلیل عدم نیاز به رمزنگاری در   .شوندمیاثرانگشت یکتا مجهز 

PUFهای با ها، از آنها بصورت گسترده برای احراز هویت دستگاه

شود و میاستفاده اشیاء منابع محدود مانند دستگاههای اینترنت 

محبوب در طراحی احراز هویت  یک تکنیک PUFاستفاده از 

 .[23]شود محسوب می IoTهای دستگاه

 

 راج کننده فازی استخ -3-2-2

 یهستند، پارامترها ایو پو یتصادف سیمبی یهاکه کانال ییاز آنجا

با هم  اریمتفاوت ممکن است بس یزمان یهاکانال در بازه هیبر پا

 نیمشخصات کانال ممکن است ب قت،یدر حق .متفاوت باشند

 جه،یکند. در نت رییباشد و گاهاً تغ کمی متفاوت رندهیفرستنده و گ

 شهیاستخراج شده هم Aکانال توسط کاربر یک  هیبر پاکه  یمولفه

استخراج شده  Bکانال توسط کاربر همان  هیبر پا ی کهبا مولفه

حل مسئله  یبرا یفاز یهاستمیسهمین دلیل . بهستین یکسان

گیرند تا از این مزیت میکانال بهره از مشخصات بودن  رمتقابلیغ

از  Nیک سیستم فازی، یک رشته باینری مانند  .برخودار شوند

 عنوانبهاست را { 0و  1}nکه متعلق به  SPتعدادی فضای متریک 

. سپس در مثبت استیک عدد  nکند که در آن ورودی دریافت می

یک عدد مثبت است( و  l)  l1}, {0 ∈σیک رشته تصادفی  خروجی

 ویک عدد مثبت است  r در آن که   r1}, {0 ∈τیک رشته کمک

 .کندعنوان خروجی تولید میرا به باشد nیا  lتواند برابر با می

 (.)Repو  (.)Genبر پایه دو تابع  مورد استفادهاستخراج کننده فازی 

 باشد.می

یکنواخت از  یرشتهیک تابع احتمال است که  :(.)Genتابع 

کند. های تصادفی را با توجه به یک ورودی خاص تولید میبیت

)فرستنده  Aورودی تابع مولفه کانال استخراج شده توسط کاربر 

شود. نمایش داده می AN.0درخواست احراز هویت( است و با نماد 

و پارامتر  𝜎𝑖بیتی بر پایه کانال  -  lهای تولید شده کلید خروجی

 است. از این رو: 𝜏𝑖تولید مجدد 

) 𝜏𝑖,  𝜎𝑖) = ( 0.AGen (N  

های تصادفی را از بیتاز این تابع رشته یکنواخت  :(.)Repتابع 

و کند که کمی متفاوت با ورودی اصلی است ورودی بازیابی می

کمتر یا برابر با مقدار آستانه از پیش آنها با ورودی اختلاف بیتی 

 باشد.می tتعریف شده 

) ≤ t 0,A, N0,BHD (N  

شوند تا کلید عنوان ورودی به تابع داده میبه 𝜏𝑖و  BN,0 در واقع

 شود، لذا خواهیم داشت:تولید  𝜎𝑖برپایه کانال 
 𝜎𝑖  =  𝑅𝑒𝑝 (𝑁0,𝐵 , 𝜏𝑖 ) 

 بیجهت ترک یشنهادیمتقابل پ تیاحراز هو ندیدو تابع در فرآ نیا

بودن  ایبودن و پو یو تصادف PUF یخروج ریمقاد یمحرمانگ

 اند.مورد استفاده قرار گرفته سیمبی یهاکانال

 

 فاز اول : مقدار دهی اولیه  -3- 2- 3

 شودمی متصل دهندهسرویسبه  IoTمرحله، تراشه دستگاه این در 

کند ارسال می PUFها را برای ای از چالش، مجموعهدهندهسرویس و

شناسه مخفی نماید. می های متناظر را دریافت و ذخیرهو پاسخ

تنها کاربر  و شودمیگرفته  PUF( از مقدار یک خروجی sIDجلسه )

IoT  تیوضع نی. همچنخواهند بود از آن مطلع دهندهسرویسو 

مشخص  همرحل نیدر ا طیبودن دستگاه در مح اریعدم س ای اریس

صورت که اگر  نیبد .شودیم رهیذخ دهندهسرویس شده و در

در  Lآن در پارامتر  قیدق ییایجغراف تینباشد موقع اریدستگاه س

در درون دستگاه با  Lپارامتر و شودیم رهیذخ دهندهسرویسدرون 

 mتحت عنوان  یگریپارامتر د نی. همچنشودیم رهیمقدار صفر ذخ

با مقدار صفر در  باشدیم گاهبودن دست اریس تیکه همان وضع

باشد  اری. اگر دستگاه سشودیم رهیو دستگاه ذخ دهندهسرویس

و دستگاه  دهندهسرویسدر  ترتیببهبا مقدار صفر  0Lو  Lپارامتر 

 یمقدار ده کیبا عدد  زین mپارامتر  نیو همچن شوندیم رهیذخ

. لازم به ذکر است شودیم رهیو دستگاه ذخ دهندهسرویسشده و در 

 ، مکان دستگاه توسط حسگرIoTدستگاه که پس از مستقر شدن 

 .شودیم یمقدار ده nL براساس آن و افتیدر یمکان تیموقع
 

 فاز دوم: احراز هویت و توافق کلید  -3-2-4

( و A)کاربر  IoTفرآیند احراز هویت و توافق کلید میان دستگاه 

نمایش داده شده  2( در شکل Bاحراز هویت )کاربر  دهندهسرویس

 باشد:صورت زیر میاست و به
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𝜎𝑖)استخراج کرده و  AN,0یک مولفه کانال ، Aکاربر ابتدا  -1 , 𝜏𝑖)  را

: شتدا خواهیم کند. در نتیجهتولید می (.)Genبا استفاده از تابع 

𝐺𝑒𝑛 (𝑁0,𝐴)  =  (𝜎𝑖 , 𝜏𝑖).  در ادامه وضعیت سیار یا عدم سیار بودن

با مقدار   0Lدستگاه بررسی شده و چنانچه دستگاه سیار باشد مقدار 

nL شود. پس از آن پارامتر موقعیت مکانی کاربر از پر میXOR  شدن

آید. در این رابطه چنانچه دستگاه بدست می nLو  0Lپارامترهای 

،  nL= Lخواهیم داشت  0L سیار نباشد با توجه به صفر بودن مقدار

باشد، لذا مقدار می n= L0Lو اگر دستگاه سیار باشد با توجه به اینکه  

L  کاربر برابر صفر خواهد بود. در ادامهA  همچنین عدد تصادفیAR  

شود تا می AR  ،XORبا  L. پس از آن پارامتر کندرا نیز تولید می

𝑡𝑒𝑚𝑝ایجاد شود  tempمتغیر  = 𝐿 ⊕ 𝑅𝐴 . شناسه جلسه مخفی

sID  گرفته شده ازPUF  به مُهر زمانیATS شود. آن لحظه الحاق می

شده تا  temp  ،XORشده و سپس با  سازیدرهمنتیجه این الحاق 

𝑀1تولید شود.  1Mپیام  =  ℎ(𝐼𝐷𝑆 ||𝑇𝑆𝐴)  ⊕  𝑡𝑒𝑚𝑝 پیام دوم .

𝜏𝑖و  ARکردن عدد تصادفی  XORنیز با  یجه شود. در نتمحاسبه می  

𝑀2داریم :  =  𝑅𝐴  ⊕  𝜏𝑖 سرانجام کاربر .A  درخواست احراز هویت

را از طریق یک کانال عمومی به  A, TS 2, M 1< M <متشکل از 

فرستد. در اینجا باید متذکر شد که پارامتر تولید مجدد دروازه می

𝜏𝑖  برای حفاظت و انتقال امنAR  به کاربرB  مورد استفاده قرار

از یک کانال فیزیکی مشترک میان  𝜏𝑖ر این پروتکل، گرفته است. د

کاربران قانونی مشتق شده است و این بدان معنا است که این پارامتر 

صورت عمومی در دسترس نیست و قابل بدست آوردن توسط به

توسط فرستنده مخفی نگه داشته  𝜎𝑖مهاجمین نیست. از طرف دیگر 

 شود.می

اعتبار  ،Bتوسط کاربر  راز هویتدرخواست اح پس از دریافت -2

ATS وسیله به|𝑇𝑆𝐴 − 𝑇𝑆𝐴
∗|  ≤  ∆𝑇 که در این  شودارزیابی می

𝑇𝑆𝐴حداکثر زمان تاخیر انتقال پیام و  𝑇∆رابطه 
زمان دریافت پیام   ∗

 کند.اتصال را قطع می Bاین شرط برقرار نباشد کاربر  و چنانچه است

𝑀3پیام  Bکاربر در ادامه  -3 =  ℎ(𝐼𝐷𝑠||𝑇𝑆𝐴)   را با استفاده از

 رده وک محاسبه 𝑇𝑆𝐴ذخیره شده و اطلاعات دریافتی  𝐼𝐷𝑆اطلاعات 

𝑡𝑒𝑚𝑝سپس مقادیر  =  𝑀1 ⊕ 𝑀3  و  𝑅𝐴 = 𝑡𝑒𝑚𝑝 ⨁ 𝐿 و 𝜏𝑖 =

 𝑀2 ⊕ 𝑅𝐴  محاسبه و بعد با استفاده از  ترتیببهرا𝜏𝑖 ،𝜎𝑖
′ =

 𝑅𝑒𝑝 (𝑁0,𝐵 , 𝜏𝑖)  د.کنتولید میرا 

ابتدا با توجه به پارامتر موقعیت مکانی کاربر  Bپس از آن، کاربر  -4

′𝑡𝑒𝑚𝑝متغیر  = 𝐿 ⊕  𝑅𝐵  را به کمک عدد تصادفیBR  تولید

𝑀4پیام کند و سپس می =  ℎ( 𝐼𝐷𝑠||𝑇𝑆𝐴||𝑇𝑆𝐵||𝑅𝐴)  ⊕  𝑡𝑒𝑚𝑝′ 

تولید  BTSو مُهر زمانی جاری  ′𝑡𝑒𝑚𝑝را با استفاده از عدد تصادفی 

با استفاده از  SKیک کلید مخفی جلسه  کند. علاوه بر این،می

= 𝑆𝐾صورت اطلاعات ذخیره شده و دریافتی به

 ℎ(𝐼𝐷𝑠||𝜎𝑖
′||𝑅𝐴||𝑅𝐵||𝑇𝑆𝐴||𝑇𝑆𝐵) شود. کاربر مشتق میB  در

فرستد که در آن را می B, TS 5, M 4< M <پیام  Aپاسخ کاربر 

𝑀5  =  ℎ(𝑆𝐾 ⊕ 𝑅𝐴 ⊕ 𝑅𝐵) باشد.می 

ها را دریافت نموده و اعتبار پیام B, TS 5, M 4< M <پیام  Aکاربر  -5

𝑇𝑆𝐵|را به وسیله  − 𝑇𝑆𝐵
∗ |  ≤  ∆𝑇 کند. چنانچه این بررسی می

 کند.ارتباط را قطع می Aشرط برقرار نباشد کاربر 

𝑀6م را استخراج کرده و پیا A ، BTSدر این مرحله، کاربر  -6 =

 ℎ( 𝐼𝐷𝑠||𝑇𝑆𝐴||𝑅𝐴||𝑇𝑆𝐵) کند. را تولید می𝑡𝑒𝑚𝑝′  باXOR  کردن

6M  4وM  و بعد از آن سیار یا عدم سیار بودن وسیله بدست آمده

برابر موقعیت  0Lشود. چنانچه وسیله سیار باشد مقدار بررسی می

برابر صفر باشد  L( خواهد شد تا مقدار nLمکانی حال حاضر وسیله )

، 0Lصفر بودن مقدار  و در صورت عدم سیار بودن وسیله با توجه به

( خواهد شد. nLوسیله )برابر موقعیت مکانی حال حاضر  Lمقدار 

آید که بدست می Lو  ′𝑡𝑒𝑚𝑝کردن  XORبا  BRپس از آن مقدار 

′𝑆𝐾برای بدست آوردن از آن  = ℎ(𝐼𝐷𝑠||𝜎𝑖||𝑅𝐴||𝑅𝐵||𝑇𝑆𝐴||𝑇𝑆𝐵) 

𝑀7پیام  Aکاربر  BRو  SK’  ،ARشود. با استفاده از استفاده می =

ℎ(𝑆𝐾′||𝑅𝐴||𝑅𝐵) 5 کند. اگر را محاسبه می=M7M کاربر ،A  کاربر

B کند هر دو کاربر قادر به استخراج کند و تایید میرا تصدیق می

 اند.بوده ’SK=SKکلید مخفی جلسه 

 Bعنوان تایید برای کاربر را به TSA′,  8< M <پیام  Aکاربر  -7

𝑀8فرستد که در آن می = ℎ(𝑆𝐾′||𝐼𝐷𝑆)  بود وTSA′ ُهر زمانی م

 جدید است.

′𝑇𝑆𝐴|مقدار  Bسرانجام، کاربر  -8
∗ − 𝑇𝑆𝐴′  ≤ ∆𝑇|  را بررسی نموده

𝑀9و پیام  = ℎ(𝑆𝐾||𝐼𝐷𝑆) 9کند. اگر را تولید می=M8M  باشدآنگاه

همان کلید مخفی جلسه را تولید  Aکند کاربر نیز تایید می Bکاربر 

شود. اگر هریک از مراحل تصدیق می Aکرده است، از این رو کاربر 

 شود.ست مواجه شود، اتصال بلافاصله لغو میفوق با شک

احراز هویت یک  دهندهسرویسو  IoTدر پایان این مراحل، دستگاه 

کلید مخفی جلسه مشترک خواهند داشت که از آن برای ارتباط 

 امن استفاده خواهند نمود.

های برای اطمینان از مالکیت یکطرفه پیام سازدرهمتوابع رمزنگاری 

اند. این اسیت بالا به ورودی به کار گرفته شدهمبادله شده و حس

آوری جمعطریق له سبب جلوگیری از بازیابی اطلاعات مخفی از سأم

 باهای قانونی شود. فقط مولفهترافیک توسط مهاجمین می

های اشتراکی و پارامترهای یکتا )مخفی( قادر به محاسبه ویژگی

یکسان هستند. از این رو استراق سمع کنندگان تا زمانی  سازیدرهم
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توانند اطلاعات که همه پارامترهای صحیح را نداشته باشند نمی

های ارسال شده بدست آورند و بدست آوردن همه مفیدی از پیام

پارامترهای صحیح نیز بسیار بعید است. این مرحله برای اطمینان از 

در نهایت برای  احراز هویت مناسب و مطمئن بسیار مهم است.

( Rو عدد تصادفی ) 8محافظت در مقابل حملات مجدد از مُهر زمان
 استفاده شده است.

 

ها و محرمانه بودن دادهفاز سوم: تبادل اطلاعات و  - 5- 2- 3

 پیام صحت

و  IoT هایپس از مرحله احراز هویت متقابل و توافق کلید، دستگاه

( دارند ’SK=SKهر دو یک کلید رمز جلسه یکسان ) دهندهسرویس

که علاوه بر احراز هویت منبع برای اهداف مختلف دیگر مانند 

 گیرد.ها و صداقت پیام مورد استفاده قرار میمحرمانگی داده

به چهار زیر کلید که  SK شود،میمشاهده  3همانطور که در شکل 

، cK ،cIVشود که عبارتند از باشد تقسیم میبیتی می 128هر کدام 

AK  وAIV. 

CK  وCIV  زیرکلیدهای مورد استفاده برای محرمانگی داده هستند

 شود:زیر مشتق می یها مجموعه کلیدهای پویاکه از آن
𝐷𝐾𝐶 = {𝐷𝐾𝐶

1, 𝐷𝐾𝐶
2, . . . } 

AK  وAIV ها زیر کلیدهای احرازهویت منبع هستند که از آن

 شود:مجموعه کلیدهای پویای زیر مشتق می

𝐷𝐾𝐴 = {𝐷𝐾𝐴
1, 𝐷𝐾𝐴

2, . . . } 

 
، کلیدهای محرمانگی داده و احراز هویت پیام جدید iبه ازای هر پیام 

نیاز است تا به حد امنیت بالایی برسد. تکنیک تولید کلیدپویا 

با حالت  9پیشنهادی اساساً براساس استاندارد رمزگذاری پیشرفته

را تضمین  مناسب عملکرد داشتن ،است. این حالت 10شمارنده

 CKصورت موازی اعمال کرد. توان آن را بهکند. علاوه بر این، میمی

کلید اولیه محرمانگی داده و بردار اولیه محرمانگی  ترتیببه CIVو 

𝐷𝐾𝐶داده هستند. 
𝑖  کلید محرمانگی دادهi ام است که با استفاده از

𝐼𝑉𝐶ام آرایه آغازین )iکلید محرمانگی داده آغازین و عنصر 
𝑖 تولید )

𝐼𝑉𝐶شود. جهت بدست آوردن می
𝑖  مطابق معادله زیر ،CIV  با شماره

(i - 1( بروزرسانی )XORمی ):شود 

𝐼𝑉𝐶
𝑖 = 𝐼𝑉𝐶 ⊕ (𝑖 − 1) 

 شود :ام بر اساس معادله زیر تولید میiکلید محرمانگی 

𝐷𝐾𝐶
𝑖 = 𝐴𝐸𝑆𝐶𝑇𝑅(𝐼𝑉𝐶

𝑖 , 𝐾𝐶) 

 

 .LAL2MAP مراحل پروتکل پیشنهادی: 2 شکل

 
 
 

 

طرح استخراج کلید کوتاه مدت پیشنهادی از کلید بلند : 3 شکل

 .ها و صداقت پیاممدت برای محرمانه بودن داده
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کلید آغازین احراز هویت پیام و  ترتیببه AIVو  AKطور مشابه، به

یک مجموعه کلید پویا برای  بردار آغازین احراز هویت پیام هستند.

𝐷𝐾𝐴صورت احراز هویت به = {𝐷𝐾𝐴
1, 𝐷𝐾𝐴

2, . . . با استفاده از همان  {

شود. این بدان معناست در حالت شمارنده( تولید می AESرویکرد )

ام بردار آغازین iو عنصر  AKام با استفاده از iکه کلید احراز هویت 

 (𝐼𝑉𝐴
𝑖 شود که ( تولید می𝐼𝑉𝐴

𝑖  با استفاده ازAIV ( 1و شمارنده -i  )

 شود.حاصل می

 نتایج و بحث -4

در این بخش به ارزیابی کارایی پروتکل پیشنهادی در مقایسه با 

، داس و [15]های ارائه شده توسط ملکی و همکاران پروتکل

و  [11]، چانگ و همکاران [12]، داس و همکاران [13]همکاران 

شود. پارامترهای بررسی شده شامل  پرداخته می [24]لی و همکاران 

باشد. لازم به ذکر اجرا میمحاسباتی و زمانهزینه ارتباطی، هزینه 

در فرآیند احراز هویت  PUFهای از است که تمامی این پروتکل

دو مفهوم  L2MAPدر  [15]کنند. ملکی و همکاران استفاده می

را جهت افزایش استحکام و کارایی سیستم  PUFپارامترهای کانال و 

 LAL2MAPچند منظوره ترکیب نمودند. الگوریتم پیشنهادی 

باشد و به منظور افزایش می L2MAPنسخه بهبود یافته الگوریتم 

استحکام و کارایی سیستم، از ترکیب پارامترهای مشخصات کانال، 

PUF و پارامتر موقعیت مکانی و همچنین ثابت یا سیار بودن ،

 دستگاهها در فرایند احرازهویت استفاده کرده است.

 هزینه ارتباطی - 1- 4

شود مقدار شناسه هویت یا جلسه جهت انجام مقایسه، فرض می

بیت،  32بیت، مُهر زمانی  160بیت، عدد تصادفی  160مخفی برابر 

بیت  160سازی خلاصه شده بیت و درهم 64موقعیت مکانی 

همانند پروتکل پیشنهادی ملکی و  SHA-1)استفاده از تابع هش 

 باشد. [15]همکاران 

 3نیاز به ارسال  [13]تکل پیشنهادی توسط داس و همکاران پرو

بیت هستند.  192و  512،  512ترتیب ها بهپیام دارد که حجم آن

بیت است. در طرح پیشنهاد  1216در نتیجه هزینه ارتباطی کل 

چهار پیام جهت دستیابی به احراز  [24]شده توسط لی و همکاران 

طور بیت است. به 1856رتباطی کل هویت متقابل نیاز بوده و هزینه ا

 [12]های داس و همکاران های احراز هویت در طرحمشابه پروتکل

به چهار پیام احتیاج دارند که هزینه  [11]و چانگ و همکاران 

شود. در پروتکل بیت می 2080بیت و  2752ترتیب ها بهارتباطی آن

ها آن سه پیام وجود دارد که هزینه ارتباطی L2MAPپیشنهادی 

 عبارت است از:
𝑀𝑒𝑠𝑠𝑎𝑔𝑒 1 ∶ < 𝑀1, 𝑀2, 𝑇𝑆𝐴 > 

→ 160𝑏𝑖𝑡 + 160𝑏𝑖𝑡 + 32𝑏𝑖𝑡 = 352𝑏𝑖𝑡 

𝑀𝑒𝑠𝑠𝑎𝑔𝑒 2 ∶ <  𝑀4, 𝑀5, 𝑇𝑆𝐵 >

→ 160𝑏𝑖𝑡 + 160𝑏𝑖𝑡 + 32𝑏𝑖𝑡 = 352𝑏𝑖𝑡 
𝑀𝑒𝑠𝑠𝑎𝑔𝑒 3 ∶ < 𝑀8, 𝑇𝑆𝐴′ >  →  160𝑏𝑖𝑡 + 32𝑏𝑖𝑡 = 192𝑏𝑖𝑡 

 

بیت است  896بنابراین هزینه ارتباطی کل در این پروتکل برابر با  

 که از هزینه ارتباطی در پروتکل ارائه شده توسط داس و همکاران

 کمتر است. [13]

در پروتکل پیشنهادی شود، میمشاهده  1همانطور که در جدول 

LAL2MAPنسبت به پروتکل  های ارسالی، تعداد پیامL2MAP 

شود. از آنجایی که پروتکل تغییر نداشته  و همان سه پیام ارسال می

کند؛ می XORمقدار عدد تصادفی را با پارامتر موقعیت مکانی 

شود، میزان حجم پیام مشاهده می 4بنابراین همانطور که در شکل 

 نهایی تغییری نخواهد داشت. 

 
 

 

 .هامقایسه هزینه ارتباطی در پروتکل: 1 جدول

 طرح
تعداد پیام مورد 

 نیاز
 بیت مورد نیاز

 1216 3 ]  13 [ پروتکل ارائه شده در

 1856 4 ] 24 [پروتکل ارائه شده در 

 2752 4 ] 12 [پروتکل ارائه شده در 

 2080 4 ] 11 [پروتکل ارائه شده در 

 L2MAP ] 15 [ 3 896پروتکل 

پروتکل پیشنهادی 

LAL2MAP  
3 896 

 
 
 
 
 

 .هادر پروتکل یارتباط نهیهز سهیمقا :4 شکل
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 هزینه محاسباتی - 2- 4

های محاسباتی پروتکل پیشنهادی ابتدا جهت ارزیابی هزینه

کنیم که این نمادگذاری را تعریف می ETو  hT ،XORT ،fTهای پارامتر

ساز ، مدت زمان عملیات ترتیب عبارتند از مدت زمان تابع درهمبه

XORای ، مدت زمان استخراج کننده فازی و مدت زمان ضرب نقطه

هزینه محاسباتی کل در  .11سیستم رمزنگاری منحنی بیضوی

 های پیشنهادی عبارتند از:طرح

Delay [ 13 ] = 17Th + 8TXOR + 1Tf   

Delay [ 24 ] = 21Th + 3TE   

Delay  [ 12 ] = 31Th + 4TE + 1Tf   

Delay [ 11 ]  = 19Th + 7TXOR    

Delay[ 15 ] = 10Th + 10TXOR + 1Tf   

 

 و هزینه محاسباتی در پروتکل پیشنهادی برابر است با :
Delay[LAL2MAP] = 10Th + 16TXOR + 1Tf   

بسیار کمتر  XORو از آنجایی که مدت زمان مورد نیاز برای عملیات 

توان نتیجه شود، میساز بوده و ناچیز محسوب میاز عملیات درهم

گرفت که پروتکل پیشنهادی کماکان با وجود در نظر گرفتن موقعیت 

و بهتر از  L2MAPهای ساکن، هم تراز پروتکل مکانی در دستگاه

 2های مورد بررسی است. جدول یر پروتکلهای موجود در ساطرح

 دهد.خلاصه هزینه محاسبات را از نظر تاخیر نمایش می

 

 زمان اجرا - 3- 4

جهت ارزیابی زمان اجرای پروتکل احراز هویت پیشنهادی، طرح 

ها و صداقت پیام از تولید کلید پویا و پروسه محرمانه بودن داده

استفاده شده است. این برنامه یکی از مهمترین و  OpenSSLبرنامه 

های رمزنگاری است که جعبه ابزاری قوی و کارآمدترین کتابخانه

( و TLSکامل در سطح تجاری برای امنیت لایه حمل و نقل )

( دارد. سخت افزار مورد استفاده SSLهای امن لایه سوکت )پروتکل

 4و مقدار حافظه   Intel Core i3 M330، پردازنده OpenSSLبرای 

 گیگابایت بوده است.

 اساز بمدت زمان لازم جهت اجرای توابع درهم 5و شکل  3جدول 

دهد. جهت نمایش کارایی نشان میرا های مختلف پیام اندازه

 SHA-256ساز ، زمان مورد نیاز برای توابع درهمپیشنهادیپروتکل 

ها با سایزهای یاممحاسبه و نمایش داده شده است. در پ SHA-512و 

زمان کمتری  SHA-512متفاوت )در واحد بایت(، واضح است که 

فقط  SHA-256نیاز دارد و طبیعتاً کارآمدتر است و در مقابل آن 

 بایت( کارآمد است. 16هایی با سایز کوچک )برای پیام

 

 

 
همچنین برای ارزیابی کارایی عملیات استخراج کلید در روش 

با حالت  AES OpenSSLپیشنهادی، تجزیه و تحلیل زمان اجرای 

شود، مشاهده می 6شکل ( انجام شد. همانطور که در CTRشمارنده )

دهد که با افزایش طول پیام، نتایج این تجزیه و تحلیل نشان می

یابد. به عبارت دیگر، با افزایش طول کلید میتاخیر نیز افزایش 

 شود.مخفی، سطح امنیت افزایش یافته ولی تأخیر نیز بیشتر می

در عملیات احراز  GCMو  CCMدر نهایت برای مقایسه دو حالت 

استفاده شد که علاوه بر تایید  AES OpenSSLهویت/ رمزگذاری از 

منبع احراز هویت، از محرمانه بودن داده و یکپارچگی پیام اطمینان 

 .هازمان تاخیر محاسباتی در پروتکل: 2 جدول

 تاخیر محاسباتی طرح

 f+ 1T XOR+ 8T h17T ]  13 [ پروتکل ارائه شده در

 E+ 3T h21T ] 24 [پروتکل ارائه شده در 

 f+ 1T E+ 4T h31T ] 12 [پروتکل ارائه شده در 

 XOR+ 7T h19T ] 11 [پروتکل ارائه شده در 

 L2MAP ] 15 [ f+ 1T XOR+ 10T h10Tپروتکل 

 f+ 1T XOR+ 16T h10T پروتکل پیشنهادی

 
 
 
 
 

 SHA-512و  SHA-256 سازدرهم مدت زمان اجرای توابع: 3 جدول

 .برحسب ثانیه

SHA-512 SHA-256 تاخیر محاسباتی 

9.44 × 10−8 6.75 ×  بایت 16 10−8

8.68 × 10−8 1.19 ×  بایت 64 10−7

2.02 × 10−7 2.46 ×  بایت 256 10−7

5.53 × 10−7 7.62 ×  بایت 1024 10−7

 
 
 
 
 

 

 اندازهبا  SHA سازنمودار مدت زمان اجرای تابع درهم: 5 شکل

 .های مختلفپیام
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های ، حالتCTRکند. لازم به ذکر است برخلاف حالت حاصل می

CCM  شمارنده با(CBC-MAC و )GCM  حالت(

Galois/Counter از محرمانه بودن داده و یکپارچگی پیام پشتیبانی )

 CTRاین موضوع منجر به ترجیح این دو حالت به حالت کنند و می

های مختلف مقادیر عددی زمان اجرا برای حالت 4شود. جدول می

را نمایش  AES OpenSSLسازی عملیات رمزنگاری به وسیله پیاده

 .دهدمی

برای کلیدهای  CCMو  GCMنتایج مقایسه عملکرد حالتهای 
 شود.مشاهده می 7در شکل با اندازه پیامهای مختلف  AESمتقارن 

 

 
 AESبرای کلیدهای متقارن  GCMکند که حالت این نتایج ثابت می

و از حالت  به زمان اجرای کمتری نیاز داردپیام های مختلف با اندازه

CCM  اشیاء کاربردهای اینترنت است. بنابراین برای  بسیار کارآمدتر

لازم به ذکر است، شود. میتوصیه بوده و استفاده از آن تر مناسب

یابد، مدت زمان لازم برای عملیات هرچه اندازه پیام افزایش می

باید و از آنجایی که رمزنگاری و احزار هویت پیام نیز افزایش می

ایت نیاز به زمان بیشتر برای پردازش )رمزنگاری( افزایش مقدار ب

 .رسددارد این موضوع منطقی به نظر می

 

 نتیجه گیری -1

چند عاملی سبک وزن پروتکل احراز هویت متقابل یک در این مقاله، 

پیشنهاد شد  LAL2MAPبنام  IoTهای سیستمآگاه از مکان برای 

باشد. در پروتکل می L2MAPکه نسخه بهبود یافته پروتکل 

موقعیت  و مشخصات کانال، از پارامتر PUFپیشنهادی علاوه بر 

ها جهت بالا بردن امنیت و مکانی و سیار یا ثابت بودن دستگاه

ها نشان ارزیابیمقاومت در برابر حملات استفاده شده است. نتایج 

دهد که کارایی پروتکل پیشنهادی از نظر هزینه محاسباتی و می

های مشابه بهبود داشته است. همچنین ارتباطی نسبت به پروتکل

، پروتکل پیشنهادی ضمن حفظ L2MAP در مقایسه با پروتکل پایه

های محاسباتی و ارتباطی یکسان،  باعث افزایش امنیت و هزینه

مقابل حملات کانال جانبی نیز شده است. به عبارت مقاومت در 

دیگر، پروتکل پیشنهادی با حفظ سبک وزن بودن باعث بهبود 

 شده است. L2MAPاستحکام و مقاومت نسبت به 

 

 

 اندازهبا  AES سازنمودار مدت زمان اجرای تابع درهم: 6 شکل

 .های مختلفپیام
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نمودار مدت زمان اجرا و اندازه پیام برای حالت عملیات : 7 شکل

CCM  وGCM. 
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 .های مختلف رمزنگاری برحسب ثانیهاجرای حالتمدت زمان : 4 جدول

بایت 1024 بایت 256  بایت 64  بایت 16   نوع 

6.76 × 10−8 2.44 × 10−8 1.45 × 10−8 1.10 × 10−8 AES-128-CTR 

7.95 × 10−8 2.94 × 10−8 1.49 × 10−8 1.15 × 10−8 AES-192-CTR 
8.82 × 10−8 2.94 × 10−8 1.46 × 10−8 1.24 × 10−8 AES-256-CTR 

2.69 × 10−7 8.67 × 10−8 4.40 × 10−8 3.60 × 10−8 AES-128-CCM 

3.26 × 10−7 9.83 × 10−8 4.80 × 10−8 3.46 × 10−8 AES-192-CCM 

3.60 × 10−7 1.15 × 10−7 5.22 × 10−8 3.81 × 10−8 AES-256-CCM 

8.12 × 10−8 3.50 × 10−8 1.95 × 10−8 1.25 × 10−8 AES-128-GCM 

1.01 × 10−7 4.08 × 10−8 2.10 × 10−8 1.28 × 10−8 AES-192-GCM 

1.09 × 10−7 4.19 × 10−8 2.18 × 10−8 1.49 × 10−8 AES-256-GCM 
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سیار را مورد اشیاء توان مدل حرکتی کارهای آینده، می عنوانبه

سیار نیز اقدامات امنیتی اشیاء بررسی قرار داده و براساس آن، برای 

توان راه حلی نیز برای میمتناسبی اتخاذ نمود. همچنین 

در نظرگرفت تا با روشهای دیگر، موقعیت  GPSهای فاقد دستگاه

مکانی خود را  جهت استفاده از این پروتکل بدست آورند. بعلاوه، 

د و نفاصله دار دهندهسرویسبا  هاکه دستگاه یدر مواردتوان می

 یعیتجم یهابا گره هایشبکه از است عیتحت پوشش وس یفضا

 استفاده نمود.
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