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Abstract- The increasing use of connected objects in Internet of Things systems leads to the production of a large 

amount of data, which creates many challenges and security issues and prevents the widespread use of Internet 

of Things. Trust management is a well-known solution to improve security in the Internet of Things, in which 

malicious attacks are detected by evaluating user behavior and calculating the level of trust in them. Traditional 

methods of distributed trust management do not meet the scalability requirements and resource limitations of IoT 

devices. Blockchain is used to solve the challenges of trust management in the Internet of Things due to its lack 

of centralization and immutability. In this article, a blockchain-based trust management method is presented, in 

which each object evaluates the level of trust of the service providers it has interacted with using the service 

quality criterion and publishes it in the blockchain. In this method, the nodes are leveled based on the level of 

trust and after analyzing the behavior, they are punished and rewarded. The evaluation of the proposed method 

show that the proposed method has a good performance in detecting malicious nodes and dealing with bad-

mouthing, self-promotion, On-Off and voting attacks. 
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 .وتریکامپ ی، دانشکده مهندسیزد، دانشگاه یزد، وحید رنجبرنشانی نویسنده مسئول:  *

ها چالش که این امر، شودمیها حجم زیادی از داده منجر به تولید های اینترنت اشیاءاستفاده روزافزون از اشیاء متصل در سیستم -چکیده

شناخته شده برای راهکار شود. مدیریت اعتماد یک و مانع از کاربرد گسترده اینترنت اشیاء می کرده را ایجاد متعددی مسائل امنیتیو 

. شوندمیحملات مخرب شناسایی  و محاسبه میزان اعتماد به آنها، اناربرک با ارزیابی رفتار در آن بهبود امنیت در اینترنت اشیاء است که

 .کنندهای اینترنت اشیاء را برآورده نمیمنابع دستگاه پذیری و محدودیتالزامات مقیاس ،متمرکزمدیریت اعتماد  تیسن هایروش

شود. در این مقاله های مدیریت اعتماد در اینترنت اشیاء استفاده میبه دلیل ویژگی عدم تمرکز و تغییرناپذیری برای رفع چالش چینبلاک

ها در تعامل که با آن خدمات دهندگانارائهاعتماد میزان که در آن هر شیء،  شودمیارائه  چینبلاکیک روش مدیریت اعتماد مبتنی بر 

 ان اعتمادبر اساس میز هاگره ،کند. در این روشمنتشر می چینبلاکدر و  کرده با استفاده از معیار کیفیت خدمات ارزیابیبوده است را 

دهد که روش پیشنهادی نشان میارزیابی روش پیشنهادی نتایج شوند. شامل مجازات و پاداش می ،رفتار پس از تحلیلو  شده بندیسطح

 دارد. گیریرأیروشن و -بدگویی، خودتبلیغی، خاموشحملات  مقابله با های مخرب ودر تشخیص گرهمناسبی عملکرد 

 پاداش و مجازات. مکانیسمشده،  عیاعتماد توز تیریمد ،چینبلاکاء، یاش نترنتیا ی کلیدی:هاواژه

 

 

 مقدمه -1

 برای IoT)1( اشیاء اینترنت هایدستگاه بین اعتماد از اطمینان

 اعتماد مفهوم است. مهم بسیار سیستم عملکرد و کیفیت از اطمینان

 هایدستگاه که کندمی پیدا بیشتری اهمیت زمانی امنیت و

 هایموقعیت برخی برای مهم اطلاعات انتقال به مجبور هوشمند

شود.  گرفته دقیق و موقع به باید تصمیم آن در که هستند بحرانی

 در حیاتی نقش امنیت، از مهم جنبه یک عنوان به اعتماد مدیریت

 یک اطمینان قابلیت حفظ و امن ایشیوه به اطلاعات تبادل تضمین

 اشیا، اینترنت هایدستگاه در اعتماد میزان گیری اندازه با سیستم

 هایروش. کندمی ایفا آن در موجود خطرات و هاقطعیت عدم کاهش

 شناسایی برای گسترده طور به های اخیراعتماد در سال مدیریت

 این با. است شده استفاده در اینترنت اشیاء اعتماد غیرقابل رفتار

 هایسیستم .دارند زیادی هایمحدودیت هنوز هاروش این حال،

 بالقوه خطر دارای اشیاء اینترنت برای متمرکز مدیریت اعتماد

 غیرمتمرکز مدیریت اعتماد هایسیستم و هستند حملات و شکست

 و محاسبات نهایی تکمیل و برای برای نیستند غیرمتمرکز کاملاً

 در. [1] دارند نیاز مرکزی سرورهای به اعتماد هایداده نگهداری

 مدیریت اعتماد به دستیابی برای چینبلاک فناوری اخیر، هایسال

 .قرار گرفته است مطالعه اشیاء مورد اینترنت در غیرمتمرکز

 یک حفظ به قادر  که است شده توزیع کل دفتر یک چینبلاک
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 .است شبکه یک در شده انجام هایتراکنش از تغییر غیرقابل گزارش

 به هابلوک این که است شده تشکیل بلوک چندین از چینبلاک

شود. در می توزیع هاآن بین اطلاعات کل و هستند مرتبط یکدیگر

ها را برای هر گره یک دفتر کل محلی دارد که تراکنش چینبلاک

 یک طریق از هاگره کند، اینثبت در بلاک جدید به آن اضافه می

 ارتباط یکدیگر با پذیر مقیاس و شده توزیع همتا به همتا شبکه

و پس از مدتی، یک دفتر منتخب از این رکوردها که کنند می برقرار

ل مجموعه ای از معاملات است، تأیید و به دفتر کل پیوست شام

 هایداده رکوردهای از ایمجموعه چینبلاک .[2]د شومی

 ضد سازگاری، غیرمتمرکز، هایویژگی دارای که است تغییرناپذیر

 ابزاری عنوان به چینبلاک ها،ویژگی این به توجه با. است دستکاری

 در و شودمی گرفته نظر در مدیریت اعتماد پیشبرد برای پذیر امکان

 طور به ءاشیا اینترنت هایدستگاه بین در را امنیت و اعتماد نتیجه

 مستقیم تعاملات تمرکززدایی خاص، طور به. بخشدمی بهبود موثر

. کندمی حذف را شکست نقطه و کندمی پذیر امکان را همتا به همتا

 یک هر توسط شده نگهداری اطلاعات که است معنا این به سازگاری

 در شده ذخیره اطلاعات که آنجایی از. است سازگار طرفین از

 تداوم ثبات، تواندمی این، است یکسان شبکه سراسر در چینبلاک

. کند تضمین ءاشیا اینترنت شبکه در را اعتماد ارزیابی یکپارچگی و

 در شده ثبت هایداده که کندمی تضمین دستکاری ضدویژگی 

 را مخرب رفتارهای بتوان تا شوند دستکاری توانندنمی چینبلاک

درصد وجود دارد که این  51البته حملاتی مانند حمله  .کرد ردیابی

 قراردادهای این، بر علاوهسازد. ها را ممکن میدستکاری داده

به خودکارسازی فرایند مدیریت اعتماد به روشی  توانندمی هوشمند

 فناوری یک به چینبلاک بنابراین، .[3] قابل اعتماد کمک کنند

 به دستیابی و مدیریت اعتماد مشکلات بر غلبه برای امیدوارکننده

به همین منظور در این  .شودمی تبدیل غیرمتمرکز مدیریت اعتماد

ارائه شده است  چینبلاکمقاله یک روش مدیریت اعتماد مبتنی بر 

ها را با توجه به معیار کیفیت خدمات ارزیابی و که اعتماد گره

 کند.می بندیسطحها را براساس امتیاز اعتماد آن

 چینبلاک بر یمبتن اعتماد تیریمد یهاروش یبررس به 2 بخش در

 شودیمشرح داده  یشنهادیروش پ 3سپس در بخش  و میپردازیم

های و مقایسه آن با روش یشنهادیپبه ارزیابی روش  4و در بخش 

گیری و نتیجه 5مطرح پرداخت خواهد شد، در انتها در بخش 

  .استکارهای آتی در این زمینه بیان شده 

 پیشینه تحقیقمفاهیم پایه و  -2

ابتدا انواع حملات مربوط به اعتماد را بررسی خواهیم  در این بخش

در رابطه با مدیریت اعتماد و به به کارهای انجام شده  کرد و سپس

 پردازیم.می چینبلاکمبتنی بر های روش صطور خا

های مدیریت اعتماد را به خطر برخی از حملات و تهدیدها  که روش

توانند . این تهدیدها میانداندازند در ادامه توضیح داده شدهمی

 .[27]ببرند  یا پایین اعتماد یک نهاد را به طور مخرب بالا

تواند یک گره مخرب که می: )SPA2(حملات خود تبلیغی •

دهد  ارتقاهای خوب برای خود اعتماد خود را با ارائه توصیه

خدمات انتخاب شود، اما پس از  دهندهارائهتا به عنوان یک 

 تواند خدمات مخربی را ارائه دهد.آن می

تواند اعتماد یک گره مخرب می :)BMA3(گوییحملات بد •

های بد علیه آن از با ارائه توصیه یک گره با رفتار خوب را

های قابل شانس انتخاب خدمات این گره نی؛ بنابرابین ببرد

نوع حمله توصیه تبانی یابد. این یک اعتماد کاهش می

تواند با سایر است، به عنوان مثال، یک گره مخرب می

های مخرب همکاری کند تا اعتماد یک گره خوب را از گره

 .بین ببرد

تواند یک گره مخرب می: )BSA4(حملات پر کردن رأی •

های خوب افزایش اعتماد یک گره مخرب را با ارائه توصیه

دهنده ارائه ه مخرب را به عنواندهد، تا شانس انتخاب آن گر

این شکل دیگری از حملات توصیه  .افزایش دهد خدمات

های مخرب تواند با سایر گرهتبانی است، به عنوان مثال، می

 همکاری کند تا اعتماد یکدیگر را افزایش دهند.

در این نوع حمله یک  :)OAO5(خاموش -حملات روشن •

کند تا به تار میگره مخرب در یک دوره زمانی خوب رف

شهرت خوبی دست یابد، سپس از این اعتماد برای فریب 

کند. در واقع یک گره دادن سیستم اعتماد سوء استفاده می

دهد تا از مخرب خدمات بدی را به طور تصادفی انجام می

به عنوان یک گره مخرب و خطر انتخاب نشدن  زدنبرچسب

 دهنده خدمات جلوگیری کند.به عنوان یک ارائه

ها توان آنهای مختلفی برای مدیریت اعتماد ارائه شدند که میروش

بندی کرد. در رویکرد شده طبقهرا به دو دسته متمرکز و توزیع

اعتماد  متمرکز، از یک ایستگاه پایه یا سرور برای محاسبه امتیاز

ها و مسائل شود. به دلیل چالشها استفاده میبرای همه گره

های که در روش و هزینه زیاد پذیری و وجود یک نقطه خرابیمقیاس

متمرکز وجود دارد، امروزه بیشتر از رویکردهای توزیع شده استفاده 

 کنندهشرکتهای شود. در رویکردهای توزیع شده، تمام گرهمی

های . اگر چه روشاز اعتماد را محاسبه کنندتوانند امتیمی

هایی در تبادل و محدودیتدارند؛ اما با غیرمتمرکز مزایای زیادی 

ها با منابع محدود مواجه هستند و برای تکمیل محاسبه ذخیره داده

نهایی و نگهداری اطلاعات اعتماد به سرورهای مرکزی نیاز دارند. 
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برای توسعه  چینبلاکهای اخیر فناوری بنابراین، در سال

های امنیتی در زمینه مدیریت اعتماد در اینترنت اشیاء مورد نوآوری

استفاده قرار گرفته است. به همین منظور در ادامه به بررسی 

 ازیم.پردمی چینبلاکهای مدیریت اعتماد مبتنی بر روش

 و غیرمتمرکز اعتماد مدیریت چارچوب یک [4] مالک و همکاران

 .کردند پیشنهاد تامین هایزنجیره برای چینبلاک بر مبتنی ایمن

و کاربردی است. در این  چینبلاکاین روش شامل سه لایه داده، 

ذخیره  چینبلاکهای خام در یک پایگاه داده خارج از روش داده

شوند و توسط ذخیره می چینبلاکها در شود و تراکنشمی

 به چارچوب نیا. شوندای از قوانین دسترسی مدیریت میمجموعه

 یهاداده نانیاطم تیقابل تا دهدیم اجازه نیتام رهیزنج در جزء هر

. کند یابیارز را نیتام رهیزنج در کنندگانشرکت توسط شده دیتول

 ازاتیامت خودکار محاسبه یبرا هوشمند یقراردادها از روش نیا در

 یبرا پاداش و مجازات اعمال و شده ارائه یهاداده اساس بر اعتماد

 از هدف واقع در. شودیم استفاده نیتام رهیزنج در کنندگان شرکت

 هاداده در اعتماد جادیا یبرا ییهازمیمکان نییتع یشنهادیپ روش

 این. است چینبلاک در شده ثبت یهاداده از نانیاطم و مبدا در

 اما دارد مشابه یهاروش با سهیمقا در یکم ریتاخ و سربار روش

 یابیارز 7یریگ یرا و 6ییبدگو حملات مانند یمخرب حملات تحت

 .است نشده

 چینبلاک یفناور ادغام با را دیجد کردیرو کی [5]و همکاران  شالا

 رفتار روش نیا در. کنندیم شنهادیپ اعتماد یابیارز یندهایفرآ در

 عنوان به که یینها کاربر چند ای کی توسط یکاربرد سیسرو کی

 شامل یابیارز ندیفرا. شودیم یابیارز کنند،یم عمل تست عامل

-یم اجرا یکاربرد سیسرو برابر در که است ییکارا و عملکرد تست

 خدمات، دهندگانارائه ثبت یبرا چینبلاک از روش نیا در. شود

 و یهماهنگ و شده محاسبه اعتماد یهاداده تمام منیا رهیذخ

. شودیم استفاده اعتماد یابیارز نیح در اعتماد عوامل نیب یهمکار

 شیخدمات را افزا طیمح یکل نانیاطم تیشده قابل شنهادیروش پ

 یاضیر مدل و اعتماد یپارامترها مورد در اتیجزئ فاقد اما دهدیم

 .باشدیم شده ارائه روش یابیارز و

 چینبلاکبر  یاعتماد مبتن تیریمدل مد کی [6] همکاران و وانگ

که شامل  هیچند لا چینبلاکشده از  شنهادیدادند. طرح پ شنهادیپ

-یماده اعتماد استف تیریمد یبرا باشدیم زین هاگره تیهو تیریمد

 شده داده اختصاص ییهابرچسبروش به هر دستگاه  نیدر ا .کند

 ، نویسندگانکنندیم عمل اعتبار دییتأ عنوان به هابرچسب نیا که

 روش. شودینم انجام یرقانونیغ یدسترس چیه که اندکرده تاکید

 اما کندیم کمک هادستگاه اعتماد سطح شیافزا به شده شنهادیپ

 حملات برابر در آن عملکرد و باشدیم اعتماد از یقیدق یابیارز فاقد

 .است نشده یابیارز مختلف

 را رمتمرکزیغ اعتماد تیریمد مدل کی [7] همکاران و اوالحاج

 مارکوف رهیزنج بر یمبتن چینبلاک یفناور از که کردند شنهادیپ

 اساس بر و نرهایما توسط اعتماد ازیروش امت نی. در اکندیم استفاده

 اعتماد ازیامت یرسانروزبه .شودیم محاسبه یهمکار و صداقت زانیم

 رفتار و صداقت و است هاگره نیب میمستق انتقال اساس بر

 همه به یشنهادی. مدل پشودینم گرفته نظر در هاگره میرمستقیغ

 ازیامت یرسانروزبه در ،دهدیم اجازه اءیاش نترنتیا یهادستگاه

 یمخرب رفتار که ییهاگره و کنند شرکت رمتمرکزیغ یروش به اعتماد

 نی. اکنند ییشناسا کنندیم ارائه را یاشتباه اعتماد ازیامت و دارند

 یهانهیهز در ییجوصرفه باعث رمتمرکزیغ اعتماد تیریمد کردیرو

 .شودیم چینبلاک یفناور با ادغام جهینت در یانرژ و تراکنش

 کردند یمعرف را اعتبار و اعتماد ستمیس کی [8] همکاران و پوترا

 نترنتیا یهادستگاه نیب یدسترس کنترل یبرا چینبلاک از که

 یژگیو کی عنوان به اعتبار از سندگانینو. کندیم استفاده اءیاش

 حداقل و کنندیم استفاده دستگاه کی به یدسترس کنترل یبرا

 هاداده به یدسترس نیتضم یبرا دیبا دستگاه کی که را یاعتبار

 شامل یشنهادیپ یمعمار یاصل یاجزا. کنندیم فیتعر باشد داشته

 و یژگیو مرجع ها،داده یساز رهیذخ اء،یاش نترنتیا یهادستگاه

 یبرا را یاصل هوشمند قرارداد سه ستمیس نیا. است چینبلاک

 نچیبر بلاک یعتماد مبتنا تیریمد هایروش یبررس: 1جدول 

 معایب مزایا سال مرجع

[4] 2019 

 کم ریسربار و تاخ

مجازات  ستمیاز س استفاده

 و پاداش

عدم مقاومت در برابر حمله 

 یو پرکردن را ییبدگو

[5] 2019 
قابلیت اطمینان افزایش

 کلی محیط

پارامترهای اعتماد  و جزئیات فاقد

 و مدل ریاضی

[6] 2019 
سطح اعتماد افزایش 

 هادستگاه

عدم ارزیابی عملکرد آن در برابر 

 حملات مختلف

[7] 
2020 

 

و  یدر انرژ جوییصرفه

 تراکنش هاینهیهز

عدم ارزیابی آن در برابر حملات 

صداقت و  یعدم بررسو  مختلف

 اهگره میمستق ریرفتار غ

[8] 2020 
 مناسب یریپذاسیمق

 یخصوص میحر حفظ

بودن در برابر حمله  ریپذ بیآس

 خاموش-روشن

صاحبان  یبرا زهیانگ جادیا عدم

 اهداده

[9] 2020 
 مناسب یریپذاسیمق

 حملاتدر برابر  مقاوم

مجازات و  ستمیس جادیعدم ا

 زهیانگ جادیا یپاداش برا

[10] 2022 

 پذیر مقیاس

 حفظ حریم خصوصی

سیستم مجازات و شامل

 پاداش

برابر عدم ارزیابی عملکرد آن در 

 و پرکردن رای حملات بدگویی
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 یمش خط یاعتبارسنج و اعتماد محاسبه ،یژگیو یاعتبارسنج

 یخوب یریپذاسیشده مق شنهادی. روش پردیگیم نظر در یدسترس

 حملات برابر در اما کند،یم حفظ را گره هر یخصوص میحر و دارد

 منظور به یپاداش نیهمچن و است ریپذبیآس 8خاموش -روشن

 .ردیگینم نظر در هاداده صاحبان یبرا زهیانگ جادیا

 رمتمرکزیغ اعتماد تیریمد پروتکل کی ،[9] همکاران و نیاد دجمل

 و چینبلاک یفناور بر یمبتن یشنهادیپ روش. کردند شنهادیپ را

 منابع با مه یهاگره آن در که باشد،یم 9مه محاسبات یالگو

 محاسبات تمام و کنندیم حفظ را چینبلاک ،یکاف یمحاسبات

 یسربارمحاسبات کاهش به نیا که دهند،یم انجام را ازین مورد اعتماد

 اعتماد قابل روش نیا در. کندیم کمک محدود منابع با هادستگاه در

 و کاربر میمستق تجربه از خاص خدمات دهندهارائه کی بودن

 حملات برابر در روش این. شودیم یناش انیهمتا یهاهیتوص

 مجازات ستمیس فاقد اما است، مقاوم اعتماد به مربوط شده شناخته

 مشخص نیهمچن و باشدیم هاگره در زهیانگ جادیا یبرا پاداش، و

  .ردیگیم نظر در را ییارهایمع چه اعتماد یابیارز یبرا که نشده

به  یابیدست یبرا ریپذ اسیمق یمعمار کی ،[10]و همکاران  عمار

 همراه به چینبلاک یفناور از روش نیادند. در کر شنهادیاعتماد پ

 اعمال یبرا قرارداد هوشمند از. است شده استفاده قرارداد هوشمند

چارچوب  .شودیم استفاده تعاملات و یدسترس کنترل یهااستیس

 یمعمار کیاست و  یطرح پاداش و مجازات متک کیبر  یشنهادیپ

 IoT یدستگاه ها یرا برا  ریپذ اسیو مق منیا م،یاعتماد قابل تنظ

 یابیارز خاموش -روشن حمله برابر در تنها روش نیا اما دهدیم ارائه

که  چینبلاکبر  یمبتن یهاروش سهیمقا ،1در جدول  .است شده

 .است شده انجام ،شد اشاره هابه آن

 روش پیشنهادی   -۳

به  چینبلاکبر  یاعتماد مبتن تیریروش مد کیبخش  نیا در

. تا میدهیارائه م اءیاش نترنتیا یهاگره نیاعتماد ب جادیمنظور ا

 گریکدیارتباط برقرار کرده و از  گریکدیبا  نانیاطم با بتوانند هاگره

 کنند. افتیرا در یتیفیو با ک حیخدمات صح

. در دهدیرا نشان م شنهادییمعماری روش پ یکل یشما 1 شکل

در  هاهیلا یوجود دارد که در ادامه به معرف هیدو لا شنهادییروش پ

 :میپردازیروش م نیا

 تیمسئول چینبلاک ،یشنهادیپ یدر معمار: چینبلاک هیلا

استفاده  واسطهبه چینبلاکاعتماد را برعهده دارد. در واقع  تیریمد

 جادیا نانیقابل اعتماد و اطم یطیقادر است مح قرارداد هوشمنداز 

 داشته تعامل گریکدی با ینگران بدون بتوانند هاکند که در آن دستگاه

 تمام اعتماد ازیامت یسازرهیذخ تیمسئول هوشمند دادقرار. باشند

  .دارد عهده بر را هاگره

 نترنتیا یهادستگاه شامل هیلا نیا: اءیاش نترنتیا یهادستگاه هیلا

 ارائه خدمات گرید یهادستگاه به تواندیم دستگاه هر است اءیاش

 گرفته نظر در SP)10(خدمات  دهندهارائهبه عنوان  نیبنابرا ،دهد

 که کند درخواست خدمات گرید یهادستگاه از تواندیم ای شودیم

 نظر در SR)11(خدمات  کنندهدرخواستبه عنوان  صورت نیا در

 دیکل کی با ستمیس در اءیاش نترنتیا دستگاه هر. شودیم گرفته

 .شودیم مشخص یعموم

 

 یشنهادیپ روش مراحل -1-۳

 انتشار خدمات، درخواست ،یاندازراه مراحل شامل یشنهادیپ روش

 هایدستگاه ،یاندازراه مرحلة در. باشدیم اعتماد یابیارز و اعتماد

 کی عنوان به تا شوندیم نامثبت و ییشناسا شبکه در موجود

 اگر تا شودیم باعث عمل نیا. گردند محسوب شبکه در تیموجود

 هادستگاه گرید با ارتباط از قبل شد اضافه شبکه به دییجد دستگاه

 یمقدارده آن از پس. شود ثبت شبکه در و تیهو احراز شبکه، در

 درخواست مرحله. در باشدیم هاآن خدمات ثبت و هادستگاه هیاول

 آن شناسه دیبا ،است یخدمت افتیدر به لیما که یاگره هر خدمات

 انتشار مرحله در آن از پس. کند ارسال قرارداد هوشمند به را خدمت

 تیرضا زانیم خدمات، افتیدر از پس ،است موظف گره هر اعتماد

 میمستق مشاهده قالب در کرده افتیدر که یسیسرو برابر در را خود

 اعتماد، یابیارز مرحله در تینها در. کند ارسال هوشمند قرارداد به

 نیقوان اساس بر شده ارسال اعتماد ازیامت یبررس به هوشمند قرارداد

 روش مختلف مراحل 2 شکل. پردازدیم شده فیتعر شیپ از

 مراحل از کدام هر حیتوض به ادامه در. دهدیم نشان را یشنهادیپ

 :میپردازیم

 یاندازراه مرحله -1-1-۳

 شدناضافهبرای  دستگاه هر مرحله نی: در انامو ثبت یی( شناسا1

 کی شود و با استفاده از توسط مدیر سیستم بررسیباید به شبکه 

قرارداد  توسط بر روی یک بستر امن یعموم دیکل ساخت ریز

 جادیا یخصوص و یعموم دیکل جفت کی دستگاه هر یبرا هوشمند

 
 : معماری روش پیشنهادی1شکل 
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 یعموم یدهایکل. شودیم ینگهدارثبت و  چینبلاک در و شودیم

و پس از ثبت کلید  کنندیم عمل گره هر تیموجود شناسه عنوان به

تواند در شبکه شروع به کار و احراز هویت می چینبلاکعمومی در 

 نماید. 

مرحله به هر دستگاه بر اساس تست  نی: در اهیاول ی( مقدارده2

شود. بر اساس یداده م هیمقدار اعتماد اول کی عملکرد آن

ها هر کدام در سه سطح مختلف قرار دستگاه هیمقداراعتماد اول

تواند از یخدمات تنها م کنندهدرخواستو هر  رندیگیم

  a ی. مقدار پارامترهاکند افتیدهندگان سطح خود خدمات درارائه

ها شیکنند، بر اساس آزمایکه اعتماد هر سطح را مشخص م bو  

 باشند.یم 0.5.  و 0برابر  بیبه ترت
 

 

 

(1)  

 

 

 

          L3 (high trust)     if  𝑇𝑖 > 𝑎  

   𝐿𝑖=       L2 (trust)             if  𝑏 ≤ 𝑇𝑖 ≤ 𝑎   

              L1 (low trust)      if  𝑇𝑖 ≤ 𝑏 

 بتوانند اءیاش نترنتیا یهادستگاه که نیا یبرا :خدمات ثبت( 3

 خود خدمات خدمات، دهندگانارائه ،کنند کشف را موجود خدمات

 رهیذخ یبرا هش جدول کی از که کنندیم ثبت چینبلاک در را

 ینگهدار چینبلاک در جدول نیا، شودیم استفاده مختلف خدمات

 .شودیم

 درخواست خدماتمرحله  -2-1-۳

ای که نیازمند دریافت خدمتی است باید ابتدا در این مرحله هر گره

شناسه آن خدمت را برای قرارداد هوشمند ارسال کند. قرارداد 

، ابتدا امتیاز اعتماد درخواست خدماتهوشمند پس از دریافت پیام 

کند که تعیین کند که آن کننده خدمات را بررسی میآن درخواست

باشد. پس از تعیین کننده خدمات در چه سطحی میتدرخواس

-خدمات، قرارداد هوشمند مجموعه کنندهدرخواستشدن سطح آن 

آن خدمت که هم سطح با آن هستند را مشخص  دهندگانارائهای از 

خدمات هم سطح با آن  دهندگانارائهکند. پس از تعیین شدن می

براساس معیارهایی مانند زمان  قرارداد هوشمند، کنندهدرخواست

 SRخدمات را به  دهندگانارائهگویی و پذیرش خدمات یکی از پاسخ

 ایدهندهخدماتدر صورتی که  کند.برای دریافت خدمات معرفی می

وجود نداشته باشد، قرارداد هوشمند  کنندهدرخواستدر سطح گره 

و در کند تر را معرفی میسطح پایین دهندگانخدماتیکی از 

تر نیز وجود نداشت، با در سطوح پایین ایدهندهخدماتصورتی که 

کننده برای گرفتن کند و آن درخواستدرخواست آن مخالفت می

با دادن خدمات خدمات از سطح بالاتر باید ابتدا میزان اعتماد خود را 

 درخواست خود را ارسال نماید.  مجدداًبهتر ارتقا دهد و 

 ر اعتمادمرحله انتشا -۳- 1- ۳

 خدماتی دهندهارائه مورد در را خود مشاهده مستقیم باید دستگاه هر

 مقدار. کند گزارش چینبلاک به کرده دریافت خدمت آن از که

 کننده، اعتماد گره شناسه اطلاعات حاوی چینبلاک به شده ارسال

 اعتماد مقدار معیارها، از ایمجموعه نوع سرویس، متولی، گره شناسه

 است.  زمان و

کننده شناسه گره اعتماد کننده: کلید عمومی درخواست ▪

 باشد.خدمات می

دهنده خدمات شناسه گره متولی: کلید عمومی ارائه ▪

 باشد.می

به  SPدهنده سرویسی است که توسط نوع سرویس: نشان ▪

 شود.ارائه می SRدستگاه 

دهد که ای از معیارها را نشان میمعیارها: مجموعه ▪

کننده خدمات، خدمات را براساس آن ارزیابی درخواست

 کرده است.

دهنده خدمات اشاره مقدار اعتماد: به سطح اطمینان ارائه ▪

شده خدمات ارزیابی  کنندهدرخواستدارد که توسط 

 .است

 باشد.زمان: نشان دهنده زمان دقیق اتمام تراکنش می ▪

 امضا خود وصیخص کلید با را تراکنش توصیه، کنندهارسال دستگاه

 صحت تراکنش دریافت از پس کند،می ارسال چینبلاک به را آن و

 آوریجمع بلوک یک در معتبر یهاتراکنشو  بررسی امضاها

 ارسال اعتبارسنج هایگره به اعتبارسنجی برای هابلوک. شوندمی

 شوند.می افزوده چینبلاک به دییتأ از پس و شوندمی

 

 مرحله ارزیابی اعتماد -۴-1-۳

درخواست  tرا در زمان  Skبخواهد سرویس  iهر گاه یک دستگاه  

قرارداد کند. ارسال می چینبلاکرا به Sk درخواست سرویس  .کند

را  گرهابتدا مقدار اعتماد آن  ،پس از دریافت درخواست هوشمند

دهندگان خدماتی که در آن سطح هستند بررسی و سپس از بین ارائه

کند. سپس معرفی می (i)یکی را به آن درخواست کننده خدمات 

، خدمت  (SP)دهنده خدماتخدمات از آن ارائه کنندهدرخواست

د که امتیاز اعتماد خو 𝑖 گرهکند. پس از دریافت خدمات دریافت می

ده کند. مشاهارسال می چینبلاکحاصل تعامل مستقیم است را به 

 می شود: محاسبه (2)رابطه مستقیم هر دستگاه به صورت 

  
 مراحل روش پیشنهادی: 2شکل 
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Dij
Sk(t) باشد که میزان رضایت می [0,1]ک عدد در محدوده ی

دریافت  𝑡در زمان  𝑗که از دستگاه  𝑆𝑘در برابر سرویس  𝑖دستگاه 

را نشان  𝑡در زمان سطح رضایت  𝑆𝑖𝑗(𝑡)دهد. کرده است، را نشان می

ابتدا تاکنون  از 𝑗از گره  𝑖گره ح رضایت وسطمجموع  𝛼𝑖𝑗دهد و می

 شود.روز میبه ( 3طبق رابطه )است که به صورت مداوم 

(3)  𝛼𝑖𝑗 = 𝛼𝑖𝑗 + 𝑆𝑖𝑗(𝑡) 

n باشد و تعداد کل تجربیات مثبت و منفی می دهندهنشان𝑡 

 درخواست شده است. 𝑆𝑘ای است که سرویس لحظه دهندهنشان

 هوشمند به بررسی شرط س از ارسال مشاهده مستقیم، قراردادپ

0.5  < | - Dij
Sk(t) 𝑀𝑇𝑗

، پردازد و در صورتی که شرط برقرار باشدمی |

و درصدی از امتیاز اعتماد او به عنوان مجازات  صادق نیست 𝑖 گره

شود. در صورتی نادیده گرفته می 𝑖شود و همچنین توصیه کم می

 دادهپاداش  𝑖 گرهبه  ،دلیل ارسال توصیهکه شرط برقرار نباشد به

 شود(امتیاز اعتماد او افزوده می)درصدی به  شود.می
𝑀𝑇𝑗

(𝑡)

= {
𝑀𝑇𝑗

(𝑡 − 1), if  |𝑀𝑇𝐽
− 𝐷𝑖𝑗

𝑆𝑘(𝑡)| > 0.5(malicious)

𝛾𝑀𝑇𝑗
(𝑡 − 1) + (1 − 𝛾)𝐷𝑖𝑗

𝑆𝑘(𝑡), else (Honest)       
 

(4)   

   MTj
(t − دهنده دهنده آخرین مقدار میانگین اعتماد ارائهنشان(1

پس  باشد.برای سنجش اهمیت هر پارامتر می γباشد و می jخدمات 

دهنده خدمات، کننده خدمات و ارائهاز هر بار تعامل بین درخواست

کننده خدمات توسط قرارداد دهنده و درخواستمقدار اعتماد ارائه

شود تا بر اساس مقدار اعتماد خود در سطح هوشمند بررسی می

مراحل روش به صورت جامع  3شکل مورد نظر قرار گیرند. 

 دهد.پیشنهادی را نشان می

کننده خدمات درخواست : در مرحله اول گره درخواست1مرحله  

 کند.ارسال می قرارداد هوشمندبه  𝑆𝑘خود را برای دریافت خدمت 

: قرارداد هوشمند پس از دریافت درخواست خدمت، ابتدا 2مرحله 

کند تا تعیین کننده خدمات را بررسی میمقدار اعتماد درخواست

باشد. پس از کننده خدمات در چه سطحی میکند که درخواست

-هم سطح با درخواست دهندگانارائهای از تعیین سطح، مجموعه

 شوند.کننده مشخص می

هوشمند بر اساس معیارهایی مانند زمان  : قرارداد3مرحله 

دهندگان خدمات را برای ارائه خدمت به گویی، یکی از ارائهپاسخ

 کند.کننده خدمات معرفی میرخواستد

کننده خدمات، درخواست خود را برای دریافت : درخواست4مرحله 

 کند.دهنده خدمات ارسال میخدمت به آن ارائه

دهنده خدمات پس از دریافت درخواست، خدمت مورد : ارائه5مرحله 

 کند.کننده ارائه مینظر را به آن درخواست

کننده خدمات پس از دریافت خدمت باید میزان : درخواست6مرحله 

رضایت خود را در برابر خدمت دریافتی با عنوان مشاهده مستقیم 

 ارسال کند. قرارداد هوشمندبه 

اختلاف  قرارداد هوشمند: پس از دریافت مشاهده مستقیم، 7مرحله 

که تاکنون براساس دهنده خدمات آن را با میانگین اعتماد ارائه

بررسی شبکه به دست آمده است،  یهاگرهه شده به خدمات ارائ

 ،ها بیشتر از حد آستانه باشددر صورتی که اختلاف آن .کندمی

توصیه آن گره نادیده گرفته شده و آن گره به عنوان گره مخرب 

. پس از شناسایی آن گره به عنوان گره مخرب، شودیمشناسایی 

برای توصیه  جازاتدرصدی از امتیاز اعتماد آن گره به منظور م

 شود.  کم می اشتباهی که ارائه داده است،

در صورتی که اختلاف مشاهده مستقیم با میانگین اعتماد آن 

دهنده خدمات کمتر از حد آستانه باشد توصیه آن گره طبق ارائه

در نظر گرفته شده و آن گره به عنوان گره صادق شناسایی  4رابطه 

آن به دلیل ارسال توصیه صادق، به شود. پس از و شامل پاداش می

مخرب  یهاگرهبا این روش  شود.امتیاز اعتماد آن گره افزوده می

 های بد اعتماد یک گره را تغییر دهند.  با توصیه توانندینم

به بررسی امتیاز اعتماد آن  مجدداًدر نهایت قرارداد هوشمند 

صورت لزوم  پردازد تا درخدمات می کنندهدرخواستدهنده و ارائه

 ها را تغییر دهد.سطح آن

 تولید بلوک و پروتکل اجماع -2-۳

پس از ارزیابی اعتماد، امتیاز اعتماد ارزیابی شده و سایر اطلاعات 

 چینبلاکدر  مربوط به اعتماد با درج اطلاعات موجود در تراکنش

های شود. اطلاعات ذخیره شده باید با استفاده از روشذخیره می

 هایاجماع اعتبارسنجی شوند. اجماع ما ترکیبی از الگوریتم

(2) Dij
Sk(t)  =  

𝛼𝑖𝑗

n
 =

∑ Sij(t𝜏)t𝜏∈{t1.⋅⋅⋅.tn} 

n
 

  
 یشنهادپی روش اصلی های: گام۳شکل 
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12PBFT 13 وPOS دهندگان با امتیاز اعتماد بالا به عنوان است و ارائه

شوند. پس از دریافت درخواست معتبر اعتبارسنج انتخاب می

بلوک،  دهندهلیتشک یهاتراکنشاعتبارسنجی، هر اعتبارسنج 

های کند، سپس تراکنشسی میرا برر مهر زمانصحت امضاها و 

 شوند.و به دفترکل افزوده می یآورجمعشده در یک بلوک  دییتأ

 دهندهارائه هر اعتماد امتیاز بالا، امنیتی سطح از اطمینان برای

 بنابراین، .شودگرفته می نظر در پشته از مفهوم یک عنوان به خدمات

 عنوان به زیاد احتمال به بالا اعتماد امتیاز با خدمات دهندگانارائه

 پشتیبانی به قادر PBFT مکانیزم. شوندمی انتخاب اعتبارسنج

 از حداقل شبکه اگر فقط و اگر است "14بیزانس خطاهای" f حداکثر

3f+1 باشد. شدهتشکیل  گره 

 باشد:پروتکل اجماع شامل مراحل زیر می

: پس از تشکیل یک بلوک هر پیشنهاد هااعتبارسنج( انتخاب 1

logدهنده بلوک نیاز به انتخاب  𝑛  اعتبارسنج از مجموعهn 

دهنده خدمات دارد که مقدار اعتماد بالاتر از آستانه دارند. ارائه

دهندگان خدمات انتخاب تصادفی با توجه به مقادیر اعتماد ارائه

شده یک احتمال شناخته 𝑆𝑃𝑗دهنده خدمات است. بنابراین هر ارائه

𝑇𝑗برای انتخاب دارد که با نسبت 

∑ 𝑇𝑘
𝑛
𝑘=1

مطابقت دارد. بنابراین   

دهندگان خدمات با قابلیت اطمینان بالا احتمال بالایی برای ارائه

ها انجام شد پیشنهاد انتخاب دارند. هنگامی که انتخاب اعتبارسنج

خاب شده ارسال های انتدهنده بلوک یک پیام معتبر به اعتبارسنج

 کند.ارسال می چینبلاکهای ی گرهکند و بلوک را برای همهمی

: پس از دریافت درخواست معتبر یریگیرأ( مرحله قبل از 2

تشکیل دهنده بلوک را  هایتراکنشهر اعتبارسنج  ،اعتبارسنجی

کند. می دییتأ تراکنشرا در هر  مهر زمانبررسی و صحت امضاها و 

 یریگیرأهای قبل از صحیح بودن بلوک، اعتبارسنج پیامدر صورت 

کند. سپس منتظر پذیرش ها ارسال میرا برای سایر اعتبارسنج

2دریافت 

3
∗ log 𝑛  ماند.پیام قبل از رای می 

2( مرحله قبل از تعهد: هنگامی که گره اعتبارسنج 3

3
∗ log 𝑛 

 دریافت جاعتبارسن هایگره سایر از را گیریرای از پیش هایپیام

 چینبلاک در کنندگانشرکت همه برای را تعهد پیش پیام یک کرد،

 .کندمی پخش

2در صورت دریافت حداقل  چینبلاک( مرحله تعهد: هر گره در 4

3
∗

log 𝑛 کند. به منظور محافظت پیام قبل از تعهد، بلوک را متعهد می

ها ها و بلوکدر انتشار پیام Byzantineاز پروتکل در برابر خطاهای 

ما پس از ارسال هر پیام یا بلوک یک مهلت زمانی را در نظر 

مشخص مربوط به  گیریم. بنابراین هر گره منتظر مهلت زمانیمی

هر مرحله است که در صورت منقضی شدن زمان، گره بلوک را برای 

 بدل و رد هایی که در این مراحلپیام تمام کند.ئید اعتبار رها میتا

 دیجیتالی صورت به فرستندگان خصوصی کلیدهای توسط شوندمی

 .شوندمی امضا

 ارزیابی و نتایج -۴

 ابتدا پیشنهادی، روش یاثربخش نشان دادن به منظوردر این بخش 

مقایسه و سپس  [9]در مرجع  BC-Trustمدل  با پیشنهادی روش

روش پیشنهادی در برابر حملات مختلف ارزیابی شده است. 

 شده گرفته نظر در یسازهیشب انجام برای که پارامترهای ارزیابی

، مقادیر مناسب این پارامترها است شده آورده 2جدول  در است،

تمامی  آمده است. به دستهای متعدد پس از آزمایش

 یسازادهیپانجام شده در محیط چند نخی زبان جاوا  یهایسازهیشب

بار انجام شده است و میانگین  10و حداقل هر آزمایش  شده است

  نتایج گزارش شده است.

 
 : پارامترهای ارزیابی2جدول 

 مقدار پارامتر

 100 هاتعداد کل گره

 1 تعداد سرویس

 0/ 15 میزان پاداش

 0/ 20 میزان مجازات

 a 8/0پارامتر 

 b 5 /0پارامتر 

 γ 25 /0پارامتر 

 

 یصادق را با توجه به پارامترها هایاعتماد گره نیانگیم 4شکل 

نشان داده  4که در شکل  طورهماندهد. ینشان م bو  a یبندسطح

 باشد، 5/0برابر  bو  8/0برابر  aکه پارامتر  یشده است، در حالت

مقدار  گرید هایصادق نسبت به حالت هایاعتماد گره نیانگمی

در نظر  یبندسطح یبرا ریمقاد نیمنظور ا نیدارد. به هم یشتریب

  .اندگرفته شده

 
 a یمختلف پارامترها ریصادق با مقاد هایاعتماد گره نیانگیم: ۴شکل

 bو 
 
 
 
 
 



 

 و همکاران زهرا جعفری...... ..........................................................ارائه یک ساز و کار مدیریت اعتماد مبتنی بر بلاک چین برای اینترنت اشیاء
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های گره درصدسناریوی اول به منظور ارزیابی روش پیشنهادی در 

یابد و بر اساس آن میزان اعتماد مخرب در طول آزمایش افزایش می

شود. هدف از این آزمایش بررسی تغییرات های صادق ارزیابی میگره

و مدل BC-Trust [9 ] روشاعتماد و مقایسه روش پیشنهادی با 

همان مدل پایه روش پیشنهادی  مدل تصادفی است. تصادفی

خدمات به صورت  دهندهارائهباشد با این تفاوت که انتخاب می

های اینترنت بندی گرهگیرد و شامل روش سطحتصادفی صورت می

 باشد.اشیاء نمی

-های صادق نسبت به افزایش درصد گرهامتیاز اعتماد گره 5شکل 

نشان داده  5طور که در شکل همان دهد.ای مخرب را نشان میه

های صادق در روش پیشنهادی در شده است میانگین اعتماد گره

های در حالتی که درصد گره مقایسه با دو مدل دیگر بیشتر است.

اعتماد  باًیتقرروش پیشنهادی با روش تصادفی  ،مخرب کمتر است

های مخرب از نصف بیشتر یکسانی دارند، اما زمانی که درصد گره

تری در مقایسه با مدل شود روش پیشنهادی عملکرد مناسبمی

 مدل و پیشنهادی در مقایسه با روش BC-Trustتصادفی دارد. مدل 

تواند به دلیل انتخاب تصادفی عملکرد مناسبی ندارد که این می

خدمات و نبود سیستم مجازات و پاداش باشد.  دهندگانارائهتصادفی 

 40تا  0های مخرب بین مدل تصادفی در حالتی که درصد گره

های مخرب در باشد عملکرد مناسبی دارد چون درصد گرهدرصد می

های صادق کمتر است بنابراین احتمال انتخاب یک مقایسه با گره

ت نیز کمتر حملا ریتأثخدمات و  دهندهارائهگره مخرب به عنوان 

درصد بیشتر  40های مخرب از است. اما در حالتی که درصد گره

دهنده خدمات و همچنین ها به عنوان ارائهشود احتمال انتخاب آن

شود که دهند بیشتر میهای صادق انجام میحملاتی که علیه گره

 شود.های صادق میاین موجب کاهش میانگین اعتماد گره

ها، هر گره تنها امکان گره یبندسطحدر روش پیشنهادی به دلیل 

سطح خود را دارد که این موجب  دهندگانارائهدریافت خدمات از 

ها نیاز به دریافت خدمات بهتر و شده تا در صورتی که گره

تری دارند تلاش کنند که امتیاز اعتماد خود را افزایش دهند باکیفیت

با اعتماد خدمات بهتری  دهندگانارائهتا به سطح بالاتری برسند و از 

دریافت کنند. از طرفی شرطی که هر بار هنگام ارسال مشاهده 

مستقیم، به بررسی اختلاف مشاهده مستقیم و میانگین اعتماد 

هایی که رفتار نادرستی دارند و امتیاز پردازد موجب شده تا گرهمی

کنند به عنوان گره مخرب شناسایی اعتماد نادرستی را ارسال می

شده و شامل مجازات شوند که این مجازات با کاهش امتیاز اعتماد 

های مخرب شود. روش پیشنهادی در حالتی که میزان گرهاعمال می

های صادق اعتماد گره یابد، عملکرد مناسبی دارد و امتیازافزایش می

ها بر یابد. زیرا گرههای مخرب چندان کاهش نمیبا افزایش گره

شده و با انجام رفتار مخرب  یبندسطحاساس امتیاز اعتماد اولیه 

این موجب . شوندتر منتقل میشامل مجازات و سپس به سطح پائین

ترین سطح های مخرب در پائینشده که به مرور زمان بیشتر گره

صادق و  دهندگانارائهقرار گرفته و دیگر قادر به دریافت خدمات از 

دهنده که انتخاب ارائهها نباشند. از طرفی به دلیل اینحمله علیه آن

های مخرب گیرد، گرهصورت می قرارداد هوشمندخدمات توسط 

توانند انتخاب کنند که از چه کسی خدمات دریافت کنند. نمی

های دلایل موجب شده که با گذشت زمان بیشتر گرهبنابراین، این 

های صادق در سطح بالاتر قرار ترین سطح و گرهمخرب در پائین

ها حملاتی انجام دهند. به های مخرب نتوانند علیه آنگیرند و گره

درصد گره  80های صادق با وجود همین دلیل امتیاز اعتماد گره

، اعمال بندیسطحوجود یابد. بنابراین مخرب چندان کاهش نمی

شرط بررسی اختلاف میانگین اعتماد و مشاهده مستقیم و سیستم 

مجازات و پاداش موجب شده تا روش پیشنهادی عملکرد بهتری در 

 .مقایسه با دو روش دیگر داشته باشد

-BC های مخرب در مقایسه با مدل میانگین اعتماد گره 6در شکل 

Trust دهد که است. نتیجه نشان می هو مدل تصادفی نشان داده شد

های مخرب در روش پیشنهادی در مقایسه با دو میانگین اعتماد گره

استفاده از سیستم پاداش و  لیبه دلروش دیگر بسیار کمتر است. 

 ادامه برای تر شناسایی شده وهای مخرب سریعمجازات گره

 امتیاز آمدن پایین به منجر زیرا شوندمی زهیانگیب خود هایفعالیت

 شود.می هاتوسط دیگر گره کمتر استقبال و اعتماد

در ادامه اثربخشی روش پیشنهادی در برابر حملات خودتبلیغی، 

 و روشن خاموش ارزیابی شده است. یرأبدگویی، پرکردن 
 

 های مخربهای صادق با افزایش گرهاعتماد گره: میانگین 5شکل
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 15حمله خود تبلیغی -۴-1

های خوبی مخرب توصیه دهندهسیسرودر حمله خود تبلیغی یک 

دهد  ارتقاکند تا اهمیت خود را برای سایرین را برای خود ارسال می

و سپس خدمات مخربی را ارائه دهد. در روش پیشنهادی شرطی 

اعمال شده که هنگام ثبت تراکنش شناسه اعتماد کننده و معتمد 

تواند برای خود ای نمیهیچ گره برابر نباشد. با اعمال این شرط

ای ثبت کند، بنابراین روش پیشنهادی در برابر این حمله توصیه

 مقاوم است.

 حمله بدگویی -2-۴

های بدی را نسبت به های مخرب توصیهدر حمله بدگویی گره 

ها را بدنام کرده و دهند تا آنارائه می اعتمادقابل دهندگانارائه

خدمات کاهش دهند.  دهندهارائها به عنوان شانس انتخاب شدنشان ر

برای مقابله با این حمله در روش پیشنهادی شرطی اعمال شده که 

 قرارداد هوشمندپس از ارسال مشاهده مستقیم توسط هر گره، 

خدمات را با مشاهده مستقیم  دهندهارائهاختلاف میانگین اعتماد آن 

آستانه باشد، آن گره  ها بیشتر ازبررسی و در صورتی که اختلاف آن

به عنوان گره مخرب شناسایی و درصدی از امتیاز اعتماد او به عنوان 

شود. به دلیل این که مجازات کم شده و آن توصیه نادیده گرفته می

هایی که اختلاف زیادی با میانگین دارند در نظر گرفته توصیه

حمله های مخربی که های گرهتوان گفت توصیهشوند مینمی

چندانی در میانگین اعتماد ندارد و  ریتأثدهند بدگویی را انجام می

امتیاز  شدنکمها و هم چنین به دلیل اعمال مجازات برای این گره

شوند. بنابراین روش ها از ادامه انجام کار خود دلسرد میاعتماد آن

میانگین  7پیشنهادی عملکرد خوبی در برابر این حمله دارد. شکل 

مخرب هستند  هادرصد گره 20های صادق را زمانی که اد گرهاعتم

نشان   BC-Trustمدل بادهند در مقایسه و حمله بدگویی را انجام می

 .دهدمی

 یریگیرأحمله  -۳-۴

دهنده خدمات مخرب با ارائه ارائه کی یریگیدر حملات رأ

 یدهندگان خدمات مخرب سعخوب نسبت به ارائه یهاهیتوص

انتخاب  یها براو شانس آن شیها را افزاآن نانیاطم تیکند قابلیم

 زیحمله ن نیدهد. در ا شیدهنده خدمات افزاشدن به عنوان ارائه

لاف اخت یاز شرط بررس فادهاست لیبه دل ییمانند حمله بدگو

در  یکم ریها تأثهیتوص نیا م،یاعتماد با مشاهده مستق نیانگیم

مخرب  یهااعتماد گره نیانگیم 8ها دارند. شکل اعتماد گره نیانگیم

ها مخرب هستند درصد از گره 40که  یزمان ،یریگیرا در حمله رأ

 دهد. ینشان م BC-Trustبا مدل  سهیدر مقا

 

 خاموش  - روشن -۴-۴

خاموش یک گره خدمات بد و خوب را به صورت  - در حمله روشن

دهنده دهد تا از خطر انتخاب نشدن به عنوان ارائهتصادفی ارائه می

های صادق را میانگین اعتماد گره 9خدمات جلوگیری کند. شکل 

خاموش را  - مخرب حمله روشنهای هنگامی که درصدی از گره

طور که در شکل مشخص دهد.  هماندهند، نشان میانجام می

ها مخرب هستند و حمله درصد از گره 20باشد در حالتی که می

ها درصد از گره 40دهند و حالتی که خاموش را انجام می-روشن

 
 های مخربمیانگین اعتماد گره: 6شکل

 
 های صادق تحت حمله بدگویی: میانگین اعتماد گره7شکل

 
 های مخرب در حمله رای گیریگره:میانگین اعتماد 8شکل 



 

 و همکاران زهرا جعفری...... ..........................................................ارائه یک ساز و کار مدیریت اعتماد مبتنی بر بلاک چین برای اینترنت اشیاء
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های صادق در دو حالت تفاوت مخرب هستند، میانگین اعتماد گره

دهنده اثربخشی روش پیشنهادی چندانی با هم ندارد که این نشان

 باشد.در مقابله با این حمله می

های باشد میانگین اعتماد گرهمشخص می 10که در شکل  طورهمان

دهند با گذشت زمان خاموش انجام می - مخربی که حمله روشن

های مخرب شناسایی گره دهندهنشانیابد که این کاهش می

های مخرب موجب عدم انتخاب باشد. کاهش امتیاز اعتماد گرهمی

 .شودمیهای دیگر خدمات توسط گره دهندهارائهها به عنوان این گره

 یریگجهینت -5

به منظور  چینبلاکبر  یاعتماد مبتن یریتمدل مد یکمقاله  یندر ا

روش هر این ارائه شد. در های مخرب اعتماد و تشخیص گره یابیارز

 دهندهارائهآن  یناناطم یتقابل یابیخدمات به ارز یافتگره پس از در

 یرهذخ چینبلاک. مقدار اعتماد هر گره در پردازدیخدمات م

1 Internet of Things   
2 Self  Promotion Attack 
3 Bad Mouthing Attack 

اطلاعات  یسازرهیذخبه  یازیها ندستگاه یلدل ینبه هم شودیم

اطلاعات اعتماد وجود  یکاردستامکان  یناعتماد ندارند و هم چن

مجازات و پاداش  یستماستفاده از س یلبه دل یشنهادیندارد. روش پ

 یلاعتماد شرکت کنند و دل یهاتیفعالتا در  دهدیم یزهها انگبه گره

 یج. نتاکندیمخرب کمک م یهاگره ساییوجود مجازات به شنا

با  یسهدر مقا یشنهادیکه روش پ دهدینشان م یسازهیشب

 مربوط به اعتماددر  برابر حملات  یشتریمقاومت ب ی مشابههاروش

 د.دار
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