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 بیشتری اهمیتموتورهای جستجو  از استفاده وب، صفحات فزاینده بسیار رشد همچنین و اینترنت از استفاده چشمگیر افزایش با امروزه -دهکیچ

 گمراه را موتورهای جستجو کنندمی و افزایش سود ناشی از آن تلاش بیشتر مخاطب آوردن بدست برای افراد از بعضی نتیجه است. در کرده پیدا

 موتورهای عملکرد بهبود در اساسی نقشی تواندمی صفحات این شناسایی ببرند. بالا نامشروع هایروش با را خود نظر مورد صفحات رتبه و کنند

روشی جدید بر مبنای اطلاعات پیوندها  مقاله این آمیز، درنظر به اهمیت کشف صفحات وب فریب .گردد به آنها کاربران اطمینان بردن بالا و جستجو

آمیز های فریبدا تودهگیری از اطلاعات پیوندها، ابتگردد. در این روش با بهرهآمیز در گراف وب فارسی ارائه میجهت شناسایی صفحات فریب

های یابد. برای بررسی صحت عملکرد الگوریتم ارائه شده،  این روش بر روی دادهشود و سپس امتیاز منفی آنها در کل گراف انتشار میشناسایی می

 دهد.نشان می  در فاکتور دقت % را2.12های صورت گرفته بهبودی برابر با سازی شده است و نتایج ارزیابیجو پیادهموتور جستجوی فارسی پارسی

 بندی.فریبکارانه، رتبهموتور جستجو، وب :یدیلک یها واژه

 

 مقدمه -.

های اینترنتی همواره علاقمندند تا در نتایج مالکین سایت

های بالا معروف در رده 5تولیدشده از موتورهای جستجوی

توان در بازخورد غالب کاربران  گیرند. علت این موضوع را می قرار

موارد اگر نتیجه مورد انتظار  ٪35که در اینترنت جستجو نمود 

های صفحه اول پیوند اول نتایج یا حداکثر در پیوند 50خود را در

نتایج نمایش داده شده نیابند به صفحات و نتایج بعدی مراجعه 

کنند. به همین خود را عوض می 3جویوننموده و عبارت پرس

موتورهای  دلیل و در راستای افزایش کارآمدی و درآمد، همواره

جوی کاربر را در وهای مرتبط با پرساند تا سایت جستجو در تلاش

تواند  های بالاتر قرار دهند. همین تلاش موتورهای جستجو میرتبه

ای تحت  استفاده قرار گرفته و پدیده  توسط سودجویان مورد سوء

 نماید. آمیز را ایجاد عنوان صفحه وب فریب

3آمیزفریب وب یواژه
فریب  برای که شودمی گفته ترفندهایی به 

 نتیجه تغییر و موتورهای جستجو بندیرتبه هایالگوریتم دادن

 .[3]شوندمی استفاده هدف وب صفحات سمت به جستجو

                                                 
1 Search engines 
2 Query 
3 Spam 

آمیز همیشه با مقاصد با وجودی که استفاده از صفحات فریب

این قبیل تجاری و سوء استفاده نیست اما از آنجایی که در 

گردد و  صفحات اطلاعاتی متفاوت با اطلاعات مد نظر کاربر ارائه می

 4بندیهای رتبههدف از ایجاد آنها تنها اعمال نفوذ در الگوریتم

توان تحت  موتورهای جستجو است، در نتیجه همه آنها را می

بندی نمود. هدف اصلی از صفحات آمیز دستهعنوان صفحات فریب

ش رتبه کاذب صفحات اینترنتی از طریق فریب آمیز افزایفریب

باشد. در این راستا آنچه های موتورهای جستجو می الگوریتم

اهمیت بیشتری دارد، دستیابی هرچه سریعتر به جایگاه بالاتر در 

وجوهای متفاوت میمیان ده سایت اول نتایج جستجو با پرس

 باشد.  

ضای مجازی و نیاز تر شدن واژگان موجود در ف امروزه با گسترده

همگان به جستجو برای دستیابی به انبوه اطلاعات در وب، نقش 

بندی مورد استفاده در آنها های رتبهموتورهای جستجو و الگوریتم

بسیار اهمیت یافته است. به همین منظور نگاه افراد سودجو یا 

های منفعت طلب نیز به این مقوله بیشتر گردیده است. همانند نامه

موجب اتلاف فراوان  5های الکترونیکی آمیز که در حوزه نامهفریب

                                                 
4 Ranking 
5 Email 
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 پارویی و زارع بیدکی....... ......................................آمیز در گراف وب فارسیارائه روشی  بر مبنای پیوند جهت بهبود تشخیص صفحات فریب

 

 

 

آمیز نیز موجب کاهش گردند، صفحات وب فریبوقت و انرژی می

شوند. با افزایش کیفیت نتایج جستجو و اتلاف وقت کاربران می

بایست آمیز بالاجبار تعداد صفحاتی که میتعداد این صفحات فریب

گذارها  ر گرفته و توسط شاخصمورد بررسی قرا 5توسط خزشگرها

یابد. این موضوع علاوه بر اتلاف  مرتب گردند به تناسب افزایش می

منابع موتورهای جستجو موجب افزایش زمان جستجو در پاسخ به 

 گردد. وجوی کاربر نیز میپرس

آمیز ایجاد های بسیاری برای مقابله با پدیده وب فریبتاکنون روش

ابیت و سود اقتصادی این پدیده موجب اند. با این حال جذ شده

های جدیدی برای شده است تا همواره از یک طرف محققین روش

هایی برای عبور از  مقابله ارائه نموده و از طرف دیگر فریبگرها روش

ها ارائه نمایند. در نتیجه تاکنون هیچ روشی که بتواند  محدودیت

نماید ارائه  به صورت نظری، غیرقابل نفوذ بودن خود را تضمین

 نشده است.

 زیر فاکتور دو براساس را وب معمولاً صفحات جستجو موتورهای

 :[3]کنند می بندیرتبه

 طریق از معمولاً ارتباط این وب: صفحه وجو وپرس ارتباط .5

 بدست وب حاتصف متن و درخواست ورودی شباهت گیریاندازه

 .آیدمی

 میزان واقع در صفحه از محبوبیت منظور وب: صفحه محبوبیت .3

 مثلاً این اهمیت است. وجومستقل از پرس صفحه آن اهمیت

 این دیگر به صفحات از که ارجاعاتی تعداد به توجه با است ممکن

  .شود گیریاندازه است شده صفحه

 این مختلف ترفندهای از استفاده با کنندمی سعی نیز گرهافریب 

 دهند. افزایش غیرواقعی صورت به را فاکتور دو

یکی  هدف، صفحه امتیاز بردن بالا منظور به زیاد هایپیوند ایجاد

این روش  در است. آمیزهای ایجاد صفحات وب فریبروش از

 از استفاده با دارد فریبگر در گراف وب اختلال ایجاد کرده و سعی

 دارند، یکدیگر به بسیاری هایپیوند که زیادی صفحات تعداد

 صفحات رتبه و داده فریب را جستجو موتور بندیرتبه الگوریتم

 .[3]ببرد  بالا را هدف

 در بخصوص و فارسی زبان در داده، نشان این پژوهش مشاهدات

 را مهم این دلیل است. بسیار زیاد هاوبلاگ تعداد ایران، کشور ما 

-وب مقابل در وبلاگ ایجاد و محتوا تولید پایین هزینه توانمی

این مسئله به راحتی زمینه کاری فریبگرها را فراهم  .سایت دانست

آمیز کند تا بتوانند با هزینه کم اقدام به تولید صفحات فریبمی

                                                 
1 Crawler 

 کرده و به اهداف تجاری، سیاسی و غیره برسند. 

-وب یا ) وبلاگ صفحات ماهیت باید جستجو موتور بندیرتبه 

 از وبلاگ صفحه صورتی که حتی در و داده قرار مدنظر را سایت(

 برخوردار بالایی امتیاز از استفاده مورد بندیرتبه الگوریتم دید

 نتایج، ابتدایی صفحات که دهد انجام ایگونه به را بندیباشد، رتبه

 رتبه در است لازم بدین منظور نشود.  وبلاگ صفحات از مالامال

 نظر در هاوبلاگ و هاسایت صفحات برای مختلفی هایوزن بندی،

 شود. گرفته

آمیز در این مقاله ارائه روشی که برای شناسایی صفحات وب فریب

های شده است مبتنی بر اطلاعات پیوند است. براساس بررسی

آمیز هر صفحه فریبانجام شده در این پژوهش مشخص شد که 

آمیز است. با توجه به این مسئله متعلق به یک میزبان فریب

ای آمیز )به جهت اینکه میزبان مجموعهشناسایی یک میزبان فریب

-از چندین صفحه است( بسیار کارآمدتر از یک صفحه وب فریب

 ها صورت گرفته است.آمیز است. بنابراین شناسایی بر روی میزبان

ل پنج فاز است در انتهای این روش برای هر میزبان این روش شام

آمیز بودن آن میزبان شود که میزان فریبیک ضریب محاسبه می

 دهد.را براساس پیوندهای آن میزبان نشان می

های ارائه شده در سری از الگوریتمدر ادامه این بخش به بیان یک 

پیشنهادی را بیان پردازیم. در بخش دوم الگوریتم این زمینه می

پیشنهادی و   کنیم.  سپس در بخش سوم به ارزیابی الگوریتممی

گیری و پردازیم. درنهایت در بخش چهارم نتیجهبررسی نتایج می

  کنیم.کارهای آینده را بیان می

 HostRankالگوریتم   -.-.

 به وابسته دسته دو به مبتنی بر پیوند، هایالگوریتم کلی نگاه در

 هایروش در شوند.می وجو تقسیمپرس از تقلمس و وجوپرس

 رتبه PageRank [4] و HostRank [3]مانند وجوپرس از مستقل

3خطبرون صورت به بندی
-می انجام وب کل گراف از استفاده با و 

 است. ثابت صفحه هر رتبه وجو پرس هر ازای به نتیجه در شود.

 بندیبه موضوع، رتبه حساس یا وجو پرس به وابسته اما در روش

کاربر انجام  وجوی پرس با مرتبط صفحات مجموعه شامل گرافِ در

 شود.می

برای محاسبه اهمیت یک صفحه از ساختار  HostRankدر الگوریتم 

-مراتبی آن استفاده میچنین از ساختار سلسلهپیوندی وب و هم

-شود. در این روش از یک ساختار پیوندی جدید وب استفاده می

                                                 
2 offline 
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برخلاف الگوریتم  HostRankشود که شامل دو لایه است. الگوریتم 

PageRank کند، وب را به که وب را به صورت یکنواخت نگاه می

 بیند.صورت لایه لایه می

در این روش یک مدل قدم زدن تصادفی جدید ارائه شده که بر 

شود کاربری که به دنبال اطلاعات است با مبنای آن فرض می

های لایه شروع از لایه بالا و یا پرش تصادفی به یکی دیگر از گره

 رود.تر مییا به زیرپیوندهای سلسله مراتبی لایه پایین بالاتر و

دهد. بر ساختار سلسله مراتبی در گراف وب را نمایش می 5شکل 

اساس این مدل راه رفتن تصادفی، یک الگوریتم تجزیه و تحلیل 

مراتبی برای محاسبه اهمیت پیوند جدید به نام رتبه سلسله

دهد  امتیاز م اجازه میصفحات وب ارائه شده است. این الگوریت

های لایه که در لایه بالایی گراف قرار دارد به گره 5یک گره برتر

دهد که تراکم نشان می HostRankشود. الگوریتم پایین منتشر 

توزیع پیوندها در لایه بالایی گراف بیشتر از بقیه گراف  است. این 

"تر شدن اغنیاغنی"شود که مشکل مسئله باعث می
 د.حل شو 3

 

 

 [3]: ساختار سلسله مراتبی در گراف وب.شکل 

 

 گراف مبنای بر را بندی رتبه عمل پیوند،  بر مبتنی هایالگوریتم

4مراتبی سلسله و ساختار دهندمی انجام 3مسطح
 نادیده را وب 

زیاد  پراکندگی برند:می رنج عمده مشکل دو از آنها گیرند.می

-می باعث که قدیمی صفحات به نسبت سوگیری و وب صفحات

کم از رتبه پایینی برخوردار  ورودی درجه با جدید صفحات شود

 فوق مشکل دو بر فائق آمدن برای که HostRankشوند. الگوریتم 

 در را وب اتصالی و مراتبی سلسله ساختار دوی هر است. شده ارائه

 یک در ابتدا صفحات روش این در کند.می بندی لحاظرتبه

5یا دامنه و میزبان  دایرکتوری، مراتبیِ سلسله ساختار
 برتر گره که 

 روی بر اتصال آنالیز عمل و شوندمی داده قرار شودمی نامیده

 )ارزش( اهمیت یدرجه سپس شود.می آمده، انجام دستهب گراف

                                                 
1 Super node 
2 Rich-get-richer 
3 Flat 
4 Hierarchical 
5 Domain 

 شودشامل می گره آن که صفحاتی بین گره هر یشده محاسبه

 شود. می توزیع مراتبی سلسله ساختار توسط

 TruncatedPageRankالگوریتم  -2-.

رود به کار می 1آمیزاساساً این الگوریتم برای شناسایی مزرعه فریب

ای توده رود که به صورتهایی به کار میو این اصطلاح برای سایت

 3آمیز در شکل دهند.  نمونه ای از مزرعه فریببه هم پیوند می

  نمایش داده شده است.

 
 [5]آمیز: مزرعه فریب2شکل

 

 رتبه کاهش به منظور TruncatedPageRank[1]در الگوریتم  

 یافته افزایش مستقیم پیوندهای واسطه به آنها رتبه که صفحاتی

این رابطه در  .گرددمی تعریف زیر صورت به dampingتابع  است،

 نمایش داده شده است. 3شکل 

 

       ( )

 {
           

                 
 

 

 
 TruncatedPageRank[6]در الگوریتم  damping factor: 3شکل 

 

فاکتور میرایی نام دارد.    سازی و یک ثابت نرمال Cدر این رابطه 

سازی باید طوری انتخاب شود که ثابت نرمال

∑        ( )    
این رابطه برقرار باشد. بنابراین      

  
   

    
 خواهد بود.  

 خیلی کوتاه و از پیوندهای از شان رارتبه که صفحاتی تابع این

 .کندمی جریمه  اند، دست آورده به خود به نزدیک صفحات طریق

                                                 
6 Link farm 
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 پارویی و زارع بیدکی....... ......................................آمیز در گراف وب فارسیارائه روشی  بر مبنای پیوند جهت بهبود تشخیص صفحات فریب

 

 

 

مکانیزم این الگوریتم به صورتی است که اگر یک گره اکثر امتیاز 

های همسایه خود دریافت کند و در حقیقت امتیاز خود را از گره

دریافتی یک گره به صورت توزیع شده از کل وب نباشد، این گره 

یی را به خود اختصاص آمیز است و امتیاز بالامشکوک به فریب

است با این تفاوت که  PageRankدهد. این روش بسیار مشابه می

های خیلی نزدیک، سهم خود را در افزایش رتبه صفحه پشتیبان

 دهند. مورد نظر از دست می

 Tنمایش داده شده است. فاکتور  4شبه کد این الگوریتم در شکل 

دهد. لازم به ذکر در این شبه کد فاصله همسایگی را نمایش می

است که مفهوم همسایگی در اینجا تعداد کلیک برای رسیدن از 

 مبدا به مقصد است.

باشد،      باید توجه داشت در این الگوریتم در صورتی که  

شود. معمولی محاسبه می PageRankدر واقع همان 

برای یک پیکره   TruncatedPageRankو  PageRankمقدار

است. همانطور که ملاحظه  نمایش داده شده 5آموزشی در شکل 

اما این بندی همبستگی نزدیکی با هم دارند. شود این دو رتبهمی

 یابد. کاهش می Tهمبستگی با افزایش متغیر 

 

 AntiTrustRank روش -3-.

است و امتیاز  TrustRank[1] این روش دقیقاً عکس الگوریتم 

-در گراف انتشار می TrustRankمنفی را خلاف جهت الگوریتم 

-دهد. در این روش ابتدا  باید یک مجموعه اولیه از صفحات فریب

ود که ای انتخاب شآمیز انتخاب شود. این مجموعه باید به گونه

 خصوصیات زیر را داشته باشد:

اولاً این مجموعه باید شامل صفحاتی باشد که انتشار 

AntiTrustRank[7] .با هزینه کمتری انجام شود 

آمیز باشد دسته از صفحات فریبدوما این مجموعه باید شامل آن 

 جستجو موتورهای در آنها مقدار بالاتری دارد. زیرا PageRankکه 

 گیرندمی قرار بالاتری هایدر رتبه که آمیزفریب صفحات تشخیص

 .است برخوردار بسزایی اهمیت از

 صفحاتی انتخاب به منجر بالا رتبه با آمیزفریب صفحات انتخاب

بنابراین  زیادی دارند. ورودی دهایپیون تعداد که شودمی

پذیرفت.  خواهد انجام کمتری هزینه با هم  AntiTrustRankانتشار

مراحل الگوریتم  یابد.خود به خود تحقق می هم اول بنابراین نکته

AntiTrustRank :بدین شرح است 

-می انتخاب بالا رتبه با آمیزفریب صفحات اولیه مجموعه ابتدا .5

 .شود

 شود.می محاسبه وب گراف ماتریس ترانهاده .3

 5به ازاء مجموعه تولید شده در مرحله  PageRank. الگوریتم 3

 شود.اجرا می

های بدست آمده در مرحله قبل، . تمام صفحات را براساس رتبه4

به صورت نزولی مرتب کرده یا اینکه تمام صفحاتی که رتبه آنها از 

-می آمیز معرفیبه عنوان فریبای بیشتر است یک مقدار آستانه

 شوند.

 الگوریتم پیشنهادی -2

فاز تشکیل شده است. نمودار فازهای این  5این الگوریتم از 

 نمایش داده شده است.  1الگوریتم درشکل  

 HostRankسازی الگوریتم پیاده -.-2

سازی شد. جزئیات این پیاده HostRankدر فاز اول ابتدا الگوریتم 

سازی این الگوریتم در الگوریتم در مقدمه بیان شده است. با پیاده

 فاز اول برای هر میزبان یک امتیاز محاسبه شد.

 TruncatedPageRank:شبه کد الگوریتم 4شکل 
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 TruncatedHostRank سازی الگوریتمپیاده -2-2

با بررسی گراف وب فارسی و مشاهده مکانیزم فریبگرها برای بالا 

شد  ت غیرقانونی، این نتیجه حاصلبردن امتیاز یک صفحه به صور

که اکثر فریبگرها از مکانیزم مشابهی برای بالا بردن امتیاز صفحات 

نمایند. به این صورت که برای بالابردن امتیاز یک خود استفاده می

کنند. این آمیز میصفحه اقدام به تولید یک توده یا مزرعه فریب

مشابه ایجاد کرده و مسئله به این معناست که تعداد زیادی صفحه 

دهند و به این صورت باعث اختلال در الگوریتم به هم پیوند می

-مورد نظر را بالا میبندی موتور جستجو شده و امتیاز صفحه رتبه

های آورند. از این رو در مرحله اول اقدام به شناسایی این توده

 آمیز شد. فریب

 کوتاه پیوندهای آمیز،فریب صفحات وب در میان با توجه به اینکه

ها، الگوریتم برای شناسایی این توده .زیادی وجود دارد

TruncatedPageRank [4] این  مد نظر قرار گرفت اما با توجه به

ای از چندین صفحه است و شناسایی یزبان مجموعهنکته که یک م

آمیز بسیار کارآمدتر از شناسایی یک یک میزبان به عنوان فریب

ها و آمیز است، این الگوریتم بر روی میزبانصفحه به عنوان فریب

سازی شد تا پیاده TruncatedHostRankدر حقیقت به صورت 

دهند شناسایی د میای به هم پیونهایی که به صورت تودهمیزبان

به کار  5آمیزشود. اساساً این الگوریتم برای شناسایی مزرعه فریب

رود که به صورت هایی به کار میرود و این اصطلاح برای سایتمی

 دهند.  ای به هم پیوند میتوده

امتیاز  به صورتی است که اگر یک گره اکثرمکانیزم این الگوریتم 

 ود دریافت کند و در حقیقت امتیازخهای همسایه خود را از گره

دریافتی یک گره به صورت توزیع شده از کل وب نباشد، این گره 

آمیز است و امتیاز بالایی را به خود اختصاص مشکوک به فریب

است با این تفاوت که  PageRankدهد. این روش بسیار مشابه می

ه های خیلی نزدیک، سهم خود را در افزایش رتبه صفحپشتیبان

 دهند. مورد نظر از دست می

هایی که نسبت در نهایت پس از انتشار امتیازها، گره

TruncatedHostRank  بهHostRank ای آنها از یک حد آستانه

ها اکثر امتیاز خود هبالاتر باشد مشکوک هستند. در حقیقت این گر

اند که این نسبت در آنها های همسایه خود دریافت کردهرا از گره

هایی که این نسبت در آنها با هم چنین گرهبالا رفته است.  هم

دهند. اند و یک توده را تشکیل میبرابر است رفتار مشابهی داشته

سازی شد و برای این گراف پیاده    تا      این الگوریتم با 

                                                 
1 Link farm 

 

 حاصل شد.    بهترین جواب در 

به  TruncatedHostRankدر اینجا تنها از فاکتور نسبت 

HostRank آمیز بودن به عنوان معیاری برای شناسایی درجه فریب

 صفحه استفاده شده است.

های گراف شناسایی سازی این الگوریتم تعداد زیادی از تودهبا پیاده

شد ولی با توجه به وسعت گراف وب و ترفندهای زیاد فریبکاران 

های بسیاری برچسب نخورده باقی ماند. زیرا تمام هنوز گره

کنند و در نتیجه ای عمل نمیآمیز به صورت تودهفحات فریبص

آمیز را با استفاده از این الگوریتم توان تمام صفحات وب فریبنمی

شناسایی کرد. در نتیجه برای گسترش کار و شناسایی دیگر 

 استفاده شد.  AntiTrustRankآمیز از الگوریتم صفحات فریب

 AntiTrustRankسازی الگوریتم فاز سوم: پیاده -2-3

های شناسایی شده به عنوان نقطه برای گسترش کار از این توده

استفاده شد تا بتوان از این طریق، امتیاز منفی آنها را در  3شروع

 کل گراف انتشار داد.  

وارد است AntiTrustRank یکی از ایرادات اساسی که به الگوریتم 

تجربی  انتخاب نقاط شروع است که کاملا به صورت دستی و

پذیرد.  اما در این مقاله همانطور که در قسمت پیش به صورت می

طور کامل شرح داده شد انتخاب نقاط شروع به صورت اتوماتیک 

های به دست آمده در مرحله قبل به عنوان شود. تودهانجام می

ها شود. بدین ترتیب این گرهنقاط شروع  این مرحله استفاده می

 داده شد.   AntiTrustRankبه الگوریتم به عنوان  نقطه شروع

 به این صورت است: AntiTrustRankمراحل الگوریتم 

ایجاد  بالا رتبه با آمیزفریب اولیه از صفحات مجموعه یک در ابتدا

 ترانهاده شود. سپسکرده و به عنوان نقطه شروع از آن استفاده می

به ازای  PageRankشود و الگوریتم می محاسبه وب گراف ماتریس

های شود. سپس تمام صفحات براساس رتبهنقاط شروع اجرا می

شوند. یا  تمام صفحاتی که بدست آمده به صورت نزولی مرتب می

آمیز ای بیشتر است به عنوان فریبها از یک مقدار آستانه رتبه آن

 شوند.معرفی می

 

 

 

                                                 
2
 seed 
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 AntiTrustRankو  PageRankانتشار در  مقایسه: 7شکل 

 

 TruncatedPageRank[6]و  PageRank: نمایش همبستگی 5شکل 

 

 

 : مراحل الگوریتم پیشنهادی6شکل 
 

 

نرمال کردن 
 امتیاز هر میزبان

انتشار امتیاز منفی 
در کل گراف وب با  
استفاده از یک متد 

 جدید

 محاسبه نسبت

TruncatedHost
Rank  به 

HostRank  

و انتخاب یک  
 مجموعه فریب آمیز

پیاده سازی  
الگوریتم  

Truncated 
HostRank  و

محاسبه یک امتیاز  
 برای هر میزبان

پیاده سازی 
الگوریتم 
HostRank  و

محاسبه یک  
امتیاز برای هر 

 میزبان
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روند این الگوریتم بدین صورت است که  نقاط شروع امتیاز منفی 

گیرند و در طی یک عملیات انتشار هر گره امتیاز خود را به می

دهند. در حقیقت عملیات انتشار در این های والد خود میگره

است.  PageRankالگوریتم  الگوریتم دقیقاً عکس عملیات انتشار در

ای که به یک صفحه وب کند،  صفحهمنطق این الگوریتم بیان می

آمیز است و تا حدی باید امتیاز دهد فریبآمیز پیوند میفریب

هایی که به منفی بگیرد. اما میزان این امتیاز منفی را تعداد پیوند

 کند.آمیز داده مشخص میصفحات وب فریب

ی و اعمال این الگوریتم امتیازات بدست آمده سازپس از پیاده

آمیز ها یکسان بود و اطلاعی در مورد فریبتقریباً برای تمام گره

داد. در حقیقت امتیاز منفی به درستی بودن یا نبودن یک گره نمی

شد که انتشار داده نشده بود و این مسئله به این علت ایجاد می

د و در نتیجه عملیات انتشار گراف از پیوستگی کامل برخوردار نبو

شد که هر چقدر هم امتیاز گرفت و باعث میبه درستی صورت نمی

اولیه نقاط شروع بالا بود، باز هم در طی انتشار و در همان مرحله 

شود و بقیه مراحل انتشار درست مشابه اول این امتیاز شکسته 

 قبل ادامه یابد و امتیاز منفی انتشار داده نشود. 

یجه با توجه به این اصل )که در حقیقت همان منطق در نت

AntiTrustRank آمیز است( که یک صفحه که به صفحه وب فریب

آمیز است و باید امتیازی بیشتر از فرزند خود پیوند دهد، فریب

دریافت کند، روند این الگوریتم به این صورت تغییر داده شد که 

کند کاهش منتشر می در طی عملیات انتشار، امتیازی که یک گره

یابد و در حقیقت امتیازی که نیابد. بلکه این امتیاز مقداری افزایش 

شود بیشتر از گره فرزند باشد در هر مرحله به گره والد منتقل می

شود این مسئله انتشار، امتیاز اولیه گره دوباره به آن اضافه می

ات آمیز در طی عملیشود امتیاز منفی صفحات فریبباعث می

انتشار از بین نرود و در هر مرحله انتشار این امتیاز دوباره در گراف 

 تزریق شود.

را  AntiTrustRankو  PageRankانتشار در الگوریتم  7شکل 

کند. این شکل میانگین امتیازات یک میلیون گره را در مقایسه می

 دهد. مراحل مختلف انتشار نمایش می

نید امتیاز اولیه کهمانطور که در شکل مشاهده می

AntiTrustRankشود ، فقط در دو مرحله ابتدایی انتشار منتقل می

کند تا اینکه و در مراحل بعدی میانگین امتیازات به شدت افت می

ادامه  PageRankدر نهایت پس از چند مرحله انتشار دقیقاً مانند 

توان با این الگوریتم امتیاز منفی را به یابد در نتیجه نمیمی

درستی انتشار داد اما با استفاده از روش ارائه شده امتیاز کاملاً در 

 یابد.این گراف انتشار می

های خوبی بودند در این مرحله مشکلی ایجاد شد که در وب، گره

های خوب زیادی پیوند داده بودند در که در عین حال که به گره

آمیز هم پیوند داده بودند این میان به یک یا چند صفحه وب فریب

و این پیوندها باعث شده بود که امتیاز منفی بالایی دریافت کنند و 

 این صحیح نبود. 

برای حل این مشکل، امتیازی که از طریق انتشار به یک گره داده 

شد بر درجه خروجی همان گره تقسیم شد و این مسئله باعث می

ها پیوند داده است و تعداد ای که به تعداد زیادی از گرهشد که گره

آمیز بوده است، به همان کمی از این پیوندها به صفحات وب فریب

میزان امتیاز منفی کمتری دریافت کند و بدین صورت روند 

امتیازدهی تصحیح شد. در واقع با این روش برای هر گره میزان 

اش در نظر  های همسایهتأثیر آن گره در فریبکار جلوه دادن گره

 شود.ته میگرف

هایی با تعداد صفحات زیاد که به یک و این روند باعث شد میزبان

آمیز اند، به عنوان فریبآمیز پیوند دادهیا تعداد کمی صفحه فریب

 شناخته نشوند. 

ها از طریق انتشار دریافت کردند سپس امتیازی که هر یک از گره

به عنوان به صورت عددی بین صفر و یک نرمال گردید و این عدد 

یک ضریب در امتیاز کلی، که برای یک صفحه محاسبه شده، 

 شود.ضرب می

شبه کد این الگوریتم آورده شده است. همانطور که در  3در شکل 

شود در ابتدای برنامه ابتدا برای هر میزبان این شکل مشاهده می

-محاسبه شده و این امتیاز را ذخیره می HostRankیک امتیاز 

 TruncatedHostRankکنیم. سپس برای هر میزبان یک امتیاز 

یابیم و در صورتی که از یک محاسبه کرده و نسبت این دو را می

شود. آمیز محسوب میای بالاتر بود جزو صفحات فریبآستانه

شویم صفحاتی که در مرحله قبل به سپس وارد عملیات انتشار می

ا به عنوان نقطه شروع به اند رآمیز شناسایی شدهعنوان فریب

 دهیم.ها را انتشارمی الگوریتم داده و امتیاز منفی آن

 ارزیابی -3

 [3] جوهای پارسیبرای سنجش نتیجه اجرای این الگوریتم از داده

که شامل یک مجموعه صفحات خزش شده و ایندکس شده بود 

میلیون میزبان تشکیل شده است.   55استفاده شد. این مجموعه از 

وجو با موضوعات مختلف پرس 550برای ارزیابی این الگوریتم از 

وجو انتخاب پرس 5500استفاده شده که به صورت تصادفی از بین 

 شدند.
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به  p@nاستفاده شد. فاکتور  p@nکتور برای سنجش نتایج از فا

 nشود: نسبت تعداد سندهای مرتبط در این صورت تعریف می

 نتیجه بالا به کل سندهای بازیابی شده.

آمیز نتایج در دو حالت، بدون الگوریتم شناسایی صفحات وب فریب

آمیز محاسبه شد و با وجود الگوریتم شناسایی صفحات وب فریب

 3نمایش داده شده است. نمودار شکل   3که در نمودار شکل 

در  p@nدهد. روند کلی نمودار نتایج این الگوریتم را نمایش می

که فرایند بازیابی تحت  حالت استاندارد نزولی است. اما در صورتی

آمیز باشد، ممکن است در نقاطی از این نمودار تأثیر صفحات فریب

ماره یک )به رنگ های محسوسی دیده شود. مطابق نمودار شافت

موتور جستجو را به صورت خالص  p@nآبی( که روند تغیرات 

های دو و سه و هفت که بیشترین تعداد دهد. در ردیفنشان می

های اند دقت سیستم دارای افتشدهآمیز ظاهر میصفحات فریب

چشمگیر بوده است ولی در نمودار شماره دو )به رنگ قرمز( که 

p@n آمیز نمایش س از کشف صفحات فریبموتور جستجو را پ

های ناگهانی برطرف شده و نمودار نشانی از دهد، این افتمی

 نشان p@nآمیز را در کاهش تاثیرات چشمگیر صفحات فریب

های هفت تا ده نمودار دچار افت شدیدی دهد. اما در ردیفنمی

ها حاوی صفحات شده است  و این به این دلیل است که این ردیف

اند و در نتیجه اعمال الگوریتم روی آنها تاثیر آمیز نبودهفریب

از اعمال  قبل p@nتقریبا با مقدیر  p@nچندانی نداشته و مقادیر 

 الگوریتم برابر است.

 

 گیرینتیجه -4

بندی صفحات وب یکی از وظایف مهم و اصلی هر موتور رتبه

های شغلی کلانی که صفحات وب با جستجو است. به علت فرصت

های مختلف کنند تا با روشکنند افراد تلاش میرتبه بالا ایجاد می

رتبه صفحات خود را بالا ببرند. از آنجایی که اکثر کاربران فراتر از 

روند حضور یک صفحه در دو صفحه نخست نتایج جستجو نمی

نتایج بالای موتورهای جستجو به معنای بازدید کننده بیشتر و 

 د بیشتر است. چنین به معنای درآمهم

آمیز در این مقاله یک نظر به اهمیت کشف صفحات وب فریب

روش جدید بر مبنای اطلاعات پیوند یک صفحه ارائه شده است. 

های های پیوندهای  یک میزبان، میزبانگیری از ویژگیکه با بهره

 کند.آمیز را شناسایی میفریب

ر جستجوی های موتوفاز است و بر روی داده 5این روش شامل 

های صورت سازی شده است و نتایج ارزیابیجو پیادهفارسی پارسی

نشان داده   p@n%  را در فاکتور3513گرفته،  بهبودی برابر با 

 است.

در این مقاله فقط از اطلاعات پیوند یک میزبان استفاده شده است. 

در حقیقت از اطلاعات متن یک صفحه و بازخورد کاربر هیچ 

 شده است. ای ناستفاده

وجو و کلیک کاربر به عنوان هایی مانند پرساستفاده از ویژگی

کارهای آینده باقی خواهد ماند. علاوه بر این ارائه روشی جهت 

آمیز  و شناسایی الگوی خودکار تولید فریب 5هایشناسایی دامنه

های متنوع و کلمات کلیدی با محتوا برای مثال  وجود برچسب

 به عنوان کارهای آینده باقی میماند. آمار جستجوی بالا

 

 
 :شبه کد الگوریتم ارائه شده8شکل 
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Abstract- Today using the internet has spread wildly, and increasing number of web pages leads to 

importance of using search engines, therefore some people try to misguide search engines to have 

more customers and benefit. They increase the rank of their pages by some illegal ways. search 

engines to. Identify of this kind of web pages can improve search engines and attract confidence to 

user.  

According to importance of finding spam pages, the research is presented a new linke-based way to 

detect spam pages in Persian web graph. This way, first link farms detectes. Finally, the negative 

scores of spam pages propagate in whole of web graph. 

This way was implemented on data of Parsijoo search engine and the result of data analyses indicates 

21.2% improvement in p@n factor.  

Keywords- Search Engine, Spam, Ranking. 


