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Abstract- Nowadays, preserving the privacy of data is an important issue during data mining techniques. several 

algorithms have been proposed to preserve the privacy of data. The most important problems with these 

algorithms are their unprovable privacy, the low importance of considering the adversary’s background 

knowledge and lack of dimensionality reduction process over the original data. In this paper, differential privacy 

mechanism has been used to prove the privacy of vertical distributed data to be used for classification. In 

differential privacy, it is no matter what background knowledge has an adversary about the published data. Also, 

Haar wavelet transform has been used for dimension reduction of the original data. The privacy of data has been 

proved mathematically and the accuracy of data measured using the K-NN algorithm. Finally, it has been 

mathematically proved that the proposed algorithm adds noise with less standard deviation to the data than the 

compared algorithm, resulting in higher classification accuracy. The result shows that our algorithm has more 

secure compared to previous algorithms. 
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ساختمان سردار شهید حاج قاسم سلیمانی )ساختمان  ،ترانزیت()جاده  هینبیز ی، بلوار شهدانشانی نویسنده مسئول: محمدرضا ابراهیمی دیشابی، میانه *

 مرکزی(، گروه کامپیوتر، واحد میانه، دانشگاه آزاد اسلامی.

هاي مختلفي براي حفظ حريم تشر شده، از اهمیت زيادي برخوردار است. الگوريتمهاي منامروزه، حفظ حريم خصوصي داده -چکیده

ها، غیر قابل اثبات بودن حريم خصوصي آنها، اهمیت کم در نظر گرفته ها ابداع شده است. مهمترين مشکلات اين الگوريتمخصوصي داده

ها از مفهوم یه است. در اين مقاله، براي اثبات حريم خصوصي دادههاي اولزمینه فرد متخاصم و عدم کاهش ابعاد دادهشده براي دانش پیش

 بندي آنها استفاده شده است. در حريم خصوصي تفاضلي، دانشهاي توريع شده عمودي و ردهحريم خصوصي تفاضلي در انتشار داده

ها کاهش داده ز تبديل موجک هار، ابعاد دادههمچنین، با استفاده ا .ندارد اهمیت شده، منتشر هايداده مورد در متخاصم فرد زمینهپیش

ها، با استفاده از هاي منتشر شده به صورت رياضي اثبات شده است، همچنین، دقت دادهشده است. در نهايت، حريم خصوصي داده

 پیشنهادي، الگوريتم که است شده اثبات رياضي صورت گیري شده است و بهنزديکترين همسايه« نیز اندازه-Kبند »الگوريتم رده

 .دارد بالاتري بنديرده دقت نتیجه در و کندمي اضافه هاداده به مقايسه، مورد الگوريتم به نسبت را کمتري معیار انحراف با هاييخدشه

 هاي مورد مقايسه است.تر بودن الگوريتم ارائه شده نسبت به الگوريتمنتايج به دست آمده نشان دهنده امن

  .ها، تبدیل موجک هار، حریم خصوصی تفاضلیبندی دادهکاوی، ردهداده دي:ي کلیهاواژه

 

 مقدمه -1

ای را در نظر بگیرید که شامل اطلاعات خصوصی و مجموعه داده

توانند ارزشمند باشند. فرض ی خود میحساس افراد بوده که به نوبه

ها اطلاعات مربوط به یک سری بیماریهایی است که کنید این داده

د. پژوهشگران با استفاده از این انمنطقه به منطقه مشخص شده

توانند استخراج کنند. به عنوان مثال، با اطلاعات، نتایج مهمی را می

گیر شدن یک بیماری خاص را توان همهبررسی این اطلاعات، می

تر، جان انسانها را نجات داد یا ریزی دقیقبینی کرد و با برنامهپیش

دارویی در مراکز  توان جهت توزیع بهتر تجهیزات پزشکی ومی

ها باید در اختیار رو این دادهدرمانی، از آنها استفاده کرد. از این

کاوی و پژوهشگران قرار داده شوند تا با استفاده از روشهای داده

ها، باعث استخراج دانش به اهداف خود برسند. از طرفی، انتشار داده

بر فاش شدن اطلاعات خصوصی و حساس بیماران خواهد شد که 

ها )بیمارستانها و مراکز درمانی( اساس قانون، دارندگان این داده

مجاز به این کار نیستند. پس باید به دنبال روشی جهت انتشار 

ها باشیم که هم حریم خصوصی افراد نقض نشود و هم اینکه داده

شایسته به عمل  استفاده شده های منتشرپژوهشگران بتوانند از داده

 بیاورند.

کاوی، مفهوم لبه بر مشکل حفظ حریم خصوصی در دادهجهت غ

حال  درابداع شد و  (PPDM) 1»داده کاوی با حفظ حریم خصوصی«

حاضر، تحقیقات و پژوهشهای زیادی در این زمینه در حال انجام 

های گوناگونی پیشنهاد شده است. ها و روش، راهPPDMاست. برای 

 2حریم خصوصی را داشته باشندهایی که قابلیت حفظ انتشار داده
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  شودنامیده می  PPDP  اختصار  به که  است  ها یکی از این روش

و  k4 [4 ,5 ,6]-، گمنامی[3] 3هاسازی داده. تصادفی[2, 1]

هستند. در  PPDPهای از مهمترین الگوریتم l5 [7]-گوناگونی

PPDPهای اصلی داده 6، بر روی ابداع الگوریتمهایی که باعث تغییر

ها را بعد از تغییر، در اختیار که دادهکنند طوریشوند، فعالیت میمی

های مختلف کاربران قرار داده و کاربران نیز با استفاده از روش

-بندی، به دنبال اطلاعات مورد نظر خود میکاوی، از جمله ردهداده

 7ا«هبندی دادهرو، »حفظ حریم خصوصی در ردهگردند. از این

(PPCیکی از زیر ) های شاخهPPDP  است. برایPPCهای ، الگوریتم

ها را طوری ها، دادهمختلفی ارائه شده است. هر کدام از این الگوریتم

کنند که امکان نقض حریم خصوصی تغییر داده و منتشر می

بندی بر روی های ردههای منتشر شده در اثر اعمال الگوریتمداده

، دو ایراد PPCهای ارائه شده برای شد. اکثر الگوریتمآنها، میسر نبا

 اساسی زیر را دارند:

، اطلاعات 8کنند که فرد مهاجمها، فرض میاین الگوریتم -

شده دارند  های منتشری دادهکمی درباره 9یزمینهپیش

. اما، تشخیص اینکه یک فرد مهاجم چقدر اطلاعات [2]

شده در اختیار دارد  رهای منتشی دادهزمینه دربارهپیش

هایی که منجر به کشف و به طبع آن، شناسایی تمام روش

شوند، بسیار شده می های منتشراطلاعات حساس داده

های دشوار و شاید غیرممکن است. بنابراین اکثر الگوریتم

ی کاربران زمینهدر مقابل دانش پیش PPCارائه شده برای 

ملاتی که در اثر دانش ، انواع ح[2]پذیر هستند. در آسیب

شده قابل اعمال  های منتشرزمینه، بر روی دادهپیش

 هستند را به طور کامل توضیح داده است. 

بوده و حریم خصوصی  10مبناها، هیوریستیکاین الگوریتم -

 .[8, 2] ندارند ،ریاضی قابل اثبات

ابداع  11برای غلبه بر مشکلات بالا، مفهوم »حریم خصوصی تفاضلی«

های اخیر استفاده از حریم خصوصی تفاضلی گسترش شد. در سال

روزافزونی پیدا کرده است. هدف اصلی از حریم خصوصی تفاضلی 

های ورودی، باعث ایجاد این است که تغییرات کوچک در داده

ها اعمال تغییرات کوچکی در خروجی الگوریتمی که روی داده

که خروجی الگوریتم، وابسته به شود، گردد و معنی آن این است می

های ورودی نباشد. از نظر حریم خصوصی تفاضلی، هیچ کدام از داده

خاص  ر اطلاعات کمکی در مورد یک دادهاینکه یک فرد مهاجم چقد

در اختیار دارد، مهم نیست. از طرف دیگر، قابل اثبات بودن حریم 

خصوصی  شده با استفاده از مفهوم حریم های منتشرخصوصی داده

تفاضلی، یکی از مهمترین مزایای این مفهوم است. بنابراین یکی از 

ی حریم خصوصی هایی است که تا کنون دربارهترین تعریفقوی

ها پیشنهاد شده است و از مبنای ریاضی قوی و محکمی داده

 برخوردار است.

شده در هنگام  های منتشرداده یخصوصدر این مقاله، حفظ حریم

اصلی ما  انگیزه( مورد بررسی قرار گرفته است. PPCبندی آنها )رده

های توزیع شده به منظور این است که الگوریتمی بر روی داده

 های منتشر( حریم خصوصی داده1که ) بندی آنها ارائه گرددرده

شده حفظ گردد و با استفاده از یک مدل ریاضی، قابل اثبات باشد و 

که کارآمدی اولیه را کاهش دهیم طوری های( ابعاد داده2)

ها بندی افزایش پیدا کند و با سرعت بالاتری دادههای ردهالگوریتم

  های مربوطه قرار دهد.را در رده

های توزیعی ارائه شد. الگوریتم الگوریتمی بر روی دادهبر این اساس، 

د ارائه شده، مورد ارزیابی قرار گفت و به صورت ریاضی اثبات گردی

دارد. همچنین، با اجرای  ϵ -که خاصیت حریم خصوصی تفاضلی

های مورد آزمایش، میزان الگوریتم پیشنهادی بر روی مجموعه داده

های اولیه در جدولی مشخص گردید. در نهایت، کاهش ابعاد داده

های متمرکز ارائه الگوریتم پیشنهادی با الگوریتمی که بر روی داده

( 1های الگوریتم ارائه شده )یعنی، )خاصیت شده است و  دو مورد از

ها(  را دارد ) خاصیت ( کاهش ابعاد داده2حریم خصوصی تفاضلی و )

ها را ندارد(، مورد مقایسه قرار گرفت و به صورت توزیعی بودن داده

ریاضی نشان داده شد که الگوریتم ارائه شده، هم از نظر میزان حریم 

دی، بهتر از الگوریتم مورد مقایسه بنخصوصی و هم از نظر دقت رده

 است.

، مفاهیم پایه توضیح 2ساختار مقاله به این صورت است. در بخش 

، کارهای مرتبط بیان شده است. در 3دااده شده است. در بخش 

، حریم 5، الگوریتم پیشنهادی ارائه شده است. در بخش 4بخش 

د ارزیابی گردد و مورخصوصی تفاضلی الگوریتم پیشنهادی اثبات می

 گردد. گیری ارائه می، نتیجه6گیرد . در بخش قرار می

 مفاهيم پايه -2

 .شودده میادر این بخش، مفاهیم پایه توضیح د

 تبديل موجک هار -2-1

 12موجک به معنای موج کوچک است بنابراین تجزیه تحلیل موجک 

به معنای تجزیه و تحلیل یک سیگنال )با انرژی متناهی( در یک 

این است  𝑓ی کوچک است و منظور از متناهی بودن انرژی موج بازه

∫که  |𝑓(𝑡)|2𝑑𝑡
+∞

−∞
𝑓وجود دارد و با نماد   ∈ 𝐿2(𝑅) نمایش 

𝐿2(𝑅)دهند که در آن  می = {𝑓(𝑥)   |   ∫ |𝑓(𝑡)|2𝑑𝑡
+∞

−∞
< ∞}  

مورد مطالعه، به شکلها و های است. از طریق موجک، سیگنال
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شوند که این تبدیل را تبدیل موجک تری تبدیل میحالتهای مفید

 .13گویندمی

 ی کارآمد تبدیلات موجک، »تجزیه و تحلیل چندجهت محاسبه

معرفی شد. با استفاده  15توسط »مالات و مایر« )MRA( 14تفکیکی«

های با دادهصورت ترکیبی از ، یک سیگنال یا یک داده، بهMRAاز 

هایی که به آهستگی تغییر پیدا )آهسته( )داده 16آهنگ تغییر کند

هایی که در یک زمان )داده 17های با آهنگ تغییر تندکنند( و دادهمی

، پلی MRAشود. کنند(، مشاهده میکوتاه به شدت تغییر پیدا می

است که ارتباط بین تجزیه و تحلیل موجک یک سیگنال و فیلترینگ 

و با انتخاب مناسب  MRAکند. با استفاده از سیگنال را برقرار میآن 

 دست خواهد آمد. سطح تفکیک، تقریب خوبی برای داده به

در تبدیل موجک هار )غیر نرمال(، فیلترهای پایین گذر و بالا گذر 

، 1/20h ،=1/21h=که در آن  g0{g ,1{و  h}h0 ,1{به ترتیب عبارتند از 

=1/20g  1=-1/2وg ست. مطابق با الگوریتم »مالات و مایر« ، با ا

گذر ) بالاگذر( بر روی مجموعه ضرایب تقریب اعمال فیلترهای پایین

)موجک( در یک سطح، مجموعه ضرایب تقریب )موجک( در سطح 

پایین به دست خواهد آمد. این الگوریتم تا رسیدن به ضرایب سطح 

 شود.صفر به صورت بازگشتی اجرا می

 خصوصي تفاضلي حريم -2-2

ی درباره [9] وركدیهایی است که توسط ترین تعریفیکی از قوی

حریم خصوصی ارائه گردید. این تعریف، با در نظر گرفتن قدرت 

کند گیری میها را اندازهمحاسباتی فرد مهاجم، حریم خصوصی داده

. از طریق حریم خصوصی تفاضلی، مطمئن خواهیم شد که [10]

ها، تاثیری در ی دادهاضافه کردن یک رکورد در مجموعهحذف یا 

ها نخواهد داشت. به عبارت دیگر، از فاش شدن خروجی الگوریتم

 اطلاعات یک رکورد، جلوگیری خواهد کرد.

با هم تفاوت  19که فقط در یک مشخصه �́�و 𝑇 18یدو مجموعه داده

ه طوری که تابعی روی آنها باشد ب 𝑓دارند، را در نظر بگیرید. اگر

𝑓(𝑇) = 𝑥  و𝑓(�́�) = �́�  باشند در این صورت گفته می شود که

سیستم دارای خاصیت حریم خصوصی تفاضلی است اگر خروجی 

تقریباَ با هم برابر باشند. به عبارت دیگر، کاربر متوجه  �́�و  𝑥های 

رو به نباشد. از این 𝑇ی تغییرات صورت گرفته در مجموعه داده

از داریم تا ارتباط بین خروجی واقعی و درست نی 𝐴مکانیزمی مانند 

، 𝑓با دریافت خروجی تابع 𝐴و کاربر را برقرار کند. مکانیزم  𝑓تابع 

دهد تا کاربر متوجه طوری آن را تغییر داده و در اختیار کاربر قرار می

نباشد. یکی از این تغییرات، اضافه کردن  𝑇تغییرات صورت گرفته در

است. با کمی تغییر، تعریف زیر را داریم  𝑓جی توزیع لاپلاس در خرو

[11]: 

 (ϵ, δ)-حریم خصيوصيی تفاضيلیخاصيیت  A. مکانیزم [12]( 1تعريف )

) کيه فقط در یيک  T́و  Tی هيادارد هرگياه برای تميام مجموعيه داده

صيييه با هم تفاوت دارند( و تمام مجموعه داده شيييخ های خروجی             م

D̂ ⊆ Range(A)ی زیر برقرار باشد:، رابطه      

                   Pr[A(T) ∈ D̂]≤ eϵ.Pr[A(T́) ∈ D̂]+δ 

δ، مقدار  ϵ-در حریم خصوصی تفاضلی =  است. 0

ی کاربر زمینه در حریم خصوصی تفاضلی فرضی در مورد دانش پیش

گرفته نمی شود به عبارت دیگر داشتن دانش پیش زمینه مهم 

𝐿1-نیست. حساسیت
ترین مفاهیمی است که در یکی از کلیدی 20

های با خاصیت حریم خصوصی تفاضلی از آن استفاده ساختن داده

 شود:صورت زیر تعریف میشده است و به

:𝑓. تابع (2تعريف ) 𝑋∗ → 𝑅𝑘 رید. حساسیترا در نظر بگی-𝐿1  تابع

𝑓 عبارت است از 𝑆(𝑓) = max
𝑇, �́�

|𝑓(𝑇) − 𝑓(�́�)|  به طوریکه

فقط در یک مشخصه با هم اختلاف داشته  𝑇 , �́�های مجموعه داده

 باشند.

ها و هایی با خاصیت حریم خصوصی تفاضلی، راهبرای ایجاد داده

های متفاوتی وجود دارند. مکانیزم لاپلاس یکی از آنها است. روش

 مکانیزم لاپلاس به صورت زیر تعریف شده است: [9]در 

:𝑓. اگر (3تعريف ) 𝑋∗ → 𝑅𝑘  یک تابع باشد، مکانیزم لاپلاس

 شود:صورت زیر تعریف میبه

𝑀𝐿(𝐷, 𝑓(. )) = 𝑓(𝐷) + (𝑦1, 𝑦2,… ,𝑦𝑘)  

)𝐿𝑎𝑝صورت مستقل از توزیع لاپلاس ها، به 𝑦𝑖که 
𝑠(𝑓)

ϵ
انتخاب  (

 شوند.می

ی از توابع حقیقی با ی مجموعهنشان دهنده 𝐹. اگر[13] 1قضیه 

الگوریتمی باشد که به خروجی  𝐴باشد و اگر  𝑆(𝐹)حساسیت 

س که دارای میانگین ی با توزیع لاپلاهرکدام از این توابع، خدشه

 𝐴هستند را اضافه کند در این صورت مکانیزم  𝜆ی صفر و دامنه

) -خاصیت »حریم خصوصی تفاضلی
𝑆(𝐹)

𝜆
 « خواهد داشت. (

 کارهاي مرتبط -1

های ها در الگوریتمدو روش کلی جهت حفظ حریم خصوصی داده

. در TBA 22و  PBA 21:  [14]کاوی وجود دارند که عبارتند از داده

PBAشود که در ها در نظر گرفته می، یک محیط توزیعی از داده

های خود را بدون اینکه حریم آن، مالکان داده تمایل دارند تا داده

کاوی در اختیار دیگران قرار به منظور داده خصوصی آنها نقض گردد،

ها بندی دادهی تقسیمدهند. در این حالت، فرضی در مورد نحوه
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شود و )افقی یا عمودی( در بین افراد یا سازمانها در نظر گرفته می

دهند های شناخته شده موجود را  طوری تغییر میمعمولاً، الگوریتم

ها، استفاده کرد. صوصی دادهکه بتوان از آنها جهت حفظ حریم خ

 23های پیشنهاد شده )مانند »محاسبات چند جانبه امن«پروتکل

(SMC اطلاعات ارسالی بین افراد یا سازمانها را طوری کنترل ،))

ها مطمئن کنند تا از عدم انتشار اطلاعات حساس مربوط به دادهمی

دوش های مخهای اصلی به داده، ضمن تبدیل دادهTBAگردند. در 

ی اصلی و تبدیل شده هاکنند تا شباهت بین دادهشده، سعی می

شود تا حفظ گردد. به عبارت دیگر، عملگر تبدیل طوری انتخاب می

کاوی به دست ها، نتایج بهتری از دادهضمن مخدوش شدن داده

، نتایج TBAهای نسبت به الگوریتم PBAهای آورند. الگوریتم

آورند. در صورتی که ها به دست میکاوی دادهتری را در دادهدقیق

ها ها استفاده گردد، امنیت دادهکاوی دادهدر داده PBAاز الگوریتم 

، به PBAهای . در حالت کلی، الگوریتم[15]قابل اثبات خواهد بود 

دلیل سربار زیاد پیامهای ارسال شده در بین کاربران، از کارایی 

 کمتری برخوردار هستند.

ارائه  TBAو  PBAهای های مختلفی بر اساس روشالگوریتم

برای  TBA، الگوریتمی بر مبنای [16] 25و زایانس 24ویرا. اولیاند.شده

»تبدیلات ، از [17, 16]دری افقی ارائه کردند. های توزیع شدهداده

، جهت 29و چرخش 28پذیری، مقیاس27شامل انتقال 26هندسی«

های اصلی استفاده شد. یکی از مشکلات مخدوش کردن داده

-پذیر بودن آنها در مقابل حملات »ورودیتبدیلات اقلیدسی، آسیب

است. در این نوع حمله، فرد مهاجم علاوه  30خروجی شناخته شده«

های اصلی متناظر های مخدوش شده، دادهبر داشتن تعدادی از داده

، به منظور رفع این مشکل، از [16]د. با آنها را نیز در اختیار دار

های تصادفی یکنواخت یا نرمال استفاده کرد. به این ترتیب متغیر

های حساس هر رکورد که این متغیرها را به ارزش مقداری مشخصه

صورت توان آن را بهکنند و میاضافه کرده سپس آنها را منتشر می

𝑦𝑖  =  𝑥𝑖  + 𝑟𝑖  نشان داد که𝑥𝑖ی مقدار اصلی و ، نشان دهنده𝑟𝑖 
ی متغیر تصادفی یکنواخت یا متغیر تصادفی نرمال نشان دهنده

، مناسب نیست و 31های با وابستگی بالااست. این روش، برای داده

و تحلیل بیز  PCAهایی مانند پذیری آن از طریق روشامکان آسیب

شود. گفته می 32ویژه«-وجود دارد. به این نوع حمله، »حمله آنالیز

الگوریتمی جهت حل این مشکل ارائه کرد که در آن از  [18]

 های اصلی استفاده شد.های دارای کوراریانس یکسان با دادهخدشه

های مختلفی تقسیم شده سپس بین ها به مشخصه، داده[19]در 

گردد و در نهایت، جهت حفظ حریم خصوصی کاربران توزیع می

ارائه شده بود استفاده شد.  33که توسط یااو SMCها از پروتکل داده

ی رمزگذاری و رمزگشایی در این الگوریتم، تمام محاسبات بر پایه

کاوی به دلیل مخدوش نشدن رو، دقت دادهها است. از اینداده

گردد. الگوریتم ارائه شده در این روش، روی تک ها حفظ میداده

رو، یکی از د از اینشوهای یک مجموعه داده اعمال میتک داده

 اشکالات این روش، زیاد بودن پیچدگی ارتباط بین کاربران است.

است.  34سازی ضربیسازی اطلاعات، مخدوشنوع دیگری از مخدوش

بنا  [20] 35اشتراسلیندن-سازی بر پایه لم جانسوناین نوع مخدوش

های با بعد های با بعد بالاتر را به دادهنهاده شده است. اگر داده

ها، تقریباً حفظ شده و به دلیل تر نگاشت کنیم، فاصله بین دادهپایین

از دست رفتن برخی اطلاعات در هنگام نگاشت از بعد بالاتر به بعد 

تر، پایین های با بعدتر، بازیابی اطلاعات اصلی با استفاده از دادهپایین

ها جهت استفاده ، یکی از بهترین روشPCAپذیر نخواهد شد. امکان

های با ها است. با استفاده از این روش، مشخصهدر کاهش ابعاد داده

های یک مجموعه واریانس بالاتر انتخاب )نسبت به سایر مشخصه

 کنند.ها نگاشت میها را به این مشخصهداده( و سپس، داده

𝑜(𝑛𝑑2) زمانی این روشپیچیدگی  + 𝑜(𝑑3)  است که𝑛 بعد ،

دست آمده از نگاشت است. به دلیل ی به، بعد داده𝑑ی اصلی و داده

های با ابعاد بالا، بالا بودن پیچدگی زمانی الگوریتم فوق برای داده

 RPارائه شد.  )RP( 36روشی به نام »افکنش تصادفی« [22, 21] در

تر برخوردار است ولی پیچیدگی زمانی یین، از دقت پاPCAنسبت به 

𝑌 صورتتوان به، را میRPکمتری نسبت به آن دارد.  = 𝑋𝑀 که ،

𝑛 ی اصلی با بعدمجموعه داده 𝑋در آن،  × 𝑑  و𝑀 ماتریس تصادفی ،

𝑑با بعد  × 𝑒 های ماتریس است، نشان داد. درایه𝑀 دارای »توزیع ،

نیز، ماتریس حاصل از نگاشت  𝑌هستند و 37مستقل و یکسان«

، یکی 𝑀است. انتخاب ماتریس تصادفی  𝑒به بعد  𝑛های با بعد داده

از مهمترین مسایلی است که در این الگوریتم مورد بررسی قرار 

 .[23]گیرد می

مبنا بوده و حریم خصوصی های فوق، نه تنها هیوریستیکالگوریتم

زمینه کاربران نیز آسیب ش پیشقابل اثباتی ندارند بلکه در مقابل دان

پذیر هستند. بنابراین، امکان استفاده از حملات »پیوند رکوردی«، 

ای«، »پیوند جدولی« و »حملات احتمالی« به »پیوند مشخصه

ها وجود خواهد داشت. منظور آسیب رساندن به حریم خصوصی داده

ه برای غلب [9]« 38مفهوم »حریم خصوصی تفاضلیبرای این منظور، 

زمینه کاربران ابداع شد. در این مفهوم، حذف بر مشکل دانش پیش

ها، تاثیری در خروجی یا اضافه کردن یک مشخصه جدید در داده

های مختلفی در کاوی نخواهد داشت. الگوریتمالگوریتمهای داده

هایی به ، الگوریتم[25]و  [24]اند. در های تفاضلی ارائه شدهمحیط

اند. پایه ارائه شده k-meansاط مرکزی الگوریتم  ی نقمنظور محاسبه

 SULQ 39، ساختاری به نام [24]و اساس الگوریتم ارائه شده در 
به منظور انتشار امن نقاط  GSB 40از فرایندی به نام  [26]است. در 
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استفاده شده است. از طریق ساختار  k-meansمرکزی الگوریتم  

GSB  امکان انتشار امن تابعی مانند𝑓(𝑥) ی بر روی مجموعه داده

𝑥  ساختاری به نام  [27]وجود خواهد داشت. درPINQ 41  که در (

واقع یک ساختار توسعه پذیر برای تجزیه و تحلیل دادها است( به 

ورد نظر ارائه های ممنظور حفظ بی قید و شرط حریم خصوصی داده

ای از ساده ویرایشPINQ با استفاده از ساختار  [27]شد. در 

معرفی شده است(  [24])که در مرجع  k-meansالگوریتم 

الگوریتمی به منظور ایجاد  [28]سازی شده است. در پیاده

-Coreساختارهای هندسی مبتنی بر حریم خصوصی تفاضلی به نام 

Sets  معرفی شد به این صورت که ابتدا، الگوریتم فوق را بر روی

را ایجاد  𝐶ی به نام Core-Setsاعمال کرده تا  𝑇اولیه  مجموعه داده

به  k-medianبندی مبتنی برهای خوشهنماید. سپس تمام الگوریتم

  اجرا خواهند شد. 𝐶بر روی  𝑇جای اجرا روی 

، الگوریتمی برای حفظ حریم خصوصی در »کاوش [29]در 

« مبتنی بر حریم خصوصی تفاضلی ارائه شده 42های متناوبدنباله

این الگوریتم از دو مرحله تشکیل شده است. در مرحله اول،   است.

دهد و در مرحله دوم، عمل ها انجام میپیش پردازشی روی داده

پردازش از کند. در مرحله پیشها را اجرا میکاوش روی داده

بندی جدیدی برای تغییر در پایگاه دادها استفاده کرده است تقسیم

 ، یک[30]ها را ارتقاء دهد. در دهتا از این طریق، محرمانگی دا

 عدم مشکل حل برای تفاضلی خصوصی مبتنی بر حریم الگوریتم

. است داده ارائه بعدی دو 43ای رسانه چند های داده یکنواختی

 های داده فضای ، خصوصی حریم حفظ معمولی های الگوریتم

 همان در شبکه هر به سپس و کنند می تقسیم شبکه به را 44مکانی

 و نسبی خطای افزایش مشکل حل منظور به. دهند می نویز مقیاس

 حریم هایخدشه پویای تخصیص الگوریتم یک ، دقت کاهش

، با استفاده از [31]است. در  شده پیشنهاد تفاضلی خصوصی

ها های لاپلاس، الگوریتمی برای حفظ حریم خصوصی دادهخدشه

های اجتماعی مورد بکهها در ش، انتشار داده[32]ارائه شده است. در 

بررسی قرار گرفته است و الگوریتمی مبتنی بر حریم خصوصی 

های حساس را توان دادهتفاضلی ارائه شده است که از طریق آن می

با استفاده از تبدیلات فوریه،  [33]در اختیار دیگران قرار داد. در 

های یک شبکه بندی دادهحریم خصوصی تفاضلی را در رده

،  از طریق اضافه کردن خدشه [34]ایجاد کرده است. در  45هوشمند

های تفاضلی را در  یک محیط رایانش ها، مجموعه دادهبه داده

، [35]در گذارند. ایجاده کرده و با سایر افراد به اشتراك می ،46ایلبه

ها معرفی شده است که پایه و اساس بندی دادهالگوریتمی برای رده

های ایجاد های لاپلاس )یکی از روشآن، اضافه کردن خدشه

باشد. یکی ها میهای مبتنی بر حریم خصوصی تفاضلی( به دادهداده

این است که به منظور  [35]از معایب اصلی الگوریتم ارائه شده در 

                     K-NNهای ایجاد شده، الگوریتم افزایش کارایی داده

(K-Nearest Neighbor)  الگوریتمی  [36]را تغییر داده است. در

ها در محیط رایانش بندی دادهبرای حفظ حریم خصوصی در رده

ابری ارائه شده است و به منظور رسیدن به حریم خصوصی تفاضلی 

، [38, 37]ده است. در های لاپلاس استفاده شها از خدشهداده

ها ارائه شده بندی دادههایی برای حفظ حریم خصوصی ردهالگوریتم

ها این است که یا حریم است یکی از مهمترین مشکلات این الگوریتم

خصوصی قابل اثباتی ندارند یا اینکه )در صورت استفاده از مفهوم 

ی اولیه هاحریم خصوصی تفاضلی( همزمان، قادر به کاهش ابعاد داده

، الگوریتمی تفاضلی برای حفظ حریم [39]در مرجع  نیستند.

بندی ارائه شده است. ایراد این الگوریتم ها در خوشهخصوصی داده

ها به صورت خودکار مشخص این است که سطح توقف تجزیه داده

زمینه کاربران ها در مقابل دانش پیشاکثر این الگوریتمگردد. نمی

  آسیب پذیر هستند. 

ها در با توجه به مطالب گفته شده، حفظ حریم خصوصی داده

کاوی، یکی از مهمترین مسائلی است که پژوهشگران روی آن داده

 TBAهای حفظ حریم خصوصی، روش کنند. یکی از روشکار می

کنند که های اصلی را طوری مخدوش میاست. در این روش، داده

ها های اصلی و مخدوش شده حفظ گردد. الگوریتمشباهت بین داده

ها، ارائه شده است. اکثر این الگوریتم TBAمختلفی مبتنی بر 

کنند که حریم خصوصی آنها با استفاده از مدل هایی را تولید میداده

ت. برای رفع این مشکل، مفهوم حریم ریاضی قابل اثبات نیس

های خصوصی تفاضلی ابداع شد. در حریم خصوصی تفاضلی، داده

کنند ولی تفاوت آن هایی مخدوش میاصلی را با اضافه کردن خدشه

ها از های قبلی این است که حریم خصوصی این دادهبا الگوریتم

 طریق مدل ریاضی قابل اثبات است. یکی دیگر از مشکلات در

ها کاهش پیدا ها است. هر قدر ابعاد دادهکاوی، ابعاد بالای دادهداده

رو، کند. از اینکاوی کاهش پیدا میکند به همان میزان دقت داده

ها باید طوری باشد که تعادلی بین کاهش ابعاد و کاهش ابعاد داده

کاوی برقرار گردد. تا کنون، با جستجوهای صورت گرفته، دقت داده

( قابل اثبات بودن حریم 1تمی که بتواند چهار مشخصه )الگوری

( اعمال 3ها، )( کاهش ابعاد داده2ها با مدل ریاضی، )خصوصی داده

بندی را همزمان مورد بررسی ( رده4های توزیع شده و )روی داده

رو در این مقاله، الگوریتمی با استفاده از قرار دهد، پیدا نشد. از این

ک« و »حریم خصوصی تفاضلی« برای ارائه یک مفاهیم »تبدیل موج

 راه حل قابل قبول برای این سه مورد پیشنهاد گردید.
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 الگوريتم پيشنهادي -4

های توزیعی عمودی در این بخش الگوریتم پیشنهادی بر روی داده

 ارائه شده است. 

 فرضيات مساله -4-1

جموعه ( م1عبارتند از )در این مقاله، های در نظر گرفته شده فرض

های ارائه شده بر روی آنها اعمال خواهند شد هایی که الگوریتمداده

گیریم. به عبارت در نظر می Tm×nصورت یک ماتریس دو بعدی را به

ستون است که هر سطر  𝑛سطر و  𝑚دیگر، این ماتریس دارای 

مشخصه را نشان  𝑛اطلاعات مربوط به یک موجودیت خاص با 

صورت های هر رکورد را بهربوط به مشخصه( مقادیر م2دهد، )می

چنان  TMax( مقدار مثبت 3گیریم و )ی عددی در نظر مییک دنباله

، کوچکتر یا Tm×nهای ماتریس وجود دارد که قدر مطلق تمام درایه

 است. TMaxمساوی 

 مدل تهديد -4-2

های توزیعی، یکی از دو مدل ارتباطی زیر را در بین در الگوریتم

-( مدل نیمه2 47خواه( مدل بد1: [40]گیرند ا در نظر میهسیستم

. در مدل بدخواه، طرف بدخواه مجبور نیست تا قواعد در 48ادقص

نظر گرفته شده در پروتکل را رعایت کند و امکان دارد با استفاده از 

کند، شروع به سازمان دادن هایی که از سایرین دریافت میداده

-افراد شرکت کننده نماید. ولی در مدل نیمههایی بر ضد حمله

صادق، فرض بر این است که شرکت کنندگان قابل اعتماد و کنجکاو 

هستند. در این مدل، افراد شرکت کننده، قواعد در نظر گرفته شده 

را رعایت کرده ولی ممکن است بخواهند اطلاعاتی بیشتر از آنچه 

ست آورند. در اکثر برای یک فرد در نظر گرفته شده است را به د

ها، از مدل های ارائه شده برای حفظ حریم خصوص دادهالگوریتم

کنند. در این مقاله صادق برای ارائه الگوریتم خود استفاده می-نیمه

صادق -شرکت کننده در الگوریتم، نیمه 49شود که افرادفرض می

(، به منظور کنترل TTP) 50هستند. همچنین از یک »طرف سوم«

 TTPبین افراد شرکت کننده در الگوریتم استفاده شده است.  ارتباط

 TTPتواند مستقل یا یکی از افراد شرکت کننده در مساله باشد. می

گیریم. همچنین صادق در نظر می-را هم به عنوان یک فرد نیمه

ها با استفاده از یک سیستم رمزگذاری کنیم که سایتفرض می

کنند. رسال یا از یکدیگر دریافت میعمومی، اطلاعات را به یکدیگر ا

به عبارت دیگر، هر سایت دارای یک کلید عمومی و یک کلید 

ها و تمام کلید عمومی تمام سایت، TTPخصوصی است. همچنین، 

 .دانندرا می TTPها نیز کلید عمومی سایت

 جزييات الگوريتم پيشنهادي -4-3

صورت  شده بههای توزیع به منظور طراحی الگوریتم برای داده

کنیم. استفاده می [41]عمودی، از خاصیت خطی تبدیلات موجک 

را به دو  Tی ی دادهکند که اگر مجموعهاین خاصیت بیان می

تقسیم کنیم ) یعنی  T2و  T1ی جدا از هم عمودی مجموعه داده

T = (T1, T2) 51ی زیر را داریم: )( در این صورت رابطهHWT 

 مخفف تبدیل موجک هار است(

(1) 
HWT(T) = HWT(T1) + HWT(T2) 

کند که اگر تبدیل موجک هار را بر روی تک ( بیان می1ی )رابطه

اعمال کنیم و سپس آنها را با هم جمع  T2و  T1های تک مجموعه

اعمال تبدیل ی حاصل از دست آمده همان نتیجهی بهکنیم، نتیجه

است. لازم به ذکر است که  Tی داده موجک هار بر روی مجموعه

Tی در رابطه T2و  T1های اندیس مجموعه داده = (T1, T2) به ،

است.  در تبدیل موجک هار، اندازه هر مجموعه  2و  1ترتیب برابر با 

ی رو اگر اندازه هر مجموعه داده توانداده باید توانی از دو باشد. از این

از دو نباشد باید به اندازه کافی عدد صفر به انتهای آن اضافه شود تا 

بندی و جلوگیری از به توان دو برسد. به منظور افزایش دقت رده

همپوشانی ضرایب تولید شده، از روش زیر برای اضافه کردن عدد 

 شود:ها استفاده میصفر به انتهای مجموعه داده

با  Tgی بوده و مجموعه داده Gرابر با ها بفرض کنید که تعداد سایت

×mابعاد  ng  متعلق به سایتg  باشد. ماتریسTg صورترا به      

Tg = (

t11
g

⋯ t1ng
g

⋮ ⋱ ⋮
tm1
g

⋯ tmng
g

                   در نظر بگیرید. واضح است که (

1 ≤ g ≤ G  است. همچنین فرض کنید که نماد|. ی نشان دهنده |

( یک مجموعه داده باشد. ترکیب کلی یهای )اندازهتعداد مشخصه

Tm×nعمودی  = (T1, … ,Tg, … , TG)m×n  را در نظر بگیرید که در

nآن رابطه  = ∑ ng
G
g=1  برقرار است. واضح است که اندیس

را  ńاست. کوچکترین عدد صحیح  gبرابر با  Tدر  Tg)موقعیت( 

 2بوده و توانی از  nرگتر یا مساوی کنیم که بزطوری انتخاب می

×mبا ابعاد  Rgی ، مجموعه دادهgباشد. هر سایت  (ń × G)  را

ی های آن برابر با صفر باشد. سپس، درایهسازد که درایهطوری می

tij
g  را از ماتریسTg  برداشته و آن را در سطرi ام و ستون                   

((g − 1) × ń + j)  ام ماتریسRg نیم. واضح است که ککپی می

ی اقلیدسی با فاصله Tgی اقلیدسی دو رکورد از ماتریس فاصله

برابر است. بنابراین، بدون  Rgرکوردهای متناظر با آنها در ماتریس 

وجود  Tgبه جای  Rgاز دست دادن اطلاعات، امکان استفاده از 

را در سطح اولیه  Rgرو، اگر رکوردهای ماتریس خواهد داشت. از این



 1400زمستان  ،4، شماره 10جلد ................................ .................................... (JSCIT) پژوهشی رایانش نرم و فناوری اطلاعات-مجله علمی

 

35 

 

log (ń)  بر روی  0در نظر گرفته و تبدیل موجک هار را تا سطح

آنها اعمال کنیم، به هیچ عنوان همپوشانی ضرایب تقریب در سطوح 

بندی خواهد مختلف اتفاق نخواهد افتاد و این باعث افزایش دقت رده

مشخصه  6با یک رکورد و  Tی کلی شد. برای مثال، مجموعه داده

در نظر بگیرید. همچنین فرض  6×1(1 ,5 ,3 ,1 ,2 ,4)صورت را به

                    و      T1=(4, 2, 1)1×3به دو قسمت عمودی  Tکنید که 

T2 =  تقسیم شده و در دو سایت مختلف پخش شده 3×1(1 ,5 ,3)

کنیم باشند. بدون اینکه خللی در بیان مساله پیش بیاید فرض می

T1  و  1در سایتT2  اند. به منظور اعمال قرار داده شده 2در سایت

، طول T2و  T1های تبدیل موجک هار بر روی مجموعه داده

صورت، به تعداد ینباشد. در غیر ا 2ی آنها باید توانی از رکوردها

شود تا ها اضافه میکافی صفر به تک تک رکوردهای این مجموعه

Gباشد. در مثال فوق مقادیر  2ی هر رکورد توانی از اندازه = 2 ،

n = 6 ،n2 = 3 ،n1 = 3 ،m = ńو  1 = ، تجزیه 1است. جدول  8

)مثال فوق( را با  2و  1های های متعلق به سایتمجموعه داده

ها شده برای اضافه کردن صفر به مجموعه داده استفاده از روش گفته

، 1ی شود، اگر از رابطهطوری که ملاحظه میدهد. همانرا نشان می

ی ی ضرایب تقریب و ضرایب موجک مجموعه دادهبرای محاسبه

پوشانی صورت هیچ گونه هم استفاده شود، در این Tترکیبی کلی 

های متعلق به ادهدر بین ضرایب تقریب و ضرایب موجک مجموعه د

 ها اتفاق نخواهد افتاد. سایت

دهد. در محله ، فلوچارت الگوریتم پیشنهادی را نشان می1شکل 

شود. در مرحله ها اعمال میاول، تبدیلات موجک روی مجموعه داده

تر با انرژی رکوردهای سطح بالاتر بعد، انرژی رکوردها در سطح پایین

گردد. توقف تجزیه مشخص میمقایسه شده و بر اساس آن، سطح 

ها مشخص شده و به در نهایت با توجه به سطح توقف، میزان خدشه

، شبه کد الگوریتم 2شکل گردد. همچنین، ها اضافه میمجموعه داده

صورت عمودی را نشان های توزیع شده بهارائه شده بر روی داده

ه الگوریتم، پیش پردازشی را بر روی مجموع 2و  1دهد. خط می

دهد. در بین اولیه به منظور اعمال روش گفته شده، انجام می داده

اعمال  ، تبدیل موجک هار بر روی مجموعه داده10تا  3خطوط 

، تبدیل موجک هار را [42]ر مرجع شود تا آن را تجزیه نماید. دمی

کرده سپس مجموع انرژی مربوط های اعمال بر روی مجموعه داده

رکوردهای سطح جاری را با هم جمع کرده به ضرایب موجک تمام 

و آن را با مقدار حاصل از جمع انرژی سطح قبلی )که قبلاً محاسبه 

نماید. اگر جمع انرژی سطح قبلی کمتر از کرده بود( مقایسه می

جمع انرژی سطح جاری باشد در این صورت پیغام »توقف تجزیه« 

عنوان سطح توقف  ها ارسال کرده و سطح قبلی را بهرا به تمام سایت

کند. در غیر این صورت، تبدیل موجک بر روی تجزیه مشخص می

کند. در ها تا رسیدن به شرط گفته شده در بالا ادامه پیدا میداده

نشان داده شده است که ضرایب تقریب به دست آمده یک  [42]

مجموعه داده که شرط انرژی گفته شده در آن برقرار باشد، جایگزین 

 های اولیه خواهد بود. مجموعه داده خوبی برای

 

تر بندی، احتمال اینکه در سطوح پایینبه منظور افزایش دقت رده

ای برسیم که کارایی خوبی داشته باشد، بتوانیم به یک مجموعه داده

، برا اساس دقت به دست آمده برای 11رو در خط وجود دارد. از این

فرض  کنیم.مجموعه داده، سطح مورد نظر برای توقف را انتخاب می

برقرار باشد. مطابق  2برابر با  Sکنید شرط توقف تجزیه برای مقدار 

 بله

 شروع

اعمال تبدیل موجک بر روی مجموعه  

انتقال رکوردها به و   𝑙ها در سطح داده

𝑙تر سطح پایین − 1 

محاسبه جمع مربعات ضرایب موجک 

𝑙رکوردها  )انرژی( در سطح  − 1 

مقدار انرژی رکوردها در 

مقدار انرژی  => 𝑙سطح 

𝑙رکوردها در سطح  − 1 

 خیر

بر اساس سطح توقف تجزیه رکوردها، 

 λو دامنه توزیع لاپلاس  Yمجموعه داده 

 را به دست بیار.

 پایان

𝑙 = 𝑙 − 1 

دارای توزیع لاپلاس با میانگین صفر های خدشه

های مجموعه ، را به تک تک درایهλی و دامنه

 بندی را آغاز کناضافه کن و رده Yداده 

 

 : فلوچارت الگوريتم پیشنهادي1شکل 
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به  𝑒𝑎2و  𝑠𝑎1 ،𝑒𝑎1 ،𝑠𝑎2، مقادیر PrivacyCLالگوریتم  12با خط 

 𝑑1رو مقادیر محاسبه خواهند شد. از این 6و  5، 2، 1ترتیب برابر با 

و  Y1=(3, 0.5)های خواهند بود. سپس، ماتریس 2برابر با  𝑑2و 

Y2=(4, 0.5)  فرض کنید مقدار شوند. محاسبه می 13بر اساس خط

باشد. در این صورت مقدار  falseبرابر با  hasnegativevaluesمتغیر 

ϑ (. با فرض 14خواهد شد )خط  1با  برابرϵ = های ، ماتریس1

را ساخته و  (0.80- ,0.39)=2△و  (0.05- ,0.03)=1△تصادفی 

 P2=Y2+△2=(4.39,-0.30)و  P1=Y1+△1=(3.03,0.045)سپس

، به منظور غلبه 2در خط کنیم. را محاسبه کرده و آنها را منتشر می

ها )که ی دادهپوشانی ضرایب تقریب در توزیع عمودبر مشکل هم

شود(، از روشی که برای های تولید شده میباعث کاهش کارایی داده

اضافه کردن مقادیر صفر به مجموعه داده گفته شد، برای اضافه 

استفاده شده است. بنابراین،  𝑅𝑔ی کردن صفر به مجموعه داده

اضافه  𝑅𝑔 یصفرهایی را به سمت چپ و راست مجموعه داده

، ضرایب واقعی 𝑆رو، بعد از توقف تجزیه در سطح اینکنیم. از می

قرار خواهند گرفت.  𝑒𝑎𝑔و  𝑠𝑎𝑔های ، در بین اندیس𝑔سایت 

در  𝑒𝑎𝑔و  𝑠𝑎𝑔های بنابراین، فقط ضرایب قرار گرفته در بین اندیس

 شود.قرار داده می 𝑌𝑔ی مجموعه داده

 ارزيابي الگوريتم ارائه شده -5

بخش، الگوریتم ارائه شده را بر اساس حریم خصوصی و دقت در این 

 کنیم.بندی ارزیابی میرده

 ارزيابي حريم خصوصي  -5-1

گردد. ابتدا حریم خصوصی تفاضلی الگوریتم ارائه شده، بررسی می

 برای این منظور قضیه زیر را دارم.

خاصیت حریم  PrivacyCLالگوریتم پیشنهادی : (2قضیه)

 دارند. ϵ-خصوصی تفاضلی

𝑚با ابعاد  Ygی . فرض کنید مجموعه دادهاثبات × 𝑑𝑔  در اثر اجرای

( بر روی مجموعه 2)شکل  PrivacyCLالگوریتم  13تا  1خطوط 

𝑚به ابعاد  Tgی اصلی داده × ng  به دست آمده باشد. همچنین

 Tgی اصلی های مجموعه دادهفرض کنید که فقط یکی از مشخصه

تغییر بدهیم. بدون اینکه خللی در اثبات قضیه وارد  ηی را به اندازه

                                                 𝛼𝛽(𝑡𝑔)ی درایه مقدار کنید فرض شود،

(1 ≤ 𝛼 ≤ 𝑚, 1 ≤ 𝛽 ≤ 𝑛𝑔مقدار  ( به(tg)αβ + η  تغییر پیدا کرده

نامیم. واضح است که می T́gی به دست آمده را باشد. مجموعه داده

، T́g بر مجموعه داده PrivacyCLالگوریتم  13تا  1با اجرای خطوط 

کند تغییر پیدا می Ygی مربوط به مجموعه داده αθ(yg)فقط درایه 

⌋برابر با  θکه در آن مقدار 
2s×β

ń
⌋ + است چرا که در تبدیل موجک  1

است و اگر تغییری  2گذر برابر با هار، طول فیلترهای بالاگذر و پایین

در یک مشخصه ایجاد شود در این صورت تغییر اعمال شده فقط به 

گردد. یکی از ضرایب به دست آمده درهر سطح پایین منتقل می

از حالت غیر  PrivacyCLی الگوریتم لازم به ذکر است که در ارائه

گیری مقدار نرمال تبدیل موجک هار استفاده شده است. برای  اندازه

 کنیم:، مراحل زیر را طی میαθ(yg) تغییر اتفاق افتاده در درایه

تقسیم  TMaxبر عدد  T́gهای ، درایه PrivacyCLالگوریتم  2در خط 

ام αای با سطر ی تغییر اتفاق افتاده در درایهابراین اندازهشوند. بنمی

ی متناظر نسبت به درایه T́gی ام مربوط به مجموعه دادهβو ستون 

ϑبرابر با  Tgی آن در مجموعه داده =
η

TMax
خواهد بود. در خطوط  

صورت مستقل بر ، و بهS، تبدیل موجک هار تا سطح توقف 11تا  3

شوند. بنابراین تمام ضرایب تقریب به می اعمال T́gروی رکوردهای 

، حاصل جمع دو به دوی Sدست آمده برای هر رکورد در سطح 

ńهای همان رکورد درسطح اولیه بر ی درایهتقسیم شده

2s
است. از  

ϑبرابر با  Sدر سطح  ϑرو مقدار این

(
ń

2s
)
=

2s×ϑ

ń
است. لازم به ذکر  

رکوردها اعمال  صورت مستقل بر رویاست که تبدیل موجک هار به

αθ(yg)یشود. بنابراین، به غیر از درایهمی ∈ Yg                             

(θ = ⌊
2s×β

ń
⌋ + تغییر  Ygی های مجموعه داده(، هیچکدام از درایه1

، همان ضرایب تقریب Ygهای ماتریس پیدا نخواهند کرد ) درایه

 ( هستند(. Sرکوردها در سطح توقف تجزیه ) یا 

 αθ(yg)ی ی تغییر درایهطبق مطالب گفته شده در بالا، اندازه

به دست آمده است( برابر با  Tgی متناظر آن که از )نسبت به درایه
2s×ϑ

ń
 خواهد شد. 

 

 ها با استفاده از روش جديد اضافه کردن صفرهاي متعلق به سايت: تجزيه مجموعه داده1جدول 

2ی متعلق به سایت مجموعه داده 1ی متعلق به سایت مجموعه داده   سطح 

R2=(0,0,0,0,0,0,0,0,3, 5, 1,0,0,0,0,0)1×16   R1=(4, 2, 1,0,0,0,0,0,0,0,0,0,0,0,0,0)1×16  3 
𝑅2𝑎𝑐2 = (0,0,0,0,4,0.5,0, 0) , 𝑅2𝑤𝑐2 = (0, 0, 0, 0,-1,0.5,0,0) R1ac2=(3, 0.5, 0, 0,0,0,0,0) ,R1wc2=(1, 0.5, 0, 0,0,0,0,0) 2 
𝑅2𝑎𝑐1 = (0,0,2.25,0) ,  𝑅2𝑤𝑐1 = (0, 0, 1.75, 0) R1ac1=(1.75, 0, 0, 0) , 𝑅1𝑤𝑐1 = (1.25, 0, 0, 0) 1 
𝑅2𝑎𝑐0 = (0,1.125) ,  𝑅2𝑤𝑐0 = (0,1.125) 𝑅1𝑎𝑐0=(0.875, 0) ,  𝑅1𝑤𝑐0 = (0.875, 0) 0 
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 هاي توزيعي عموديبراي داده PrivacyCLپیشنهاديالگوريتم 

 :ورودي -

سييیمات عمودی  • سييی از تق 𝑇𝑚×𝑛ماتری = (T1,T2,…,TG)  به طوریکه ماتریس :𝑇𝑔 (1 ≤ 𝑔 ≤ 𝐺)  با ابعاد𝑚 × 𝑛𝑔 سييایت سييت. همچنین رابطه 𝑔، متعلق به  ∑ی ا 𝑛𝑔
𝐺
𝑔=1 = 𝑛 

 برقرار است.

• 𝑇𝑀𝑎𝑥 ی کلی های مجموعه داده: قدر مطلق تمام درایه𝑇𝑚×𝑛 کوچکتر یا مساوی ،𝑇𝑀𝑎𝑥  هستند. مقدار𝑇𝑀𝑎𝑥 ها و با همکاری تمام سایتTTP شود.مشخص می 

• ϵ : .پارامتر مربوط به میزان حریم خصوصی است 

• 𝑎  :بندی مورد نظر.دقت رده 

• hasnegativevalues : شييخص می شييند یا خیرا ) این می 𝑇𝑚×𝑛ی های مجموعه دادهکند آیا درایهکه م شييته با سييایتتوانند مقادیر منفی دا  TTPها و مقدار با همکاری تمام 

 شود(.مشخص می

شيييده :خروجي - 𝑃𝑚×𝑑 :ی ماتریس مخيدوش  = (P1, P2,…,PG) که مانریس به طوری𝑃𝑔 (1 ≤ 𝑔 ≤ 𝐺 با ابعياد )𝑚 × 𝑑𝑔شيييده سيييت. همچنین رابطيه 𝑇𝑔ی ماتریس ، مخيدوش  ی ا

∑ 𝑑𝑔
𝐺
𝑔=1 = 𝑑 .برقرار است 

 کند:را اجرا می 11تا  1خطوط  ،𝑔هر سایت 

 شود (.مشخص می TTPها و بنامید. ) با همکاری تمام سایت �́�باشد را پیدا کرده و آن را  2که توانی از  𝑛کوچکترین عدد صحیح بزرگتر یا مساوی  (1

𝑚با ابعاد  𝑅𝑔ی دو بعدی مجموعه دادهتقسيیم کن و  𝑇𝑀𝑎𝑥را بر  𝑇𝑔های ماتریس تمام درایه (2 × (�́� × 𝐺) ی های آن برابر با صيفر باشيد. سيپس، درایهرا طوری بسياز که درایه𝑡𝑖𝑗
𝑔 

𝑔))ام و ستون  𝑖برداشته و آن را در سطر  𝑇𝑔 را از ماتریس − 1) × �́� + 𝑗)  ام ماتریس𝑅𝑔 .کپی کن 

𝑙قرار بده  (3 = log(�́�)  و  𝐸𝐻 =  .شوند(در نظر گرفته می log(�́�))تمام رکوردهای اولیه، در سطح . ∞+

 را تا خارج شدن از حلقه ادامه بده 10تا  5مراحل  (4

𝑙را به طور مستقل تجزیه کن تا در سطح  𝑅𝑔ی رکورد مجموعه داده 𝑚با استفاده از تبدیل موجک هار،  (5 −  قرار بگیرند. 1

6) 𝑊𝐶𝑖
𝑙−1  ضرایب موجک رکورد(𝑖  ام در سطح𝑙 − 𝐴𝐶𝑖ام( و  1

𝑙−1  ضرایب تقریب رکورد( 𝑖 ام در سطح𝑙 −  .دست بیاورام ( را برای هر رکورد به 1

𝐸𝐿𝑔یعنی  »جمع مربعات ضرایب موجک« (7 = ∑ (𝑊𝐶𝑚
𝑙−1)2𝑚 و به  را محاسبه کنTTP .ارسال کن 

8) TTP ، مق ار  يعن  ا مشاص  رر  . کن  سا ساح  مطر  نرر براي سطف  سزييه  ا ت ا را را محاساهه م جمع انرژيهاي ارساال دا ت سطسام  مه سااي𝐸𝐿 =  ∑ 𝐸𝐿𝑔
𝐺
𝑔=1  سطسام

TTP  دط .محاسهه م 

𝐸𝐿اگر  (9 ≤ 𝐸𝐻 باشد آنگاه: 

𝐸𝐻قرار بده  (1-9 = 𝐸𝐿  و𝑙 = 𝑙 −  .5و برو به مرحله  1

𝐸𝐿اگر  (10 >  𝐸𝐻 آنگاه: باشد 

𝑀𝐿قرار بده  (1-10 = 𝑙  11و برو به مرحله . 

بندی، اعمال کنیم در این صورت، ( را بر روی ضرایب تقریب در آن سطح، به منظور ردهK=5)برای مقدار  K-NNسطحی را پیدا کن که اگر الگوریتم   𝑀𝐿تا  0های از بین سيطح  (11

 باشد.  𝑎 بندی بزرگتر یا مساویدقت رده

 سطح مورد نظر با شرایط گفته شده: در صورت پیدا شدن  (1-11

 قرار بده  𝑆مقدار سطح پیدا شده را در متغیر  (11-1-1

 در غیر این صورت:

 قرار بده.  𝑆را در متغیر  𝑀𝐿مقدار ( 11-1-2

𝑠𝑎𝑔قرار بده  (12 = (𝑔 − 1).2
𝑠 + 1 ،𝑒𝑎𝑔 = 𝑔.2

𝑠 − ⌊
2𝑠×(�́�−𝑛𝑔)

�́�
𝑑𝑔و  ⌊ = 𝑒𝑎𝑔 − 𝑠𝑎𝑔 + 1 = 2𝑠 − ⌊

2𝑠×(�́�−𝑛𝑔)

�́�
⌋. 

𝑚با ابعاد  𝑌𝑔ماتریس  (13 × 𝑑𝑔  سيطح ضيرایب تقریب  سيپس تمام  سياز،  سيت را به ترتیب از اندیس پایین تا  𝑒𝑎𝑔و  𝑠𝑎𝑔که اندیس آنها بین  𝑅𝑔ی ام مجموعه داده 𝑖ام رکورد  𝑆را ب ا

 قرار بده. 𝑌𝑔ماتریس  ام 𝑖اندیس بالا انتخاب کرده و آن را در رکورد 

ℎ𝑎𝑠𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑒𝑣𝑎𝑙𝑢𝑒𝑠اگر  (14 = 𝑡𝑟𝑢𝑒  باشد  قرار بدهϑ = ϑوگرنه قرار بده   2 = 1. 

λقرار بده  (15 =
2𝑆×ϑ

𝑛×ϵ́
. 

𝑚با ابعاد  𝑔△ماتریس تصادفی  (16 × 𝑑𝑔 ی های آن، متغیرهای تصادفی دارای توزیع لاپلاس با میانگین صفر و دامنهرا که درایهλ ،.هستند را بساز 

𝑃𝑔قرار بده  (17 = 𝑌𝑔 +△𝑔 آن ماتریس  که در𝑃𝑔  از بعد𝑚 × 𝑑𝑔 باشد.می  

18) 𝑃 = (P1, P2,…,PG) .را به خروجی ارسال کن 

 هاي توزيعي عمودي  بر روي داده PrivacyCL: الگوريتم 2شکل 

 

هم مثبت  Tgهای ماتریس، اگر فرض کنیم که درایه14مطابق با خط 

توانند باشند، در این صورت بیشینه قدر مطلق مقدار و هم منفی می

ϑ  خواهد بود زیرا، در بدترین حالت اگر 2برابر با (tg)αβ =

 TMax(−TMax)  باشد در این صورت طبق فرض در نظر گرفته شده

 TMax، کمتر یا مساوی Tgهای ماتریس )که قدر مطلق تمام درایه

2− تواندمی ηهستند(، بیشینه مقدار  × TMax (2 × TMax)  باشد

αβ(tg)|ی )تا رابطه + η| ≤ TMax .)رو،                         از این برقرار گردد

|η| ≤ 2 × TMax ⇒ |ϑ =
η

Tmax
| ≤ بود )طبق فرض در  خواهد 2

|tαβ|نظر گرفته شده  ≤ TMax  است(. اما اگر فرض کنیم که

توانند اختیار کنند، در فقط مقادیر مثبت می Tgهای ماتریس درایه

برابر با  ϑاین صورت مطابق با توضیح بالا، بیشینه مقدار قدر مطلق 
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2s×ϑبرابر با  αθ(yg)ی ی تغییر درایهخواهد بود. بنابراین، انداره 1

ń
 

 خواهد بود. 1یا  2برابر با  ϑ است که در آن مقدار 

ij (1(yg)های هر کدام از درایه  ≤ i ≤ m, 1 ≤ j ≤ dg)  در

در  𝑓𝑖𝑗توان به عنوان نگاشتی از یک تابع حقیقی را می Ygماتریس 

نگاشت  𝑖𝑗(𝑦𝑔) را به Tgی اولیه مجموعه داده 𝑓𝑖𝑗نظر گرفت طوریکه 

𝑓𝑖𝑗(Tg)کند. به عبارت دیگر  =  (yg)𝑖𝑗                                      

((1 ≤ i ≤ m, 1 ≤ j ≤ dg)) ای شامل رو، مجموعهاست. از این

Fصورت توابع حقیقی، به = {𝑓𝑖𝑗|1 ≤ i ≤ m, 1 ≤ j ≤ dg}  را در

نگاشت کند  Ygهای را به درایه Tgهای گیریم طوریکه درایهنظر می

، PrivacyCLریتم الگو 11تا  1، خطوط 𝑓𝑖𝑗ع حقیقی ) در واقع، تاب

کند(. فرض کنید که فقط یکی از اجرا می 𝑖𝑗(𝑦𝑔)ی را بر روی درایه

تغییر داده و  ηی ، را به اندازهαβ(tg)، یعنی Tgهای ماتریس درایه

را به  Fبنامیم. اگر مجموعه توابع  T́gی جدید را مجموعه داده

اعمال کنیم، در این صورت،  T́gو  Tgطورمستقل بر روی 

ها به غیر ، در تمام درایهT́gو  Tgبه دست آمده برای  Ygهای ماتریس

θی از درایه = ⌊
2s×β

ń
⌋ + مقادیر یکسانی را خواهند داشت. مطابق  1

2s×ϑبا توضیحات بالا، مقدار تغییر به دست آمده برابر با 

ń
خواهد بود  

( را خواهیم 2است. پس رابطه ) 2یا  1برابر با  ϑکه در آن مقدار 

 داشت. 

|
𝑓𝑖𝑗(𝑇𝑔)

−𝑓𝑖𝑗(𝑇�́�)
| =

{
 
 
 
 

 
 
 
 

0
 
 
 
 
 
 

2𝑠 × ϑ

�́�

 

 
 
𝑤ℎ𝑒𝑟𝑒 

 𝑖 ∈ {1,2,…,m} − {α}  

𝑎𝑛𝑑 𝑗 ∈ {1,2,…,𝑑𝑔} 

−{⌊
2𝑠 × β

�́�
⌋ + 1} (2) 

𝑤ℎ𝑒𝑟𝑒  𝑖 = α , 

 𝑗 = ⌊
2𝑠 × β

�́�
⌋ + 1 

 𝑎𝑛𝑑 (ϑ = 2 𝑜𝑟 ϑ = 1) 

 را خواهیم داشت داریم: 3رابطه  2ی بنابراین با استفاده از  رابطه

(3) 
∑ |𝑓𝑖𝑗(𝑇𝑔) − 𝑓𝑖𝑗(𝑇�́�)|

𝑓𝑖𝑗∈𝐹

=
2𝑠 × ϑ

�́�
 ,   

1 ≤ 𝑖 ≤ 𝑚 𝑎𝑛𝑑 1 ≤ 𝑗 ≤ 𝑑𝑔 

برابر  Fمجموعه توابع  L1-، حساسیت2تعریف رو، با استفاده از از این

S(F)با  =
2s×ϑ

ń
، اگر متغیرهای 1خواهد شد. پس، با استفاده ازقضیه  

های هر را به خروجی λی تصادفی لاپلاس با میانگین صفر و دامنه

𝑓تابع حقیقی  ∈ F  اضافه کنیم، در این صورت، الگوریتم

PrivacyCL خاصیت حریم خصوصی تفاضلی-ϵ  خواهد داشت که

 شود:ی زیر محاسبه میاز رابطه λدر آن، مقدار 

(4) ϵ =
𝑆(𝐹)

λ
⟹ λ =

𝑆(𝐹)

ϵ
=
2𝑠 × ϑ

�́� × ϵ
 

 بنابراین خواهیم داشت: 

(5) λ =
2𝑠 × ϑ

�́� × ϵ
 

         به ابعاد  △، ماتریس تصادفی PrivacyCLالگوریتم  16در خط 

m× dg های آن دارای توزیع لاپلاس سازیم که درایهرا طوری می

λی با میانگین صفر و دامنه =
2s×ϑ

ń×ϵ
، 17باشد. سپس، در خط  

ی به دست آمده را اضافه کرده و نتیجه Ygرا به ماتریس  △ماتریس 

، حریم  PrivacyCLکنیم. بنابراین، الگوریتم پیشنهادی منتشر می

 .∎دارد ϵ-خصوصی تفاضلی

 بنديارزيابي دقت رده -5-2

 C#.Netسازی الگوریتم ارائه شده، از زبان برنامه نویسی برای پیاده

استفاده شده  SQL SERVERی و سیستم مدیریت پایگاه داده

ارائه شده، متغیرهای تصادفی هستند.  است. پایه و اساس الگوریتم

ی ظر، نتیجهی مورد نرو در هر بار اجرای الگوریتم ارائه شدهاز این

ی حاصل از اجرای قبلی به دست خواهیم متفاوتی را نسبت به نتیجه

را  ارائه شده آورد. بنابراین به منظور افزایش دقت نتایج، الگوریتم

کنیم و در ی مورد نظر اجرا میبار بر روی یک مجموعه داده 100

 SQL SERVER یهر بار، نتایج به دست آمده را در پایگاه داده

، نتایج ذخیره SQLکنیم. در نهایت با استفاده از دستورات ره میذخی

کنیم. بیان می صورت جدولست آورده و آنها را بهشده را به د

ی واقعی و  یک بر روی هشت مجموعه دادهالگوریتم پیشنهادی را 

( اجرا نمودیم. این مجموعه SCCTS) 52ی تصنعیمجموعه داده

، مشخصات این 2اند. جدول به دست آمده [43]ها از مرجع داده

  کند.ها را بیان میمجموعه داده

اند. یکی های مختلفی ارائه شدهها، الگوریتمبندی دادهبه منظور رده

است. این  K-NNترین آنها، الگوریتم از مهمترین و شناخته شده

بندی، به ی ردههای ارائه شده در حوزهپژوهش الگوریتم، در اکثر

ارائه شده و  عنوان استانداردی برای مقایسه بین الگوریتم

های موجود مورد استفاده قرار گرفته است. در این مقاله، از الگوریتم

ها استفاده شده است. بندی دادهبه منظور رده K-NNالگوریتم 

ت ایجاد شرایط حریم هایی را جهالگوریتم ارائه شده، خدشه

رو، بعد از کند. از اینهای نهایی اضافه میخصوصی تفاضلی به داده

های آزمون«، هر آزمایش را ها به عنوان »دادهانتخاب ده درصد داده

های را بر روی داده K-NNبار الگوریتم  100بار تکرار کرده ) 100

ز اجرای بندی« حاصل اکنیم( و بیشینه »دقت ردهنهایی اجرا می

 53، یک مقدار عمومیϵکنیم. همچنین مقدار الگوریتم را محاسبه می
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رسد که مقادیر انتخاب شده در نظر گرفته شده است ولی به نظر می

را  ϵنباشد. در این مقاله، مقدار  1، بهتر است بیشتر از عدد ϵبرای 

در  0.85برابر با  𝑎همچنین مقدار پارامتر  ایم.عدد یک در نظر گرفته

 نظر گرفته شده است.
 هاي آزمايش : مشخصات مجموعه داده 2جدول 

 عنوان مجموعه داده
تعداد 

 مشخصه

تعداد 

 رکورد

تعداد 

 کلاس

breast cancer Wisconsin (B.C.W) 31 569 2 
chess 36 3196 2 
glass 10 214 7 

habermans survival (H.S) 3 306 2 
Ionosphere 35 351 2 

iris 4 150 3 
SCCTS 60 600 6 

SPECTF 45 267 2 

 2را بر روی  PrivacyCL، نتایج حاصل از اجرای الگوریتم 3جدول 

های دهد. در این جدول، اعداد نوشته شده در ستونسایت نشان می

Par.1 و Par.2 های پخش ی تعداد مشخصهبه ترتیب نشان دهنده

هMax-Acاست.        2و سایت  1شده بر روی سایت  د ن ه د ن  ا ش ن  ، 

،  𝑑𝑜 ،𝑑𝑟 بار آزمایش است. 100بندی« در بیشینه مقدار »دقت رده

D.P.# و 𝑇𝑀𝑎𝑥   ،ی اصلیتعداد مشخصه مجموعه داده»نیز به ترتیب» ،

تعداد مراحل تجزیه »و  «ی منتشر شدهمجموعه دادهی تعداد مشخصه»

است.   «ه مقدار موجود در مجموعه دادهینبیش»و  «توسط موجک هار

های ارائه شده دقت شود، الگوریتمطوریکه ملاحظه میهمان

بندی مناسبی را علاوه بر داشتن خاصیت حریم خصوصی رده

شخص شد که تفاضلی، دارد. بر اساس جستجوهایی که انجام شد، م

های های توزیعی برای تبدیل دادهتا کنون، الگوریتمی در محیط

های مبتنی بر حریم خصوصی تفاضلی )با هدف اصلی به داده

های منتشر شده ارائه ها( همراه با کاهش ابعاد دادهبندی دادهرده

های توزیعی برای های ارائه شده در محیطنشده است. اکثر الگوریتم

PPC زمینه کاربران مبنا بوده و در مقابل دانش پیشیکهیوریست

، [12]کنند. با این حال، در مرجع ها را نقض میحریم خصوصی داده

ارائه شده است که  PrivateProjectionالگوریتم متمرکزی به نام 

های اولیه هم خاصیت حریم خصوصی تفاضلی دارد و هم ابعاد داده

 PrivateProjectionدهد. پایه و اساس الگوریتم را کاهش می

است. الگوریتم  [20] اشتراسلیندن-جانسونتبدیلات 

PrivateProjection ی شود: مجموعه دادهبه این صورت اجرا می

)به جای  falseو  trueهای آن مقادیر بولی که درایه 𝑇𝑚×𝑛اولیه 

قرار  [1 ,0]ی توان از مقادیری که در بازه، میfalseو  trueمقادیر 

 54دارند استفاده کرد( هستند را در نظر بگیرید. ابتدا، ماتریس افکنش

𝑛به ابعاد  𝑅تصادفی  × 𝑑  را ایجاد کرده سپس آن را در مجموعه

که ابعاد آن به مراتب  𝑌𝑚×𝑑کنیم تا ماتریس ضرب می 𝑇ی داده

ایجاد گردد. در قدم بعدی، ماتریس  است،  𝑇کمتر از ابعاد ماتریس 

های آن دارای توزیع نرمال هستند را ایجاد که درایه 𝑚×𝑑△تصادفی 

ی کنیم تا مجموعه دادهجمع می 𝑌𝑚×𝑑کرده و آن را با ماتریس 

𝑃𝑚×𝑑 .به دست آید  

کنیم تا کاربران از آن استفاده را منتشر می 𝑃𝑚×𝑑در نهایت، ماتریس 

 نمایند.

 PrivateProjection، ثابت شده است که الگوریتم [12]در 

« دارد. در این قسمت )δ, ϵ(55 -خاصیت»حریم خصوصی تفاضلی

کنیم که الگوریتم پیشنهای، هم حریم خصوصی بالاتر و هم ثابت می

 دارد. PrivateProjectionبندی بهتری نسبت به الگوریتم دقت رده

اثبات شده  [12]در  PrivateProjectionلم زیر در مورد الگوریتم 

 است:

رای توزیع های آن داکه درایه 𝑅𝑛×𝑑. افکنش تصادفی [12]: 1لم 

1نرمال با میانگین صفر و واریانس 
𝑑⁄  هستند را در نظر بگیرید. اگر

 m×d△های ماتریس تصادفی ، درایهPrivateProjectionدر الگوریتم 

باشند در این صورت  N(0, σ2)داری توزیع نرمال 

PrivateProjection خاصیت حریم خصوصی تفاضلی-(ϵ, δ)  دارد

 هرگاه روابط زیر برقرار باشند:

σ ≥
4

ϵ
√ln(1 δ⁄ ) , 𝑑 > 2(ln ( 𝑛) + ln(2 δ⁄ ) , 

 ϵ < ln(1 δ⁄ )∎. 
، لم PrivateProjectionبرای مقایسه الگوریتم ارائه شده با الگوریتم 

 کنیم.زیر را اثبات می

𝑃𝑔فرض کنید ماتریس  .2لم  = 𝑌𝑔 +△𝑔  در اثر اعمال الگوریتم

PrivacyCL ی بر روی مجموعه دادهTg  به دست آمده باشد که در

دارای توزیع لاپلاس با میانگین  𝑔△آن، درایه های ماتریس تصادفی 

λصفر و دامنه  =
2s×ϑ

ń×ϵ
است. در این صورت، انحراف معیار  

 کنند:ی زیر پیروی میاز رابطه 𝑌𝑔شده به ماتریس های اضافهخدشه

σ ≤
√2

ϵ
 ∎. 
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طوری که قبلاً گفته شد، به منظور اعمال تبدیل موجک : هماناثبات

شوند. اما، در سطح های اصلی در سطح اولیه قرار داده میهار، داده

رو، در این سطح، ای صورت نگرفته است از ایناولیه، هنوز تجزیه

مورد استفاده قرار خواهیم  ضرایب تقریب را به جای ضرایب موجک

داد. بنابراین، جمع انرژی ضرایب موجک تمام رکوردها در سطح 

تر به مراتب کمتر از جمع انرژی ضرایب تقریب در سطح اولیه پایین

های اصلی هستند( خواهد بود. پس حداقل یک بار )که همان داده

را ی اصلی با استفاده از تبدیل موجک هار، اجی دادهعمل تجزیه

ی ی تبدیل شده نصف ابعاد دادهشده و در بدترین حالت، ابعاد داده

𝑆اصلی خواهد بود. به عبارت دیگر  ≤ 𝑙𝑜𝑔(�́�) − نشان  𝑆است ) 1

2𝑠ی ی سطح توقف تجزیه است(. بنابراین نامعادلهدهنده

�́�
≤

1

2
را  

است.  2برابر با  ϑخواهیم داشت. همچنین بیشینه مقدار متغیر 

λبنابراین  =
2𝑠×ϑ

�́�×ϵ
≤

1

ϵ
خواهد شد. از طرفی، واریانس توزیع لاپلاس  

σ2 برابر با λی با میانگین صفر و دامنه = 2λ2 ی است. پس، رابطه

σ = λ√2 ≤
√2

ϵ
 ∎ را به دست خواهیم آورد. 

را بر اساس  PrivateProjectionو  PrivacyCLاکنون، دو الگوریتم 

شده مورد مقایسه  های منتشرشده به داده ی اضافهمقدار خدشه

برابر با صفر است  δ، مقدار  PrivacyCLدهیم. در الگوریتم قرار می

2√برابر با  σ، حداکثر مقدار ϵو برای مقدار ثابتی از 

ϵ
خواهد شد. در  

وابسته به  σ ، مقدار PrivateProjectionصورتی که در الگوریتم 

σی ، نامعادله1است. مطابق با لم  δمقدار  ≥
4

ϵ
√ln (1 δ⁄ ای بر (

برقرار است. بنابراین، اگر برای مقدار  PrivateProjectionالگوریتم 

δبه سمت صفر میل کند) δمقدار  ،ϵثابتی از  → (، در این صورت  0

σ → و  ϵبه عنوان مثال، فرض کنید که مقدار میل خواهد کرد.  ∞

δ  صورت، مقدار در نظر گرفته شوند. در این 0.1و  1به ترتیب برابر با

σ  در الگوریتمPrivacyCL  خواهد شد در  2√حداکثر برابر با

این مقدارحداقل برابر  PrivateProjectionصورتی که درالگوریتم 

بیان  [44] 56ی چیبیشفخواهد شد. همچنین نامعادله 6.06با 

متغیرهای تصادفی ایجاد شده از یک درصد از  0.75کند که می

ی دو برابر »انحراف معیار« از مقدار توزیع احتمالی، در فاصله

به مراتب  PrivacyCLگیرند. بنابراین، الگوریتم میانگین قرار می

به  PrivateProjectionی کمتری را نسبت به الگوریتم خدشه

ی کمتر خدشهشده اضافه خواهد کرد. از طرفی،  های منتشرداده

رو، ی اقلیدسی خواهد شد. از اینباعث تغییر کمتری در مقدار فاصله

بندی الگوریتم ، ردهبندی بهتری را ایجاد خواهد کرد. پسدقت رده

PrivacyCL بندی الگوریتم به مراتب بهتر از دقت رده

PrivateProjection .خواهد شد 

را بر اساس   PrivateProjection و PrivacyCLحال دو الگوریتم 

، در 2اساس شکل  کنیم. بردرجه حریم خصوصی مقایسه می

از متغیرهای لاپلاس با میانگین صفر و ، PrivacyCLالگوریتم 

گردد ولی  های تفاضلی استفاده می، به منظور ایجاد دادهλی دامنه

، از متغیرهای تصادفی نرمال برای PrivateProjectionدر الگوریتم 

شود. اما، متغیرهای لاپلاس، های تفاضلی استفاده میایجاد داده

شده را در بدترین فرضیات در نظر  های منتشرحریم خصوصی داده

کند در صورتی که گرفته شده برای نقض حریم خصوصی، حفظ می

تری از فرضیات را در نظر متغیرهای تصادفی نرمال، حالت ملایم

خاصیت حریم  PrivacyCLگیرند. ثابت شد که الگوریتم می

بندی در بیشینه دقت رده

 آزمایش 100

تعداد رکوردها در هر  

 سایت
 

Max-AC D.P# 𝑇𝑀𝑎𝑥 �́� dr  
  ر  ر ساي 

Par. 2   Par.1  امزمطعه  ا ت  

0.91 5 911320502 32 1 16 15 
Breast Cancer Wisconsin   

(do=31, s=0,  λ = 0.03,   ϑ =1)    

0.77 1 73 64 18 18 18 
Chess  

 (do=36,  s=5,  λ = 0.5,   ϑ =1) 

1.0 3 214 16 2 5 5 
Glass  

 (do=10,  s=1,  λ = 0.125, ϑ =1) 

1.0 2 83 4 1 2 1 
Habermans survival (H.S)  

 (do=3,  s=0,  λ = 0.25,   ϑ =1) 

0.97 6 1 64 14 18 17 
Ionosphere 

 (do=35,  s=0,  λ = 0.031, ϑ =2) 

1.0 2 7.9 4 1 2 2 
Iris   

(do=4, s=0,  λ = 0.25,   ϑ =1) 

0.86 6 63.8281 64 1 30 30 
SCCTS 

 (do=60,  s=0,  λ = 0.031, ϑ =2) 

1.0 6 89 64 1 23 22 
SPECTF  

 (do=45,  s=0, λ = 0.015,  ϑ =1) 
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، حریم 1دارد. از طرف دیگر، مطابق با تعریف   ϵ-خصوصی تفاضلی

است. به   ϵ-همان حریم خصوصی تفاضلی (ϵ, 0)-خصوصی تفاضلی

برابر با صفر  PrivacyCLدر الگوریتم  δعبارت دیگر، مقدار پارامتر 

در الگوریتم  δ  ، در صورتی که مقدار1است. اما مطابق با لم 

PrivateProjection ( به سمت صفر میل کندδ → ( در این صورت 0

نهایت میل خواهد کرد )بر اساس شرط نیز به سمت بی 𝑑مقدار 

𝑑 > 2(ln ( 𝑛) + ln(2 δ⁄ ، که این نادرست است چرا که 1در لم  (

در الگوریتم  δباشد. به عبارت دیگر، مقدار محدود می 𝑑مقدار 

PrivateProjection  به هیچ عنوان صفر نخواهد شد. پس در یک

حریم خصوصی  ، درجهϵمقدار ثابت در نظر گرفته شده برای پارامتر 

م خصوصی ی حریبه مراتب بهتر از درجه PrivacyCLالگوریتم 

 است. PrivateProjectionالگوریتم 

 گيرينتيجه -6

صيی داده صيو ها کاوی یکی از مهمرین بحثها در دادهحفظ حریم خ

سيت. روش صيی ها و الگوریتما صيو های مختلفی برای حفظ حریم خ

سيييت.  اکثر این الگوریتمداده شيييده ا ( 1ها دارای معيایب )ها ابداع 

صيييی قيابيل اثبياتی صيييو کننيد کيه افراد فرض می( 2نيدارنيد ) حریم خ

سييبت به دادهمهاجم، دانش پیش ( اغلب 3ها دارند و )زمینه کمی ن

ليه برای روی داده قيا نيد. در این م بيالا، کيارایی کمی دار عياد  بيا اب هيای 

ها از مفهوم حریم خصيوصيی تفاضيلی همراه با تبدیل رفع این مشيکل

ات حریم خصيوصيی موجک گسيسيته هار اسيتفاده گردید. علاوه برا اثب

شيده  شيد که الگوریتم ارائه  شيان داده  شيده، ن ضيلی الگوریتم ارائه  تفا

 ها دارد.بندی دادهها را کاهش داده و دقت خوبی در ردهابعاد داده
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