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Abstract- In today's world, protecting data against intrusion through the Internet or network is necessary, and 

various tools have been proposed in this field. Intrusion Detection System has the task of identifying and detecting 

any unauthorized use of data by investigating network traffic. In these systems, many different methods, 

especially machine learning algorithms, is used. Various approaches have been proposed to improve these 

algorithms in the intrusion detection process. Some of these approaches include reducing false alarms, reducing 

dimensionality, reducing samples, ensemble methods, improving training and test dataset, applying multilevel 

methods, etc. Some of the ensemble methods proposed by researchers do not consider all aspects of the attack. 

Some other methods use accuracy metric, which in large and unbalanced data, this criterion makes the detection 

of low-number attacks difficult. One of the challenges in intrusion detection is the low precision of classifiers in 

identifying the type of network attacks. The purpose of this paper is to propose an intrusion detection system to 

improve the precision by using fuzzy rough set theory and weighted classifiers ensemble. In our proposed method, 

after reducing the features by the fuzzy rough set theory, the classifiers ensemble is used to improve the precision 

of attack detection. The precision of the proposed method in detecting intrusion behavior assaults was 98.93 on 

average. Also, on average, the detection rate of DoS, probe, R2L, U2R attacks and normal behavior was 96.85, 

93.20, 91.31, 100% and 98.14 respectively. The results of the experiments show that the proposed method has 

more precision than other methods. 
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است. شدهارائه  در این زمینه یمختلف یابزارهاو  استضروری امری  ،شبکه از طریق اینترنت یانفوذ  در مقابل هادادهز روز، محافظت ادر دنیای ام -چکیده

 یهاها از روشسامانه نیها را دارد. در امجاز از دادهشبکه وظیفه شناسایی و تشخیص هرگونه استفاده غیر کیتراف یسامانه تشخیص نفوذ با بررس

ها، غلط، کاهش ابعاد، کاهش نمونه یازجمله کاهش هشدارهای مختلف یکردهایروو  شودیم یریگبهره نیاشم یریادگی یهاتمیالگور به ویژه یمتعدد

نفوذ  صیتشخ ندیدر فرآ هاتمیالگوراین منظور بهبود به رهیو غ یچند سطح یهاروش یریکارگو آزمون، به یشآموز ادگاند یسازبه ،یبیترک یهاروش

ها نیز از معیار صحت روش. بعضی از دهدیحمله را موردنظر قرار نم یهاجنبه هیکل ،شده توسط محققانارائه یبیترک یهایکرداز رو یشده است. برخارائه

ها از چالش یکی گردد.میکم  اریسب یهابا تعداد نمونه یهاحمله صیباعث ضعف در تشخو نامتوازن  میحج یهادر داده کنند که این معیاراستفاده می

تشخیص  . هدف از این تحقیق، پیشنهاد یک سامانه برای بهبود دقت درنوع حملات شبکه است ییبندها در شناساطبقه نییدقت پا ،نفوذ صیدر تشخ

توسط نظریه مجموعه  هایژگیاز کاهش و سپما،  یشنهادیپ درروشبندها است. دار طبقهنفوذ با استفاده از نظریه مجموعه فازی ناهموار و ترکیب وزن

دقت روش پیشنهادی در شناسایی رفتار حمله به طور شده است.  حملات استفاده صیبهبود دقت در تشخ یبندها براطبقه بیاز ترکفازی ناهموار، 

 20/93های پویش و حمله 85/96رویس های منع س، حمله14/98رسید و همچنین به طور میانگین میزان شناسایی رفتارعادی  93/98میانگین به 

دهنده برتری روش پیشنهادی  شانن اهانجام آزمایشز حاصل ا جینتابه دست آمد.  100های کاربر به ریشه و حمله 31/91های دسترسی از راه دور حمله

  موجود است. ی هاروش ریسا نسبت به

 ناهموار. فازی، مجموعه دقت معیاربندها، هبقط بیترک ،یژگینفوذ، کاهش و صیسامانه تشخ کلیدی: یهاواژه

 

 مقدمه -1

 میزانشبکه و اینترنت در سراسر جهان  روزافزوننظر به کاربرد 

منظور افزایش است. لذا بهرو به ای نیز های رایانهپذیری سامانهآسیب

های سامانه ،امنیتی در حوزه فناوری اطلاعات مخاطراتکاهش 

شتابند. سامانه به کمک بشر می 2از نفوذو جلوگیری  1تشخیص نفوذ

یک های مخرب درتشخیص نفوذ یک سامانه دفاعی است که فعالیت

ترین مسئله در این مهمدر واقع  کند.می آشکاررا  ایرایانهشبکه 

امنیت رود احتمال میکه است هایی فعالیت شناساییها سامانه

ع یک رور به شرا به خطر بینـدازد و یا کارهایی که منج شبکه

؛ مانند شناسایی اولیه اطلاعات شود شبکه یا رایانهکاری در خـراب

توسط  رایانه 3هایپویش درگاه به کمکآوری داده جمع مرحله در

 رایانه یا شبکهمنجر به آسیب رساندن به در نهایت که مهاجم 

ها در های تشخیص نفوذ توانایی آنویژگی مهم سامانه شود. یکمی

پس از  . به عنوان مثالهای غیرعادی در شبکه استالیتعفنمایش 

توسط سامانه های غیرمجاز تلاش کاربران برای ورود به محیطکشف 

 4ه مدیر سایتهشدارهای لازم بدر اولین فرصت تشخیص نفوذ، 
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. علاوه بر آن یک سامانه تشخیص نفوذ این توانایی ارسال خواهد شد

یک یا خارج از  وهایی که از داخل وذنفرا دارد که بتواند حملات و یا 

 .شود را شناسایی نمایدانجام میآن  شبکهسازمان به 

مورداستفاده  ایرایانههای سه نوع سامانه تشخیص نفوذ در شبکه

 گیرد:قرار می

 5های تشخیص نفوذ مبتنی بر میزبانسامانه -1

ار ساخت شاملشده از یک میزبان آوریاطلاعات جمعاین نوع سامانه 

 .[10, 9]کند های خاص را تحلیل میفایل و رفتار برنامه

 )متمرکز(  6تشخیص نفوذ مبتنی بر شبکهسامانه -2

های ترافیک شبکه را برای تشخیص رفتارهای دادهاین سامانه 

ها و یا حتی ، پویش درگاه7های منع سرویسمشکوک مانند حمله

کند بدین منظور جهت تحلیل میرا ها حمله برای نفوذ به رایانه

های مه بستهنتقال هلایه ا 9سرآیندو  8پیشناسایی نفوذ آدرس آی

 ین سامانه کل سرباردر ا .[10]شود کنترل می NIDSداده توسط 

 باشد.بر عهده ایستگاه پایه میها دادهتحلیل 

نوع که در آن از ترکیب دو 10شدهتشخیص نفوذ توزیع سامانه -3

نوعی بار پردازشی بر شود و بهاستفاده می -NIDSو  HIDS–قبلی 

انرژی  این نوع سامانه شود.های درون شبکه توزیع مینهرایاروی 

  کند.مصرف می ی در کل شبکهزیاد

های طور کلی سه روش مختلف برای تشخیص حملات در سامانهبه

 تشخیص نفوذ وجود دارد:

)در برخی از مقالات با عنوان  11تشخیص مبتنی بر امضاء -1

 برده شده است(تشخیص سوءاستفاده از آن نام

هایی که تاکنون یعنی حمله–شده های شناختهدر این روش، حمله

ها شده آنتعریف راحتی از روی الگویبه -اندشدهانجام بارحداقل یک

 هایتشخیص حمله روش عدم ضعف ایننقطه اند اما شناساییقابل

 است.  12ناشناخته یا همان حمله روز صفر

)در برخی از مقالات با عنوان تشخیص  13تشخیص رفتارغیرعادی -2

 برده شده است(از آن نامناهنجاری 

شود مله برای سامانه تعریف میی رفتارهای غیرحدر این روش الگو

ضعف شوند. نقطهعنوان حمله شناسایی میو رفتارهای غیر از آن به

 است. 14این روش نیز در تولید حد بالایی از هشدارهای اشتباه

صورت ش اول و دوم بهور که درواقع از هر دو 15های ترکیبیروش -3

جه بهتری ترکیب دو روش نتی واقعدر .[11]کند زمان استفاده میهم

کند در بردارد اما هزینه محاسباتی زیادی را به سامانه تحمیل می

[10] . 

با توجه به شرایط مختلف شبکه محلی موردنظر یکی از سه روش 

 گیرد.بالا مورداستفاده قرار می

های زیادی مبتنی بر یادگیری ماشین های اخیر الگوریتمدر سال

ها شده است و هر یک از الگوریتم منظور شناسایی حملات استفادهبه

 اما. داردها برتری روش آنها نسبت به سایر روشمدعی هستند که 

ها، میزان صحت هر الگوریتم دارای نوسانات در دنیای واقعی برنامه

نتایج مثال در برخی از موارد ممکن است  ه عنوانباست و تغییرات 

ی دیگر و شرایطی خیلی خوب یا مناسب نباشد و درجاییک الگوریتم 

های ذاتی که علت آن مربوط به محدودیت دیگر کاملا مناسب است

تمام  های یادگیری ماشین است و در واقع هیچ روشی درالگوریتم

دست منظور به. از این رو بهنخواهد بودها بهتر ها از سایر روشجنبه

گیری بهره ،الگوریتمروش و  از ترکیب چندین ،آوردن نتایج بهتر

 شود.می

ها در شبکه با توجه به حجم بسیار بالا و غیرتکراری جریان داده

شود که فرآیند تشخیص های داده باعث میامی ویژگیاستفاده از تم

های مختلفی و کارایی سامانه کاهش یابد. روش بر شدهحملات زمان

ها و حجم پردازش و بهبود کارایی این سامانه منظور کاهش زمانبه

های پیشنهادی حققان پیشنهادشده است. یکی از روشتوسط م

ا در نظر گرفتن ابعاد فضای های اطلاعاتی است. بکاهش ابعاد بسته

که منجر به اشغال منابع زیادی  KDD-NSL 17در دادگان 16ویژگی

اقدام  وجودهای منسبت به کاهش ویژگی بایدشود در گام اول می

 .[12]ود ش

های غیرضروری به کمک گیروش پیشنهادی، با حذف ویژ در

نسبت به کاهش ابعاد دادگان اقدام نموده و ناهموار مجموعه فازی 

بند، دقت دار چندین طبقهپس از کاهش بار پردازشی، با ترکیب وزن

 مقاله به شرح ذیل است:ادامه ساختار  تشخیص را بهبود دادیم.

ن بررسی شده است. در بخش در بخش دوم کارهای مرتبط پیشی

های آن تشریح های مختلف الگوریتمسوم روش پیشنهادی و قسمت

کار هپردازش دادگان بها، تحلیل و پیششده است. نتایج آزمایش

رفته در روش پیشنهادی مقاله در بخش چهارم ارائه شده است. نحوه 

شده است و در بخش ششم  ارزیابی دربخش پنجم توضیح داده

 ده است.شکارهای آینده مطرح  گیری و پیشنهادهایی براینتیجه

 شدهکارهای انجام -2

های تشخیص ر این روزها بسیاری از محققان برای توسعه سامانهد

کاوی، های فراوانی ازجمله دادهرو الگوریتمکنند. ازایننفوذ تلاش می

و های آماری روش ،اطلاعات، محاسبات نرم نظریهیادگیری ماشین، 

ها به در اکثر روش شده است. ارائه IDSبرای بهبود عملکرد ره غی

محاسباتی، قبل از اجرای الگوریتم اصلی منظور کاهش زمان و بار 

شود. کاهش ابعاد دادگان یکی از موثرترین پردازشی انجام میپیش

 ها است. ها به منظور بهبود اجرای الگوریتمروش
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 کاهش ویژگی -2-1

ارائه  18روشی با عنوان انتخاب نمونه حاشیه ترکیب ،[13] ر مقالهد

که برای استفاده از  ه شده استنشان داد در این مقاله. شده است

و  پردازششیپبه  ،های یادگیری ماشیندادگان بزرگ در الگوریتم

کاهش  به منظور در این مقاله .ی نیاز استرضروریغهای حذف نمونه

 گوریتم جنگل تصادفی استفادهال از ،بار سیستم از پردازش دادگان

ا یک قادر بود تا دادگان بزرگ را ب هاآن. روش پیشنهادی شده است

بندی، زمان پردازش معقول و تاثیر بسیار ناچیز در بازدهی طبقه

انتخاب یک روش  ،[14]نویسندگان در مقاله سازی کند. کوچک

-NSLنفوذ با استفاده از دادگان های تشخیصی را برای سیستمژگیو

KDD  .دادگان  ،[15]در مقاله ارائه کردندNSL-KDD  را برای

بندی های دستهالگوریتم بر یمبتننفوذ با روش  سیستم تشخیص

  تحلیل نمودند.

را که از رویکرد مبتنی  K-means بندی، روش خوشه[16] در مقاله

، در 19غلط کاهش نرخ منفی منظوربهکرد بر امضاء تبعیت می

 نفوذ ارائه نمودند.های تشخیصسیستم

نفوذ از روی شناسایی رفتار غیرعادی را توسعه تشخیص [17] مقاله

همین نام  به 20داده و روش جدیدی جهت محاسبه خارج از محدوده

ن گان اینویسند. است ه)روش شناسایی خارج از محدوده( ارائه نمود

را  کم تکرارحملات  ی کردند تا دقت مداوم شناساییسع مقاله

 افزایش دهند.

د و مشکلات ارائه نمودن 21ELM-OSروشی را به نام  [18] در مقاله

حجم دادگان ترافیک شبکه، انتخاب ویژگی،  ازجملهمنیتی زیادی ا

را جهت ارزیابی  غلط یهشدارهاص و نرخ بالای صحت پایین تشخی

ه را در معیارهای فاصله و تشاب [19]درمقاله  .قراردادند مدنظرنتایج 

 .قراردادندی موردبررستشخیص رفتارهای غیرعادی شبکه 

ی با استفاده از اافتهی میتعمالگوریتم کاهش ویژگی  [20]در مقاله 

ها و که خصوصیات داده شدارائه  فازی ناهموارمجموعه  نظریه

زمان در نظر هم صورتبهواقعی را  ازهای کاربر در کاربردهاینی

نشان دادند که شاخص  نویسندگان در این مقالهگرفت. می

ها و کاهش ویژگی باید به هر دو موضوع داده کنندهنییتع

 های کاربر مرتبط باشد.خواسته

روشی با عنوان سیستم تشخیص نفوذ شبکه عصبی  [21]در مقاله 

های اضافی و ارائه شد. در ابتدا ویژگی 22(IDS-CNN)محرمانه 

های کاهش ابعاد های ترافیک شبکه با استفاده از روشربط از دادهبی

از روش یادگیری با ناظر استفاده نویسندگان مختلف حذف شدند. 

بات حالت بردار ترافیک نمودند. آنها به منظور کاهش هزینه محاس

-KDD ها از دادگان اصلی را به حالت تصویری تبدیل نمودند. آن

CUP99 های خود جهت ارزیابی بازدهی روش پیشنهادی در آزمایش

ها بهبود صحت و نرخ هشدارهای غلط استفاده نمودند. نتایج آزمایش

های ورودی مناسب های سنتی نشان داد. دادهرا نسبت به الگوریتم

 های دوبعدی بود.  برای روش آنها داده

 بندهاترکیب طبقه -2-2

نفوذ ارائه برای تشخیص  یک روش ترکیبی دوسطحی [22]ه در مقال

 شدهشناختهی هاحملهبالقوه امکان شناسایی  صورتبهکه  ه استشد

 [23]در مقاله . رددا 23ی غلطهامثبتو ناشناخته را با نرخ پایینی از 

ی برای تشخیص رفتارهای چند سطحنفوذ یک سیستم تشخیص

ی زیربرنامهاز  الگویی [24]در مقاله . شده استغیرعادی شبکه ارائه 

تواند می این روش شد.ارائه  25(IWIRIموسوم به ) 24عدد صحیح

محاسبه نیاز به شود بدون های جدید اضافه میداده کهیهنگام

کمترین تعداد قوانین ویژگی را برای  ،مجدد کل دادگان

و تناوب اشیا برای  هایژگیوو تجمیع وزن  نمودهگیری پیدا تصمیم

را محاسبه  که اشیاء اضافه شود در حالتیین بهینه جستجوی قوان

ها د این بود که جدول دادهنیازمن مقالهاین الگوریتم پیشنهادی ؛ کند

 باشد. 26های شرطمقادیر ویژگی کسرکامل و بدون 

چند نفوذ شبکه ترکیبی سیستم جدید تشخیص یک [25]در مقاله 

 27بردارپشتیبانهای ماشینکه از ترکیب الگوریتم شدی ارائه سطح

و بهبود صحت  FAکاهش نرخ  جهت 28نهایتبییادگیریو ماشین

  برد.تشخیص بهره می

از  خودارزیابی میزان کارایی مدل  منظوربه نویسندگان مقاله

شده بر اصلاح K-meansی بندخوشهریتم پایه و الگو ELMالگوریتم 

نشان دادند که روش  و استفاده کردند KDD cup 1999روی دادگان 

بخشی بازدهی بالاتری نسبت به به طرز رضایت هاآن پیشنهادی

 ی داشته است.چند سطح ELMو  SVMهای الگوریتم

روش جدیدی از ترکیب الگوریتم انتخاب ویژگی با  [26]در مقاله 

همسایه نیترکینزدو  چندکلاسهپشتیبان  بردار ماشیناز استفاده 

K  از خود جهت بهبود عملکرد روش نویسندگان مقاله شدام ارائه

. هدف دندکراستفاده  29ی ازدحام ذرات افزایشیسازنهیبهالگوریتم 

برای  و تشخیص نفوذ بود هامانی سبندطبقهبهبود صحت  هاآن

 KDD Cup99زیرمجموعه تصادفی دادگان  پنجاز  هاشیآزمااجرای 

بر انتخاب ویژگی چند سطحی در همچنین  هاآناستفاده کردند. 

 . تمرکز نمودنددادگان  پردازششیپبخش 

بندها همراه روشی برای تشخیص نفوذ از ترکیب طبقه [27]مقاله  در

ی تصادفی هاهرمجموعیزاز نویسندگان . شدبا الگوریتم خفاش ارائه 

بند پایه استفاده نمودند و طبقه عنوانبه تینهایبماشین یادگیری 

یک روش مبتنی بر الگوریتم خفاش جهت  نتایج ازبهبود  به منظور

در الگوریتم بند طبقه بهبودجهت  هانآهرس ترکیب استفاده کردند. 

 و خفاش از یک تابع تناسب مبتنی بر صحت و تنوع استفاده کردند
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 KDD99 ،NSL-KDDها از سه دادگان عمومی ای انجام آزمایشبر

های که زیرمجموعه دادیمنشان  هاآنکردند. نتایج استفاده Kyotoو 

 ارائه شده ELMم الگوریت لهیوسبهقدرت و صحت شناسایی  ،تصادفی

 را بهبود داده است.

ترکیب  سامانه تشخیص نفوذ شبکه مبتنی بر [6]در مقاله 

ی بود. بندطبقهصحت  بهبود نویسندگان. هدف ارائه شد بندهاطبقه

 نیب 30نشان دادند که اگر میانگین مقدار بهره اطلاعاتی هاآن

باشد  25/0تا  045/0بین  اندقرارگرفتهیی که در ترکیب هایژگیو

 هاآنخواهد بود.  9/0حداکثر  ترکیبی بندطبقهصحت میزان آنگاه 

ارائه  Adaboostمبتنی بر الگوریتم سیستم تشخیص نفوذ شبکه 

بود که به کمک آن قبل از  راهییافتن  هاآننمودند و هدف 

را صحت تشخیص حملات  ن بهبودند میزای روش بتوانسازادهیپ

ی هاشیآزمای ابرای اجر NSL-KDDاز دادگان  هاآنتخمین بزنند. 

را به  Neptuneمرز بین رفتار عادی با حمله  و خود استفاده کردند

جامع  درواقع هاآنکمک ترکیب طبقه بندها تعیین نمودند. روش 

 معیار و ارائه نماید هاحملهتخمینی از سایر  توانستینمنبود و 

 در این روش نیز صحت تشخیص بود. موردنظر

ی هاتمیالگورکه در آن از شد روشی ارائه  [7] در مقاله یتازگبه

ی عصبی، درخت تصمیم و رگرسیون محاسباتی جهت هاشبکه

ی کامپیوتری استفاده هاشبکهتشخیص رفتار غیرعادی بر روی 

را  هاتمیالگورکرد روش، تقویت عمل منظوربه نویسنده مقاله. دشیم

افزایش با یکدیگر ترکیب نموده و از رویکرد رای اکثریت جهت 

های تصادفی از دادگان بندی بر روی مجموعهطبقهصحت تشخیص 

KDD Cup99 یبندطبقهصرفا توانایی اما روش او ؛ استفاده نمود 

 . داشتکلاس حمله و عادی  2را در  هاداده

بندها برای تشخیص نفوذ شبکه از ترکیب طبقه [28]در مقاله 

د. تمرکز روش شاستفاده  با ناظرمبتنی بر رفتار غیرعادی در حالت 

بندهای یادگیری ماشین طبقه ترکیببر روی مشکلات نویسندگان 

الگوریتم  5برای بهبود نتایج از  هاآنی مختلف بود. هاحالتدر 

 هاآنا و توانایی یادگیری و میزان عملکرد طبقه بنده کردهاستفاده 

. قراردادندمورد تحلیل و بررسی  UNSWو  NB15را روی دادگان 

جهت ارزیابی روش خود استفاده  ROCاز معیارهای صحت و  هاآن

 رفتارجرا شد و ا 2015متلب  افزارنرمدر  هاآنهای نمودند. آزمایش

 شبکه مورد ناهنجاری دربندها بیشتر در حوزه شناسایی طبقه

 baggedی هاتمیالگورنتایج آنها  طبقارزیابی قرار گرفت. مقایسه و 

tree  وgentle boost  بالاترین و الگوریتمrusboost  کمترین نرخ

 آوردند.  به دسترا  ROCصحت و 

یادگیری ترکیبی تطبیقی ارائه شد و از  یک روش [5]در مقاله 

های درخت تصمیم، ماشین بردار پشتیبان، رگرسیون الگوریتم

ام، جنگل تصادفی و شبکه عصبی  Kمنطقی نزدیک ترین همسایه 

گیری انطباقی به نام الگوریتم رایعمیق استفاده شد. آنها یک 

ایی درخت چندگانه ارائه نمودند و به منظور بهبود نتایج شناس

گیری استفاده نمودند و دریافتند که کیفیت حملات از روش رای

های داده عامل مهمی برای تعیین اثر تشخیص است. آنها از ویژگی

موفق خود استفاده نمودند و  هایدر آزمایش NSL-KDDدادگان 

 برسانند. 2/85به را گیری شدند صحت الگوریتم نهایی رای

-تشخیصی برای حملات شناخته الگوییک  [8]مقاله نویسندگان 

غیرپارامتری بیزی ارائه  و جدید یروشده و ناشناخته از طریق ش

به سادگی قابل تعمیم به  31(Fs-InBGGبا عنوان ). طرح آنها کردند

های تحت وب ویژه مناسب جهت برنامهفناوری اینترنت اشیاء و به

های لگوی فعالیتشهر هوشمند بود. در روش آنها یادگیری از روی ا

یق استنتاج مبتنی بر الگوریتم بیز بر روی مدل عادی و حمله از طر

در روش  شد.یافته گاوسی با کران نامحدود انجام میترکیبی تعمیم

ها، پارامترهای مدل و بندی بهتر وزن ویژگیها به منظور خوشهآن

شد. آنها از انتخاب زمان سنجیده میها بصورت همتعداد خوشه

توسط چند دادگان را روش و  هتفاده نمودویژگی در روش خود اس

د. نتایج به دست آمده نشان از کردنبررسی  KDDCup'99از جمله 

یکی از معیارهای  کارایی روش در تشخیص حملات مختلف داشت.

( بود که میزان صحت Accuracyارزیابی روش معیار صحت )

   .درصد بود 06/84ها شناسایی حملات روش آن

 بندیجمع -2-3

های تشخیص روش مبتنی بر فراوانی یهاتمیالگور ریاخ یهاسال رد

شده حملات استفاده ییمنظور شناسابهناهنجاری و سوءاستفاده 

 یبهتر جهیو نت یخروج در شرایط خاصی، هاتمیاز الگور کیهر .است

در  البته است داشتهها در تشخیص نفوذ نسبت به سایر روشرا 

ی راتیینوسانات و تغ یدارا تمیصحت هر الگور زانیم یواقع یایدن

 نیماش یریادگی یهاتمیالگور یذات یهاتیمحدود آن دلیلکه  است

ها بهتر عمل روش ریها از ساجنبه یدر تمام یروش چیاست و ه

بهتر از  جیمنظور به دست آوردن نتابهکافیست پس  نکرده است

تا از برآیند نتایج  شود یریگو روش بهره تمیالگور نیچند بیترک

آنها و همچنین نقاط قوت هر برنامه در شرایط خاص آن استفاده 

از گذشته، استفاده  شدهانجامگردد. همچنین با توجه به کارهای 

 تنهانه ،پردازششیپبدون بندها ها در آموزش و آزمایش طبقه داده

است باعث د بلکه ممکن پردازش را افزایش خواهد داو زمان حجم 

پردازش مناسب گردد. لذا با پیش هاآننتیجه خروجی در  افت

استفاده در دادگان  ازیموردنهای ها و ویژگینمونهتنها از  توانیم

 .[29] دست آورد به را در زمان کمتری نتایج بهتر و نمود
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 یمدل پیشنهاد -3

شده است. در کلی الگوریتم پیشنهادی ارائه طرح 1ر شکل شماره د

اجرای این پروژه ابتدا دادگان ورودی توسط الگوریتم کاهش ویژگی 

شد. سپس دادگان جدید داده با صفات کمتر تبدیل  هبه یک مجموع

بند از سه نوع مختلف داده شد. در بندی به پنج طبقهجهت طبقه

با هسته  Bayes ،SVMبند طبقه پنج یبمدل پیشنهادی از ترک

 .استفاده شده است NN-7و  SVM(RBF) ،3-NN،  [30]هرمیت

ناسایی در مراحل آموزش میزان وزن هر الگوریتم بر اساس نتایج ش

ه به دلیل کمبود فضا شد. توضیح اینکه در شکل ارائهدشمحاسبه 

 پنجع الگوریتم نمایش داده شده است و امکان نمایش فقط سه نو

ها توسط به منظور تست کامل الگوریتمبند وجود نداشت. طبقه

 fold cross validation-10بندها به روش دادگان، آموزش طبقه

 شد.انجام 

 

 کاهش ابعاد -3-1

اده است که انتخاب ها نشان ددر حوزه کاهش ویژگی هاژوهشپ

های اولیه ضمن کاهش بار پردازشی و از ویژگی ترای کممجموعه

های در الگوریتم نتایج بهبودها، سبب افزایش سرعت اجرای برنامه

 .[21] شودیادگیری ماشین می

آقای پاولاک  توسط 1980در سال  32ناهموارمجموعه  نظریه

نوعی توسعه مفهوم نظریه . این دیدگاه به[31]پیشنهاد شد 

های هوشمندی است که در برای مطالعه بر روی سامانه هامجموعه

ترین یکی از مهم .[32]ها عدم قطعیت و ابهام وجود دارد آن

که برای  استها ه کمینه از دادهمجموع یافتن نظریههای این ویژگی

عاد و تعداد اطلاعات(. بندی مفید است )مانند کاهش ابطبقه

پس از تحلیل اطلاعات پنهان در  نظریهی مبتنی بر این هاروش

نماید. ها، اطلاعات غیرمرتبط از مجموعه دادگان را حذف میداده

ی ویژگی و هاصورت جدولبه نظریه فازی ناهموارت ورودی اطلاعا

 در اختیار است.مقدار 

 ای که:گونهدر نظر بگیریم به T(U,A,C,D)صورت را به Tاگر جدول 

U  ،مجموعه اشیاA ها، ویژگیC های شرطی و ویژگیD های ویژگی

 Pبرای هر مجموعه ویژگی  ⊇ A C,Dگیری باشند و تصمیم

 د:شوصورت زیر تعریف میناپذیری بهرابطه تفکیک Aزیرمجموعه 

IND(P) = {(x,y)∈  U×U:∀𝑎 ∈ P, 𝑎(x) = 𝑎(y)}                            (1)  

با توجه به  Xباشند تقریب بالا و پایین  ⊇ U Xو  ⊇ C Pحال اگر 

P :مساوی است با 

𝑃X = { x ∈ U : [𝑥]𝐼𝑁𝐷(𝑃) ⊆ X  }                                                 (2)  

𝑃X = { x ∈ U : [𝑥]𝐼𝑁𝐷(𝑃) ∩ X  ≠  ∅ }                                         (3)  

 

 درجایی که

 [𝑥]𝐼𝑁𝐷(𝑃) = { y ∈ U : a(y) = a(x) , ∀a ∈ P }                              (4)  

 باشد.  | IND(P) U در  xکلاس هم ارزی 

است  Uء مجموعه جهانی ای از اشیامجموعه Dاز  Pمنطقه مثبت 

تعلق داشته و  U | IND (P)توانند به یک کلاس خاص از که می

را در خود داشته باشند. مطابق فرمول ذیل به دست  Pهایی از ویژگی

 آید.می

𝑃𝑂𝑆𝑃(D)  = ⋃ 𝑃𝑋𝑥 ∈ 𝑈 | 𝐼𝑁𝐷(𝐷)                                                    (5)  

 شود:صورت زیر محاسبه میبه Pروی  Dتگی ر وابسو مقدا

𝛾𝑝(D) = 
|𝑃𝑂𝑆𝑃(𝐷)|

|𝑈|
                                                                           (6)  

 غیرضروری گوییم هرگاه Pدر مجموعه  ∋ C aویژگی 

𝛾𝑝(D) = 𝛾𝑝−𝑎(D)                                                                           (7)  

ضروری  Pروی مجموعه  Dدر غیر این صورت این ویژگی با توجه به 

ضروری است اگر تمام  B ⊆ Cاست؛ و یک مجموعه دلخواه 

 .[33]های آن ضروری باشد ویژگی

صورت ذیل تعریف بهها از تعاریف بالا یک مجموعه کمینه از ویژگی

 شود:می

خواهد بود اگر  Cمجموعه کمینه  R ⊆ Cها یک مجموعه از ویژگی

R  مستقل بوده و𝑃𝑂𝑆𝐶(D)  =𝑃𝑂𝑆𝑅(D) مجموعه دیگر،عبارتبه 

های مختلف هایی است که بخشای از ویژگیکمینه مجموعه

 را پوشش دهد.  Cوسط ایجادشده ت

 الگوریتم کاهش ویژگی -3-2

 IS = (U, W, A, V, F)ه اطلاعاتی به صورت فرض کنیم سامان

شند. حدود عمومی باهای ممجموعه Wو  U. [34]شده است تعریف

A ها، ویژگیV ها و کلاسF ک تابع از یU  به مجموعه توانی ازW  

 باشد. 

 Wو  Uاز  Aگام اول: خواندن ویژگی 

 IND(B)گام دوم: محاسبه 

 U/D 𝐷𝑘 ∋برای هر IND(B) * (𝐷𝑘)گام سوم: محاسبه 

 
 : ساختار کلی الگوریتم پیشنهادی1شکل 
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 یریگبرای پارامترهای تصمیم 𝐶𝑖𝑗گام چهارم: محاسبه ماتریس 

 هستههای کلیدی با استفاده از گام پنجم: تشکیل ویژگی

 است. NULLها مساوی آن 𝐶𝑖𝑗هایی که مقدار گام ششم: حذف آیتم

 پوشانی غیر صفر با هستهبدون هم Kیا 

 𝑓𝐷 (IS)گام هفتم: تعیین کردن 

 𝑓𝐷 (IS)با استفاده از  𝑔𝐷 (IS)گام هشتم: محاسبه 

 g > 0.6ها با استفاده از وعه کمینه ویژگییافتن مجمگام نهم: 

 iها برای حمله نوع ن مجموعه کمینه ویژگیدهم: تعییگام 

 بندهای مورداستفادهطبقه -3-3

بند بیز، روش پیشنهادی ما چندین نوع متفاوت از سه طبقه در

استفاده قرار  ام مورد Kترین همسایه ماشین بردار پشتیبان و نزدیک

انتخاب بهترین نوع مدنظر قرار گرفت.  ید و نتایج بهتر براگرفتن

بند ماشین بردار پشتیبان برای انواع مختلف داده طراحی شده طبقه

های انجام شده ما سرعت است اما یکی از مشکلات آن در آزمایش

ها دهی الگوریتم مذکور بود که وقت زیادی را در آزمایشکم پاسخ

از چندین الگوریتم ها پس از استفاده شگرفت. در اجرای آزمایمی

 Fitc-Svm ،Svmمانند  RBFماشین بردار پشتیبان از نوع هسته 

train  وLIBSvm بند ماشین بردار از نوع خاصی از هسته طبقه

جهت افزایش سرعت  Hermite–Chebyshev م هستهنا پشتیبان با

. این نوع الگوریتم با [30]بندی استفاده شد اجرای الگوریتم طبقه

توجه به رابطه زیر تعداد نقاط بردار پشتیبان را کاهش داده و نسبت 

 کند.تر عمل میهای قبلی سریعبه روش

k (x,z) = ∏ ∑ 𝐻𝑒𝑖(𝑥𝑗)𝐻𝑒𝑖(𝑧𝑗)𝑛
𝑖=0

𝑑
𝑗=1  (8                            )  

 

است که به روش  33عامد هرمیتای متچندجمله 𝑒𝑛(𝑥)Hکه در آن 

  :شودزیر تعیین می

H𝑒𝑛(𝑥) =  (−1)𝑛𝑒
𝑥2

2
𝑑𝑛

𝑑𝑥𝑛 𝑒−
𝑥2

2 .                                        (9)  

 بندهاترکیب طبقه -3-4

های برای سامانهدر حوزه یادگیری ماشین های مختلفی یتمالگور

 2است. در این پروژه خروجی سامانه شامل شده ائهتشخیص نفوذ ار

، DOS ،Probeکلاس )رفتار عادی،  5کلاس )رفتار عادی و حمله( یا 

U2R  وR2Lتوان دریافت که هر الگوریتم ( است. با بررسی کلی می

شتر و در برخی دیگر ها دقت بیدر شناسایی برخی از انواع حمله

کارگیری دقت بالاتر بهسیدن بهبرای ر اهکاردقت کمتری دارد. یک ر

بند یاد طبقه  kهاهایی که در آناست. روش 34های ترکیبیروش

تری را ایجاد کنند. قوی الگویشوند تا شده باهم ترکیب میگرفته

 است. های اولیه بیشتر درنتیجه دقت مدل ترکیبی از هرکدام از مدل

𝑓𝑐𝑜𝑚 = Vote(𝑓1 , 𝑓2 , . . . , 𝑓𝑘 )                                                 (10)  

 

با یکدیگر ترکیب ادغام و انتخاب  توان به دو روشرا میبندها طبقه

پس از آموزش و انجام آزمون هر یک از  ادغام . در حالتنمود

بند را در ها میزان تأثیر آن طبقهدهی به آنبندها، با وزنطبقه

از برآیند انتخاب  در حالت کنیم.یی مشخص میگیری نهاتصمیم

گیری بند جهت تصمیمخروجی یا همان رأی اکثریت چند طبقه

یزان دقت م نخستکنیم. در روش پیشنهادی این مقاله استفاده می

صورت مجزا محاسبه نموده و جهت بندها را بههریک از طبقه

دهیم ص میبند یک وزن اختصابه هر طبقه ،گیری نهایی ترکیبرأی

بندهای مورداستفاده در سامانه گروهی از ترکیب طبقهبر این اساس 

روش  استفاده در های موردالگوریتم .[35] است 35آموزشنوع قابل

در این مقاله از  هستند. Bayesو  SVM ،KNNپیشنهادی شامل 

شده ی استفادهبندترکیب در سطح داده و ترکیب در سطح طبقه

 .[35] است

 دادگان -4

زش و پردام فناوری اطلاعات، حجروزافزون های به پیشرفت با توجه

ماشین  یادگیری هایالگوریتماست. یافته افزایش هادادهتحلیل 

، 36ام K ترین همسایههای بردارپشتیبان، نزدیکمانند ماشین

دهی سازمان ؤثری برایحل مراه غیره های عصبی مصنوعی وشبکه

اند. دهنموهای موجود فراهم دادههای مفید از و استخراج داده

ها در زمان های موجود قادر به کار کردن با حجم وسیع دادهروش

  .[13]پردازشی معقول نیستند 

عنوان اولین به KDD cup 99تشخیص نفوذ دادگان در سامانه

این  [36]محققان مورداستفاده قرارگرفت. بسیاری از دادگان توسط 

های داده  38و دو هفته آزمایش 37آموزشهفته  7دادگان متشکل از 

بوده و درمجموع  Tcpdump dataافزار ترافیک شبکه به کمک نرم

اما حجم بسیار بالای این دادگان  .[37]میلیون رکورد است  7ی دارا

 یدادگان ،هامبه منظور کاهش زمان و بارپردازشی الگوریتباعث شد تا 

 در. ایجاد نمایند NSL-KDDعنوان  تحتبا حجم کمتر از روی آن 

 KDD-NSL39 [38]از دادگان  روش پیشنهادی این مقالهاجرای 

 است.  رکورد 125973ان های این دادگ. تعداد نمونهاستفاده شد

ویژگی و  41، به دلیل وجود 3و  2، 1با توجه به جداول شماره 

ایست مورد بکلاس مختلف در ابتدا دادگان می 40همچنین 

لیست  3و  2. در جداول شماره گرفتمیقرار  40پردازشپیش

 شده است.دادگان مورداستفاده نشان داده هایکلاسو  هاویژگی

 پردازشپیش -4-1

 40ها در این دادگان تعداد کلاس 2و  1با جداول شماره مطابق 

 39حمله و ن رفتار غیرعادی یا هما عدد است که یک کلاس رفتار
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های تشخیص نفوذ کلاس دیگر مربوط به حملات است. در سامانه

بندی در شوند. این دستهبندی تقسیم میچهار دستهبه حملات 

 ت.شده اسنمایش داده 2جدول شماره 

 

 
 

 
 

منظور به ویژگی 41با توجه به تعداد  3و  1مطابق با جداول شماره 

ترکیب ها را به کمک ویژگی برنامه، آوردن بار پردازشیپایین

دادیم. برای این کاهش ناهموار فازی و مجموعه الگوریتم آنتروپی 

 .وجود دارد 42و استخراج ویژگی 41منظور دو روش انتخاب ویژگی

ما انتخاب ویژگی به کمک مجموعه فازی ناهموار  درروش پیشنهادی

هایی که تأثیر چندانی در موردتوجه قرار گرفت تا با حذف ویژگی

-تری مورداستفاده قرارتعیین کلاس حملات ندارند دادگان مناسب

شامل -کلاسه  2سوی دیگر با تبدیل دادگان به دو نوع  گیرد. از

کلاس  4م حمله و شامل عد-کلاسه  5و  -44و عدم حمله 43حمله

و حمله  47، حمله کاربر به ریشه46، حمله پویش45حمله منع سرویس

دو دادگان ایجاد نمودیم تا بتوانیم روش  -48دسترسی از راه دور

عدم شناسایی نفوذ و هم از پیشنهادی را هم از لحاظ شناسایی و 

 لحاظ شناسایی نوع حملات بررسی نماییم.

 

 NSL-KDDها در دادگان : لیست کلاس1جدول

 ردیف نام کلاس تعداد نوع کلاس

 Normal 1 1 رفتار عادی

 39 حمله

Neptune, warezmaster, snmpgetattack, 

processtable, guess_passwd, satan, 
mscan, saint, smurf, apache2, 

buffer_overflow, back, pod, httptunnel, 

nmap, ipsweep, snmpguess, udpstorm, 

mailbomb, portsweep, multihop, 

sendmail, loadmodule, xterm, worm, 

teardrop, rootkit, xlock, xsnoop, 
sqlattack, ftp_write, imap, land, phf, 

perl, warezclient, named, ps, ftp_write 

2 

 

 NSL-KDDبندی نوع حملات در دادگان یست دسته: ل2جدول 

 تعداد نوع حمله کلاس حمله

DoS 
Back, Land, Neptune, Pod, Smurf, Teardrop, 

Apache2, Udpstorm, Processtable, Worm 
10 

Probe 
Satan, Ipsweep, Nmap, Portsweep, Mscan, 

Saint 
6 

R2L 

Guess_Password, Ftp_write, Imap, Phf, 
Multihop, Warezmaster, Warezclient, Spy, 

Xlock, Xsnoop, Snmpguess, Snmpgetattack, 

Httptunnel, Sendmail, Named, ftp_write 

16 

U2R 
Buffer_overflow, Loadmodule, Rootkit, Perl, 

Sqlattack, Xterm, Ps 
7 

 

 NSL-KDDهای دادگان : لیست ویژگی3جدول 

م ویژگینا نوع / مقادیر ویژگی  ردیف 

real duration 1 
'tcp','udp', 'icmp' protocol_type 2 

'aol', 'auth', 'bgp', 'courier', 'csnet_ns', 

'ctf', 'daytime', 'discard', 'domain', 
'domain_u', 'echo', 'eco_i', 'ecr_i', 

'efs', 'exec', 'finger', 'ftp', 'ftp_data', 

'gopher', 'harvest', 'hostnames', 'http', 
'http_2784', 'http_443', 'http_8001', 

'imap4', 'IRC', 'iso_tsap', 'klogin', 

'kshell', 'ldap', 'link', 'login', 'mtp', 
'name', 'netbios_dgm', 'netbios_ns', 

'netbios_ssn', 'netstat', 'nnsp', 'nntp', 

'ntp_u', 'other', 'pm_dump', 'pop_2', 

'pop_3', 'printer', 'private', 'red_i', 

'remote_job', 'rje', 'shell', 'smtp', 

'sql_net', 'ssh', 'sunrpc', 'supdup', 
'systat', 'telnet', 'tftp_u', 'tim_i', 

'time', 'urh_i', 'urp_i', 'uucp', 

'uucp_path', 'vmnet', 'whois', 'X11', 
'Z39_50 

service 3 

'OTH', 'REJ', 'RSTO', 'RSTOS0', 
'RSTR', 'S0', 'S1', 'S2', 'S3', 'SF', 'SH flag 4 

real src_bytes 5 
real dst_bytes 6 

'0 ' ,' 1' land 7 
real wrong_fragment 8 
real urgent 9 
real hot 10 
Real num_failed_logins 11 
'0 ' ,' 1' logged_in 12 

real num_compromised 13 
real root_shell 14 
real su_attempted 15 
real num_root 16 
real num_file_creations 17 
real num_shells 18 
real num_access_files 19 
real num_outbound_cmds 20 

'0 ' ,' 1' is_host_login 21 
'0 ' ,' 1' is_guest_login 22 
real count 23 
real srv_count 24 
real serror_rate 25 
real srv_serror_rate 26 
real rerror_rate 27 
real srv_rerror_rate 28 
real same_srv_rate 29 
real diff_srv_rate 30 
real srv_diff_host_rate 31 
real dst_host_count 32 
real dst_host_srv_count 33 
real dst_host_same_srv_rate 34 
real dst_host_diff_srv_rate 35 

real dst_host_same_src_port_rate 36 

real dst_host_srv_diff_host_rate 37 

real dst_host_serror_rate 38 

real dst_host_srv_serror_rate 39 

real dst_host_rerror_rate 40 

real dst_host_srv_rerror_rate 41 
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استفاده فازی و آنتروپی 49آنتروپی منظور کاهش ویژگی از دو روشبه

که در تعیین  ویژگی 32تعداد و   -که نتایج مشابهی داشتند- شد

 .حذف شدند کلاس رفتار تأثیری نداشتند

از روش با توجه به حجم بالای دادگان برای اجرای الگوریتم 

Bagging Ivote [39]  ای نمونه 10000ی هاقسمتدادگان را به

 عنوانبهرکورد( و به ترتیب  5973تقسیم نموده )آخرین قسمت 

همچنین برای  های ورودی به الگوریتم کاهش ویژگی دادیم.داده

های بینابین هم به بازه اطمینان از صحت عملکرد پس از اتمام کار

و  45000تا  35000ورودی الگوریتم داده شد مثلا از داده شماره 

اهمیت از دادگان موجود دادگان های بییدرنهایت با حذف ویژگ

ویژگی ایجاد شد. در تعداد کل رکوردها تغییری  7جدیدی با تعداد 

ها مورداستفاده رکورد جهت آموزش الگوریتم 125973ایجاد نشد و 

پس از اجرای الگوریتم آنتروپی فازی بر روی دادگان قرار گرفت. 

NSL-KDD و در  3,4,5,23,32,33های کلاسی ویژگی 2، در حالت

های عنوان ویژگیبه 3,4,5,23,33,35کلاسی صفات  5حالت 

کننده کلاس نمونه انتخاب شدند. از تجمیع صفات به دست تعیین

به دست  ویژگی موجود 41ویژگی از 7دادگانی با  در دو حالت، آمده

 ذکر شده است. 4که در جدول  آمد

 
بندهای طبقهز آماده سازی دادگان به منظور آموزش و ارزیابی پس ا

دهم مرحله مختلف هر بار یک 10در  fold-10شده به روش انتخاب

دهم دیگر جهت آموزش دادگان جهت آزمون جدا شد و نه

بندها مورد استفاده قرار گرفت که میانگین نتایج اجرای طبقه

 است. قابل مشاهده 5الگوریتم در جدول شماره 

 

 هانتایج آزمایش -5

 نشان دادهشده در جداول نجام های ابخش نتایج آزمایش ر ایند

افزار متلب ها در حالت یادگیری با ناظر در نرمشده است. آزمایش

 100هسته پردازشگر و مقدار  16بر روی یک سرور با  2018

انجام شد؛  2012عامل ویندوز سرور سیستمگیگابایت رم و همچنین 

آن بر اساس میزان دقت، نرخ تشخیص و هشدارهای ارزیابی که نتایج 

 ده است.شاشتباه در جداول ارائه

 ارزیابی -5-1

که درآن  استشدهارائه ریختگی ماتریس درهم 6شماره در جدول 

 ،کننده جهت ارزیابی معیارهای مختلفاصلی تعیین جزء چهار

 اند. درشده شان دادهنهای تشخیص نفوذ منظور ارزیابی سامانهبه

-قراربررسی مورد ها را با سه معیار مختلف روش پیشنهادی آزمایش

دیم؛ اما با توجه به اینکه هدف اصلی مقاله بهبود دقت در دا

بیشتر موردتوجه قرار  50معیار دقت ،های تشخیص نفوذ استسامانه

 .گرفته است

 
TPشده استدرستی شناساییبند به: حمله توسط طبقه. 

FPاست.شده اشتباه حمله شناساییبند به: رفتار عادی توسط طبقه 

FNاست.شده اشتباه رفتار عادی شناساییبند به: حمله توسط طبقه 

TN :است.شده درستی شناساییبند بهرفتار عادی توسط طبقه 

 

 (:Precisionمعیار دقت )

که های صحیح حمله به کل رفتارهایی از حاصل تقسیم تشخیص

 آید.اند به دست میعنوان حمله شناسایی شدهبه

Precision= TP/(TP+FP)                                                          (11)  

 

 (:Detection Rateمعیار نرخ تشخیص )

ها شده به کل حملههای صحیح تشخیص دادهاز حاصل تقسیم حمله

 آید.به دست می

DR = TP/(TP+FN)                                                                 (12)  

 

 (:False Alarm Rateمعیار نرخ هشدارهای غلط )

از حاصل تقسیم رفتارهای عادی که به اشتباه حمله تشخیص 

 آید.دست میاند به کل رفتارهای عادی شبکه بهشدهداده

FAR = FP/(TN+FP)                                                               (13)  

 

در بهبود  SVMشده، مشاهده شد که الگوریتم های انجامدر آزمایش

و  Bayesنسبت به دو الگوریتم  FAمعیار دقت و همچنین کاهش 

KNN  ویژه بهبهتر عمل کرده است؛ اما سرعت عملکرد این الگوریتم

وریتم دیگر بسیار کندتر نسبت به دو الگ شناسایی نوع حملاتدر 

و  Bayesبندهای طبقه ،بوده و همچنین در خصوص نرخ تشخیص

KNN بند نسبت به طبقهSVM تر عمل کردند.قوی 

 فازیالگوریتم آنتروپیشده توسطهای انتخاب: لیست ویژگی4جدول 

هاشماره ویژگی  تعداد کلاس 

 دو کلاسی 3,4,5,23,32,33

 پنج کلاسی 3,4,5,23,33,35

های نهایی منتخبویژگی 3,4,5,23,32,33,35  

 

 برالگوریتم پیشنهادی fold-10 : میانگین نتایج اجرای الگوریتم5جدول 

U2R R2L Probe DoS رفتار عادی 

502 /0  910 /0  928 /0  965 /0  979 /0  
میانگین نتایج 

 روش پیشنهادی

 

 [1]ریختگی برای سامانه تشخیص نفوذ : ماتریس درهم6جدول 

های تخمینیکلاس  
 

 حمله عادی

FN TP های کلاس حمله

یواقع  TN FP عادی 
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وت است. در کلاسی، شرایط متفا 5کارگیری دادگان در حالت به

در ها های موجود از هر یک از کلاستعداد نمونه 7جدول شماره 

 شده است.نشان دادهکلاسی  5حالت 

 
های دو با توجه به تعداد بسیار کم نمونه 7جدول شماره با  مطابق

بندها این دو کلاس را با درصد کمتری طبقه ،U2Rو  R2Lکلاس 

شده انجام یهانتایج آزمایش 9کردند. در جدول شماره شناسایی می

 شده است.بر روی دادگان نشان داده

ماشین  بنداستنباط است طبقهقابل  9گونه که از جدول شماره همان

بندها عملکرد کلاسی نسبت به سایر طبقه 2بردار پشتیبان در حالت 

بند بندها نتایج طبقهدهی طبقهبهتری داشته است و با توجه به وزن

گردد. همچنین با توجه بند ترکیبی هم مشاهده میمذکور در طبقه

ار دقت در معی KNNبند کلاسی طبقه 5در حالت  10به جدول 

بندها بهتر عمل نموده است که نتایج آن در طبقهنسبت به سایر 

گردد. با بررسی بند ترکیبی )روش پیشنهادی( نیز مشاهده میطبقه

افزار متلب مشاهده شد که میزان دقت نتایج مدل پیشنهادی در نرم

درصد و در  936/99طور میانگین سامانه در حالت دوکلاسی به

 672/99یی رفتار نرمال طور میانگین در شناساکلاسی به 5حالت 

حدود  Probeدرصد و حمله  394/99حدود  DOSدرصد و حمله 

 60و  437/81به ترتیب  U2Rو  R2Lهای درصد و حمله 867/96

  درصد بود.

های با توجه به تعداد کم نمونه 10و 7 ولاجدطبق اطلاعات 

بندها در طبقهها، نسبت به کل نمونه R2Lو  U2Rهای حمله

گرفت توان نتیجهکردند و میاین دو نوع حمله ضعیف عملشناسایی 

-بندها برای شناسایی دو حمله مذکور کافی نبودهآموزش طبقهکه 

مجددا الگوریتم کاهش ویژگی به منظور بهبود این موضوع است لذا 

 41های این دو نوع حمله در دادگان اولیه)شامل را فقط برای نمونه

که در نتیجه دو ویژگی دیگر نیز  کردیمصورت مجزا تکراربه گی(ویژ

 9شد و درنهایت یک دادگان با های مهم افزودهبه مجموع ویژگی

 شد. ایجاد 8جدول  مطابقویژگی 
 

 

 
 

و  R2Lشناسایی حملات توان دریافت که می 10با مشاهده جدول 

U2R حملات های آنها در دادگان نسبت به سایر که تعداد نمونه

 KNNبند طبقهتری داشته است. نتایج ضعیفتر بوده است، بسیار کم

بند دیگر نتایج بهتری داشته است. لذا به منظور نسبت به دو طبقه

که -بند در شناسایی دو حمله مذکور بهبود عملکرد این طبقه

ضمن استفاده از  -منجر به بهبود نتایج ترکیب خواهد شد درنهایت

های آموزش و آزمون و ویژگی تعداد نمونه 9 دادگان جدید با

( را تغییر KNNدر الگوریتم  Kعدد ) هایههمچنین تعداد همسای

ویژگی نتایج بهینه روی  9ها با دادگان دادیم. پس از تکرار آزمایش

که پس از اعمال  به دست آمد K مقادیر مختلف با KNNالگوریتم 

 ها در دادگان های موجود از هرکدام از کلاس: تعداد نمونه7جدول 

U2R R2L Probe DOS Normal کلاس داده 

 تعداد 67343 45927 11656 995 52

 

 شده توسط الگوریتم های انتخاب: لیست ویژگی8جدول 

 U2Rو  R2Lبرای دو حمله  آنتروپی فازی

 کلاستعداد  هاویژگیشماره 

 U2Rو  R2Lهای حمله 2,3,6

 های نهایی منتخبویژگی 2,3,4,5,6,23,32,33,35

 

تشخیص و نرخ هشدارهای غلط : نتایج میزان دقت، نرخ9جدول 

 کلاسی 2ها پس از کاهش ویژگی با دادگان الگوریتم

هایالگوریتم  

بندیطبقه ف 
دی

 معیار ارزیابی ر

Precision DR FAR 

SVM 

1 99.865% 75.85 0.089 

2 99.977 75.163 0.014 

3 99.932 75.849 0.044 

4 99.955 76.424 0.029 

5 99.911 76.725 0.059 

6 99.977 75.844 0.014 

7 99.932 75.869 0.044 

8 99.944 77.01 0.023 

9 99.890 76.853 0.018 

10 99.974 75.680 0.043 

     

Bayes 

1 96.34% 99.9% 0.999% 

2 96.86 99.9 1 

3 96.26 99.9 1 

4 96.68 99.9 0.999 

5 96.32 99.9 1 

6 96.29 99.9 1 

7 96.68 99.97 0.003 

8 96.36 99.8 0.999 

9 96.92 99.8 1 

10 95.97 99.48 0.001 

     

KNN 

1 99.543% 99.627% 0.404% 

2 99.222 99.812 0.686 

3 99.486 99.691 0.443 

4 99.521 99.555 0.415 

5 99.471 99.658 0.459 

6 99.503 99.657 0.428 

7 99.425 99.576 0.507 

8 99.265 99.554 0.636 

9 99.422 99.608 0.505 

10 99.536 99.673 0.398 

     

ش 
رو

ب )
کی

تر
ی(

اد
نه

ش
پی

 1 99.865% 75.85 0.089 

2 99.977 75.163 0.014 

3 99.932 75.849 0.044 

4 99.955 76.424 0.029 

5 99.911 76.725 0.059 

6 99.977 75.844 0.014 

7 99.932 75.869 0.044 

8 99.944 77.01 0.023 

9 99.890 76.853 0.018 

10 99.974 75.680 0.043 
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وزش و آزمون نتایج آن های آمتغییرات بر روی میزان تقسیم داده

 .قابل مشاهده است 12و  11در جداول 

 

 

 

 

 
 NN-3شود الگوریتم می مشاهده 11شماره گونه که در جدولهمان

درصد  5درصد و مجموعه آزمون  95در حالتی که مجموعه آموزش 

( و همچنین 79/99ها باشد در شناسایی رفتار عادی)از کل داده

 12مطابق جدولداد. هترین عملکرد را نشان( ب52/99) DoSحملات 

نیز با همین درصد از مجموعه آموزش و آزمون نرخ  NN-7الگوریتم 

 طورهمچنین همانرصد بهبود داد، دصد را تا U2Rشناسایی حمله 

شود با افزایش میزان مشاهده می 3و  2های شماره شکل درکه 

 KNNبند قهعملکرد طببهبود قابل توجهی در های آموزش، داده

 حاصل شد. U2R جهت شناسایی حمله

نتیجه مقایسه میزان تشخیص روش پیشنهادی  13در جدول شماره 

شده که براساس معیار دقت روی ئههای ارابا برخی از سایر روش

کنید. نتایج آزمایش شده است را مشاهده می NSL-KDDدادگان 

های مختلف حمله توسط نتایج میزان شناسایی کلاس :10جدول 

 کلاسی 5ر اساس معیار دقت در حالت بندها بطبقه

Normal DOS Probe R2L U2R 
 کلاس

بندطبقه  
 ردیف

86.58 94.95 64.44 50 50 1 

SVM 

86.81 94.73 65.24 50 50 2 

92.39 94.94 68.23 50 50 3 
86.32 94.78 67.51 50 50 4 
86.74 94.38 67.09 50 50 5 
86.75 94.4 66.69 50 50 6 

88.36 94.81 66.86 50 50 7 

86.27 94.9 67.74 50 50 8 

86.3 94.87 67.55 50 50 9 
86.83 94.76 67.57 50 50 10 

  

82.43 63.17 64.27 4.57 0.61 1 

Bayes 

83.92 64.16 63.88 5.48 0.28 2 

82.46 62.83 63.49 5.37 0.46 3 

83.79 64.24 65.81 5.6 0.27 4 

82.64 63.96 64.08 5.84 0.3 5 

83.01 64.02 62.74 5.56 0.26 6 

83.4 64.1 65.14 5.29 0.28 7 

83.15 63.89 65.18 5.48 0.24 8 

83.73 64.34 64.3 5.63 0.37 9 

83.7 63.68 64.13 4.81 0.55 10 

  

98.62 99.48 97.69 78.94 50 1 

KNN 

98.82 99.41 96.74 82.89 100 2 

98.59 99.48 96.52 80 50 3 

98.89 98.89 96.58 76.62 50 4 

98.9 99.66 96.96 83.09 100 5 

98.7 99.44 96.64 83.54 50 6 

98.5 99.38 97.05 78.65 50 7 

98.63 99.44 96.46 83.52 50 8 

98.66 99.31 96.64 88.37 50 9 

98.41 99.45 97.39 78.75 50 10 

 

98.62 99.48 97.69 78.94 50 1 

ی(
اد

نه
ش

پی
ش 

رو
ب )

کی
تر

 

98.82 99.41 96.74 82.89 100 2 

98.59 99.48 96.52 80 50 3 

98.89 98.89 96.58 76.62 50 4 

98.9 99.66 96.96 83.09 100 5 

98.7 99.44 96.64 83.54 50 6 

98.5 99.38 97.05 78.65 50 7 

98.63 99.44 96.46 83.52 50 8 

98.66 99.31 96.64 88.37 50 9 

98.41 99.45 97.39 78.75 50 10 

 

 

 

و در حالت  NN-3:  نرخ شناسایی حملات با الگوریتم 11جدول 

 های آموزش و آزمونتغییر میزان داده

 مقدارها به درصد

C
la

ss
 

fe
a

tu
r
e
s 

te
st

 

tr
a

in
 

 

N
o

r
m

a
l 

DoS Probe R2L U2R 

99.74 99.35 97.67 95.46 64.13 5 9 0.3 0.7 

K
N

N
 (

K
 =

 3
) 99.74 99.41 97.66 96.14 56.12 5 9 0.25 0.75 

99.74 99.37 97.60 96.37 61.84 5 9 0.2 0.8 

99.75 99.35 97.79 96.07 68.97 5 9 0.15 0.85 

99.75 99.33 97.70 96.08 69.77 5 9 0.1 0.9 

99.79 99.52 97.52 96.27 73.68 5 9 0.05 0.95 

 

 

 

 

ویژگی توسط 9کلاس، 5حملات برای : نمودارنرخ شناسایی2شکل 

3-NN آزمونهای آموزش و در حالات مختلف تعداد داده 

 
 

 

 

و در حالت  NN-7:  نرخ شناسایی حملات با الگوریتم 12جدول 

 های آموزش و آزمونتغییر میزان داده

 مقدارها به درصد

C
la

ss
 

fe
a

tu
r
e
s 

te
st

 

tr
a

in
 

 

N
o

r
m

a
l 

DoS Probe R2L U2R 

99.65 99.22 97.15 93.99 61.40 5 9 0.3 0.7 

K
N

N
 (

K
 =

 7
) 

99.64 99.25 97.26 94.92 66.67 5 9 0.25 0.75 

99.67 99.27 97.25 95.16 74.47 5 9 0.2 0.8 

99.68 99.22 97.30 94.44 90.91 5 9 0.15 0.85 

99.68 99.20 97.42 96.00 92.00 5 9 0.1 0.9 

99.70 99.43 96.95 93.95 100 5 9 0.05 0.95 

 

 

 

 
 NN-7توسط ویژگی9کلاس، 5برای حملات: نرخ شناسایی3شکل

 های آموزش و آزموندر حالات مختلف تعداد داده
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به سایر میزان دقت تشخیص حملات را نسبت  برتریبدست آمده 

 دهد.نشان می NSL-KDDهای ارائه شده بر روی دادگان روش

 

 

 گیری و کارهای آیندهنتیجه -6

این تحقیق یک سامانه تشخیص نفوذ برای بهبود دقت با  در

ترکیب  به منظورشد.  بندها پیشنهادطبقهدار وزناستفاده از ترکیب 

گیری بر یم. نتیجه تصماستفاده کردیمروش ادغام از بندها طبقه

بار  کاهشمنظور . بهشده استبندها تعیین دار طبقهاساس رأی وزن

های آن را به کمک اده از دادگان ویژگیقبل از استف محاسباتی،

 10ها حدود های یادگیری ماشین کاهش دادیم. آزمایشالگوریتم

منظور به ناهموار بار تکرار شدند. الگوریتم آنتروپی در مجموعه فازی

کارگیری شد. جهت های مهم بهش ویژگی و انتخاب ویژگیکاه

 استفاده شد. KNNو  SVM ،Bayesبندی از سه الگوریتم طبقه

دهد دقت الگوریتم پیشنهادی در حالت دو نتایج نشان می

های کلاسی نسبت به سایر روش 5کلاسی و در سه کلاس از حالت 

که بتواند نتایج بهتری  هر الگوریتمی شده اخیر بالاتر بوده است وارائه

کارگیری در این روش نیز در شناسایی حملات داشته باشد قابل به

بندها با بهبود آموزش طبقهتوان می ،هخواهد بود. برای کارهای آیند

کارگیری شیوه شناسایی بهو  51استفاده از روش یادگیری عمیق

 بود عملکرد روشبندها را به منظور بهترکیب طبقه دوسطحی در

  پیشنهادی بررسی نمود.
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