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Abstract- One of the most important issues in social networks is the high volume of rumors that are spread by human or 

machine agents. In such situations, automatic detection of rumors to keep public opinion safe from their potential dangers 

is of great importance. In this research, using deep learning techniques, a new solution for automatically detecting rumors 

related to epidemic diseases in social networks will be presented. In the proposed method, first the content of existing 

messages is prepared for processing in the next steps. Also, weight matrix format has been used to describe content 

characteristics. Then, in the second step of the proposed method, the convolutional neural network is used to extract the set 

of suitable features from the matrix of features obtained from the previous step. In this way, the matrix of content features 

is used as the input of the deep neural network, and the weight values obtained in the last fully connected layer of this 

neural network are used as the features extracted from it. Finally, the aggregation of several binary classifiers is used in 

order to detect rumors and classify the features extracted through convolutional neural network. For this purpose, the 

extracted features are simultaneously processed by several learning models and the final output of the proposed system is 

determined by voting the outputs of these three algorithms. The results of this research show that by using the proposed 

method, rumors can be detected with an average accuracy of 98.8%, which shows an improvement of at least 2.4% in 

detection accuracy compared to the previous methods. 
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 .وتریبرق و کامپ ی، دانشکده مهندسایلامدانشگاه ، سندس بهادرینشانی نویسنده مسئول:  *

ی اسب  هب  تطسبو یطامبل ایسبایی م یبا ماشبی ی م ما ب م ببای  شبایتاتهبا  اتماعیبی   ب ترین مسائل در شبکک یکی از مهم -چکیده

برابر خطرات بالقطه آیها؛ از اهمیب  بباییی  داشتن افکار یمطمی دریگ  شطید. در چ ین شرایطی، تشخیص خطدهار شایتات برا  ایمنمی 

 مبرتکو ببا دیبد ببرا  تشبخیص خطدهبار شبایتات  ها  یادگیر  یمیب  یبک راهکبار ت. در این پژمهش، با اسمافاده از تک یکاس برخطردار 

ها  ها  مطتطد برا  پردازش در گامماطا  پیام، ابمادا محرمش پیش هاد . در شده اس  ها  اتماعیی ارائ گیر در شکک ها  هم بیعر 

سبسس در گبام دمم  شطید. همچ ین از قالب ماتریس مزیی برا  تطصیف خصطصیات محمابطایی اسبمافاده شبده اسب .ساز  می بتد  آماده

گبام قکبل ها  م اسب از مباتریس خصطصبیات  اصبل از میژگی رمش پیش هاد ، از شکک  یصکی هایطلطشن ب  م ظطر اسماخراج م مطی  

 بب  دسب رمد م مقبادیر مزیبی مرمد  شکک  یصکی یمی  بکار می  ب  ی طانشطد. بدین ترتیب، ماتریس خصطصیات محماطایی اسمافاده می 

از  ،گیبرد. دریهایب ها  اسبماخراج شبده از آن مبطرد اسبمافاده قبرار مبی میژگی  ب  ی طانمماصل این شکک  یصکی  تماما  ی  آمده در آخرین ی

هبا  اسبماخراج شبده از طریب  شبکک  یصبکی هایطلطشبن ب بد  میژگبی ب د دمدمیی ب  م ظطر تشخیص شایتات م طکقب چ د طکق  ت میع

پردازش شبده م خرمتبی یهبایی   صطرت همزمان تطسو چ دین مدل یادگیر  براج شده ها  اسماخشطد. بدین م ظطر، میژگی اسمافاده می 

دهبد هب  ببا شطد. یماایج  اصبل از ایبن تحقیب  یشبان مبی ا  این س  الگطریمام تتیین می هگیر  خرمتی سیسمام پیش هاد  از طری  را 

درصبد  دقب   2.4هکبطد  بداقل ص داد ه  یشان از بدرصد تشخی 98.8دق  میایگین تطان شایتات را با اسمافاده از رمش پیش هاد  می 

 ها  پیشین دارد.تشخیص یسک  ب  رمش

 شبکه اجتماعی، مدل انتشار شایعه، تشخیص شایعه، یادگیری عمیق ی کلیدی:هاواژه

 

 مقدمه -1

جزئی جدایی ناپذیر از دنیای ارتباطات های اجتماعی به شبکه

ه ، اطلاعات منتشر دترگسکاربرد اند و به دلیل همین تبدیل شده

ها نقشی عمیق بر افکار عمومی دارند. طبیعی شده در این شبکه

هایی را در پی که این سطح از اثرگذاری، مشکلات و چالش است

باشد. با توجه خواهد داشت. یکی از این مشکلات انتشار شایعه می

های اجتماعی، انتشار شایعه در این به سهولت ارتباطات در شبکه

. اثر [3-1]تر از دنیای واقعی خواهد بود ها بسیار سریعهشبک

گیر های همهدر شرایطی مانند شیوع بیماری مخرب این شایعات،

 19-گیری کوویدهای همهبیشتر خود را نشان خواهد داد. در سال

دایی شیوع این ایم و بویژه در دوره ابتشاهد این واقعیت بوده

 صورتبهی های اجتماعبیماری، شایعات مختلفی در سطح شبکه

هایی . این امر موجب شکل گیری روش[4, 3]وسیع انتشار یافت 

ع منتشر کننده آنها شده است. با این برای تشخیص شایعه یا مناب

http://www.jscit.nit.ac.ir/
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های مختلفی مواجه وجود، در شناسایی خودکار شایعات با چالش

های اجتماعی، تنوع از ماهیت پویای شبکهباشیم که اغلب آنها می

[. 3شوند ]ها ناشی میزبانی محتواها و همچنین حجم بالای داده

ها و حجم پیام 19-گیری کوویدمثال، با شروع همه به عنوان

-ههای اجتماعی در زمینه این بیماری بشایعات منتشر شده شبکه

 صیتشخ ،شرایطیصورت قابل توجهی افزایش یافت. در چنین 

 دربرابر افکار عمومینگه داشتن  منیا یبرا خودکار شایعات

 نی. در اباشدبرخوردار می بالایی تیاهماز  خطرات بالقوه آنها؛

های یادگیری عمیق شود تا با استفاده از تکنیکتلاش می، پژوهش

یک راهکار جدید برای تشخیص خودکار شایعات مرتبط با 

های اجتماعی ارائه شود. از آنجایی ر شبکهگیر دهای همهبیماری

شود روش پیشنهادی بتواند در بهبود کارایی بینی میکه پیش

های اجتماعی موثر باشد؛ لذا های تشخیص شایعه در شبکهیستمس

 باشد.مطالعه بر روی موضوعِ مورد بحث از ضروریات می

به منظور شناسایی شایعات  جدیددر این پژوهش، یک روش 

های اجتماعی ارائه گیری در شبکههای همهط با بیماریمرتب

های گیویژ اساس خواهد شد. مسئله شناسایی خودکار شایعات بر

های بهینه« توان به دو زیرمسئله »استخراج ویژگیمحتوایی را می

ها« تجزیه نمود. در روش پیشنهادی، برای بندی ویژگیو »طبقه

های یادگیری عمیق استفاده خواهد شد. حل مسئله اول از تکنیک

برای  CNN)1(بدین منظور، از یک شبکه عصبی کانولوشن 

ابعاد داده بهره خواهیم برد.  ه و کاهشهای بهیناستخراج ویژگی

این شبکه عصبی کانولوشن، ماتریس وزنی کلمات برای هر پیام را 

لایه  ورودی دریافت کرده و مقادیر وزنی حاصل از آخرین به عنوان

های توصیف کننده محتوای پیام ویژگی به عنوانمتصل را  تماماً

بندی، در طبقهکند. همچنین به منظور افزایش دقت استخراج می

بند دودویی استفاده روش پیشنهادی از ترکیب چندین طبقه

های شود؛ ویژگینامیده می 2خواهد شد. در این سازوکار که تجمیع

ورودی  به عنوانعصبی کانولوشن استخراج شده توسط شبکه 

گیرد. هر مدل بندی مورد استفاده قرار میچندین مدل طبقه

ها پرداخته و در بندی ویژگیطبقه جداگانه به صورتبهیادگیر 

 گیری بین خروجینهایت، خروجی مدل پیشنهادی از طریق رأی

نظری ثابت شده است  صورتبههای یادگیر تعیین خواهد شد. مدل

های تواند موجب بهبود دقت الگوریتمکنیک تجمیع میکه ت

شود که روش بینی می. براین اساس، پیش[6, 5]بندی شود طبقه

گیری یک راهکار کارآمد در پیشنهادی بتواند منجر به شکل

 های اجتماعی گردد.تشخیص خودکار شایعات در شبکه

 مرتبطارهای ک -2

یادگیری عمیق به منظور تجزیه و تحلیل های استفاده از تکنیک

های محتوا و شناسایی اصالت اطلاعات منتشر شده در شبکه

های جدید و نوآورانه این تحقیق است. اجتماعی از جنبه

ی مختلفی نیز به تحلیل اطلاعات منتشر هانویسندگان در پژوهش

ی های اجتماعی به منظور تحلیل اخبار  و ایمیلهاشده در شبکه

این  نیدتریجدلی و شایعات پرداختند. در ادامه به برخی از جع

آنها از لحاظ محتوا را به  نیترهیبشاما  میکنیماشاره  هاپژوهش

 . میکنیمجمع بندی  1طور خلاصه در جدول 

موضوعات  خود، در مقاله 2021آنتوناکاکی و همکاران در سال 

کنند: پژوهشی فعلی در توییتر را با سه محور اصلی ترسیم می

تجزیه و تحلیل احساسات و  ،ی نمودار اجتماعیهاساختار و ویژگی

اخبار جعلی و سخنان نفرت  ،هاربات، د هرزنامهتهدیداتی مانن

برای  های اولیه توییتر و بهترین شیوههاانگیز. همچنین مدل داده

دهند. همراه با را ارائه میها دسترسی به دادهگیری و نمونه

و مطالعات مقایسه ای موجود،  همچنین در مورد ها بررسی

کنند. به بحث می اهکلیدی و وضعیت هنر در این روش هاییافته

این نظرسنجی به محققان در ایجاد یک مدل مفهومی  ،طور کلی

رای گسترش کند و به عنوان راهنمایی بمیواضح از توییتر کمک 

 .[7] استبیشتر موضوعات ارائه شده 

به چالش  خود، در مقاله 2021سایما صدیق و همکاران در سال 

مجموعه  هایتشناسایی خودکار تشخیص پرخاشگری در تویی

مدل  این . نتایج آماری ثابت کرد کهاندپرداختهداده سایبر ترول 

پیشنهادی بهترین عملکرد را دارد و رفتار پرخاشگرانه را با دقت 

 .[8] دهدیمتشخیص  92٪

به  خود، در  مقاله 2021لوکاس ایلیاس،  ایوانا روساکی در سال 

ده از مخرب در توییتر با استفا هایشناسایی فعالیتمنظور 

از دو روش برای شناسایی سریع  ،عمیق یادگیری هایتکنیک

که عمدتاً مبتنی بر اند کردهاستفادههای اجتماعی ها در شبکهربات

متمایز  هارباتربران قانونی را از پردازش زبان طبیعی است تا کا

زیر مجموعه  ،نامتعادل هایبا مجموعه داده ،کند. در روش اول

یادگیری ماشین تغذیه  هایشده در الگوریتم انتخاب هایویژگی

یک معماری یادگیری عمیق برای شناسایی  ،. در روش دومشودیم

یا توسط توسط کاربران واقعی ارسال شده اند ها اینکه آیا توییت

ارائه شده است. نتایج به دست آمده نشان  ،تولید شده اندها ربات

، ، از 5.7که روش پیشنهادی از نظر دقت به طور متوسط  دهدیم

به طور  ٪7.7از نظر صحت  و ٪23.6به طور متوسط  ینظر فراخوان

کلی، یک موقعیت واحد وجود دارد که رویکرد پیشنهادی برای 

 .[9]ی ارزیابی عملکرد بهتری دارد یکی دیگر از معیارها
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، در مقاله فوق 2020در سال  [10]پرادیپ کومار روی و همکاران 

-Notو  Spamمتنی  هایاز یادگیری عمیق برای طبقه بندی پیام

Spam  ولوشن . به طور خاص ، شبکه عصبی کانستنموده ااستفاده

حافظه کوتاه مدت طولانی استفاده شده است. نتایج  هایو مدل

با پارامتر  CNNبر  مبتنیکه مدل  نشان داده است کهتجربی 

گیری برابر نمونه 10تصادفی تنظیم بر روی داده اعتبارسنجی 

 ایهبرای فیلتر کردن پیام ٪99.44تصادفی با اطمینان از دقت 

رویکرد این متنی هرزنامه و ناخواسته ، بهترین عملکرد را دارد. 

مانند معتبر در ها دیگر هرزنامه هایتواند در زمینههمچنین می

جعلی آنلاین و اخبار واقعی در مقابل جعلی  هایمقابل بررسی

 مورد آزمایش قرار گیرد.

ه امشناسایی هرزن برای، 2020ذوالفقار آلوم و همکاران در سال 

یادگیری عمیق   هایتوییتر، یک روش جدید مبتنی بر تکنیک

-هم از طریق متن توییتر و هم از داده آنها. رویکرد اندکردهارائه 

متای کاربران )به عنوان مثال سن یک حساب ، تعداد دنبال  های

ها کنندگان / دنبال کنندگان و غیره( برای شناسایی هرزنامه

را با پنج  خود رد رویکرد پیشنهادیلکعم آنهااستفاده می کند. 

مبتنی بر یادگیری  روش روش مبتنی بر یادگیری ماشین و دو

دو مجموعه داده مختلف دنیای واقعی مقایسه  بر رویعمیق 

، [12] 2020. کوآن کیانگ ژو و همکاران در سال [11]اند کرده

 گریک روش مبتنی بر یادگیری عمیق برای تشخیص حمله توصیه

با استفاده از شبکه یادگیری عمیق در این روش . اندکردهارائه 

ای و چندرسانه هایچند کانولوشن ، لایه هایساخته شده از لایه

متصل چندگانه ، عملکرد تشخیص حمله توصیه شده  هایلایه

 MovieLensر دو مجموعه داده یابد. آزمایشات روی هبهبود می

10M  وMovieLens 20M  در  این روشنشان دهنده اثربخشی

تشخیص حمله است. نتایج تجربی نشان می دهد که روش 

 .تواند حمله را به طور موثر و پایدار تشخیص دهدپیشنهادی می 

جامعه با  ، یک روش تشخیص2020لینگ وو و همکاران در سال 

اجتماعی  هایشبکه در CNNو  AEیق عم استفاده از یادگیری

( استخراج 2) ،( بازسازی ماتریس1ارائه شده است.،که شامل )

هار چ ،( تشخیص جامعه است. در آزمایشات3ویژگی فضایی و )

اجتماعی عملی برای ارزیابی روش  هایمجموعه داده باز شبکه

که روش  دهدیمپیشنهادی انتخاب شدند و نتایج تجربی نشان 

مدولاسیون بالاتری نسبت به  ،ادیامعه عمیق پیشنهتشخیص ج

آورده است. استفاده از  به دستیادگیری عمیق  یهاروشسایر 

ه و نتایج تجربی نشان در شناسایی جامع CNNو  AEمدل ترکیبی 

به طور موثر  تواندیمکه روش تشخیص عمیق جامعه  دهدیم

به ویژه برای  ،جوامع با کیفیت بالا را برای هر مجموعه داده عملی

شناسایی کند. روش پیشنهادی  ،نمودار با ساختار زیر فضایی مبهم

 هایجوامع با کیفیت بالا در شبکه تواندیمتشخیص عمیق جامعه 

 .[13]اجتماعی را به طور موثر شناسایی کند 

، یک روش شناسایی 2020یام اورابیچ و همکاران در سال مار

رسی بر اند کهارایه داده اجتماعی هایدر رسانه هاربات

سیستماتیک مبتنی بر یک استراتژی جستجوی از پیش تعریف 

ربات ردیابی  هایشامل ادبیات مربوط به روش وشده است 

ک ردیاب که ایجاد ی دهدیمنتایج نشان . اجتماعی است هایرسانه

زیرا به دلیل  ،اجتماعی چالش برانگیز است هایربات رسانه قوی

دقیق با حاشیه نویسی و به  واقعی بسیار هایفقدان مجموعه داده

در  ها،باتبه عنوان تکامل دهندگان ها ربات هایدلیل تغییر ویژگی

 .[14]حال تغییر هستند 

، امکان استفاده از  [15] 2020نور المواس و همکاران در سال 

طبقه بندی نظارت شده را که قبلاً پیشنهاد  هایخروجی سیستم

. اندکردهبه عنوان ابزاری برای کشف اسپمرها بررسی شده بود ، 

نتایج طبقه بندی افزایش قابل توجهی را در فراخوانی و دقت حفظ 

تشخیص با یک چارچوب مدل  دهد، تدوین مشکلشده نشان می

امکان می دهد عملکردهای بدتر  سیستمگرافیکی غیرمستقیم به 

بازیابی کرده و به  آماری پیشنهادی قبلی را هایطبقه بندی کننده

اورونسولو و همکاران  موثر تأثیر تکامل هرزنامه را کاهش دهد.طور 

، یک مدل پیش بینی مبتنی بر یادگیری ماشین  2019در سال 

. مدل اندکردهضد فیشینگ پیشنهاد  هایطرحرای بهبود کارایی ب

است که برای ساخت  3پیش بینی شامل یک مولفه انتخاب ویژگی

سیستم پیشنهادی از ماشین  ی موثر استفاده می شود.بردار ویژگ

استفاده می کند که بر روی مجموعه ای  نایو بیزبردار پشتیبان و 

 .[16]د دیده انبعدی آموزش  15 هایاز ویژگی

 قیعم یریادگیمدل  کی، 2021و همکاران در سال  محمد الصارم

در  COVID-19مرتبط با  عاتیشا صیتشخ یبرا دیجد یبیترک

 هایبر اساس حافظه کوتاه مدت و شبکه یاجتماع هایرسانه

 ندکرد شنهادیپ  LSTM-PCNN وستهیبه هم پ یمواز cnn یعصب

[17] . 

های آنالیز احساسات از تکنیک 2021حیدری و همکاران در سال 

های اجتماعی از در شبکه های مخرب خودکارپیامشناسایی برای 

اند. این تحقیق بر های محتوایی استفاده کردهویژگی طریق

محتواهای منتشر شده به زبان هلندی در شبکه توییتر تمرکز 

آنها را توسط  سی متون،های احساکرده و پس از استخراج ویژگی

ک رگرسیون، های یادگیری مانند: شبکه عصبی، لجستیمدل

بندی کرده است ماشین بردار پشتیبان و جنگل تصادفی طبقه

[18] . 
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مدل های محتوایی و از ویژگی 2020رودریگز و همکاران در سال 

ها در شبکه توییتر بندی یک کلاسه برای تشخیص باتطبقه

بندی یک کلاسه حالتی از یادگیری اند. راهبرد طبقهاستفاده کرده

های آموزشی تنها متعلق به یک نظارت شده است که در آن، نمونه

هایی مغایر ای که دارای ویژگیباشند. در نتیجه هر نمونهکلاس می

 شودکلاس منفی درنظر گرفته می نوانع بهبا کلاس هدف باشد 

روشی با عنوان  2020. فنگ و همکارانش در سال [19]

BotFlowMon های اجتماعی به منظور تشخیص بات در شبکه

ها برای های جریانی محتوای توییتد که تنها از دادهانارائه کرده

پردازش، کند. این روش شامل مراحل پیشتشخیص استفاده می

بندی بوده و از یک ترکیب جریان، تولید شناسه جریان و طبقه

برد ا بهره میهبندی ویژگیشبکه عصبی کانولوشن برای طبقه

-پیامیک روش تشخیص   2021فنگ و همکارانش در سال . [20]

اند که از گراف ردهئه کارا 4BotRGCNبا نام  های مخرب خودکار

گیرد. در این روش ره میای و شبکه عصبی کانولوشن بهرابطه

علاوه برخصوصیات محتوایی، یک گراف از ارتباطات کاربر تشکیل 

 .[21] شده تا جایگاه آن در ساختار شبکه اجتماعی مشخص گردد

هایی برای تشخیص شایعه به کار روش [31-22, 17]در منابع 

رفته است که تشابه بیشتری با روش ارائه شده در این مقاله دارند 

ها با روش پیشنهادی مقایسه جزییات این روشو در جدول زیر به 

 پردازیم.این مقاله می

 

 های مشابها روش. مقایسه ب1جدول 

 هاتیمحدود هاافتهی تکنیک ازه دیتاستدان دیتاست منبع

[22] 
 handcrafted مجموعه داده 

COVID-19  به دست آمده از

 های چینیپلتفرم

داده مربوط  3737

 به شایعات
TextCNN  و

TextRNN 
 استدرصد  90بیش از  ترکیبی کهمدل  کارایی

ترس نیست مجموعه داده در دس

مجدد مدل را غیرممکن  که اجرای

 .کندیم

 DLو  ML توییت 8786 زبان عربی-های توییترداده [23]

TF–IDF  بیشتر برای در این روشML  در حالی که تسامناسب ،

FastText های برای روشDL  طبقه بندی  است.قابل اعتماد بیشتر

XGB  بهترین طبقه بندی کننده برای شناسایی اطلاعات غلط عربی

 بود

 پردازشها پیشمحدودیت

[24] 
های زیر مجموعه ای از دیتاست

 عمومی قابل دسترس

نمونه شایعه  2313

نمونه غیر  2351و 

 شایعه

مبتنی بر  DLروش 

 توجه
 بازخورد کاربر یک سیگنال شفاف برای تعیین روند شایعات ارائه کرد

نیاز به بهینه سازی عملکرد مدل و 

 کاهش زمان آموزش

[25] 
 handcrafted مجموعه داده 

COVID-19 مده از به دست آ

 تفرم توییترپل

 ML توییت 2000
با بردار شمارش و  LRدرصد بود که توسط  84.03بالاترین دقت 

SVM  باTF–IDF .به دست آمد 

فرآیند حاشیه نویسی به اندازه 

 کافی واضح نیست

[26] 
های جمع آوری شده از داده

 وب
- 

DL  مبتنی بر فناوری

 بلاکچین
 سایز داده بزرگ را پاسخگو نیست  99.63%دود حدقتی در 

[27] 

دیتاست ساختگی با جمع 

های کووید ازژانویه آوری داده

 2020تا ژوئن 

 
مدلی مبتنی بر 

  های پایهمقایسه با راه حلکارایی روش در  های عصبی عمیقشبکه

 %96دقت  MLو  DL خبر 42222 های توییترداده [28]
ها نیاز به ارزیابی عملکرد طبقه بند

 به منظور انتخاب طبقه بند بهینه

 های توییترداده [17]

توییت  3157

نمونه  1480شامل 

 شایعه

یادگیری عمیق روش 

و LSTM ترکیبی از
PCNN 

 0.8399دقت  مختلف word embeddingهای استفاده و مقایسه تکنیک

  های توییترداده [29]
 based-ensemble

deep learning 
score  -F1 0.99در حدود. 

به واژگان معنی دار وزن دهی عدم 

 برای تشخیص بهتر شایعه

 توییت 2705 های توییترداده [30]

Response LSTM   به

  BERTهمراه

Embedding 

 های کاربراندر نظر گرفتن پاسخ
های پاسخعدم توجه به ساختار 

 کاربران

 های توییترداده [31]

نمونه شایعه  1480

توییت  1677و 

 غیر شایعه

CNN  وLSTM-Bi ر شایعهوزن دهی به واژگان معنی دار برای تشخیص بهت 
 wordعدم استفاده از 

embeddingمختلف 
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 هایدر تحلیل شایعات در خصوص بیماریها پژوهش نیترمشابه

همه گیر از جمله کووید در جدول فوق با روش پیشنهادی این 

 پژوهش مقایسه شده است. 

 مدل پیشنهادی  -3

 ،ییمحتوا یهایژگیو فیو توص پردازششیروش از مراحل پ نیا

، CNNکانولوشن  یشبکه عصب توسط یهایژگیو استخراج

 -Kمانند  یعیتجم یریادگی یهاتمیبا استفاده از الگور صیتشخ

(KNN)  و(SVM) مرحلهشده است. در  لیشکت میو درخت تصم 

 تریاز توئ ریگهمه یهایماریمرتبط با ب یها، متننخست

به  . سپسشوندیم پردازشپیشها توئیت. ابتدا شوندیم یآورجمع

 یهاکیاز تکن ها،تیتوئ ییمحتوا یهایژگیو فینظور توصم

استخراج  یبرا. شودیاستفاده م TF-IDFمانند  یپردازش متن

  یکانولوشن یشبکه عصب کیاز  ،هاتوئیتمهم از  یهایژگیو

CNN  شودیاستفاده م. 

اند، به استخراج شده یکه در مراحل قبل ییمحتوا یهایژگیو

 -Kها شامل مدل نی. اشوندیم ارسال یعیتجم یریادگی یهامدل

(KNN) ، (SVM)با  هاتمیالگور نی. اندهست می، و درخت تصم

دهند  صیشده، قادرند تشخاستخراج یهایژگیو لیو تحل هیتجز

 ریگهمه یهایماریدر مورد ب عهیشا یحاو تیتوئ کی ایکه آ

، KNN ،SVM تمیحاصل از سه الگور یهایخروج. خیر ای باشدیم

 نی. در اشوندیارسال م یعیتجم ییبه مرحله نها میو درخت تصم

 ییشناسا یبرا یینها میتصم ،یریگیمرحله، با استفاده از روش را

از  یبیترک کردیرو نی. اشودیاتخاذ م ریگهمه یهایماریب عهیشا

بهتر در  ییو کارآ شتریبه دقت ب ،یعیتجم یریادگی مدلسه 

 .شودیمنجر م عاتیشا صیتشخ

های مرتبط پیام تشخیص درمراحل کلی روش پیشنهادی  در ادامه

گردد. روش پیشنهادی های اجتماعی تشریح میبا شایعه در شبکه

دهد: های زیر انجام میعمل شناسایی شایعه را درطی گام

محتوایی، استخراج ویژگی های پردازش و توصیف ویژگیپیش

ص مبتنی بر یادگیری مبتنی بر شبکه عصبی کانولوشن و تشخی

نمایش داده  1شکل تجمیعی. دیاگرام بلوکی روش پیشنهادی در 

  شده است.

های موجود برای در اولین گام روش پیشنهادی، ابتدا محتوای پیام

این شوند. لازمه انجام سازی میبعدی آماده هایگامپردازش در 

مانند:  ییندهایفراکار، پردازش خصوصیات محتوایی با استفاده از 

باشد. یابی کلمات میو ریشه 5اثربندی متن، حذف کلمات بیقطعه

همچنین از قالب ماتریس وزنی برای توصیف خصوصیات محتوایی 

 شود.استفاده می

 
 : دیاگرام بلوکی روش پیشنهادی1شکل 

ی دیبر کلمات کل یمبتن لتریف کیبا استفاده از در انتهای این گام؛ 

هایی که با موضوع هدف ارتباطی ندارند( امهای نامرتبط )پیپیام

حذف خواهند شد. در گام دوم، از شبکه عصبی کانولوشن به 

های مناسب از ماتریس منظور استخراج مجموعه ویژگی

شود. بدین ترتیب، خصوصیات حاصل از گام قبل استفاده می

ورودی  به عنوانماتریس خصوصیات محتوایی حاصل از گام قبل 

آمده در  به دسترود و مقادیر وزنی میق بکار میشبکه عصبی ع

های ویژگی به عنوانمتصل این شبکه عصبی  تماماًآخرین لایه 

گیرد. در گام سوم، از استخراج شده از آن مورد استفاده قرار می

بند دودویی به منظور تشخیص شایعات و طبقهترکیب چندین 

شود. این های استخراج شده استفاده میبندی ویژگیطبقه

های یادگیر عبارتند از: »ماشین بردار پشتیبان«، »درخت مدل

های همسایه«. بدین منظور، ویژگی نیترکینزد Kتصمیم« و »

های یادگیر همزمان توسط این مدل صورتبهاستخراج شده 

ازش شده و خروجی نهایی سیستم پیشنهادی از طریق پرد

ین خواهد شد. در های این سه الگوریتم تعیگیری خروجیرای

ین فصل، هریک از این مراحل محاسباتی به تفصیل شرح ادامه ا

 داده خواهد شد.

 پردازش و توصیف ویژگیپیش -3-1

های متنی به اشتراک در این گام، به پردازش اولیه محتوای پیام

یک سند  صورتبهپردازیم. بدین منظور، هر پیام شده می شتهگذا

متن ورودی به جملات تشکیل و  شودمتنی درنظر گرفته می

شود. منظور از قطعه بندی متن، تجزیه دهنده آن قطعه بندی می
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یک سند به اجزای تشکیل دهنده آن از قبیل: پاراگراف، جمله و 

در روش پیشنهادی ابتدا متن ورودی به  باشد.کلمات می

شود. سپس هر بندی میهای تشکیل دهنده آن قطعهپاراگراف

 کنیم. بندی میجملات تقسیم به پاراگراف را

تواند شامل هر نوع کاراکتری باشد. این محتوای یک پیام می

تواند موجب کاهش دقت سیستم تشخیص شایعه گردد. ویژگی می

توانند از قالب موجود در متن می عباراتت یا از طرفی برخی کلما

نمونه، آدرس ایمیل، آدرس صفحات  به عنوانخاصی پیروی کنند. 

کنند. خاص در متون پیروی می ب، اعداد و موارد مشابه از الگوییو

در مرحله پیش پردازش، این عبارات را شناسایی کرده و با کلمات 

باشد جایگزین یکلیدی که مشخص کننده آن محتوا در متن م

 کنیم. این الگوها عبارتند از:می

مه اعداد: در روش پیشنهادی هر عدد موجود در متن پیام با کل •

 شود.جایگزین می NUMKEYکلیدی 

آدرس صفحات اینترنتی: هر گاه یک آدرس صفحه اینترنتی در  •

متن موجود باشد، در مرحله پیش پردازش آن را با کلمه کلیدی 

WEBADDR کنیم.جایگزین می 

آدرس ایمیل: هرگاه در متن یک پیام به یک الگو که نشان دهنده  •

با کلمه کلیدی  باشد برخورد کنیم، آن راایمیل می

MAILADDR کنیم.جایگزین می 

های دسته از کاراکترها در متن پیام اینکاراکترهای واحد پولی: 

شود. از اینرو این کاراکتر شایعه به دفعات بسیار زیادی استفاده می

 کنیم.جایگزین می CURRKEYها با کلمه کلیدی را در متن پیام

کلیدی تشریح شده، الگوها توسط کلمات  این پس از توصیف

امی علائم باقیمانده غیر از حروف و اعداد در متن پیام را نادیده تم

ای از کلمات گیریم. با انجام این عمل، متن پیام شامل مجموعهمی
 اند.و الگوهایی خواهد بود که توسط کلمات کلیدی مشخص شده

ورودی با کلمات پس از قطعه بندی و توصیف الگوهای متن 
اثر موجود در جملات هر سند را شناسایی کرده لمات بیکلیدی، ک

، beاثر، کلماتی مانند کنیم. منظور از کلمات بیو آنها را حذف می

from ،as باشد که وجود آنها در متن هیچ مفهوم کلیدی را و ... می

. لذا حذف این کلمات در جملات هر سند [32]بازتاب نخواهد داد 

 تواند موجب بهبود روند استخراج ویژگی از متون شود. متنی می

آمده را به  به دست اثر از جملات، متنبی کلماتپس از حذف 

یابی را انجام کلمات تشکیل دهنده آن تجزیه کرده و عمل ریشه

محدود یابی شده موجب دهیم. زیرا استفاده از کلمات ریشهمی
ها خواهد اد بردار کلمات یا به بیان دیگر، بردار ویژگیکردن ابع

شد. بر این اساس، برای هر کلمه در عنوان، پسوندها و پیشوندها را 
گیریم. لازم به ذکر است که در روش پیشنهادی، برای ادیده مین

کنیم. استفاده می porter [33]انجام عمل ریشه یابی از الگوریتم 

های زیر عمل ریشه یابی کلمات را از طریق گام porterالگوریتم 

 دهد:انجام می
از  ingو  edو پسوندهای زمان مانند  (s-es)حذف علائم جمع  -1

 هر کلمه.

به پسوندهای  ization-تبدیل پسوندهای ترکیبی دوگانه مانند  -2

 ation-و  ize-تکی مانند 

و ... که از طریق گام  ic ،full ،nessی مانند ذف پسوندهایح -3

 اند.آمده به دستدوم 

از انتهای  ence-و  ant ،-able-حذف پسوندهایی مانند  -4

 کلمات.

در صورتی که طول  l-به  ll–انتهای کلمات و تبدیل  e-حذف  -5

 کتر باشد.باقیمانده کلمه بیشتر از یک کارا
های ورودی، امی تمامی پیپردازش براس از انجام عملیات پیشپ

یک لیست از کلمات یکتای پایگاه داده تولید خواهد شد. این 

و کلمات کلیدی پایگاه  ریشهلیست شامل مجموعه کل کلمات 

گیرد. فرض داده بوده و برای توصیف هر پیام مورد استفاده قرار می
1F={w. , ..کنیم با انجام این کار، برای پایگاه داده یک بردار مانند 

}n, w تواند از طریق وزن دهی به یک بردار  تولید شود. هر پیام می
 itتوصیف شود که در این بردار،  n, ... ,t1W={t {ویژگی مانند 

 است.  Fدر بردار  iwمشخص کننده وزن مربوط به کلمه 
-TFستخراج لیست کلمات یکتای موجود در متن، از معیار پس از ا

IDF  شود. در این گام، یک پیام استفاده میبرای توصیف محتویات

براساس کلمات یکتای موجود در آن پیمایش  پیاممحتوای هر 
دهی وزن TF-IDFشود. سپس هر کلمه با استفاده از معیار می

رابطه زیر استفاده  از wشود. برای وزن دهی یک کلمه مانند می

 :[34]شود می

(1) 𝑇𝐹𝐼𝐷𝐹𝑤 =
𝑇𝑤

𝑇𝐷

 × log𝑒(
𝑁

𝑁𝑤

) 

تعداد  DTدر پیام جاری،  wتکرار کلمه  تعداد wTکه در رابطه فوق 

های پایگاه تعداد کل پیام Nکل کلمات موجود در پیام جاری و 
هایی در مشخص کننده تعداد پیام wNباشد. همچنین داده می

را در خود دارند. در روش پیشنهادی  wه پایگاه داده است که کلم

آمده در بردار  به دستپس از محاسبه وزن هر کلمه، مقدار وزن 

شود. با انجام این کار، یک ماتریس ذخیره می Wهای ویژگی

ویژگی حاصل خواهد شد که تعداد سطرهای آن برابر با تعداد 

واهد بود. های آن برابر با طول بردار ویژگی خها و تعداد ستونپیام

حاصل از این گام، توصیف کننده بنابراین هر سطر ماتریس 

-هاز این فرآیند، ب محتوای یک پیام خواهد بود. ماتریس حاصل

گیرد عنوان ورودی گام دوم روش پیشنهادی مورد استفاده قرار می



 رانو همکا پژمان اقبالی                              قیعم یریادگی هایکیبا استفاده از تکن یاجتماع هایدر شبکه عاتیشا ییشناسا

 

36 

 

های توصیف کننده هر پیام در قالبی فشرده اساس آن، ویژگی رتا ب

 توصیف گردد.

 ها مبتنی بر شبکه عصبی کانولوشنیژگیتخراج واس -3-2

کانولوشن به در دومین گام از روش پیشنهادی، از شبکه عصبی 

پردازش شده استفاده های پیشهای پیاممنظور استخراج ویژگی

خواهد شد. ساختار شبکه عصبی عمیق مورد استفاده در روش 

در نمایش داده شده است. همانطور که  2پیشنهادی در شکل  

نمایش داده شده است، شبکه عصبی کانولوشن مورد  2شکل 

بندی های لازم برای طبقهاستفاده در روش پیشنهادی فاقد لایه

باشد. چرا که در روش پیشنهادی، از این شبکه عصبی ها مینمونه

های ورودی استفاده از پیام تنها برای هدف استخراج ویژگی

که  FC3لایه تماماً متصل  شود. در نتیجه، خروجی حاصل ازمی

 100یک بردار عددی با طول  صورتبهبرای هر نمونه ورودی 

باشد. هر لایه های آن نمونه مید؛ توصیف کننده ویژگیخواهد بو

ReLU های کانولوشن در این شبکه عصبی، وظیفه تابع پس از لایه

نیز وظیفه  MaxPoolفعال ساز را برعهده دارد. هر لایه دوبعدی 

های هر نمونه به فاز بعدی پردازش را برعهده خواهد قال دادهانت

یف شده در انتهای ساختار شبکه داشت. سه لایه تماماً متصل تعر

سازی آن ها و فشردهعصبی عمیق نیز به منظور توصیف ویژگی

 بکار خواهند رفت. 

ها توسط شبکه عصبی کانولوشن، پیام هایویژگیپس از استخراج 

ها و تشخیص بندی این ویژگییع به منظور طبقهاز تکنیک تجم

آن خواهیم  شایعه استفاده خواهد شد که در ادامه به تشریح

 .پرداخت

 تشخیص شایعه مبتنی بر یادگیری تجمیعی -3-3

بند در قالب در آخرین گام از روش پیشنهادی، از ترکیب سه طبقه

های حاوی شایعه یک مدل تجمیعی به منظور تشخیص پیام

 Kهای یادگیر عبارتند از: مدل ین مدلتفاده خواهد شد. ااس

در  .همسایه، درخت تصمیم و ماشین بردار پشتیبان نیترکینزد

های یادگیر ذکر شده مدل تجمیعی پیشنهادی، ابتدا هریک از مدل

ها پرداخته و سپس خروجی بندی نمونهصورت مجزا به طبقهبه

های یادگیر خروجی مدلگیری بین روش پیشنهادی از طریق رأی

خیص شایعه با تعیین خواهد شد. در ادامه، به توضیح روند تش

 پردازیم.های یادگیر میاستفاده از این مدل

 ترین همسایهنزدیک Kبا استفاده از تشخیص  -3-3-1

است و از  ترین همسایه یک روش یادگیری موردینزدیک K روش

در این  باشد.می اشینیادگیری م هایالگوریتم ترینسادهجمله 

بندی هایش دستههمسایهی اکثریت از أالگوریتم یک نمونه با ر

همسایه  k ترین کلاس مابینشود و این نمونه در عمومیمی

یک مقدار مثبت صحیح و عموماً کوچک  K .شودنزدیک تعیین می

باشد نمونه به سادگی در کلاس همسایگان   k=1 است. اگر

باشد چون با مفید می k د. فرد بودن مقدارگردنزدیکش تعیین می

نزدیک،  همسایه k شود. روشء برابر گرفته میاین کار جلوی آرا

ها کاربرد دارد، زیرا اثربخش، غیرپارامتریک و برای بسیاری از روش

اش بندیباشد. با این حال زمان دستهسازی راحت میدارای پیاده

بهترین انتخاب کل است. بهینه مش k طولانی است و یافتن مقدار

 k به طور کلی مقدار بزرگ از باشدها می، وابسته به دادهkمقدار 

ها دهد، اما مرز مابین کلاسبندی را کاهش میاثر نویز روی دسته

 .[36, 35] شودکمتر متمایز می

 تصمیم با استفاده از درخت تشخیص  -3-3-2

که  باشدیم یکاوداده یهااز روش یکی یمتصمدرخت  یتمالگور

 یچیدهحاسبات پبه م یازها نداده یبندهطبق یبرا ینکها باوجود

 یهاروش یرآسان است، دقت آن با سا یزندارد و فهم آن ن

رو در مسائل مربوط به  یناز ا باشد،یقابل رقابت م یبندطبقه

 یساختار مبتن یک بخش یندارد. لذا در ا یادیکاربرد ز یبندطبقه

 
: ساختار شبکه عصبی عمیق مورد استفاده در روش پیشنهادی 2شکل 

 ویژگی برای استخراج
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های حاوی تشخیص پیامجهت  یونبر درخت تصمیم و رگرس

 ارائه شده است.شایعه 

و رگرسیونِ استفاده شده برای طبقه بندی، اندیس  تصمیمدرخت 

 :[35]برد را به عنوان معیار ناخالصی بکار می 6جینی

(2) 𝑖(𝑡) = 1 − ∑ 𝑝2(𝑗|𝑡)𝐽
𝑗=1   

 tتمال تخمین زده شده برای تعلق داده اح 𝑝(𝑗|𝑡)در رابطه فوق، 

کند. فرض کنید ها را مشخص میتعداد کلاس Jاست و  jبه کلاس 

و سمت راست  Ltهای سمت چپ را به گره tهای یک انشعاب، داده

Rt کند. همچنین تقسیم میLp  وRp های به ترتیب بخشt  در

باشند. درخت تصمیم و رگرسیون، انشعابی را  Rtو  Ltهای گره

𝑖(𝑡))کند که بتواند حداکثر کاهش در ناخالصی ایجاد می −

𝑝𝐿𝑖(𝑡𝐿) − 𝑝𝑅𝑖(𝑡𝑅))  را تولید کند. درخت تصمیم و رگرسیون

ای ن توقف، با تولید یک درخت بزرگ دنبالهبجای استفاده از قوانی

درخت را  7عمل هرس ها را تولید کرده و پس از آناز زیردرخت

دهد. در گام بعدی، تازمانی که تنها گره ریشه باقی بماند انجام می

هر  9برای تخمین هزینه طبقه بندی 8از اعتبارسنجی متقابل

که کمترین شود. در نهایت، زیر درختی زیردرخت استفاده می

شود و مدل هزینه تخمین زده شده را داشته باشد انتخاب می

گیرد. در درخت نهایی، گره ریشه و سایر شکل میدرخت تصمیم 

های برگ مشخص های والد مشخص کننده انشعاب و گرهگره

باشند. به منظور طبقه بندی یک های هدف میی کلاسکننده

یشه آغاز شده و تا رسیدن ی ورودی، پیمایش درخت از گره رداده

. خروجی درخت تصمیم برای [35]یابد به یک برگ ادامه می

ی ورودی برابر با کلاسی خواهد بود که آن داده از طریق داده

 ابات درخت به آن رسیده است.پیمایش انشع

 پشتیبانتشخیص با استفاده از ماشین بردار  -3-3-3

آخرین الگوریتم بکار رفته به منظور تشخیص شایعه در مدل 

باشد. استفاده از تجمیعی پیشنهادی، ماشین بردار پشتیبان می

بندی، رویکرد کارآمدی است بردارهای پشتیبان در مسائل دسته

آن مورد توجه بسیاری قرار گرفته است.  که از زمان معرفی

 خواص مهمی هستند از جمله های بردار پشتیبان دارایماشین

بندی کننده با حداکثر تعمیم، توانایی رسیدن به دستهطراحی 

بهینه سراسری تابع هزینه، تعیین خودکار ساختار و توپولوژی 

ی با بندی کنند ومدل کردن توابع تمایز غیرخطبهینه برای طبقه

های غیرخطی و مفهوم حاصل ضرب داخلی در استفاده از هسته

 برت. فضای هیل

هایی های بردار پشتیبان الگوریتمهای مبتنی بر ماشینالگوریتم

را بیشینه کنند. این  10کنند یک حاشیههستند که سعی می

ها، از دو خط ها برای پیدا کردن خط جداکننده دستهالگوریتم

و این خطوط را در خلاف جهت یکدیگر حرکت موازی شروع کرده 

به یک نمونه از یک دسته خاص در دهند تا هر کدام از خطوط می

سمت خود برسد. پس از انجام این مرحله،  میان دو خط موازی 

گیرد. هر چه پهنای این نوار بیشتر یک نوار یا حاشیه شکل می

را بیشینه کند باشد،  به این معنا است که الگوریتم توانسته حاشیه 

 و هدف نیز بیشینه نمودن حاشیه است.

 بندها با استفاده از تجمیعترکیب طبقه -3-3-4

آخرین مرحله به منظور تشخیص شایعه در روش پیشنهادی، 

 از تکنیک رأی گیری،هدف باشد. استفاده از تکنیک رأی گیری می

ها نسبت به حالتی است که هر بندی الگوریتمبهبود دقت طبقه

جداگانه مورد استفاده قرار گیرند. این  صورتبههای یک از الگوریتم

شود. امیده مییا تجمیع نگیری راهکار، یادگیری مبتنی بر رای

بندی بندی ممکن است در طبقههای طبقههریک از الگوریتم

های مبتنی بر ها دچار خطا شود؛ لذا هدف تکنیکبرخی نمونه

بندی افزایش دقت در طبقه گیری، کاهش خطای حاصل ورأی

نظری ثابت شده است که استفاده از  صورتبهباشد. ها میمونهن

براین اساس،  تواند موجب بهبود نتایج شود.تکنیک رأی گیری می

نایو بیز، بندی طبقه هایمدل، در آخرین گام روش پیشنهادی

مجزا عملیات  صورتبه درخت تصمیم و ماشین بردار پشتیبان

و در نهایت با استفاده از  م دادههای آزمون را انجادی نمونهبنطبقه

، خروجی نهایی سیستم تعیین هر سه مدل رأی گیری نتایج

افزار روش پیشنهادی با استفاده از نرم سازیپیاده شود.می

MATLAB  ،انجام شده است. به منظور افزایش اعتبار نتایج

نتایج حاصل از تکرارها بار تکرار کرده و میانگین  10آزمایشات را 

شامل  Twitterه شده است. در روند آزمایشات، از پایگاه داده ارائ

پیام متنی استفاده شده است. در ادامه این فصل، ابتدا به  1000

تشریح مشخصات پایگاه داده و سناریوهای آزمون پرداخته و سپس 

 به بیان نتایج حاصل از ارزیابی روش پیشنهادی خواهیم پرداخت.

 ارزیابی و نتایج -4

 پایگاه داده -4-1

پیام در شبکه  1000آزمایشات از یک پایگاه داده حاوی  ایندر 

اجتماعی توییتر استفاده شده است. این تعداد پیام در یک بازه 

کاربر ردوبدل شده است. پایگاه داده  723روزه بین  158زمانی 

مرتبط با پیام دارای شایعه و اخبار دروغین  500مذکور حاوی 

های پیام مربوط به تبادل پیام 500و همچنین  19-دبیماری کووی

باشد. هدف این بخش، ارزیابی کارایی روش پیشنهادی نرمال می

های نرمال با استفاده از راهبرد در شناسایی و تمایز شایعات از پیام
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روش پیشنهادی با استفاده از  سازیباشد. پیادهتحلیل محتوا می

است. در این آزمایشات، عملکرد انجام گرفته  MATLAB افزارنرم

مدل پیشنهادی از زوایای مختلف مورد ارزیابی قرار گرفته و نتایج 

ح شده در فصل قبل، مطابق روند تشریحاصل تفسیر شده است. 

گیرد. نتیجه پردازش و استخراج ویژگی صورت میابتدا عمل پیش

کلمه برای توصیف هر  22026این گام، یک بردار ویژگی با طول 

باشد. با استفاده از شبکه عصبی کانولوشن، رکورد پایگاه داده می

عدد کاهش یافت. در نتیجه، پایگاه داده  100ها به این ویژگی

توصیف  1000×100مورد استفاده در قالب یک ماتریس با ابعاد 

های یک پیام گردید که در آن، هر سطر مشخص کننده ویژگی

های استخراج ماتریس ویژگی، ساختار 3د. در شکل باشمتنی می

نمونه از  60نمونه ) 120شده توسط شبکه عصبی کانولوشن برای 

هر کلاس هدف( نمایش داده شده است. لازم به ذکر است که به 

ویژگی اول استخراج  40منظور نمایش بهتر این ماتریس، تنها 

 .شده به تصویر کشیده شده است

 

 
 )الف(

 
 )ب(

های استخراج شده توسط شبکه عصبی ساختار ماتریس ویژگی: 3شکل 

 ب( در قالب ماتریسی) کانولوشن )الف( در فضای سه بعدی

و  یژگیو یسماتر یهاستون صورتها به یژگی، وب-3در شکل

 ین. در اشده استداده  یشآن نمادر قالب سطرهای ها نمونه

استخراج شده از  یهایژگیمربوط به و یینیپا یمهن یس،ماتر

 شایعه یحاو یهامربوط به نمونه ییبالا یمهو ن نرمال یهانمونه

 یهاستون ینمشخص است، اول 3. همانطور که در شکل باشدمی

دو  ینرا ب یآشکارتر یهااستخراج شده، تفاوت یژگیو یسماتر

 هاییژگیدر و یشرفتو با پ دهندیکلاس هدف نشان م

 دهدینشان م یژگیو ین. ایابدیهش ماتفاوت ک ینشده، ااستخراج

 یشنهادیمورد استفاده در روش پ یژگیاستخراج و یتمکه الگور

 ین،کند. بنابرا یبندرا رتبه هایژگیطور کارآمد وبه تواندیم

تر هدف را واضح یهاکلاس ینتوانند تفاوت بیکه م ییهایژگیو

 شوند.یم های اول قرار دادهیتاولودر  ،نشان دهند

 سناریوی آزمایش -4-2

افزار نرمپیشنهادی و آزمایش آن در محیط  مدلسازی پیاده

MATLAB  صورت گرفته است. در آزمایش عملکرد روش

های آموزش و های پایگاه داده به دو دسته نمونهپیشنهادی، نمونه

اند. به منظور بالا رفتن اعتبار بندی شدههای آزمون تقسیمنمونه

بار تکرار شده است. در هر بار تکرار  10ایشات نتایج آزمون، آزم

باقی برای آزمایش عملکرد  %10ها برای آموزش مدل و داده 90%

های جدیدی برای آزمون شوند. در هر تکرار دادهآن استفاده می

بار تکرار  10شود؛ بنابراین پس از مدل آموزش یافته استفاده می

مورد آزمایش قرار  ها در طی سناریوها، تمامی دادهآزمایش

نمایش داده شده  4گیرند. این روند انتخاب نمونه در شکل می

 4نامند. در شکل می 11است. این نوع ارزیابی را ارزیابی متقاطع

های انتخاب شده برای آموزش در هر تکرار به رنگ سفید و نمونه

مز نمایش شده برای آزمایش مدل با رنگ قر   های انتخابنمونه

 اند. داده شده

 

 .  پارامترهای مدل یادگیری کانولوشن2جدول

Number of Convolution layers 2 

Number of Pooling layers 2 

Number of feature maps in convolutional 

layers 

50,50 

Receptive fields of convolutional layers 100×100 , 

40×40 

Pooling / subsampling layers Max pooling  

Receptive fields of Pooling layers 2×2 

Activation function  at fully connected layer ReLU , Softmax 

No. of Hidden nodes in hidden layers 400,200,100 

No. of nodes in output layers 2 (2 classes) 

Type of  non-linearity ReLU 

Loss function  MSE 

Learning rate 0.01 

Optimization method SGD 
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 سازینتایج پیاده -4-3

مطابق روند تشریح شده در بخش قبل، عمل تشخیص شایعه در 

های مبادله شده های اجتماعی براساس تحلیل محتوای پیامشبکه

انجام شد.  2کانولوشن جدول مطابق با پارامترهای مدل یادگیری 

خیص صحیح به ازای هر تکرار توسط نتایج مربوط به تش 5شکل 

دهد. در این نمودار دقت روش مدل پیشنهادی را نشان می

های یادگیر ماشین بردار پشتیبان پیشنهادی با حالاتی که از مدل

(SVM)  با تابع هسته خطی، مدلK همسایه  نیترکینزد

(KNN)یز ، مدل نایو ب(NB)  و درخت تصمیم(CART)  بجای

 استفاده شود؛ مقایسه شده است.بند تجمیعی طبقه

 
 های آموزش و آزمایش از پایگاه داده: روش انتخاب نمونه4شکل 

 
 روش پیشنهادی صیتشخ به مربوط جینتا: 5شکل 

، درصد تشخیص صحیح برای 5نتایج نمایش داده شده در شکل 

دهد. همانطور که این تکرار آزمایش را نمایش میبار  10هریک از 

داده شده است، استفاده از یادگیری تجمیعی در  نمودار نمایش

تواند موجب بهبود دقت تشخیص شایعه در روش پیشنهادی می

های مقایسه شده گردد. شبکه اجتماعی نسبت به سایر الگوریتم

از سیستم  دهد که در حالت استفادهنتایج این آزمایش نشان می

 تجمیعی پیشنهادی، کمترین دقت تشخیص صحیح شایعه در

درصد، بیشترین دقت تشخیص  98.00شبکه اجتماعی برابر با 

نتایج حاصل از آزمایش الگوریتم  7شکل  100صحیح برابر با 

های اجتماعی را نمایش پیشنهادی برای تشخیص شایعه در شبکه

مورد  13و ویژگی 12دهد. در این شکل، معیارهای حساسیتمی

صحیح برابر با  درصد و میانگین تشخیص. اندمقایسه قرار گرفته

باشد. این در حالی است که در حالت استفاده از درصد می 98.8

عملکرد به  نیترکینزدبندی که دارای طبقه عنوانبه) KNNمدل 

روش پیشنهادی است(، کمترین دقت تشخیص صحیح شایعه برابر 

درصد و  99درصد، بیشترین دقت تشخیص صحیح برابر با  95با 

باشد. همچنین درصد می 96.4برابر با میانگین تشخیص صحیح 

های ماشین بردار پشتیبان، درخت تصمیم و مدل نایو بیز به مدل

 باشند.درصد می 60.7و  95.9و  95ترتیب دارای میانگین دقت 

دهد که روش نشان می 5نتایج نمایش داده شده در شکل 

 علاوه بر میانگین دقت بالاتر، مختلفپیشنهادی در طی تکرارهای 

نتایج نشان  باشد. بررسیدارای بازه تغییرات محدودتری نیز می

دهد که انحراف معیار استاندارد مقادیر دقت در روش می

و انحراف معیار استاندارد مقادیر دقت در  0.919پیشنهادی برابر با 

همسایه، درخت تصمیم، ماشین بردار  نیترکینزد Kهای مدل

 6.43و  2.49، 2.23، 1.43رابر با پشتیبان و نایو بیز به ترتیب ب

بندی مقادیر میانگین دقت هر الگوریتم طبقه 6در شکل  باشد.می

در این ییرات دقت آن نمایش داده شده است. های تغبه همراه بازه

نمودار، محدوده خط چین هر جعبه نشان دهنده کران بالا و پایین 

. دایره میانی باشدتغییرات دقت الگوریتم در تکرارهای مختلف می

نمایش داده شده روی هر جعبه، مشخص کننده مقادیر میانه دقت 

براساس نتایج باشد. آزمایش میبار تکرار  10هر الگوریتم درطی 

، روش پیشنهادی علاوه بر میانگین 6نمایش داده شده در شکل 

های دقت بالاتر دارای مقادیر بیشتری و نزدیک به هم برای کران

 باشد. رطی تکرارهای مختلف میتغییرات دقت د

دهد که در نیمی از تکرارها، روش پیشنهادی نشان می 6شکل 

 ها بوده و نیمی دیگر، میزاندقیق تمامی نمونه بندیقادر به طبقه

 
بار تکرار  5های مختلف در طی : میانگین تغییرات دقت الگوریتم6شکل 

 آزمایشات
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معیار حساسیت  ده است.درصد بو 98دقت روش پیشنهادی برابر با 

های دسته مثبتی )شایعه( است برای اندازه گیری نسبت کل نمونه

زیر محاسبه  صورتبهاند و ده شدهکه بطور صحیح تشخیص دا

 :[37]شود می

(3) 𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 = 100 ×
𝑇𝑃

𝑇𝑃+𝐹𝑁
  

 صورتبهمثبتی است که  دستههای نمونه TPکه در رابطه فوق، 

های دارای دسته مثبتی نمونه FNاند و صحیح تشخیص داده شده

اند. معیار نفی )نرمال( تشخیص داده شدهم نبه عنوااست که 

صحیح  صورتبههای منفی است که گیری نمونهویژگی برای اندازه

زیر محاسبه  صورتبهرود. این معیار اند بکار میبندی شدهطبقه

 شود:می

(4) 𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 = 100 ×
𝑇𝑁

𝑇𝑁+𝐹𝑃
  

 صورتبهه های دسته منفی است کنمونه TNفوق،  رابطهدر 

های دسته منفی است که نمونه FPاند و صحیح تشخیص داده شده

 همچنین اند.نمونه دسته مثبت تشخیص داده شده به عنوان

آورده  3آمده برای این آزمون در جدول  به دستمقادیر عددی 

 شده است.

 
تشخیص شایعه : مقادیر میانگین حساسیت و ویژگی حاصل از 7شکل 

 رار آزمایشاتبار تک 10در طی 

 
 مقایسه کارایی روش پیشنهادی در تشخیص شایعه :3جدول

 ویژگی )%( %() حساسیت دقت )%( الگوریتم

 98.839 98.758 98.8 روش پیشنهادی

SVM 95 92.34 97.485 

Naive Bayes 60.7 25.256 93.81 

KNN 96.4 97.516 95.358 

Decision Tree 95.9 95.238 96.518 

 

دهد، روش نشان می 3و جدول  7نتایج شکل  همانطور که

پیشنهادی هم از نظر درصد تشخیص صحیح و هم از نظر 

پارامترهای حساسیت و ویژگی دارای عملکرد بهتری نسبت 

ماتریس درهم  8باشد. شکل های مقایسه شده میالگوریتم

حاصل از تشخیص شایعه در مدل پیشنهادی را نمایش  14ریختگی

بندی ، دستهس در هم ریختگی نمایش داده شدهدهد. در ماتریمی

بندی تعیین شده توسط ستونی و دسته صورتبهها واقعی نمونه

سطرهای ماتریس  صورتبهسیستم تجمیعی در روش پیشنهادی 

عنوان  صورتبهکه  2و  1مشخص شده است. همچنین اعداد 

های ماتریس درهم ریختگی نمایش داده شده سطرها و ستون

»نرمال« و »شایعه« های: رتیب مشخص کننده کلاساست؛ بت

نمونه، مجموع اعداد نمایش داده شده در  به عنوانباشند. می

باشد و این بدان معناست می 483ستون اول این ماتریس برابر با 

باشد. اما از نمونه از پایگاه داده متعلق به دسته نرمال می 483که 

ریختگی نشان س درهمطرفی اعداد موجود در سطر اول ماتری

نمونه  477که سیستم تجمیعی پیشنهادی توانسته است دهد می

های نرمال قرار درستی در کلاس نمونههاز این مجموعه نمونه را ب

نمونه را  6در سطر اول و ستون اول ماتریس( و  477دهد )عدد 

های حاوی شایعه قرار داده است. همچنین اشتباهاً در دسته نمونه

حاوی شایعه را نیز اشتباهاً در های ه متعلق به دسته نمونهنمون 6

در سطر اول و ستون  6های نرمال قرار داده است )عدد دسته نمونه

های نمونه دوم(. تفسیر خروجی روش پیشنهادی برای کلاس

ای مشابه قابل انجام خواهد بود. این نتایج حاوی شایعه نیز به شیوه

ی های حاوادی در تشخیص نمونهدهد که روش پیشنهنشان می

  باشد.میانگین دارای عملکرد مناسبی می صورتبهشایعه و فاقد آن 

 
ماتریس درهم ریختگی حاصل از تشخیص شایعه در مدل  :8شکل 

 پیشنهادی

های همچنین نتایج ماتریس درهم ریختگی مربوط به الگوریتم

این نمایش داده شده است. در  9مقایسه شده دیگر در شکل 

های بندی مربوط به حالتی که از سایر مدلنمودار، نتایج طبقه 

یادگیر برای تشخیص شایعه یا دروغین بودن یک پیام استفاده 

ریختگی  های درهمشود؛ نشان داده شده است. مقایسه ماتریس
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های بندی صحیح نمونهکه روش پیشنهادی در دسته دهدیمنشان 

یادگیر های ی نسبت به سایر مدلمورد آزمون، دارای عملکرد بهتر

این نتایج نشان از کارایی سیستم تجمیعی در بهبود دقت  باشد.می

 است گرافیکی شمای یا نمودار یک 15ROC تشخیص دارد. منحنی

 محور افقی روی واقعی )حساسیت( بر میزان مثبت از استفاده با که

 هایآستانه در محور عمودی روی )ویژگی( بر کاذب مثبت میزان و

 هنگامی است شود. بدیهیمی متفاوت( ایجاد برش مختلف )نقاط

 نیزافزایش کاذب مثبت میزان کند، پیدا افزایش حساسیت که

 مثبت میزان تا دهدمی اجازه ما به  ROC منحنی بنابراین یابد.می

 و مقایسه بررسی منحنی روی بر نقطه هر در را کاذب مثبت و واقعی

تشخیصی )دقت(  هایآزمون کلی یفیتک منحنی زیر کنیم. سطح

 یکسان منحنی زیر سطح با هایآزمون دهد.می نشان ما به را

 ویژگی و حساسیت لزوماً ولی دارند، برابری کلی تشخیصی عملکرد

 ندارند. برابری

 
  )الف(

 )ب(

 
  )ج(

 )د(

: ماتریس درهم ریختگی حاصل از تشخیص شایعه توسط )الف( 9شکل 

KNN  )ب(SVM)درخت تصمیم ، )ج( نایو بیز و )د  

 
 برای طبقه بندی روش پیشنهادی ROC: منحنی 10شکل 

برای آزمایشات صورت گرفته نمایش  ROC، منحنی 10در شکل

در حالت  ROCشکل سطح زیر منحنی  این در داده شده است.

بندی های طبقهبیشتر از سایر الگوریتم پیشنهادیاستفاده از روش 

دهد که استفاده از باشد. این نمودار نشان مییمقایسه شده م

 TPو افزایش نرخ  FPروش پیشنهادی موجب کاهش در نرخ 

ها خواهد شد. در نتیجه الگوریتم نسبت به سایر الگوریتم

های اجتماعی کارایی شبکه پیشنهادی در تشخیص شایعات در

 بیشتری دارد.

  نهایی سهیمقا –5

 دیجد یبیترک قیعم یریادگی مدلبخش مقایسه با یک  ایندر 

 COVID-19، LSTM-PCNNمرتبط با  عاتیشا صیتشخ یبرا

 CNN یعصب هایبر اساس حافظه کوتاه مدت و شبکه، که [17]

 ریمقاد 5و  4جداول  .ه استشدانجام  است وستهیبه هم پ یمواز

را نشان می   های دیگردر مقایسه با  روش آمده  به دستمتوسط 

 هایافزودن لایه همانطور که نتایج مقایسه نشان می دهد، د.نده

 .واند منجر به کاهش کارایی شودتمیزیاد 

 متراکم هیلا کیبه دست آمده با استفاده از  انهیم ریمقاد :4جدول 

F-Score Recall Precision Accuracy Embedding Layers 

0.8509 0.8510 0.8509 85.10% 
Word2Vec (CBOW)/ 

LSTM-PCNN 

0.8576 0.85737 0.86054 85.74% 
Word2Vec 

(Skip-gram)/ 

LSTM-PCNN 

0.8538 0.85420 0.85577 85.42% 
Fast Text (CBOW/ 

LSTM-PCNN 

0.8389 0.83994 0.84059 83.99% 
Fast Text (Skip-gram)/ 

LSTM-PCNN 

0.8544 0.85420 0.85584 85.42% 
GloVe) 

LSTM-PCNN 

 روش پیشنهادی 0.9451 0.938 0.968 0.9457

 
 متراکم هیلا چندینتفاده از به دست آمده با اس انهیم ریمقاد: 5ل جدو

F-Score Recall Precision Accuracy Embedding Layers 

0.84760 0.84786 0.84762 84.79% 
Word2Vec (CBOW)/ 

LSTM-PCNN 

0.84775 0.84786 0.84971 84.79% 
Word2Vec 

(Skip-gram)/ 

LSTM-PCNN 

0.85294 0.85261 0.85560 85.26% 
Fast Text (CBOW)/ 

LSTM-PCNN 

0.86084 0.86054 0.86406 86.05% 
Fast Text (Skip-gram)/ 

LSTM-PCNN 

0.85136 0.85103 0.85553 85.10% 
GloVe / 

LSTM-PCNN 

 روش پیشنهادی 0.93681 0.9225 0.9347 0.9352



 رانو همکا پژمان اقبالی                              قیعم یریادگی هایکیبا استفاده از تکن یاجتماع هایدر شبکه عاتیشا ییشناسا

 

42 

 

ارائه  6این مقایسه در جدول نمونه ای از دیتاست استفاده شده در 

رامترهای انتخابی برای مقایسه پا 7در انتها، در جدول  شده است.

 ذکر شده است. LSTM-PCNNبا روش 

 نمونه دیتاست :6جدول

 متن شایعه به انگلیسی متن شایعه به عربی

لن يتوفر لقاح قبل عام والجدل مستمر "
ن وبلازما النقاهة یکلوروکحول استخدام ال

وروناک#لعلاج   

A vaccine will not be available for a 

year, and the controversy continues 
over the use of chloroquine and 

convalescent plasma to treat #Corona 

ة فإنه لا ینتائج الدراسات الوبائ یبناء عل
ورونا کروس یوجد خطر من انتقال في

د عبر البضائع والطرود القادمة من يالجد
ع بالصحة یللجماتنا ین مع تمنیالص

 "والعافیة

Based on the results of 
epidemiological studies, there is no 

risk of transmission of the new Corona 

virus through goods and packages 
coming from China. We wish everyone 

health and wellness.” 

بعض  یعل یحتويالثوم قد #الواقع  یف

روبات ومع کیم#ص المضادة لل الخصائ
 یحميانه  یل علیدل یوجد ايلا  کذل

کورونا_فیروس#الاشخاص من   

In fact, #garlic may contain some anti-
microbial properties. However, there is 

no evidence that it protects people 

from the #Coronavirus. 

ضاً يأتُلزمنا  19_کوفید#ة ضد کإن المعر
 یاحرصوا عل للمعلومات المضللة یبالتصد
المعلومات من مصادرها قبل نشر  یتقص

ءیش یأ  

The fight against #Covid_19 also 

requires us to combat misinformation. 

Make sure to check the information 
from its sources before publishing 

anything. 

لهواتف المحمولة ل الخامس لیات الجکشب

19_کوفید#شار مرض انت یلا تساهم ف  
5G mobile networks do not contribute 

to the spread of #Covid_19. 
 

 نتیجه گیری و راهکارهای آتی -6

 ییشناسادر این پژوهش یک روش جدید به منظور تشخیص 

با  رگیهمه هاییماریب نهیدر زم یاجتماع هایدر شبکه عاتیشا

هدف  ماشین ارائه شد.های یادگیری استفاده از ترکیب تکنیک

به عنوان  CNN یعصب یهاپژوهش، استفاده از شبکه نیا یاصل

 عاتیمتن مرتبط با شا یهایژگیاستخراج و یروش مؤثر برا کی

 ،KNNو   DTو SVM یعیتجم یریادگی. سپس با استفاده از است

توسعه داده  عاتیشا صیتشخ یبرا ینیبشیپ یصیتشخ یهامدل

 .اندهشد

پیش  :مراحل تجزیه نموداین توان به دی را میروش پیشنها 

مبتنی بر  استخراج ویژگی، محتوایی هایویژگیپردازش و توصیف 

تشخیص مبتنی بر یادگیری تجمیعی و شبکه عصبی کانولوشن، 

گیری خروجی نهایی سیستم پیشنهادی از طریق رایتعیین 

-ادهبه منظور پی این سه الگوریتم تعیین خواهد شد.های خروجی

استفاده شده و  MATLABافزار سازی روش پیشنهادی از نرم

های در تشخیص شایعات با استفاده از داده کارایی روش پیشنهادی

شبکه اجتماعی توییتر ارزیابی شده است. همچنین در طی این 

ر استفاده شد. در تکرا 10آزمایشات، از تکنیک ارزیابی متقاطع با 

سازی روش پیشنهادی با سایر نهایت، نتایج حاصل از پیاده

حاصل از این تحقیق  بندی مقایسه شد. نتایجهای طبقهالگوریتم

توان شایعات را با نشان داد که با استفاده از روش پیشنهادی می

درصد تشخیص داده که نشان از بهبود حداقل  98.8دقت میانگین 

 های پیشین دارد.ت تشخیص نسبت به روشدرصدی دق 2.4

های استخراج ویژگی توان کاربرد سایر الگوریتمای آتی میدر کاره

های اصلی را به منظور استخراج ویژگی هایمولفهمانند تحلیل 

های همچنین بکارگیری الگوریتم محتوایی مورد مطالعه قرار داد.

نتایج مفیدی را انتخاب ویژگی در روش پیشنهادی، ممکن است 

داشته باشد. لذا در  در راستای افزایش دقت تشخیص در پی

توان به بررسی این مورد پرداخت. با تغییر کارهای آتی می

بندی بکار رفته در روش پیشنهادی ممکن است های طبقهمدل

بتوان به دقت بالاتری در تشخیص دست یافت. در انتها پیشنهاد 

هادی در سناریوهای مشابه مانند شود که کاربرد روش پیشنمی

 های اجتماعی مورد بررسی قرار گیرد.ر شبکهها دنتتشخیص بات
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Layer (type) Output Shape 

conv1d_2 (Conv1D) (None, 1, 512) 

conv1d_3 (Conv1D) (None, 1, 256) 

flatten_1 (Flatten) (None, 256) 

dense_2 (Dense) (None, 128) 

dense_3 (Dense) (None, 1)  
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