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Abstract- Considering the increasing expansion of the Internet of Things (IoT) applications and the limitation of 

end devices in energy resources, sending/receiving fewer data in order to reduce energy consumption is essential. 

The authentication and key agreement in the IoT networks face many important challenges, most of which are 

the high computational overhead of existing group key agreements, having negative impacts on network 

performance. In this paper, we propose an authentication and key agreement protocol that support group 

communication and uses the Chebyshev polynomial in its calculations, which compare to linear pairing and 

elliptic curve cryptography, while having enough security, imposes less overhead on the IoT networks. Our 

proposed protocol is a good option for use in IoT applications including home automation, smart meters, and 

vehicular sensor networks. The proposed group authentication improves the efficiency of communication 

compared to other similar protocols and is resistant to various types of internal and external attacks. The security 

assessment of the proposed protocol has been done using a Random Oracle Model (ROM) and informally. 
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مع فنی و نبش بلوارکوثر، مجت -خیابان ده حقی )آهنگ( -بلوار نبرد جنوبی  -نشانی نویسنده مسئول: سیدحسین عرفانی، تهران، خیابان پیروزی  *

 .مهندسی

ها های انتهایی در مصرف انرژی، ارسال و دریافت کمتر داده( و محدودیت دستگاهIoTکاربردهای اینترنت اشیا )ترش روزافزون با توجه به گس -چکیده

رو است. یکی از مشکلات های مهمی روبهبا چالش IoTهای از ضروریات است. توافق کلید و احرازهویت در شبکه هااین شبکه در راستای ذخیره انرژی در

ربار محاسباتی بالا است که تاثیر منفی بر روی عملکرد شبکه دارد. در این پژوهش یک های احرازهویت و توافق کلید گروهی موجود، داشتن سرحاکثر ط

ای چندجمله کند و در محاسبات رمزنگاری آن ازایم که از ارتباطات گروهی پشتیبانی میارائه نموده IoTهای ق کلید برای شبکهپروتکل احرازهویت و تواف

( ضمن داشتن امنیت کافی، سربار ECCو رمزنگاری خم بیضوی )سازی خطی های جفتچبیشف استفاده شده است؛ چراکه در مقایسه با رمزنگاری

ای حسگر هی مناسبی برای استفاده در اتوماسیون خانگی، کنتورهای هوشمند، شبکهکند. پروتکل پیشنهادی گزینهتحمیل می IoTکمتری را به شبکه 

بخشد و در مقابل انواع مشابه بهبود می هایخودرویی و مانند آن است. طرح احرازهویت گروهی پیشنهادی، کارایی ارتباطات را نسبت به سایر طرح

 رفته شده است.صورت غیر رسمی انجام گو خارجی مقاوم است. ارزیابی امنیتی پروتکل پیشنهادی با استفاده مدل اوراکل تصادفی و بهحملات داخلی 

 اینترنت اشیا، امنیت، توافق کلید گروهی، احرازهویت متقابل، مدل اوراکل تصادفی.های کلیدی: واژه

 

 مقدمه -1

ای از شبکه عنوان، به1(IoTفناوری رو به رشد اینترنت اشیا )

کند و ارتباطات ها، اشیای مختلف را به یکدیگر متصل میسرویس

فراهم  را 3(D2Dبه دستگاه ) ستگاهد و 2(M2Mماشین به ماشین )

های سبب تولید داده IoTسازد. کاربردهای گسترده می

[ که از جمله آنها 2،1شود ]شده همگن و ناهمگن میگیریاندازه

مند، سیستم حمل و نقل هوشمند، سلامت توان به خانه هوشمی

 .هوشمند، نظارت هوشمند و مانند آن اشاره نمود

سازی است. پیاده IoTلایه  های مهم در هرگیامنیت یکی از ویژ

های در صورتی محقق خواهد شد که نگرانی IoTموفق یک سیستم 

های امنیتی در طراحی امنیتی در خصوص حملات و چالش

مورد توجه قرار گرفته شوند.   IoTهای ارتباطات بین دستگاه

های امنیتی مانند احرازهویت و کنترل دسترسی برای مکانیزم

[. پژوهش 3ه است ]در مقالات زیادی بررسی گردید IoTکاربردهای 

فیزیکی و لایه تبادل  طور خاص بر روی امنیت در لایهحاضر، به

 داده، برای ساخت یک کلید نشست ایمن و کارا تمرکز دارد.

صورت دستگاه به دستگاه یا تواند بهمیIoT های ارتباطات دستگاه

، تعامل بین دو D2D. در ارتباطات ای شکل گیردگروهی و دسته

انجام  موجودیت و یا تعامل در معیت یک شخص ثالث مورد اعتماد

کلید نشست با  Kجای تولید [. در ارتباطات گروهی به4] پذیردمی
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شود صورت مجزا، یک کلید گروه ایجاد میتک تک اعضای گروه به

پیدا کنند. با توانند به این کلید دست های عضو گروه میو تمام گره

ای باشد که در مقابل گونهحال، سازوکار ساخت کلید گروه باید بهاین

های مخرب یابی گرهار سرویس و حمله دستحمله جعل، حمله انک

و حذف شده به کلید نشست ایمن باشد؛ و گمنامی کاربران و 

 .[5حفظ گردد ] IoTهای دستگاه

ای از مجموعه های توافق کلید و احرازهویت گروهی بهطرح

دهند که یک کلید نشست را به زه میهای عضو و مجاز اجادستگاه

ی که هر عضو سهمی در تولید کلید داشته اگونهاشتراک بگذارند؛ به

دلیل ایجاد یک گروه های توافق کلید گروهی بهباشد. پروتکل

بهبود بخشند. با این D2Dتواند سربار را به نسبت احرازهویت می

سازی آنها وجود دارد که باید یی در طراحی و پیادههاالشال، چح

صورت ها بهین گروهمد نظر قرار گرفته شوند. همچنین از آنجا که ا

شدن و ترک  شوند، باید مکانیزمی جهت اضافهپویا در نظر گرفته می

 .[7،6های مخرب اتخاذ شود ]ها و حذف گرهکردن گره

های احرازهویت امه یکی از روشرویکرد امضای گروهی بدون گواهین

رمزنگاری  های زیاد است.هایی با تعداد دستگاهریع برای شبکهس

[ در سال 8الریامی ] توسط 4(CLBSی بدون گواهینامه )کلید عموم

معرفی گردید و مشکل سپردن کلید در رمزنگاری مبتنی بر  2003

شناسه و مدیریت گواهینامه و مشکل حافظه را برطرف نمود. 

های ای که به عملیاتهای احرازهویت دستهو طرح CLBSهای رحط

ی زیادی نیاز دارند اضرب نقطه هاییا عملیات 5یسازی خطجفت

 IoTهای برند و برای دستگاهسربار محاسباتی را به شدت بالا می

 متحرک با انرژی محدود مناسب نیستند.

 نگیزه و مشارکتا -1-1

جم خصوص صنایع نسل چهارم و پن های اخیر تحقیقات دردر سال

 IoTهای ها قرار گرفته است. در شبکهاینترنت اشیا مورد توجه دولت

شود مبادله میهای حساس به حریم خصوصی و امنیت به ناچار داده

های و این نکته آنها را برای مهاجمان جذاب کرده است. در شبکه

IoT ت گروهی و پذیر است، احرازهویی امکانکه ارتباطات گروه

سربار ارتباطات و محاسبات ناشی از ایجاد کلید را  ایجاد کلید گروه،

های دهد. همچنین یکی از مشکلات اکثر طرحبه شدت کاهش می

احرازهویت و توافق کلید گروهی موجود، داشتن سربار محاسباتی 

که نظیر تاخیر بالای آنها است که تاثیر منفی بر روی عملکرد شب

دارد. در این پژوهش یک پروتکل یش انرژی مصرفی بیشتر و افزا

با قابلیت پشتیبانی از  IoTهای احرازهویت و توافق کلید برای شبکه

 ارتباطات گروهی ارائه گردیده است که مزایای زیر را به همراه دارد.

 ،محاسبات رمزنگاری در 6چبیشفای استفاده از چندجمله •

های سبت به رمزنگاریداشتن سربار محاسباتی کمتر ندلیل به

 .7(ECCی خطی و رمزنگاری خم بیضوی )سازجفت

 .آشکارسازی نقاط ضعف امنیتی طرح  پیشین •

اثبات ایمن بودن طرح پیشنهادی در مقابل انواع حملات داخلی  •

 .و خارجی به کمک مدل اوراکل تصادفی

 .های پیشینبهبود کارایی نسبت به طرح  •

یر است که در بخش دوم، ساختار پژوهش حاضر به این شرح ز

های پیشین و مقدمات رمزنگاری انجام گردیده است. روش مروری بر

در بخش سوم طرح توافق کلید گروهی پیشنهادی ارائه گردید. 

و  سپس در بخش چهارم، ارزیابی امنیتی و کارایی روش پیشنهادی

های موجود انجام گردیده است. در نهایت در بخش پنجم، سایر طرح

 گیری و کارهای پیشنهادی ارائه گردیده است.نتیجه

 پیشینه -2

های احرازهویت سنتی، در تایید هویت گروهی در مقایسه با روش

صورت گروهی یکدیگر را تایید جای احرازهویت فردی، کاربران بهبه

رو بسیار مطلوب دهد. ازاینه شدت کاهش میکنند که سربار را بمی

محور مانند ارتباطات چندپخشی و های گروه است که در محیط

 هی استفاده شود.ارتباطات کنفرانسی از احرازهویت گرو

[ را مورد 10[  پروتکل احرازهویت گروهی چآین ]9ژیا و همکاران ]

ک مدل تواند در یبررسی قرار دادند و نشان دادند که مهاجم می

 عنوان یک گره مشروعارتباطی ناهمزمان، بدون شناسایی شدن، به

طرح چآین  را به حق رای گمنامخود را جا بزند. آنها یک شبکه 

[ یک پروتکل 11و همکاران ] [ اضافه نمودند. معتمید10]

های ترکیباتی با پذیر بر مبنای طرحاحرازهویت گروهی مقیاس

ارائه دادند. نظریه  IoTهای شبکهپذیری خطا برای قابلیت تحمل

عداد اعضای گروه یک آستانه طراحی بیضوی، تحمل خطا بر مبنای ت

احرازهویت گروهی برای شبکه کند. یک پروتکل را مشخص می

[ ارائه شد که از یک 12سیم خصوصی برق توسط لی و همکاران ]بی

 کند.تابع محافظ حریم خصوصی برای احرازهویت استفاده می

پذیر و کارا همراه با قابلیت ای توسعهرویکرد احرازهویت دسته یک 

سط ژانگ و همکاران های حسگر خودرویی تومی برای شبکهگمنا

شده بارگذاری[ ارائه گردید که از سیستم کلید خصوصی از پیش13]

ها کند. همچنین، علاوه بر مدیریت لیست ابطال گواهیاستفاده نمی

(CRL)8، طرح ابطال شناسه محافظ حریم خصوصی مشروط را  یک

وسایل  تواندمی 9(TAمجاز )کند که تنها موجودیت پشتیبانی می
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[ یک پروتکل 14نقلیه را ردیابی و ابطال کند.  پران و همکاران ]

در  M2Mرا برای ارتباطات  SEGBاحرازهویت توسعه یافته به نام 

 AKA-SEGBند. پروتکل داد ارائه 10(LTEشبکه تکامل بلندمدت )

یابد. یک پروتکل به محرمانگی رو به جلو و رو به عقب دست می

های ادهاک خودرویی مسیریابی و توافق کلید گروهی برای شبکه

(VANET)11 نام  بهTROPHY [ ارائه 15توسط سیرن و همکاران ]

 در شبکه، اطلاعات TROPHYهای شبکه با ارسال پیام گردید. گره

ها در تمام شبکه پخش همگانی کنند. این پیامروز میخود را به

ها است. ئول ابطال گواهینامهشوند. یک موجودیت متمرکز مسمی

های توزیع [ نیز پروتکل17و و همکاران ][ و ژ16و همکاران ] شریدا

 را ارائه دادند. VANETهای کلید و احرازهویت گروهی برای شبکه

های کلیدی نسل تکنولوژی از، 12(UNDهای فوق چگال )شبکه 

سته به پذیری مطمئن و پیو(، برای ارائه اتصال5Gپنجم ارتباطات )

ه یکپارچگی و اعتبارسنجی در های کاربران و دستیابی بدستگاه

های مرتبط با احرازهویت و اعتبارسنجی ارتباطات، نیاز دارد تا چالش

ویکرد [ یک ر18یائو و همکاران ] اطلاعات را برطرف نماید.

برای  LBAKAاحرازهویت و ایجاد کلید نشست سبک به نام 

ه رویکرد احرازهویت رائه دادند ککاربرمحور ا UNDهای شبکه

وزن و توافق کلید یک به یک را با یکدیگر مطابقت ای سبکدسته

عنوان تکنولوژی ارتباط مستقیم به D2Dدهد. ارتباطات می

کند. بازی می 5Gمی را در ای دارد و نقش مهکاربردهای گسترده

ت [ یک مکانیزم کشف دستگاه نزدیک با قابلی19سان و همکاران ]

های ناهمگن بر D2Dگمنامی و مکانیزم احرازهویت دستی برای 

نیاز از جفت شدن و گواهینامه بی ای بدونمبنای یک امضای دسته

نیاز  ای را بدونکارا ارائه دادند که احرازهویت متقابل و تأئید دسته

آورد. یک پروتکل احرازهویت و توافق کلید به گواهینامه فراهم می

[ که برای تمامی سناریوهای 20ی و همکاران ]گروهی توسط لا

( مناسب است ارائه گردید؛ که پروتکل LTEشبکه تکامل بلند مدت )

برای حفظ محرمانگی رو  ECCهلمن مبتنی بر -از رمزنگاری دیفی

 نماید.می به جلو و عقب استفاده

یک طرح احرازهویت محافظ حریم خصوصی بر مبنای گواهینامه 

تنی بر شناسه توسط وانگ و همکاران برای عمومی و امضای مب

[. در این طرح عامل 21] مطرح گردید VANETهای شبکه

یک گواهینامه بلند مدت را به هر گره ثبت شده اختصاص   TAمجاز

توانند شناسه ی معتبر دارند میهایی که یک گواهدهد. تنها گرهمی

نمایند،  یافت( درRSUای )کوتاه مدت و گمنام را از واحد کنار جاده

[ یک پروتکل 22ها را امضا کنند. کائو و همکاران ]تا بتوانند پیام

برای  GBAAMبه نام  ECCاحرازهویت گروهی مبتنی بر رمزنگاری 

ارائه دادند. چوی  های نسل چهارم موبایلارتباطات ماشینی در شبکه

[ پروتکل احرازهویت گروهی ارائه دادند که قابلیت 23و همکاران ]

 نظر گرفته است.ف و اضافه اعضا به گروه را در طرح خود در حذ

ای چبیشف با یک طرح توافق کلید گروهی مبتنی بر چند جمله

توسط یانگ و  VANETحفظ حریم خصوصی مشروط برای شبکه 

را قادر  IoTشد. سیستم اینترنت اشیا هوشمند،  [ ارائه24همکاران ]

ام دهد. ژانگ و همکاران تری انجسازد تا محاسبات هوشمندانهمی

گروهی سلسله مراتبی برای معماری سه  [ پروتکل توافق کلید25]

[ 26های سیار ارائه دادند. ژیا و همکاران ]لایه ابر، لبه و دستگاه

های هوشمند معرفی خانهطرحی را برای احرازهویت گروهی در 

( و تکنیک استخراج PUFکردند که از تابع غیرهمسان فیزیکی )

[ پروتکل 27کند. براکن ]استفاده می ده فازی درمحاسبات خودکنن

پذیری را ارائه داد که مقیاس ECCتوافق کلید گروهی مبتنی بر 

 هایهای مشابه دارد چرا که سربار بیتی پیامبهتری را نسبت به طرح

 همه پخشی شده را کاهش داده است.

گسترش  انگیزی در حالطرز شگفتبه IoTبنابراین کاربردهای 

واقع خواهند شد که  کاربردها موثر و کاراهستند. درصورتی این 

پروتکل احرازهویت و اعتبارسنجی موفقی به کار گرفته شود. تا کنون 

های اند که نیازمندیهای زیادی در این زمینه ارائه شدهپروتکل

امنیتی مانند حفظ حریم خصوصی، احرازهویت، یکپارچگی و 

 آورند؛ اما آنها کارایی لازم را برای نگهداریمیمحرمانگی را فراهم 

کلید گروه با قابلیت غیرقابل پیگیری بودن ندارند و مستعد حملات 

رو، برآن شدیم تا یک پروتکل توافق کلید شناخته شده هستند. ازاین

ارائه دهیم که در  IoTهای گروهی ایمن و کارا، مناسب برای محیط

 ارائه شده است. 3بخش 

 مقدمات رمزنگاری -2-1

در این پژوهش و مدل مهاجم در این بخش مفاهیم امنیتی مورد نیاز 

علائم و نمادهای مورد استفاده در این پژوهش شرح داده شده است. 

 .نشان داده شده است 1در جدول 

رمزنگاری مبتنی بر نقشه آشفته نگاشت آشوب چبیشف. 

د و احرازهویت تواند برای یک طرح توافق کلی[ می29،28چبیشف ]

عنوان به 𝑟ن عدد صحیح ایمن و کارا به کار گرفته شود. با داشت

,𝑥 𝜖[−1ای و متغیر تصادفی درجه چندجمله ای ، چندجمله[1+

 صورت زیر استچبیشف به

𝑇𝑟(𝑥) =  2𝑥𝑇𝑟−1(𝑥) − 𝑇𝑟−2(𝑥), 𝑚𝑜𝑑 𝑝 , 𝑊ℎ𝑒𝑟𝑒𝑟 𝑟 ≥

 2, 𝑇0(𝑥)  =  1, 𝑎𝑛𝑑 𝑇1  =  𝑥 (1                                                   )  

 در این رمزنگاری موارد زیر صادق هستند
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,∞−] 𝑥 𝜖که  𝑥و متغیر  𝑛. برای عدد صحیح 1تعریف  +∞] 

,∞−] :𝑇𝑛(𝑥)ای چبیشف بهبودیافته چندجمله +∞] →

 [−∞, ( 3( و قاعده فرمول بازگشتی در فرمول )2در فرمول ) [∞+

 شود.تعریف می

𝑇𝑛(𝑥) = 𝑐𝑜𝑠(𝑛 ∗ 𝑎𝑟𝑐𝑐𝑜𝑠(𝑥)) (2                                                )  

𝑇𝑛(𝑥) = 2𝑥𝑇𝑛−1 (𝑥) − 2𝑥𝑇𝑛−2(𝑥)(𝑚𝑜𝑑 𝑝)(𝑛 ≥ 2)  (3       )  

𝑇0(𝑥)یک عدد اول است و  𝑝که  = 𝑇1(𝑥)و  1 = 𝑥ترین . مهم

بودن آن است.  ت شبه گروهای چبیشف خاصیدجملهویژگی چن

 بندی زیر دارای خاصیت جابجایی است.همچنین ترکیب

𝑇𝑛(𝑇𝑚(𝑥)) = 𝑇𝑚(𝑇𝑛(𝑥)) (4                                                         )  

 

 .علائم و نمادهای استفاده شده در این پژوهش: 1جدول 

 توضیحات نماد توضیحات نماد
𝑻(. ای چبیشف چندجمله  (

 بهبودیافته

𝑠 , 𝑄𝑇𝐴  کلید عمومی و خصوصی

 𝑇𝐴سرور 

𝑴𝑻𝑪𝑫𝒊𝒋 j امُین𝑀𝑇𝐶𝐷  در

 اُمiگروه 

𝑠𝑗  , 𝑄𝑗  کلید عمومی و

 𝑀𝑇𝐶𝐷𝑗خصوصی

𝑰𝑴𝑺𝑰𝒋 

𝑰𝑴𝑺𝑰𝑴𝑻𝑪𝑫𝒊𝒋
 

المللی و شناسه بین

فرد  منحصر به
𝑀𝑇𝐶𝐷𝑖𝑗 

𝑦 , 𝑧  رشته بیت تصادفی و

 بار مصرف )نانس(یک

𝑷𝑰𝑵𝒋  شماره رمز𝑀𝑇𝐶𝐷𝑖𝑗 𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 کلید نشست بین  

𝑀𝑇𝐶𝐷𝑖𝑗 و𝑇𝐴 
𝑲𝑫𝑭(.  بیت 64مهرزمانی  𝑇𝑖𝑗 تابع استخراج کلید (

𝒑  عدد اول بسیار بزرگ ∆𝑇 انتقال مجازیر تاخ 
𝑻𝑨  سرور احرازهویت 𝒜 مهاجم 
𝒉(⋅) تابع هش ⨁ , ‖ XOR و الحاق 

𝑬𝒙𝒕𝒓𝒂𝒄𝒕 (. بیت  32تابع استخراج  (

 مهرزمانی

𝑥  پارامتر عمومی تابع

 چبیشف
𝑮𝑰𝑫𝒊  شناسه گروهiاُم 𝐺𝐾𝑖  کلید گروهiاُم 

شف . مسئله لگاریتم گسسته مبتنی بر نقشه چبی2تعریف 

(CMDDHP به ازای هر مقدار .)𝑥  و𝑦  داده شده، از نظر محاسباتی

𝑇𝑟(𝑥)(𝑚𝑜𝑑 𝑝)ای که شرط گونهبه 𝑟تشخیص = 𝑦  ،برقرار شود

توسط  𝑟عبارت دیگر، احتمال درستی محاسبه پذیر نیست. بهامکان

,𝑥}با داشتن  𝒜ای زمان مهاجم چندجمله 𝑇𝑟(𝑥)(𝑚𝑜𝑑 𝑝)} در ،

𝑍𝑝آمده است.  (5مول )فر
,0]مجموعه اعداد بین  ∗ 1 − 𝑝]  .است𝑝 

شانس برنده شدن مهاجم  𝐴𝑑𝑣𝐷𝐿𝑃(𝒜)یک عدد اول بسیار بزرگ و 

 .[30،31دهد که بسیار ناچیز است ]را نشان می

𝐴𝑑𝑣𝐷𝐿𝑃(𝒜) = 𝑃𝑟[𝒜({𝑥, 𝑇𝑟(𝑥)(𝑚𝑜𝑑 𝑝))] = 𝑟;  𝑟 𝜖 𝑍𝑝
∗ (5  )  

هلمن مبتنی بر نقشه آشفته -مسئله محاسبات دیفی. 3تعریف 

(CMCDHP به ازای .){𝑥, 𝑇𝑟(𝑥)(𝑚𝑜𝑑 𝑝), 𝑇𝑠(𝑥)(𝑚𝑜𝑑 𝑝)}  داده

عبارت پذیر نیست. بهامکان 𝑇𝑟.𝑠(𝑥)شده، از نظر محاسباتی تشخیص 

وجود ندارد که بتواند  𝒜ای زمان دیگر، هیچ مهاجم چندجمله

𝑇𝑟.𝑠(𝑥) صورت زیر است را محاسبه کند. احتمال محاسبه صحیح به

[30،31.] 

𝐴𝑑𝑣𝐶𝑀𝐷𝐷𝐻𝑃(𝒜) =
𝑃𝑟[𝒜(𝑥, 𝑇𝑟(𝑥)(𝑚𝑜𝑑 𝑝),  𝑇𝑠(𝑥)(𝑚𝑜𝑑 𝑝), 𝑇𝑟.𝑠(𝑥)(𝑚𝑜𝑑 𝑝))] =

1;  𝑟, 𝑠 𝜖𝑍𝑝
∗ (6                                )                                                    

هلمن تصمیم مبتنی بر نقشه آشفته -. مسئله دیفی4تعریف 

CMCDHP13.  به ازای مقادیر

{(𝑥, 𝑇𝑟(𝑥)(𝑚𝑜𝑑 𝑝), 𝑇𝑠(𝑥)(𝑚𝑜𝑑 𝑝), 𝑇𝑧(𝑥)(𝑚𝑜𝑑 𝑝)}  داده

ای زمانی وجود ندارد که بتواند تفاوت شده هیچ مهاجم چندجمله

اینکه  را متوجه شود. احتمال 𝑇𝑧(𝑥)𝑚𝑜𝑑 𝑝و  𝑇𝑟.𝑠(𝑥) 𝑚𝑜𝑑 𝑝بین 

 صورت زیر استتفاوت قائل شود به 𝑇𝑧(𝑥)و  𝑇𝑟.𝑠(𝑥)مهاجم بین 

𝐴𝑑𝑣𝐶𝑀𝐷𝐷𝐻𝑃(𝒜) =
𝑃𝑟[𝒜(𝑥, 𝑇𝑟(𝑥)(𝑚𝑜𝑑 𝑝),  𝑇𝑠(𝑥)(𝑚𝑜𝑑 𝑝), 𝑇𝑟.𝑠(𝑥)(𝑚𝑜𝑑 𝑝))] =
1;  𝑟, 𝑠 𝜖𝑍𝑝

∗]- 

𝑃𝑟[𝒜({𝑥, 𝑇𝑟(𝑥)𝑚𝑜𝑑 𝑝,  𝑇𝑠(𝑥)𝑚𝑜𝑑 𝑝, 𝑇𝑧(𝑥)𝑚𝑜𝑑 𝑝)] =

1;  𝑟, 𝑠, 𝑧 𝜖𝑍𝑝
∗]  (7                                                                            )  

یک طرفه  ی، تابع (هشَساز )تابع درهمتابع درهم ساز یک طرفه. 

است که ورودی با طول متغییر را دریافت و خروجی با طول ثابت را 

ا فراهم طرفه باید این خصوصیات رکند. یک تابع هَش یکتولید می

.)ℎ( تابع 1کند  برای همه کاربران و مهاجم مشخص شده است.  (

( 3را محاسبه نمود.   ℎ(𝑚)مقدار  𝑚( بتوان برای پیام دلخواه 2

را در اختیار داشته باشد، امکان  ℎ(𝑚)دار نانچه کاربر غیرمجاز مقچ

( در 4پذیر نباشد. در زمان منطقی امکان ℎ(𝑚)از روی  𝑚محاسبه 

عبارتی با داشتن ساز امکان رخداد تصادم ضعیف باشد؛ بهتابع درهم

𝑥که  𝑦، پیدا کردن پیام 𝑥پیام  ≠ 𝑦  به نحوی کهℎ(𝑥) = ℎ(𝑦) 

 .اسباتی در زمان منطقی غیرممکن باشد، از نظر محبرقرار باشد

که بر روی  𝒜م ای زمان به نایک مهاجم چندجملهمدل مهاجم. 

گیریم. فرض های ارتباطی کنترل کامل دارد را در نظر میکانال

تواند حملات مختلفی شامل حمله مردی در شود که مهاجم میمی

ند آن را انجام دهد. میان، حمله تکرار، حمله انکار سرویس و مان

تواند ارتباطات مبادله شده بین اعضای گروه را شنود، می 𝒜مهاجم 

تواند یک پیام را همچنین می .، حذف، تغییر و یا تکرار کندمسدود

های مبادله به کانال عمومی اضافه کند. مهاجم کنترلی بر روی پیام

ک کند تا با کمهای خصوصی ندارد و تلاش میشده در کانال

عنوان یک های عمومی، خود را بهاطلاعات به دست آمده از کانال

 موجودیت مجاز جعل کند.
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 چآودری و همکارانپروتکل روینقاط ضعف  -2-2

[ طرح توافق کلید گروهی برای 31چآودری و همکاران ]روی

ای چبیشف ارائه دادند که ارتباطات ماشینی با استفاده از چندجمله

ست. در اینجا نقاط ضعف امنیتی این آمده ا [31در ]جزئیات آن 

 شده است. طرح بررسی

چآودری و همکاران تنها پروتکل روینامقاوم در برابر حمله تکرار. 

کند؛ و در در محاسبات درون گروهی از مهر زمانی استفاده می

ارتباطات بین رهبرگروه و سرور احرازهویت که در کانال عمومی 

تواند پیام فاده نشده است. مهاجم میشود از آن استانجام می

درخواست احرازهویت شامل 

{𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑖𝑗
 , 𝐺𝐼𝐷𝑖  , 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗

 , 𝑟𝑀𝑇𝐶𝐷𝑖𝑗
 , 𝐻𝑀𝑇𝐶𝐷𝑖𝑗

را  شنود، و  {

 TAکند. از آنجا که سرور ی زمانی دیگر مجددا ارسال در یک بازه

ی موقت )بافر( تا مدت زمان زیادی در حافظهها را ن پیامتواند اینمی

معتبر  TAخود نگهداری کند، پس از خالی شدن ، این پیام از نظر 

 سازی خواهد کرد.د بود و مهاجم یک حمله تکرار قوی را پیادهخواه

در پروتکل نقض قابلیت گمنامی و غیر قابل پیگیری بودن. 

و شناسه گروه  IoTهای گاهچآودری و همکاران شناسه دستروی

صورت آشکار در کانال عمومی منتشر به 𝐺𝐼𝐷𝑖و  𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑖𝑗یعنی 

تواند هویت رو، مهاجم تنها با شنود کانال میشوند. ازاینمی

های آنها را رهگیری کند. را شناسایی و پیام IoTهای دستگاه

 ها نقض خواهد شد.مبنابراین قابلیت گمنامی و رهگیری پیا

اید به امنیت کلید نشست بنامقاوم در برابر حمله عامل درونی. 

ای باشد که اگر یکی از اجزای مخفی کلید افشا شود مهاجم گونه

های قبل و بعد دست یابد؛ نتواند به کلید آن نشست یا کلید نشست

𝐾𝑀𝑇𝐶𝐷𝑗یا بتواند حمله جعل را انجام دهد. اگر کلید 
افشا شود،  

𝑀𝑎𝑔𝑔〉مهاجم با دریافت پیام سوم   , 𝐻𝑎𝑔𝑔〉  یک نانس تصادفی𝑍𝐴 

𝑇1𝐻𝑆𝑆ا انتخاب و مقدار ر = 𝑇𝑍
𝐴 = (𝑄𝑖

́ ) 𝑚𝑜𝑑 𝑝  و𝑇𝑍
𝐴

𝐻𝑆𝑆
=

𝑇𝑍
𝐴(𝑇1𝐺𝑖) 𝑚𝑜𝑑 𝑝  و𝐻𝑀𝑇𝐶𝐷𝑖𝑗−𝐻𝑆𝑆

𝐴 =

ℎ (𝑘𝑀𝑇𝐶𝐷𝑖𝑗
‖𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑖𝑗

‖𝑇𝑍
𝐴

𝑀𝑇𝐶𝐷𝑖𝑗
کند. سپس را محاسبه می (

تواند خودش را ، مطابق مراحل زیر می𝐺𝐾𝑖با دانستن کلید گروهی 

عنوان یک عضو مورد تایید در گروه جا بزند، و یا یک عضو جعلی به

 را به شبکه اضافه نماید

 ولمهاجم با شنود پیام ا( 1

{𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑖𝑗
 , 𝐺𝐼𝐷𝑖  , 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗

 , 𝑇1𝐺𝑖
 , 𝑟𝑀𝑇𝐶𝐷𝑖𝑗

 , 𝐻𝑀𝑇𝐶𝐷𝑖𝑗
به  {

𝑇1𝐺𝑖
 کند.دست پیدا می 𝐺𝐼𝐷𝑖و  

 مهاجم با دریافت پیام چهارم( 2

{𝑟𝐻𝑆𝑆  , 𝑇1𝐻𝑆𝑆 , 𝐺𝐼𝐷𝑖  , 𝐻𝐻𝑆𝑆 , 𝐻𝐻𝑆𝑆−𝑎𝑔𝑔}  تغییرات را در آن ایجاد

𝑇1𝐻𝑆𝑆 را انتخاب و 𝑧𝐴 ابتدا نانس که کندمی
𝐴 =

𝑇𝑧
𝐴́ (𝑄𝑖

́ ) 𝑚𝑜𝑑 𝑝،𝑇2𝐻𝑆𝑆
𝐴 = 𝑇𝑧

𝐴 (𝑇1𝐺𝑖
) 𝑚𝑜𝑑 𝑝  و𝐻𝐻𝑆𝑆

𝐴 =

 ℎ(𝐺𝐾𝑖‖𝐺𝐼𝐷𝑖‖𝑇2𝐻𝑆𝑆
𝐴 ‖𝑟𝐻𝑆𝑆) که را محاسبه 𝑄𝑖

 TAکلید عمومی  

 شدهپیام چهارم جعل است.

{𝑟𝐻𝑆𝑆  , 𝑇1𝐻𝑆𝑆
𝐴  , 𝐺𝐼𝐷𝑖  , 𝐻𝐻𝑆𝑆

𝐴  , 𝐻𝐻𝑆𝑆−𝑎𝑔𝑔}  را برای گروه پخش

𝐻𝐻𝑆𝑆از آنجا که  کند.همگانی می = 𝐻𝐻𝑆𝑆
𝐴  برقرار است، هویت جعلی

تواند می این ترتیب عامل درونی متخاصم د. بهشومیتایید 

 اضافه نماید. هارا در دیگر نشست های جعلی غیرمجاز دستگاه

 روش پیشنهادی -3

 IoTدر اینجا پروتکل پیشنهادی برای ارتباطات ماشینی در محیط 

نام و ارائه شده است. فازهای پروتکل پیشنهادی مرحله آغازین، ثبت

 .ید گروهی متقابل استاحرازهویت و توافق کل

 مدل سیستم -3-1

 .اندهتعریف شد ادامهدر  یهای پروتکل پیشنهادها و نقشموجودیت

MTCD14 .های تواند اطلاعات را از برنامهاست که می دستگاهی

های بیشتر ها را برای انجام پردازشادهآوری و دکاربردی خاص جمع

وان عنتواند بههمچنین می MTCDارسال کند. یک  MTCبه سرور 

ساز عمل کند و به برخی از دستورات دریافت شده از طرف یک فعال

 USIMبه یک ماژول  MTCDهر  .مجاز، پاسخ دهد MTCسرور 

به آن اختصاص داده شده است. همچنین  IMSIمجهز و یک شناسه 

و سرور  MTCDبین  𝐾کلید رمز از پیش به اشتراک گذاشته 

 شود.دستگاه به اشتراک گذاشته می ناماحرازهویت در زمان ثبت

ای که به ها متناسب با وظیفهMTCDتعدادی از  .هاMTCDگروه 

دهند. آنها اختصاص داده شده است، یک گروه را تشکیل می

نام ( ثبتTAها از قبل تعریف و در سرور احرازهویت )اهدستگ

 باشند.توانند ثابت و از پیش تعریف شده، یا پویا ها میشوند. گروهمی

MTCDای برای سرورصورت دورهها نیاز دارند تا یکسری داده را به 

ارسال کنند و در صورت نیاز دستوراتی را دریافت کنند و اقدامات 

صورت توانند بهانجام دهند. آنها همچنین میمتناسب با آن را 

مستقیم از طریق یک کانال خصوصی و یا از طریق رهبر گروه 

 در یک کانال ناامن ارتباط برقرار کنند. صورت غیرمستقیمبه

عنوان با تشکیل گروه، یک عضو از اعضای گروه به (.GLرهبر گروه )

صورت تصادفی تواند بهشود. طریقه انتخاب میرهبر گروه انتخاب می

چرخشی، و یا براساس معیارهای مشخصی نظیر: توان  -یا نوبتی 

های خاب شده در دورههای رهبر انتمصرفی، طول عمر باتری، گره

ن یک گره ثابت مانند گره تواقبل و مانند آن باشد. همچنین می
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های معمولی قدرت MTCDدروازه یا مسیریاب که در مقایسه با 

عنوان رهبر گروه در نظر محاسباتی و ارتباطی بیشتری دارند را به

سربار کمتری خواهد داشت  GLگرفت. در این حالت، فرایند انتخاب 

ای هایی را برحال، محدودیتینگردد. باابب بهبود کارایی میکه س

 وجود خواهد آورد.های پویا و متحرک بهمحیط

دارای یک مخزن اشتراکی متمرکز است  (.TAسرور احرازهویت )

اند و مسئول که تمام مشترکین یک شبکه خاص در آن ثبت شده

ه شبکه ها قبل از دادن اجازه دسترسی بMTCDاحرازهویت تمامی 

رازهویت ائه دهنده خدمات و سرور احاست. در اینجا، سرور ار

 اند.عنوان یک موجودیت در نظر گرفته شدهبه

 مدل شبکه -3-2

عنوان مثال وسیله نقلیه ( بهMTCدر اینجا مدل ارتباطی ماشینی )

دهد تا وسایل نقلیه با دیگر که اجازه می 15(V2Xبا هرچیزی )

گام یا چندگام ستم ترافیکی ارتباط تکاعضای موجود در شبکه سی

گیریم. مدل اشته باشند را در نظر میو همچنین ارتباطات گروهی د

توان نشان داده شده است. کاربردهایی که می 1پیشنهادی در شکل 

برای این سناریو در نظر گرفت، یک سناریوی معمولی کنتورهای 

ظارت محیط، تواند برای مدیریت سودمندی، نهوشمند است که می

 کار گرفته شود.کنترل مصرف برق و سایر کاربردهای مشابه به

 
 : مدل پیشنهادی1کل ش

𝐺𝐾𝑖ید گروهو کل 𝐺𝐼𝐷𝑖ناسه گروه ش در فاز توافق کلید گروهی به   

شود. دستگاهی که بالاترین قابلیت ارتباطی و اشتراک گذاشته می

عنوان رهبر گروه اشد، بهسازی را داشته بترین ظرفیت ذخیرهبیش

تواند عبارتی عضویت در گروه میشود. گروه پویا است؛ بهانتخاب می

از اعضای گروه تغییر کند.  با ورود یک عضو جدید و یا حذف یکی

شود. صورت یک درخت باینری مجازی تشکیل تواند بهگروه می

 شوند.های برگ انتخاب میعنوان گرهبه MTCDهای دستگاه

گروه در سه فاز اختصاص کلید خصوصی به هر دستگاه، ساخت اد ایج

درخت باینری توسط اعضای گروه، ایجاد کلید گروه و اشتراک آن 

ای که در گره شود. رمزوارهر ابر و اعضای گروه انجام میبین سرو

عنوان رمزواره گروه در نظر گرفته شود، بهریشه / رهبر محاسبه می

ها و صوصی بین دستگاهنهادی، حریم خکلید گروه پیش شود.می

آورد. در مدل سرور ابر و همچنین احرازهویت متقابل را فراهم می

را  IoTهای در هر درخواست دستگاه پیشنهادی، سرور احرازهویت،

عنوان رهبر گروه کند. هر دروازه بهصورت گروهی احرازهویت میبه

(GLفعالیت می )های سال شناسههای عضو وظیفه ارکند. دستگاه

ها را در قالب یک همگی شناسه GLرا دارند.  GLمخفی خود به 

صورت هباید ب TAکند. اعضای گروه و ارسال می TAپیام برای 

 متقابل یکدیگر را احرازهویت کنند.

 پروتکل پیشنهادی -3-3

یافته را ای چبیشف بسطپیشنهادی یک کاربرد از چندجملهپروتکل 

پروتکل احرازهویت و توافق کلید گروهی متقابل  کند تا یکلحاظ می

عرفی کند. در پروتکل پیشنهادی، برای ارتباطات ماشینی را م

ها در قالب یک گروه، اعضای گروه را احرازهویت MTCDتعدادی از 

ا موفقیت انجام پذیرد، یک کلید که احرازهویت بکنند. هنگامیمی

سرور احرازهویت( گروه مشترک بین اعضای گروه و هسته شبکه )

و  شود. سپس، اعضای گروه پروتکل احرازهویت متقابلایجاد می

پیام درخواست  MTCDکنند. توافق کلید گروهی را شروع می

های دریافتی پیام GLکند؛ ارسال می GLاحرازهویت خود را برای 

 کند.ارسال می TAجمیع و یک پیام واحد را برای را ت

 مرحله آغازین  -3-3-1

الگوریتم  TAاست.  TAتوسط نتشار پارامترهای عمومی ل اشام

.)𝐸𝑛𝑐رمزنگاری و رمزگشایی  )/𝐷𝑒𝑐(. را انتخاب و مقدار  (

𝑥 𝜖 (−∞, ای چبیشف عنوان مقدار اولیه برای چندجملهرا به (∞+

𝑇(. 𝑠 𝜖 𝑍𝑝دد تصادفی کند. سپس عانتخاب می (
عنوان را به ∗

صورت اذ، و کلید عمومی خود را بهکلید خصوصی خود اتخشاه

𝑄𝑇𝐴 = 𝑇𝑠(𝑥) 𝑚𝑜𝑑 𝑝 کند که محاسبه می𝑝  یک عدد اول بسیار

.)ℎطرفه براین، تابع هش یکبزرگ است. علاوه را انتخاب و  (

,𝑝}پارامترهای  𝑥, 𝑇(. ), 𝑄𝑇𝐴, ℎ(. ), 𝐸𝑛𝑐(. )/𝐷𝑒𝑐(. را در فضای  {(

را نزد خود مخفی نگه  𝑠وصی کند و کلید خصعمومی منتشر می

را به هر دستگاه  𝑃𝐼𝑁𝑗و شماره پین  IMSIشماره TA  دارد.می

MTCD ها صورت ایمن در حافظه آندهد که بهاختصاص می

 شود.استفاده می MTCDنام در فاز ثبت 𝑃𝐼𝑁𝑗شود. از نگهداری می

 MTCDنام دستگاه مرحله ثبت -3-3-2

کند، کلیه نام میثبت TAی اولین بار در راب MTCDکه هنگامی

شود و یک کلید مراحل ایجاد کلید خصوصی و عمومی انجام می
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𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗کند. عمومی را از طریق کانال ایمن دریافت می
نشان 

عنوان به 𝑃𝐼𝑁𝑗و  MTCDاُمین  𝑗المللی دهنده شناسه اشتراک بین

 𝑀𝑇𝐶𝐷𝑗است. در طول فاز آغازین،  TAو  𝑀𝑇𝐶𝐷𝑗کلید مخفی بین 

صورت کلید عمومی خود را به 𝑠𝑗به کمک کلید خصوصی 

𝑄𝑗 = 𝑇𝑥(𝑠𝑗)𝑚𝑜𝑑 𝑝 کند. همچنین ایجاد می𝑀𝑇𝐶𝐷𝑗  یک شماره

 بار گذارد؛ که بعد از هربه اشتراک می TAرا با  𝑆𝑄𝑁𝑗توالی 

مطابق  𝑀𝑇𝐶𝐷𝑗شود. آن اضافه می فق یک واحد بهاحرازهویت مو

 .شودنام میثبت TAمراحل زیر توسط 

𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗شناسه  𝑀𝑇𝐶𝐷𝑗 .1مرحله 
𝑃𝐼𝑁𝑀𝑇𝐶𝐷𝑗و شماره پین  

 

𝑠𝑗عدد تصادفی  .کندرا وارد می  𝜖 𝑍𝑞
عنوان کلید خصوصی خود را به ∗

𝑄𝑗و مقادیر انتخاب  = 𝑇𝑠𝑗
(𝑥) 𝑚𝑜𝑑 𝑝 ،𝐾𝑗 = 𝑇𝑠𝑗

(𝑄𝑇𝐴)𝑚𝑜𝑑 𝑝 ،

𝐻𝐼𝐷𝑗 = 𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗
⨁ℎ(𝐾𝑗 ∥ 𝑡1)  و𝑀𝑃𝑗 = ℎ(𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗

∥

𝑃𝐼𝑁𝑗 ∥ 𝑄𝑗 ∥ 𝐾𝑗 ∥ 𝑡1)  را محاسبه که𝑡1 پیام زمان تولید پیام است .

{𝐻𝐼𝐷𝑗 , 𝑀𝑃𝑗 , 𝑄𝑗 , 𝑡1}  را برایTA کند.در کانال خصوصی ارسال می 

𝐻𝐼𝐷𝑗}با دریافت پیام   TA .2مرحله  , 𝑀𝑃𝑗 , 𝑄𝑗 , 𝑡1}  در زمان𝑡2 ،

𝑡2|ابتدا شرط  − 𝑡1| ≤ ∆𝑡 کند. در صورت تازه بودن، بررسی می

𝐾𝑗مقدار 
′ = 𝑇𝑠(𝑄𝑗)𝑚𝑜𝑑 𝑝  را محاسبه و𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗

=

𝐻𝐼𝐷𝑗⨁ℎ(𝐾𝑗
′ ∥ 𝑡1)  را بازیابی و اعتبار آن را در پایگاه داده خود

کند؛ اگر موجود نباشد از کاربر درخواست یک شناسه بررسی می

 𝑃𝐼𝑁𝑗که شناسه وجود داشته باشد مقدار شود. در صورتیدیگر می

𝑀𝑃𝑗ی و خوانفرا
′ = ℎ(𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗

∥ 𝑃𝐼𝑁𝑗 ∥ 𝑄𝑗 ∥ 𝐾𝑗
′ ∥ 𝑡1) 

𝑀𝑃𝑗شود. سپس محاسبه می
′ ? = 𝑀𝑃𝑗  ارزیابی و درصورت برقرار

سپس عدد تصادفی  TAشود. بودن، صحت مقادیر دریافتی تائید می

𝑟𝑗  را انتخاب و مقادیر 𝑒𝑗 = ℎ(𝑃𝐼𝑁𝑗 ∥ 𝐾𝑗
′)⨁𝑟𝑗،𝑀𝑗 =

𝑇𝑠 (𝑇𝑟𝑗
(𝑥)) 𝑚𝑜𝑑 𝑝  و ، 𝐹𝑗 = ℎ (𝑀𝑗 ∥ 𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗

∥ 𝑟𝑗 ∥ 𝑡2)  را

𝐹𝑗}پیام  کند ومحاسبه می , 𝑒𝑗, 𝑆𝑄𝑁𝑗 , 𝑡2}  را از طریق یک کانال امن

متناظر  𝑆𝑄𝑁𝑗و  𝑄𝑗 ن چنیهم TAدهد. قرار می 𝑀𝑇𝐶𝐷𝑗در اختیار 

𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗با 
 کند.را در پایگاه داده خود ذخیره می 

𝐹𝑗}پس از دریافت  .3مرحله  , 𝑒𝑗, 𝑡2}  توسط𝑀𝑇𝐶𝐷𝑗  و بررسی

𝑟𝑗مقدار  𝑀𝑇𝐶𝐷𝑗شرط تازه بودن پیام، دستگاه  = 𝑒𝑗⨁ℎ(𝑃𝐼𝑁𝑗 ∥

𝐾𝑗
𝑀𝑗و  (′

′ = 𝑇𝑟𝑗
(𝑄𝑇𝐴)𝑚𝑜𝑑 𝑝  را محاسبه و شرط𝐹𝑗 ? = ℎ(𝑀𝑗

′ ∥

𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗
∥ 𝑟𝑗 ∥ 𝑡2) کند. اگرشرط برقرار باشد، را ارزیابی می

𝑀𝑇𝐶𝐷𝑗   مقدار𝑀𝑗 خلاصه این  .کندرا درون حافظه خود ذخیره می

 داده شده است.ان نش 2مرحله در شکل 

 تشکیل گروه و ایجاد کلید گروه -3-3-3

اٌم با  𝑖هر دستگاه در تولید کلید گروه سهیم است. اعضای گروه 

گذارند. برای را با یکدیگر به اشتراک می 𝐺𝐾𝑖کلید  𝐺𝐼𝐷𝑖شناسه 

 توان از یک ساختار های عضو، میایجاد کلید مشترک بین دستگاه

 𝑻𝑨سرور احرازهویت  𝑴𝑻𝑪𝑫𝒋دستگاه 

 𝑃𝐼𝑁𝑗 ،𝐼𝑀𝑆𝐼𝑗وارد کردن 

𝑠𝑗تولید کلید خصوصی   𝜖 𝑍𝑞
 و محاسبه ∗

𝑄𝑗 = 𝑇𝑠𝑗
(𝑥) 𝑚𝑜𝑑 𝑝, 𝐾𝑗 = 𝑇𝑠𝑗

(𝑄𝑇𝐴)𝑚𝑜𝑑 𝑝 
𝐻𝐼𝐷𝑗 = 𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗

⨁ℎ(𝐾𝑗 ∥ 𝑡1), 𝑀𝑃𝑗 = ℎ(𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗
∥ 𝑃𝐼𝑁𝑗 ∥ 𝑄𝑗 ∥ 𝐾𝑗 ∥

𝑡1) 

𝐻𝐼𝐷𝑗 , 𝑀𝑃𝑗 , 𝑄𝑗 , 𝑡1 

 ارسال در کانال خصوصی

 

 

𝑡2|بررسی تازگی پیام  − 𝑡1| ≤ ∆𝑡 و محاسبه 
𝐾𝑗

′ = 𝑇𝑠(𝑄𝑗) 𝑚𝑜𝑑 𝑝, 𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗
= 𝐻𝐼𝐷𝑗  ⨁ℎ(𝐾𝑗

′ ∥ 𝑡1) 

𝑀𝑃𝑗و محاسبه  𝑃𝐼𝑁𝑗فراخوانی 
′ = ℎ(𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗

∥ 𝑃𝐼𝑁𝑗 ∥ 𝑄𝑗 ∥ 𝐾𝑗
′ ∥ 𝑡1) 

𝑀𝑃𝑗بررسی شرط 
′ ? = 𝑀𝑃𝑗  و پذیرفتن𝑄𝑗 عنوان کلید عمومی معتبر، تولید عدد به

𝑟𝑗تصادفی   𝜖 𝑍𝑞
 و محاسبه ∗

𝑒𝑗 = ℎ(𝑃𝐼𝑁𝑗 ∥ 𝐾𝑗
′)⨁𝑟𝑗, 𝑀𝑗 = 𝑇𝑠 (𝑇𝑟𝑗

(𝑥)) 𝑚𝑜𝑑 𝑝, 𝐹𝑗 = ℎ(𝑀𝑗 ∥

𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗
∥ 𝑟𝑗 ∥ 𝑡2) 

𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗در حافظه دیتابیس متناظر با  𝑆𝑄𝑁𝑗و  𝑄𝑗 ،𝑀𝑗، ذخیره 𝑃𝐼𝑁𝑗حذف 
 

{𝐹𝑗 , 𝑒𝑗 , 𝑆𝑄𝑁𝑗 , 𝑡2} 

 ارسال در کانال خصوصی

 بررسی تازگی پیام، و محاسبه
𝑟𝑗 = 𝑒𝑗⨁ℎ(𝑃𝐼𝑁𝑗 ∥ 𝐾𝑗

′), 𝑀𝑗
′ = 𝑇𝑟𝑗

(𝑄𝑇𝐴)𝑚𝑜𝑑 𝑝 
𝐹𝑗  ? = ℎ(𝑀𝑗

′ ∥ 𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑗
∥ 𝑟𝑗 ∥ 𝑡2) 

𝑠𝑗)ن پذیرفت , 𝑄𝑗) عمومی و خصوصی و ذخیره  وج کلیدعنوان زبه𝑀𝑗  و𝑆𝑄𝑁𝑗  
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ها هستند درخت باینری مجازی استفاده کرد؛ که عضوها معادل برگ

 (.3گیرد )شکل و کلید تولید شده در ریشه درخت قرار می

,𝑥اعداد تصادفی  MTCD1ابتدا  𝑦1  و عدد اول𝑝 کند؛ را تولید می

ای کلید عمومی این دستگاه است. سپس با کمک چندجمله 𝑄1که 

𝑇𝑀𝑇𝐶𝐷1 چبیشف توکن 
= 𝑇𝑦1

(𝑥) 𝑚𝑜𝑑 𝑝 را محاسبه و مقادیر𝑥 ،

𝑝  و𝑇𝑀𝑇𝐶𝐷1
عدد  MTCD2کند. پخشی میرا به کل گروه همه 

𝑇𝑀𝑇𝐶𝐷2 تخاب ورا ان 𝑦2تصادفی 
= 𝑇𝑦2

(𝑥) 𝑚𝑜𝑑   را محاسبه و

را  𝑇12توانند همزمان توکن کند. این دو دستگاه میپخشی میهمه

𝑇12صورت به  = 𝑇𝑦1
(𝑇𝑦2

(𝑥))𝑚𝑜𝑑 𝑝 = 𝑇𝑦2
(𝑇𝑦1

(𝑥)) 𝑚𝑜𝑑 𝑝 

شود. ها دو به دو انجام میتولید کنند. همین عمل بین بقیه دستگاه

 در زیر MTCD1ترین گره )مثلا ردرخت، سمت چپحال در هر زی

عنوان نماینده زیرگروه، مقدار (، به𝑇12درخت سمت چپ با ریشه 

کند. پخشی میرا محاسبه و به کل گروه همه 𝑇14(𝑥)ای چندجمله

ها را ایگره نماینده یک گره معمولی است که فقط مقدار چندجمله

توانند این محاسبات را تأئید و وارسی ها میکند. دیگر گرهحساب می

توانند کلید می MTCD4تا  MTCD1های دستگاه کنند. هر یک از

𝑇14صورت مشترک بین این چهار گره را به  =

𝑇𝑦1
(𝑇𝑦2

(𝑇𝑦3
(𝑇𝑦4

(𝑥))))𝑚𝑜𝑑 𝑝 .محاسبه کنند 

 
 تار درختی سلسله مراتبی برای ایجاد کلید گروه: ساخ3کل ش

𝑇58صورت به MTCD8تا  MTCD5های لید گرهک  =

𝑇𝑦5
(𝑇𝑦6

(𝑇𝑦7
(𝑇𝑦8

(𝑥))))𝑚𝑜𝑑 𝑝 شود.محاسبه می MTCD1 

( مقدار 𝑘14درخت سمت چپ با ریشه  ترین گره در زیر)سمت چپ

کند. پخشی میرا محاسبه و به کل گروه همه 𝑇18(𝑥)ای چندجمله

تا  MTCD1های و گره MTCD8تا  MTCD5های هر یک از گره

MTCD4 صورت کلید مشترک گروه را به𝐺𝐾𝑖 = ℎ(𝑇18 ∥ 𝑝 ∥

∑ 𝐻𝐼𝐷𝑗 ∥ 𝐺𝐼𝐷𝑖 ∥ 𝐸𝑥𝑡𝑟𝑎𝑐𝑡(𝑡𝑖𝑗)  نمایندمیمحاسبه. 

کند. فرض شده را استخراج می 𝑡𝑖𝑗از بیت اول  𝐸𝑥𝑡𝑟𝑎𝑐𝑡 ،32تابع 

ها درون گروه با یکدیگر همزمان هستند. این MTCDاست که همه 

می [ صورت32،31] 16(NTPکار از طریق پروتکل زمان شبکه )

صورت یک دایره مجازی توان ساختار تشکیل گروه را بهپذیرد. می

خود را با ها توکن مخصوص ای که همه گرهگونهدر نظر گرفت، به

 (.4گذارند )شکل ها به اشتراک میدیگر گره

ممکن است عضو جدیدی به گروه اضافه  اضافه و حذف یک عضو.

گروه باید تعویض صورت، کلید شود و یا گروه را ترک کند؛ در این

را تولید و  𝑦𝑗گردد. دستگاه جدید عدد تصادفی خصوصی 

𝑇𝑦𝑗مقدار
(𝑥)𝑚𝑜𝑑 𝑝  ک پیام حاوی درخواست سبه و یرا محا

𝑇𝑦𝑗پیوستن به همراه مقدار
(𝑥) 𝑚𝑜𝑑 𝑝  پخشی را به کل گروه همه

کند. بعد از تشخیص محل درج دستگاه، همه اعضا درخت مجازی می

کنند. با حذف یک عضو، محاسباتی روز میره جدید بهرا با درج گ

ه در کل گروه که آن در آنها دخیل بوده است تغییر، و نتیج

 شود.روزرسانی میشود؛ که در پی آن کلید گروه بهپخشی میهمه

 

 ای برای ایجاد کلید گروه: ساختار دایره4شکل 

 احرازهویت متقابل و توافق کلید -3-3-4

عضو گروه، اطلاعات خود را برای رهبر  MTCDدر این مرحله، هر 

، تجمیع و آوریوظیفه جمع GLکند؛ که ( ارسال میGLگروه )

را  GLاعضای گروه و  TAآنها برای هسته شبکه را دارد.  ارسال

براین، کند. علاوهاحرازهویت و کلید نشست یک به یک را ایجاد می

MTCDاند را در گروه خود آورده ها کلید نشستی که به دست

صورت کنند. این کار به کمک یک توکن که بهاحرازهویت می

 شود.گردد، انجام میوه ارسال میانفرادی برای هر عضو گر

را تولید و  𝑦𝑗عدد تصادفی  𝑀𝑇𝐶𝐷𝑖𝑗 تولید پیام احرازهویت.

𝑇1𝑀𝑇𝐶𝐷𝑖𝑗های توکن
= 𝑇𝑦𝑗

(𝑄𝑗) 𝑚𝑜𝑑 𝑝  و𝑇2𝑀𝑇𝐶𝐷𝑖𝑗
=

𝑇𝑦𝑗
(𝑇𝑠𝑗

(𝑄𝑇𝐴))𝑚𝑜𝑑 𝑝 کندایجاد می را .𝑡𝑖𝑗 =

𝐸𝑥𝑡𝑟𝑎𝑐𝑡 (𝑇𝑖𝑚𝑒: 𝑠𝑒𝑐 + 𝑚𝑠) ،𝐺𝐾𝑖 = ℎ(𝑇1𝑛 ∥ 𝑝 ∥ ∑ 𝐻𝐼𝐷𝑗 ∥

𝐺𝐼𝐷𝑖 ∥ 𝑡𝑖𝑗) ،𝐻𝐼𝐷𝑗 = 𝐼𝑀𝑆𝐼𝑗⨁ℎ(𝑇2𝑀𝑇𝐶𝐷𝑖𝑗
∥ 𝑡𝑖𝑗) ،𝑚 =

ℎ(ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗) ∥ ⋃ 𝐻𝐼𝐷𝑗
𝑙
𝑗=1 ∥ 𝐺𝐼𝐷𝑖) ،𝑇𝑜𝑘𝑒𝑛𝐺𝑖

=

𝑇𝑚(ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗))𝑚𝑜𝑑 𝑝  و𝑇1𝐺𝑖
= ℎ(𝑇𝑜𝑘𝑒𝑛𝐺𝑖

∥ 𝐺𝐼𝐷𝑖 ∥

𝑡𝑖𝑗) فرمت مهرزمانی  .کندرا محاسبه می𝑡𝑖𝑗  درNTP ،64  بیتی

ثانیه را نشان بیت دوم صدم 32بیت اول ثانیه و  32است که 

شناسه مخفی شده  𝐻𝐼𝐷𝑗و شناسه گروه تشکیل شده  𝐺𝐼𝐷𝑖 دهد.می

 𝐻𝑀𝑇𝐶𝐷𝑖𝑗مقدار  𝑀𝑇𝐶𝐷𝑖𝑗است.  𝑀𝑇𝐶𝐷𝑖𝑗مربوط به هر 
=
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ℎ (𝐼𝑀𝑆𝐼𝑗 ∥ 𝐻𝐼𝐷𝑗 ∥ 𝑇𝑜𝑘𝑒𝑛𝐺𝑖
∥ 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗

∥ 𝑀𝑗 ∥ 𝑇1𝐺𝑖
∥ 𝑡𝑖𝑗) 

> پیام احرازهویت را محاسبه و

𝐻𝑀𝑇𝐶𝐷𝑖𝑗 
, 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗

, 𝐻𝐼𝐷𝑖 , 𝑇1𝐺𝑖
, 𝑇𝑖𝑚𝑒  کند.را ارسال می <

های احرازهویت را دریافت و ارزیابی رهبر گروه پیام رهبر گروه.

𝑇1𝐺𝑖کند که آیا می
 شودها برابر هستند یا خیر. این کار سبب می

یات تجمیع شده بتوانند در عملهای معتبر و همگامکه تنها گره

𝑅𝑖شرکت داده شوند. سپس رهبر گروه مقدار  = ℎ(𝐺𝐾𝑖 ∥

𝑡𝑖𝑗)⨁ℎ(𝑇2𝑀𝑇𝐶𝐷𝐺𝐿
∥ 𝑇1𝐺𝑖

شده را محاسبه و هش تجمیع (

𝐻𝑎𝑔𝑔 = 𝐻𝑀𝑇𝐶𝐷𝑖1
⨁𝐻𝑀𝑇𝐶𝐷𝑖2

⨁ … ⨁𝐻𝑀𝑇𝐶𝐷𝑖𝑙
کند و را ایجاد می 

𝑀𝑎𝑔𝑔شده پیام تجمیع = ⋃ (𝐻𝐼𝐷𝑗 ∥ 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
)𝑙

𝑗=1  را برای کل

کند. در نهایت رهبر گروه پیام احرازهویت عضو تولید می 𝑙گروه با 

< 𝑅𝑖, 𝐻𝑎𝑔𝑔 , 𝑀𝑎𝑔𝑔 , 𝐺𝐼𝐷𝑖 , 𝑇1𝐺𝑖
, 𝑡𝑖𝑗  کند.ارسال می TAرا برای  <

حرازهویت، درخواست ا با دریافت TA احرازهویت و تولید کلید.

MTCDکند. این کار با های فردی و گروهی را احرازهویت می

𝑇2𝑀𝑇𝐶𝐷𝑖𝑗محاسبه 

∗ = 𝑇𝑠(𝑄𝑗 (𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
))𝑚𝑜𝑑 𝑝  و𝐼𝑀𝑆𝐼𝑗 =

𝐻𝐼𝐷𝑗⨁ℎ(𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∗ ∥ 𝑡𝑖𝑗) پذیرد. سپس صورت می𝑀𝑗  را بازیابی

ℎ(𝐺𝐾𝑖و مقادیر  ∥ 𝑡𝑖𝑗) = 𝑅𝑖⨁ℎ(𝑇2𝑀𝑇𝐶𝐷𝐺𝐿
∥ 𝑇1𝐺𝑖

) ،𝑚∗ =

ℎ(ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗) ∥ ⋃ 𝐻𝐼𝐷𝑗
𝑙
𝑗=1 ∥ 𝐺𝐼𝐷𝑖)  و𝑇𝑜𝑘𝑒𝑛𝐺𝑖

∗ =

𝑇𝑚(ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗))𝑚𝑜𝑑 𝑝  ورا محاسبه TA ی با بررس𝑇1𝐺𝑖

′′  ? =

ℎ(𝑇𝑜𝑘𝑒𝑛𝐺𝑖

∗ ∥ 𝐺𝐼𝐷𝑖 ∥ 𝑇𝑖𝑗) کند.توکن گروه را اعتبارسنجی می 

𝐻𝑀𝑇𝐶𝐷𝑖𝑗 

∗ = ℎ (𝐼𝑀𝑆𝐼𝑗 ∥ 𝐻𝐼𝐷𝑗 ∥ 𝑇𝑜𝑘𝑒𝑛𝐺𝑖

∗ ∥ 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
∥ 𝑀𝑗 ∥

𝑇1𝐺𝑖
∥ 𝑡𝑖𝑗)  و𝐻𝑎𝑔𝑔

∗ = 𝐻𝑀𝑇𝐶𝐷𝑖1

∗ ⨁𝐻𝑀𝑇𝐶𝐷𝑖2

∗ ⨁ … ⨁𝐻𝑀𝑇𝐶𝐷𝑖𝑙

را  ∗

𝐻𝑀𝑇𝐶𝐷𝑖𝑗کند. اگر برای هر عضو محاسبه می

∗ = 𝐻𝑀𝑇𝐶𝐷𝑖𝑗
𝐻𝑎𝑔𝑔و  

∗ =

𝐻𝑎𝑔𝑔  برابر باشند شرایط احرازهویت اعضای گروه با پیام احرازهویت

𝑀𝑎𝑔𝑔 .موفقیت انجام شده است 

ای چبیشف برای هر ندجملهگروه و به کمک چهبر مبنای ویژگی شب

𝑗  داریم𝐻𝑀𝑇𝐶𝐷𝑖𝑗

∗ = 𝐻𝑀𝑇𝐶𝐷𝑖𝑗
𝐻𝑎𝑔𝑔اگر  .

∗ = 𝐻𝑎𝑔𝑔  ،باشدMTCD ها

شوند. این به این معنا است که محاسبات تمامی احرازهویت می

𝐻𝑀𝑇𝐶𝐷𝑖𝑗
یح ها با موفقیت به انجام رسیده است. محاسبه صح

𝑇2𝑀𝑇𝐶𝐷𝑖𝑗
 صورت زیر استبه 

 𝑇2𝑀𝑇𝐶𝐷𝑖𝑗
= 𝑇𝑦𝑗

(𝑇𝑠𝑗
(𝑇𝑠(𝑥)))𝑚𝑜𝑑 𝑝 =

𝑇𝑠 (𝑇𝑦𝑗
(𝑇𝑠𝑗

(𝑥))) 𝑚𝑜𝑑 𝑝 = 𝑇𝑠 (𝑇𝑦𝑗
(𝑄𝑗)) 𝑚𝑜𝑑 𝑝 =

𝑇𝑠 (𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
) 𝑚𝑜𝑑 𝑝 = 𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∗ (8                                        )  

کند تا یک توکن را تولید می TAها، MTCDا توجه به احرازهویت ب

های عضو بتوانند او را احرازهویت کنند. این مراحل به کمک آن گره

را تولید، و مقادیر  𝑧عدد تصادفی  TAدر ادامه شرح داده شده است. 

𝑇1𝑇𝐴 ،𝑇2𝑇𝐴  و𝑇3𝑇𝐴 صورت را به ازای هر گروه به𝑇1𝑇𝐴 =

𝑇𝑧(ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗)) 𝑚𝑜𝑑 𝑝 ،𝑇2𝑇𝐴 = 𝑇𝑧(𝑇𝑜𝑘𝑒𝑛𝐺𝑖
)𝑚𝑜𝑑 𝑝  و

𝑇3𝑇𝐴 = 𝑇𝑧(𝑥) 𝑚𝑜𝑑 𝑝 کند. سپسمحاسبه می𝑇4𝑇𝐴 =

𝑇𝑧 (𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
)  𝑚𝑜𝑑 𝑝  کند.زای هر عضو محاسبه میبه ارا 

𝐾𝑀𝑇𝐶𝐷𝑖𝑗کلید نشست  TAرای محاسبه کلید نشست، ب

𝐴𝑆𝑀𝐸  را برای هر

𝑀𝑇𝐶𝐷𝑖𝑗  در گروه𝑖 صورت به𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 = ℎ(𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∗ ⨁𝑀𝑗 ∥

𝑇4𝑇𝐴 ∥ 𝑡𝑇𝐴) کند. محاسبه می𝑡𝑇𝐴 نی در زمان تولید پیام زما مهر

𝐼𝑀𝑆𝐼 ،𝐾𝑀𝑇𝐶𝐷𝑖𝑗ستون  3است. جدول اطلاعات اعضای گروه با 

𝐴𝑆𝑀𝐸  و

𝐺𝐼𝐷𝑖 شود. ایجاد می TA مقادیر𝐶𝐼𝐷𝐺𝑙 = 𝐻𝐼𝐷𝐺𝐿⨁ℎ(𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 ∥

𝑆𝑄𝑁𝑖𝑗 ∥ 𝑡𝑇𝐴) ،𝑅𝑇 = ℎ(𝑇𝑜𝑘𝑒𝑛𝐺𝑖
∥ 𝐻𝐼𝐷𝐺𝐿 ∥ ⋃ 𝐻𝐼𝐷𝑗

𝑙
𝑗=1 و  (

𝐻𝑇𝐴 = ℎ(𝑅𝑇 ∥ 𝐺𝐼𝐷𝑖 ∥ 𝐶𝐼𝐷𝐺𝑙 ∥ 𝑇2𝑇𝐴)  و برای هرMTCD 

𝐻𝑀𝑇𝐶𝐷𝑖𝑗−𝑇𝐴مقدار  = ℎ (𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 ∥ 𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑖𝑗
∥ 𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∥

𝑇4𝐻𝑆𝑆 ∥ 𝐶𝐼𝐷𝐺𝑙 ∥ 𝑡𝑇𝐴) کند. سپس پیام پاسخ را محاسبه می

𝐻𝑇𝐴−𝑎𝑔𝑔صورت تجمیع را به = ⋃ (𝐻𝑀𝑇𝐶𝐷𝑖𝑗−𝑇𝐴)𝑙
𝑗=1  تولید

>کند و پیام می 𝑇1𝑇𝐴, 𝑇3𝑇𝐴, 𝐻𝑇𝐴, 𝐻𝑇𝐴−𝑎𝑔𝑔, 𝑡𝑇𝐴, 𝑡𝑇𝐴 را با  <

 کند.ل میارسا GLکمک اطلاعات عضویت موجود در گروه برای 

GL محض دریافت کند. بهت میپیام را برای اعضای گروه برادکس

کنند و مقادیر را احرازهویت می TA، اعضای گروه، GLپیام از طرف 

𝑇2𝑇𝐴
∗ = 𝑇𝑚(𝑇1𝑇𝐴) 𝑚𝑜𝑑 𝑝 ،𝑇4𝑇𝐴

∗ = 𝑇𝑦𝑗
(𝑇3𝑇𝐴) 𝑚𝑜𝑑 𝑝 ،

𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 = ℎ(𝑇2𝑀𝑇𝐶𝐷𝑖𝑗
⨁𝑀𝑗 ∥ 𝑇4𝑇𝐴

∗ ∥ 𝑇𝑖𝑗) ،𝐶𝐼𝐷𝐺𝑙 =

𝐻𝐼𝐷𝐺𝐿⨁ℎ(𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 ∥ 𝑆𝑄𝑁𝑖𝑗 ∥ 𝑡𝑇𝐴) ،𝑅𝑇 = ℎ(𝑇𝑜𝑘𝑒𝑛𝐺𝑖
∥

𝐻𝐼𝐷𝐺𝐿 ∥ ⋃ 𝐻𝐼𝐷𝑗
𝑙
𝑗=1 𝐻𝑇𝐴و  (

∗ =  ℎ(𝐺𝐾𝑖 ∥ 𝐺𝐼𝐷𝑖 ∥ 𝐶𝐼𝐷𝐺𝑙 ∥

𝑇2𝑇𝐴
∗ 𝐻𝑇𝐴کنند. اگر را محاسبه می (

∗ = 𝐻𝑇𝐴  ،برقرار باشدTA 

ای گروه چندجملهشود. خاصیت شبهاحرازهویت می MTCDتوسط 

 د که این مقادیر با یکدیگر برابر خواهند بود.دهچبیشف نشان می

𝑇2𝑇𝐴
′ = 𝑇𝑚(𝑇1𝑇𝐴)𝑚𝑜𝑑 𝑝 = 𝑇𝑚(𝑇𝑧(𝑘𝐺𝑖

))𝑚𝑜𝑑 𝑝 =

𝑇𝑧(𝑇𝑚(𝑘𝐺𝑖
))𝑚𝑜𝑑 𝑝 = 𝑇𝑧(𝑇𝑜𝑘𝑒𝑛𝐺𝑖

)𝑚𝑜𝑑 𝑝 = 𝑇2𝑇𝐴 (9        )  

𝐻𝑇𝐴
′ =  ℎ(𝐺𝐾𝑖 ∥ 𝐺𝐼𝐷𝑖 ∥ 𝐶𝐼𝐷𝐺𝑙 ∥ 𝑇2𝑇𝐴

∗ ) =  ℎ(𝐺𝐾𝑖 ∥ 𝐺𝐼𝐷𝑖 ∥

𝐶𝐼𝐷𝐺𝑙 ∥ 𝑇2𝑇𝐴)  = 𝐻𝑇𝐴 (10       )                                                    

𝑀𝑇𝐶𝐷𝑖𝑗  اطلاعات𝐼𝑀𝑆𝐼  خود و𝐻𝑀𝑇𝐶𝐷𝑖𝑗−𝑇𝐴  را از𝐻𝑇𝐴−𝑎𝑔𝑔  را

𝐻𝑀𝑇𝐶𝐷𝑖𝑗−𝑇𝐴کند. و آن را با استفاده از شرط ارزیابی استخرج می =

ℎ (𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 ∥ 𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑖𝑗
∥ 𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∥ 𝑇4𝑇𝐴 ∥ 𝐶𝐼𝐷𝐺𝑙 ∥

𝑡𝑇𝐴) کند. اگر شرط و قرار باشد، تأئید میTA  توسطMTCD  مجاز

𝐾𝑀𝑇𝐶𝐷𝑖𝑗ها کلید نشست MTCDشود. قلمداد می

𝐴𝑆𝑀𝐸 ست را به د

های پیام 5صورت، کلید نامعتبر خواهد بود. شکل آورد. درغیراینمی

 دهد.مبادله شده در پروتکل پیشنهادی را نشان می
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)je (MTCDMobile Devic Group Leader TA Server 

Chooses nonce 𝑦𝑗  𝜖 𝑍𝑞
∗ then Computes 

𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
= 𝑇𝑦𝑗

(𝑄𝑗) 𝑚𝑜𝑑 𝑝 
𝑡𝑖𝑗 = 𝐸𝑥𝑡𝑟𝑎𝑐𝑡 (𝑇𝑖𝑚𝑒: 𝑠𝑒𝑐 + 𝑚𝑠) 

𝐺𝐾𝑖 = ℎ(𝑇1𝑛 ∥ 𝑝 ∥ ∑ 𝐻𝐼𝐷𝑗 ∥ 𝐺𝐼𝐷𝑖 ∥ 𝑡𝑖𝑗) 

𝑇2𝑀𝑇𝐶𝐷𝑖𝑗
= 𝑇𝑦𝑗

(𝑇𝑠𝑗
(𝑄𝑇𝐴))𝑚𝑜𝑑 𝑝 

𝐻𝐼𝐷𝑗 = 𝐼𝑀𝑆𝐼𝑗⨁ℎ(𝑇2𝑀𝑇𝐶𝐷𝑖𝑗
∥ 𝑡𝑖𝑗) 

𝑚 = ℎ(ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗) ∥ ⋃ 𝐻𝐼𝐷𝑗

𝑙

𝑗=1

∥ 𝐺𝐼𝐷𝑖) 

𝑇𝑜𝑘𝑒𝑛𝐺𝑖
= 𝑇𝑚(ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗)𝑚𝑜𝑑 𝑝 

𝑇1𝐺𝑖
= ℎ(𝑇𝑜𝑘𝑒𝑛𝐺𝑖

∥ 𝐺𝐼𝐷𝑖 ∥ 𝑡𝑖𝑗) 

𝐻𝑀𝑇𝐶𝐷𝑖𝑗 
= ℎ (𝐼𝑀𝑆𝐼𝑗 ∥ 𝐻𝐼𝐷𝑗 ∥ 𝑇𝑜𝑘𝑒𝑛𝐺𝑖

∥ 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
∥ 𝑀𝑗 ∥ 𝑇1𝐺𝑖

∥ 𝑡𝑖𝑗) 

< 𝐻𝑀𝑇𝐶𝐷𝑖𝑗 
, 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗

, 𝐻𝐼𝐷𝑖 , 𝑇1𝐺𝑖
, 𝑇𝑖𝑚𝑒 > 

 

 

 
 

 

 
 

 

 
 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Computes  𝑇2𝑇𝐴
∗ = 𝑇𝑚(𝑇1𝑇𝐴) 𝑚𝑜𝑑 𝑝 

𝑇4𝑇𝐴
∗ = 𝑇𝑠𝑗

(𝑇𝑦𝑗
(𝑇3𝑇𝐴)) 𝑚𝑜𝑑 𝑝 

𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 = ℎ(𝑇2𝑀𝑇𝐶𝐷𝑖𝑗
⨁𝑀𝑗 ∥ 𝑇4𝑇𝐴

∗ ∥ 𝑡𝑇𝐴) 

𝐶𝐼𝐷𝐺𝑙 = 𝐻𝐼𝐷𝐺𝐿⨁ℎ(𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 ∥ 𝑆𝑄𝑁𝑖𝑗 ∥ 𝑡𝑇𝐴) 

𝑅𝑇 = ℎ(𝑇𝑜𝑘𝑒𝑛𝐺𝑖
∥ 𝐻𝐼𝐷𝐺𝐿 ∥ ⋃ 𝐻𝐼𝐷𝑗

𝑙

𝑗=1

) 

𝐻𝑇𝐴 =?  ℎ(𝑅𝑇 ∥ 𝐺𝐼𝐷𝑖 ∥ 𝐶𝐼𝐷𝐺𝑙 ∥ 𝑇2𝑇𝐴
∗ ) 

𝐻𝑀𝑇𝐶𝐷𝑖𝑗−𝑇𝐴? = ℎ (𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 ∥ 𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑖𝑗
∥ 𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∥ 𝑇4𝑇𝐴 ∥ 𝐶𝐼𝐷𝐺𝑙 ∥ 𝐻𝑇𝐴

∥ 𝑡𝑇𝐴) 

Accept 𝐺𝐾𝑖 , 𝐻𝐼𝐷𝐺𝐿 , 𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸  

 
 

 

 
 

 
 
 
 

Checks Freshness 𝑇1𝐺𝑖

′  ? = 𝑇1𝐺𝑖
 computes 

𝑅𝑖 = ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗)⨁ℎ(𝑇2𝑀𝑇𝐶𝐷𝐺𝐿
∥ 𝑇1𝐺𝑖

) 

𝐻𝑀𝑇𝐶𝐷𝑖𝑗 
= ℎ (

𝑅𝑖 ∥ 𝐼𝑀𝑆𝐼𝐺𝐿 ∥ 𝐻𝐼𝐷𝐺𝐿 ∥ 𝑇𝑜𝑘𝑒𝑛𝐺𝑖
∥

𝑇1𝑀𝑇𝐶𝐷𝑖𝐺𝐿
∥ 𝑀𝐺𝐿𝑗

∥ 𝑇1𝐺𝑖
∥ 𝑡𝑖𝑗

) 

𝐻𝑎𝑔𝑔 = 𝐻𝑀𝑇𝐶𝐷𝑖1
⨁ … ⨁𝐻𝑀𝑇𝐶𝐷𝑖𝑙

 

𝑀𝑎𝑔𝑔 = ⋃ (𝐻𝐼𝐷𝑗 ∥ 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
)

𝑙

𝑗=1

 

< 𝑅𝑖 , 𝐻𝑎𝑔𝑔, 𝑀𝑎𝑔𝑔, 𝐺𝐼𝐷𝑖, 𝑇1𝐺𝑖
, 𝑡𝑖𝑗 > 

 

 
 

 

 
 

 

 
 

 
 

 

 
 

 

 

 

 

 
 

 

 
 

 

 
 
 

Checks |𝑡𝑇𝐴
∗ − 𝑡𝑇𝐴| <  ∆𝑇 

Computes 
< 𝑇1𝑇𝐴, 𝑇3𝑇𝐴, 𝐻𝑇𝐴, 𝐻𝑇𝐴−𝑎𝑔𝑔, 𝑡𝑇𝐴 > 

 
 

 

 
 

 

 
 

 
 
 

Verifies timestamp |𝑡𝑖𝑗
∗ − 𝑡𝑖𝑗| <  ∆𝑇 

Computes  

𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∗ = 𝑇𝑠((𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
))𝑚𝑜𝑑 𝑝 

𝐼𝑀𝑆𝐼𝑗 = 𝐻𝐼𝐷𝑗⨁ℎ(𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∗ ∥ 𝑡𝑖𝑗) 

Retrieve 𝑀𝑗  and computes 
ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗) = 𝑅𝑖⨁ℎ(𝑇2𝑀𝑇𝐶𝐷𝐺𝐿

∥ 𝑇1𝐺𝑖
) 

𝑚∗ = ℎ(ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗) ∥ ⋃ 𝐻𝐼𝐷𝑗

𝑙

𝑗=1

∥ 𝐺𝐼𝐷𝑖) 

𝑇𝑜𝑘𝑒𝑛𝐺𝑖

∗ = 𝑇𝑚(ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗))𝑚𝑜𝑑 𝑝 
𝑇1𝐺𝑖

′′  ? = ℎ(𝑇𝑜𝑘𝑒𝑛𝐺𝑖

∗ ∥ 𝐺𝐼𝐷𝑖 ∥ 𝑇𝑖𝑗) 

𝐻𝑀𝑇𝐶𝐷𝑖𝑗 

∗ = ℎ (𝐼𝑀𝑆𝐼𝑗 ∥ 𝐻𝐼𝐷𝑗 ∥ 𝑇𝑜𝑘𝑒𝑛𝐺𝑖

∗

∥ 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
∥ 𝑀𝑗 ∥ 𝑇1𝐺𝑖

∥ 𝑡𝑖𝑗) 

𝐻𝑎𝑔𝑔
∗ = 𝐻𝑀𝑇𝐶𝐷𝑖1

∗ ⨁𝐻𝑀𝑇𝐶𝐷𝑖2

∗ … ⨁𝐻𝑀𝑇𝐶𝐷𝑖𝑙

∗  
𝐻𝑎𝑔𝑔

∗ =? 𝐻𝑎𝑔𝑔 
Chooses nonce 𝑧 𝜖 𝑍𝑞

∗ then Computes: 
𝑇1𝑇𝐴 = 𝑇𝑧(𝑘𝐺𝑖

) 𝑚𝑜𝑑 𝑝;  

𝑇2𝑇𝐴 = 𝑇𝑧(𝑇𝑜𝑘𝑒𝑛𝐺𝑖
)𝑚𝑜𝑑 𝑝;  

𝑇3𝑇𝐴 = 𝑇𝑧(𝑥) 𝑚𝑜𝑑 𝑝;  

𝑇4𝑇𝐴 = 𝑇𝑧 (𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
)  𝑚𝑜𝑑 𝑝 

𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 = ℎ(𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∗ ⨁𝑀𝑗 ∥ 𝑇4𝑇𝐴 ∥ 𝑡𝑇𝐴) 

𝐶𝐼𝐷𝐺𝑙 = 𝐻𝐼𝐷𝐺𝐿⨁ℎ(𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 ∥ 𝑆𝑄𝑁𝑖𝑗 ∥ 𝑡𝑇𝐴) 

𝑅𝑇 = ℎ(𝑇𝑜𝑘𝑒𝑛𝐺𝑖
∥ 𝐻𝐼𝐷𝐺𝐿 ∥ ⋃ 𝐻𝐼𝐷𝑗

𝑙

𝑗=1

) 

𝐻𝑇𝐴 = ℎ(𝑅𝑇 ∥ 𝐺𝐼𝐷𝑖 ∥ 𝐶𝐼𝐷𝐺𝑙 ∥ 𝑇2𝑇𝐴) 

𝐻𝑀𝑇𝐶𝐷𝑖𝑗−𝑇𝐴 = ℎ (𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸 ∥ 𝐼𝑀𝑆𝐼𝑀𝑇𝐶𝐷𝑖𝑗
∥ 𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∥ 𝑇4𝑇𝐴 ∥ 𝐶𝐼𝐷𝐺𝑙 ∥ 𝐻𝑇𝐴

∥ 𝑡𝑇𝐴) 

𝐻𝑇𝐴−𝑎𝑔𝑔 = ⋃ (𝐻𝑀𝑇𝐶𝐷𝑖𝑗−𝑇𝐴)

𝑙

𝑗=1

 

< 𝑇1𝑇𝐴, 𝑇3𝑇𝐴, 𝐻𝑇𝐴, 𝐻𝑇𝐴−𝑎𝑔𝑔, 𝑡𝑇𝐴 > 

: توافق کلید و احرازهویت گروهی در پروتکل پیشنهادی5شکل 

 ارزیابی امنیت -4

در این بخش تحلیل امنیتی پروتکل پیشنهادی تحت مدل اوراکل 

مبتنی هلمن  [ برپایه فرضیات مساله دیفی35،34،33،31تصادفی ]

براین، تحلیل و ( ارائه شده است. علاوهCMDHPبر نقشه چبیشف )

ارزیابی غیررسمی پروتکل پیشنهادی و مقاومت در برابر انواع حملات 

 شناخته شده بررسی گردیده است.

 تحلیل رسمی امنیت با مدل اوراکل تصادفی -4-1

های متوالی [ و بازی34] ویراگ این تحلیل براساس مدل بلار و

در مرحله  TAو  MTCDکننده دو شرکتصورت گرفته است. [ 35]



 ................... جلالی و همکاران..یت کارا مبتنی بر ارتباطات گروهی در محیط اینترنت اشیا .................................ازهویک طرح توافق کلید و احر
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Π𝑝اند. نشان داده شده Πاحرازهویت و توافق کلید گروهی با 
𝑘 ،𝑘 

در یک نشست از پروتکل را نشان  𝑝کننده اُمین نمونه از شرکت

کلید بلندمدت  𝑀𝑇𝐶𝐷𝑖𝑗شود. عنوان اوراکل شناخته میدهد و بهمی

𝑀𝑖𝑗  و رمز موقت𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑀𝑆𝐸  را باTA  براین، گذارد. علاوهاشتراک میبه

 گذارند.به اشتراک می همرا با  𝐺𝐾𝑖اُم کلید گروهی  𝑖اعضای گروه 

 ادوات -4-1-1

Π𝑀𝑇𝐶𝐷دو نمونه  .17شریک
𝑖  وΠ𝑇𝐴

𝑖 عنوان شریک در نظر گرفته به

𝑃𝐼𝐷(Π𝑀𝑇𝐶𝐷شوند، یعنی می
𝑖 ) = Π𝑇𝐴

𝑖  و𝑃𝐼𝐷(Π𝑇𝐴
𝑖 ) = Π𝑀𝑇𝐶𝐷

𝑖 

 اگر شرایط زیر فراهم باشد

. یعنی هر نمونه آخرین پیام باشند 18پذیرش حالت در هر دو •

مورد انتظار را دریافت کرده باشد، کلید نشست را ایجاد کنند، 

 یکدیگر را احرازهویت کنند.طور متقابل و به

. شناسه نشست به دو شناسه نشست هر دو یکسان باشد •

 شود.های مبادله شده بین آنها الحاق میکننده و پیامشرکت

𝐾𝑀𝑇𝐶𝐷𝑖𝑗یک نمونه تازه است، اگر کلید نشست   Π𝑘نمونهتازگی. 

𝐴𝑀𝑆𝐸  یا

𝐺𝐾𝑖  توسط مهاجم𝒜 19که جستارزمانی𝑅𝑒𝑣𝑒𝑎𝑙(Π𝑘)   را اعمال

 کند، قابل افشا نباشد. می

تواند به جستارهای زیر می 𝒜، مهاجم RORتحت مدل  مهاجم.

 دسترسی داشته باشد.

𝐸𝑥𝑒𝑐𝑢𝑡𝑒(Π𝑀𝑇𝐶𝐷جستار اجرا  •
𝑖 , Π𝑇𝐴

𝑖 سازی مهاجم با شبیه (

های مبادله شده در کانال عمومی بین حمله غیرفعال پیام

Π𝑀𝑇𝐶𝐷
𝑖  وΠ𝑇𝐴

𝑖  کند.شنود میرا 

𝑆𝑒𝑛𝑑(Π𝑝ل جستار ارسا •
𝑖 , 𝑚) سازی حمله فعال را شبیه

Π𝑝را جعل و آن را برای نمونه  𝑚کند؛ مهاجم پیام می
𝑖  ارسال

 کند.برای دریافت پاسخ این جستار را اجرا می 𝒜کند. می

𝑅𝑒𝑣𝑒𝑎𝑙(Π𝑝جستار افشا  •
𝑖 حمله دانستن کلید نشست را  (

به کلید نشست بین  𝒜آن، کند؛ که به موجب سازی میپیاده

Π𝑝
𝑖 یابد. کلید نشست در صورتی ایجاد و شریکش دست می

کنندگان در حالت شود که نشست کامل شده و شرکتمی

 شود.برگردانده می تهیصورت، مقدار باشند. درغیراین پذیرش

𝐶𝑜𝑟𝑟𝑢𝑝𝑡(𝛱𝑝جستار تسخیر  •
𝑖 Π𝑝های بلندمدت رمزواره (

𝑖 ر را د

کلیه اطلاعات ذخیره شده درون  𝒜گرداند و پاسخ بر می

 کند.دستگاه قانونی را استخراج می

𝑇𝑒𝑠𝑡𝑆𝐾(Π𝑝جستار سنجش کلید  •
𝑖 امنیت معنایی کلید  (

Π𝑝سنجد. را می 20نشست
𝑖 که نشست کامل باشد و درصورتی

گرداند. کلید نشست ایجاد شده باشد، آن را در پاسخ برمی

زمانی  𝒜شود. برگردانده می تهیصورت، مقدار یرایندرغ

Π𝑝تواند این جستار را ارسال کند که اوراکل می
𝑖 باشد.  تازهΠ𝑝

𝑖 

گیرد تصمیم می 𝑏 𝜖 [0,1]طرف از طریق انداختن یک سکه بی

𝑏اگر  .که کلید نشست را برگرداند یا خیر = باشد، کلید  1

صورت، یک کلید تصادفی ایننشست واقعی ارسال، و درغیر

 شود.تولید و در پاسخ برگردانده می

𝑇𝑒𝑠𝑡𝐼𝐷(Π𝑝جستار سنجش شناسه  •
𝑖 مهاجم با پرتاب یک  (

Π𝑝یابی به شناسه اوراکل طرف شانس خود برای دستسکه بی
𝑖 

 .کندرا امتحان می

، ضروری است که ROR. مطابق مدل امنیت معنایی کلید نشست

𝒜 بین کلید نشست نمونه واقعی و یک عدد تصادفی را  تفاوت

تواند توسط مهاجم از می 𝑇𝑒𝑠𝑡تشخیص دهد. چندین جستار 

Π𝑀𝑇𝐶𝐷
𝑖  وΠ𝑇𝐴

𝑖 .پرسیده شود𝑆𝑢𝑐𝑐  حالتی را نشان دهد که𝒜  بازی

′𝑏( در شرط  ′𝑏)مقدار  𝑇𝑒𝑠𝑡اگر خروجی  را ببرد. = 𝑏  ،صدق کند

مهاجم برای نقض امنیت معنایی پروتکل  یم مزایایگویمی

 ( برابر زیر است:𝐴𝑑𝑣 (𝒜 )پیشنهادی)

𝐴𝑑𝑣∏ (𝒜) = | Pr[𝑆𝑢𝑐𝑐] − 1| (11                                             )  

شبکه اجازه  درون 𝒜کنندگان و مهاجم اوراکل تصادفی تمام شرکت

برابر تصادم دسترسی ش مقاوم در دارند که به تابع رمزنگاری هَ

.)ℎ داشته باشند. معرفی  ℋبه صورت یک اوراکل تصادفی به نام  (

صورت معنایی توانیم بگوییم که پروتکل پیشنهادی بهمی شده است.

و  CMCDHPناچیز باشد. مطابق  𝐴𝑑𝑣∏ (𝒜)ایمن است اگر 

CMDDHP صورت شانس مهاجم برای برنده شدن ناچیز و به

𝐴𝑑𝑣∏
𝐶𝑀𝐶𝐷𝐻𝑃(𝒜) ≤ 𝜀  و𝐴𝑑𝑣∏

𝐶𝑀𝐷𝐷𝐻𝑃(𝒜) ≤ 𝜀 [ 33،32است .]

 های زیر در پروتکل پپیشنهادی صادق است.لم

عضو یک تابع توزیع احتمال، با شرط  𝐶و  𝐴 ،𝐵برای هر  .1لم  •

𝐴 ∧ ~𝐶 = 𝐵 ∧ ~𝐶،| 𝑃𝑟(𝐴) − 𝑃𝑟 (𝐵)| ≤ 𝑃𝑟 (𝐶) [31.] 

𝑦عنصر  𝑞 و 𝑁برای عدد صحیح مثبت  .2لم •
1
, … , 𝑦

𝑞
، که 

 𝑁ای با اندازه صورت یکنواخت و مستقل از هم از مجموعهبه

وجود داشته  𝑗و  𝑖انتخاب شده باشند، احتمال اینکه دو مقدار 

𝑦باشند که 
𝑖

= 𝑦
𝑗

 [.38است ] 𝑞2/2𝑁، تقریباً برابر با 

 احتمال برنده شدن مهاجم : قضیه -4-1-2

𝑞با حداکثر  𝒜ای زمان اجم جندجملهبرای یک مه
𝑠

 𝑆𝑒𝑛𝑑جستار  

𝑞و 
𝑒

𝑞و  𝐸𝑥𝑒𝑐𝑢𝑡𝑒جستار  
ℎ

برای شکستن  𝒜، مزایای 𝐻𝑎𝑠ℎجستار  

 امنیت معنایی پروتکل پیشنهادی برابر زیر است

𝐴𝑑𝑣∏ (𝒜) ≤ (2𝑞𝑠 + 3𝑞ℎ
2 + (𝑞𝑠 + 𝑞𝑒)2)/𝑝 +

2𝑞ℎ𝐴𝑑𝑣𝐶𝑀𝐶𝐷𝐻𝑃(𝒜) (12                      )                                          

های متوالی برای اثبات ادعای خود استفاده از رویکرد بازیاثبات. 

 𝐺𝑖یابد. برای هر بازی خاتمه می 𝐺5شروع و با  𝐺0کنیم، که از می

دهنده رخدادی در نشان 𝑆𝑢𝑐𝑐𝑖 کنیم.را تعریف می 𝑆𝑢𝑐𝑐𝑖رویداد 



 1401 زییپا ،3، شماره 11د . جل( ........................................................................JSCITاطلاعات ) ینرم و فناور انشیرا یپژوهش-یمجله علم
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𝐺𝑖  است که𝒜 درستی بیت خروجی به𝑇𝑒𝑠𝑡  .را حدس زده باشد

 𝐶ناچیز است، حتی اگر رویداد  𝐺𝑖+1و  𝐺𝑖کنیم که تفاوت ثابت می

|رخ داده باشد، یعنی  𝑃𝑟(𝑆𝑢𝑐𝑐𝑖+1) − 𝑃𝑟 (𝑆𝑢𝑐𝑐𝑖)| ≤ 𝑃𝑟 (𝐶) 

 (.1 )مطابق لم

صورت یک دهد و تابع هش را به. حمله واقعی را نشان می𝑮𝟎بازی 

طور که مهاجم بهدهد می نشان 𝑆𝑢𝑐𝑐0کند. اوراکل تصادفی مدل می

 داریمپس  را حدس زده باشد؛ 𝑇𝑒𝑠𝑡آمیز خروجی موفقیت

𝐴𝑑𝑣∏ (𝒜) = |2 Pr(𝑆𝑢𝑐𝑐0) − 1| (13                       )                  

دارد. به این صورت که تابع  𝐺0این بازی تفاوت کمی با . 𝑮𝟏بازی 

ها شود. دیگر اوراکلوجو استفاده میهش با کمک یک لیست جست

 𝐺1و  𝐺0رو، مانند. ازاینباقی می 𝐺0مشابه  𝑆𝑒𝑛𝑑 ،𝐸𝑥𝑒𝑐𝑢𝑡𝑒نظیر 

 غیرقابل تمیز هستند و داریم

∆0= |Pr(𝑆𝑢𝑐𝑐1) − Pr(𝑆𝑢𝑐𝑐0)| = 0 (14                 )                    

ماند باقی می 𝐺1ها مشابه سازی اوراکلدر این بازی، شبیه .𝑮𝟐بازی 

شود که تصادم در مقادیر هش و متون رخ دهد. و زمانی متوقف می

برابر با  𝐻𝑎𝑠ℎدر اوراکل ، احتمال رخ دادن تصادم 2بر مبنای لم 

𝑞
ℎ
2/2𝑝  و احتمال رخ دادن تصادم در متون برابر با(𝑞

𝑠
+ 𝑞

𝑒
)

2
)/2𝑝 

 است. بنابراین داریم

∆1= |Pr(𝑆𝑢𝑐𝑐2) − Pr(𝑆𝑢𝑐𝑐1)| ≤ 𝑞
ℎ
2/2𝑝 + (𝑞

𝑠
+ 𝑞

𝑒
)

2
)/

2𝑝 (15            )                                                                                    

تلاش  𝒜مشابه یکدیگر هستند، با این تفاوت که  𝐺3و  𝑮𝟑. 𝐺2بازی 

𝐼𝑀𝑆𝐼𝑗کند تا می = 𝐻𝐼𝐷𝑗⨁ℎ(𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

∗ ∥ 𝑡𝑖𝑗) دست آورد. را به

 بنابراین داریم

∆2= |Pr(𝑆𝑢𝑐𝑐3) − Pr(𝑆𝑢𝑐𝑐2)| ≤ 𝑞
ℎ
2/𝑝 (16             )                  

 مشابه یکدیگرند، مگر حالتی که مهاجم بتواند 𝐺4و  𝑮𝟒. 𝐺3بازی 

𝐻𝑀𝑇𝐶𝐷𝑖𝑗های احرازهویت توکن
پرسیدن را حدس بزند )بدون  𝐻𝑇𝐴و  

 غیرقابل تمیز هستند و داریم 𝐺4و  𝐺3اوراکل هش(. بنابراین 

∆3= |Pr(𝑆𝑢𝑐𝑐3) − Pr(𝑆𝑢𝑐𝑐2)| ≤ 𝑞
𝑠
/𝑝 (17             )                  

𝐾𝑀𝑇𝐶𝐷𝑖𝑗در این بازی کلید نشست  .𝑮𝟓بازی 

𝐴𝑆𝑀𝐸  توسط مهاجم حدس

 ستند، بنابراین داریمغیرقابل تمیز ه 𝐺5و  𝐺4های شود. بازیزده می

∆4= |Pr(𝑆𝑢𝑐𝑐4) − Pr(𝑆𝑢𝑐𝑐3)| ≤ 𝑞
ℎ
𝐴𝑑𝑣𝐶𝑀𝐶𝐷𝐻𝑃(𝒜) (18)       

خروجی یک  𝑇𝑒𝑠𝑡𝑆𝐾درون جستار  𝑏علاوه، صرف نظر از بیت به

 مقدار تصادفی است،. بنابراین داریم

Pr(𝑆𝑢𝑐𝑐4) = 1/2 (19                       )                                              

 شوداز مشاهدات فوق، نتایج زیر حاصل می

𝐴𝑑𝑣∏ (𝒜) = |2 Pr(𝑆𝑢𝑐𝑐0) − 1| ≤ |2 Pr(𝑆𝑢𝑐𝑐4) − 1 +

2(𝑆𝑢𝑐𝑐0) − Pr(𝑆𝑢𝑐𝑐4))| ≤ 2 Pr(𝑆𝑢𝑐𝑐4) − 1 +

2 ∑ ∆𝑖
3
𝑖=0 (20                       )                                                             

𝐴𝑑𝑣∏ (𝒜) ≤ (2𝑞𝑠 + 3𝑞ℎ
2 + (𝑞𝑠 + 𝑞𝑒)2)/𝑝 +

2𝑞ℎ𝐴𝑑𝑣𝐶𝑀𝐶𝐷𝐻𝑃(𝒜) (21           )                                                     

 رسمی امنیت تحلیل غیر -4-2

پروتکل پیشنهادی به احرازهویت متقابل بین متقابل.  احرازهویت

MTCD ها وTA، یابد. برای احرازهویت اعضای دست می𝐺𝑖 توکن ،

𝑇𝑜𝑘𝑒𝑛𝐺𝑖
= 𝑇𝑚(𝑘𝐺𝑖

)𝑚𝑜𝑑 𝑝  مورد نیاز است، که𝑚  و𝐺𝐾𝑖  و𝑇1𝐺𝑖
 

با اعتبارسنجی برای تمامی اعضای گروه یکسان هستند. رهبر گروه 

𝑇1𝐺𝑖
TA 𝑇1𝐺𝑖دهد. را کاهش می DoS امکان وقوع حمله  

را از  

𝑇1𝐺𝑖رهبر گروه دریافت، و مقدار 

′′ = ℎ(𝑇𝑜𝑘𝑒𝑛𝐺𝑖
∥ 𝐺𝐼𝐷𝑖 ∥ 𝑡𝑖𝑗)  را

𝑇𝑜𝑘𝑒𝑛𝐺𝑖کند. از آنجا که محاسبه می
𝑇2𝑀𝑇𝐶𝐷𝑖𝑗و  

محاسبه برای  

𝐻𝑀𝑇𝐶𝐷𝑖𝑗
𝐻𝑎𝑔𝑔اند، استفاده شده 𝐻𝑎𝑔𝑔و  

 𝐻𝑎𝑔𝑔محاسبه شده با  ∗

 TAتوسط  𝐺𝑖دریافت شده برابر خواهد شد و بنابراین گروه 

 گردد.احرازهویت می

𝑇1𝑀𝑇𝐶𝐷𝑖𝑗اطلاعات فردی خود شامل  MTCDهر 
 GLرا از طریق  

𝑇2𝑀𝑇𝐶𝐷𝑖𝑗سپس، مقدار  TAکند. میارسال  TAبرای 

∗ =

𝑇𝑠 (𝑇1𝑀𝑇𝐶𝐷𝑖𝑗
) 𝑚𝑜𝑑 𝑝 = 𝑇𝑠 (𝑇𝑦𝑗

(𝑄𝑗)) 𝑚𝑜𝑑 𝑝 =

𝑇𝑦𝑖 (𝑇𝑠(𝑠𝑗(𝑥)))𝑚𝑜𝑑 𝑝 = 𝑇𝑦𝑗
(𝑇𝑠𝑗

(𝑄𝑇𝐴)𝑚𝑜𝑑 𝑝 = 𝑇2𝑀𝑇𝐶𝐼𝐷𝑖𝑗
 

𝑇2𝑀𝑇𝐶𝐷𝑖𝑗د. اگر کنرا محاسبه می

𝐻𝑀𝑇𝐶𝐷𝑖𝑗صحیح باشد،  ∗
 𝐻𝑎𝑔𝑔و  

𝐻𝑀𝑇𝐶𝐷𝑖𝑗با 

𝐻𝑎𝑔𝑔و  ′
صورت انفرادی ها بهMTCDبرابر خواهند شد و  ′

𝑇2𝑇𝐴مقدار  MTCDطور مشابه، شوند. بهاحرازهویت می
∗ =

𝑇𝑚(𝑇1𝑇𝐴)𝑚𝑜𝑑 𝑝  کندمیرا محاسبه. 𝑇2𝑇𝐴
برای محاسبه و تأئید  ∗

𝐻𝑇𝐴
𝐻𝑇𝐴شود. اگر استفاده می ∗

∗ = 𝐻𝑇𝐴  ،برقرار شودTA  را برای

توسط  MTCDشود. همچنین، هر ها احراز میMTCDتمامی 

𝐻𝑀𝑇𝐶𝐷𝑖𝑗−𝑇𝐴  برای جلوگیری از حمله عامل درونیTA  را

 کند.اعتبارسنجی می

کلید نشست ر برابر حمله دانستن کلید نشست. مقاوم د

𝐾𝑀𝑇𝐶𝐷𝑖𝑗

𝐴𝑆𝑀𝐸  بینMTCD ها وTA آمیز به اشتراک صورت موفقیتبه

شود. این کلید با اطلاعات ارسال و دریافت شده و گذاشته می

کسانی به آن دست شود. تنها اطلاعات ذخیره شده محاسبه می

بدانند. همچنین این کلید از رمزهای ند که اطلاعات مخفی را یابمی

کوتاه مدت و بلند مدت ساخته شده است که کلید هر نشست را از 

کند. در نتیجه، پروتکل پیشنهادی در ها مستقل میدیگر نشست

 مقابل حمله دانستن کلید نشست مقاوم است.

و اعداد . هر پیام حاوی مهرزمانی دربرابر حمله تکرار مقاوم

عنوان شوند. بهروز میاست که در هر دور اجرا به تصادفی خاص خود

>مثال، اگر مهاجم پیام  𝑅𝑖, 𝐻𝑎𝑔𝑔 , 𝑀𝑎𝑔𝑔 , 𝐺𝐼𝐷𝑖 , 𝑇1𝐺𝑖
, 𝑡𝑖𝑗 در  <

ارسال کند، مقدار  TAنشست جاری را در دور بعد استفاده و برای 

𝑚 = ℎ(ℎ(𝐺𝐾𝑖 ∥ 𝑡𝑖𝑗) ∥ ⋃ 𝐻𝐼𝐷𝑗
𝑙
𝑗=1 ∥ 𝐺𝐼𝐷𝑖) ه دو مربوط ب

 TAنشست با یکدیگر متفاوت خواهد شد. با برقرار نبودن تساوی، 

 گیرد.پیام درخواست احرازهویت گروه را نادیده می
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، یک TAمهاجم با هدف فریب مقاوم در برابر حمله جعل. 

MTCD کند. اگر را جعل می𝒜  عامل داخلی باشد، قادر به جعل

𝑇1𝐺𝑖تواند می 𝒜است. همچنین  𝐺𝐾𝑖و  𝐺𝐼𝐷𝑖اطلاعات گروه شامل 
 

𝑇𝑜𝑘𝑒𝑛𝐺𝑖و 
، 𝒜را محاسبه کند. اگرچه پیام ارسال شده از طرف  

𝑇1𝐺𝑖شود )با محاسبه توسط رهبر گروه مجاز شمرده می
 𝒜(، احراز

𝑇1𝑀𝑇𝐶𝐷𝑖𝑗ناموفق خواهد بود؛ چرا که  TAدر 
𝑇2𝑀𝑇𝐶𝐷𝑖𝑗و  

و  

𝐻𝑀𝑇𝐶𝐷𝑖𝑗
𝐻𝑇𝐴د )یعنی برابر نخواهند ش 

∗ ≠ 𝐻𝑇𝐴) دلیل آن، این است .

𝑦که 
𝑗

 ،𝑠𝑗 و ،𝑄𝑗  تنها توسط𝑀𝑇𝐶𝐷𝑗 شوند، و رهبر گروه شناخته می

𝑇1𝑀𝑇𝐶𝐷𝑖𝑗مقدار 
𝑇2𝑀𝑇𝐶𝐷𝑖𝑗و  

. این موضوع جعلی را رد خواهد کرد 

همچنین با توجه به سختی مسئله نیز صادق است.  TAبرای جعل 

CMDLP  وCMDHPنخواهد بود. ، کلید نشست قابل محاسبه یا 

>پیام  𝒜فرض کنید مقاوم در برابر حمله شخصی درمیان. 

𝐻𝑀𝑇𝐶𝐷𝑖𝑗 
, 𝑇1𝑀𝑇𝐶𝐷𝑖𝑗

, 𝐻𝐼𝐷𝑖 , 𝑇1𝐺𝑖
, 𝑇𝑖𝑚𝑒 کند و افت میرا دری <

باید عدد  𝒜ف، را تغییر دهد. برای رسیدن به این هدکوشد آن می

𝑦تصادفی
𝑗
𝐴   را انتخاب، و𝑡𝑖𝑗

𝐴  ،را تولید کند. سپس𝒜 کند سعی می

𝑇2𝑀𝑇𝐶𝐷𝑖𝑗

𝐴 = 𝑇
𝑦𝑗

𝐴
(𝑇𝑠𝑗

(𝑄𝑇𝐴))𝑚𝑜𝑑 𝑝  و𝐻𝐼𝐷𝑗 =

𝐼𝑀𝑆𝐼𝑗⨁ℎ(𝑇2𝑀𝑇𝐶𝐷𝑖𝑗
∥ 𝑡𝑖𝑗)  ،را محاسبه کند. برای این کار𝒜  باید

 را در اختیار داشته باشد تا با  𝑠𝑗و کلید خصوصی  𝐼𝑀𝑆𝐼𝑗شناسه 

GL وTA طور ارتباط برقرار کند؛ که این مهم غیرقابل انجام است. به

گروه و سرور های ارسال شده از طرف رهبر تواند پیامنمی 𝒜مشابه، 

احرازهویت را در طول مراحل احرازهویت و تولید کلید ایجاد کند. 

 دی در برابر حمله شخصی در میان ایمن است.رو، طرح پیشنهاازاین

های اگر رمزوارهمحرمانگی کامل رو به جلو و رو به عقب. قابلیت 

بلندمدت و یا کلید نشست در یک مرحله افشا شود، مهاجم نباید 

های قبل و بعد را به دست آورد. نشست ایجاد شده در دوره کلیدهای

 𝑀𝑖𝑗و  𝑠𝑗دت شامل های بلند مدر پروتکل پیشنهادی، رمزواره

 هستند. با تسخیر این دو، مهاجم قادر نیست 

𝑇2𝑀𝑇𝐶𝐷𝑖𝑗
= 𝑇

𝑦𝑗

(𝑇𝑠𝑗
(𝑄𝑇𝐴))𝑚𝑜𝑑 𝑝  را محاسبه کند. زیرا𝑦

𝑗
در  

یک نشست خاص اعتبار دارد و برای مهاجم شناخته شده نیست. 

𝑦همچنین 
𝑗

𝑇1𝑀𝑇𝐶𝐷𝑖𝑗تواند از توکن عمومی نمی 
استخراج شود؛  

رو، پروتکل است. از این CMDLPدلیل این امر، سختی مسئله 

 آورد.پیشنهادی محرمانگی رو به جلو و رو به عقب را فراهم می

عنوان یک تجمیع رهبر گروه، بهابر حمله تسخیر گره. مقاوم در بر

کند. این وظیفه دائمی ارسال می TAهای اعضا را برای کننده، پیام

شود. درنتیجه، حتی تعویض می نیست و در هر تعداد دور مشخص

پذیری شبکه از بین نخواهد رفت. در تسخیر شود، دسترس GLاگر 

در خطر  GLوه و ، دیگر اعضای گرMTCDصورت تسخیر یک 

نام ثبت TAصورت مجزا در سرور نخواهند بود؛ چرا که هر دستگاه به

کند. همچنین هر موجودیت کلید های خود را دریافت میزوارهو رم

، TAکند، و در صورت تسخیر اش را خودش انتخاب میوصیخص

ها افشا نخواهد شد. بنابراین، طرح پیشنهادی کلید خصوصی دستگاه

 این حمله ایمن است. در برابر

قابلیت شده نواقص امنیتی نظیر عدم داشتن های مقایسهدر طرح

گمنامی یا غیرقابل رهگیری بودن و یا نداشتن پویایی در اعضای 

پذیری بالا مناسب هایی با تحرکه وجود دارد که برای شبکهگرو

مقایسه و پروتکل پیشنهادی مشکلات آنها را برطرف نموده  نیستند.

 نشان داده شده است. 2ها در جدول های امنیتی این طرحگیویژ

 های امنیتیایسه ویژگی: مق2جدول 

 ویژگی

 روش

GLRAM GBAAM  همکارانچوی و 
چآودری و روی

 همکاران
 روش پیشنهادی

 √ √ √ √ √ مقاوم در برابر حمله جعل

 √ ندارد √ √ √ مقاوم در برابر حمله تکرار

 √ √ √ √ √ ه تسخیرمقاوم در برابر حمل

 √ ندارد ندارد √ √ مقاوم در برابر حمله عامل درونی

 √ ندارد ندارد ندارد ندارد قابلیت گمنامی

 √ √ ندارد √ √ قابلیت محرمانگی رو به جلو

 √ ندارد √ ندارد √ قابلیت حذف و اضافه اعضا

 √ ندارد ندارد ندارد ندارد قابلیت غیرقابل پیگیری بودن

 √ ندارد √ √ ندارد برابر نشت پارامتر مخفی مقاوم در

 √ √ √ √ √ راق سمعمقاوم در برابر حمله است

 √ √ √ √ √ شخصی در میانمقاوم در برابر حمله 

 √ √ √ √ √ مقاوم در برابر حمله انکار سرویس
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 ارزیابی کارایی -4-3

های مشابه از ر اینجا مقایسه کارایی پروتکل پیشنهادی با روشد

سربار ارتباطی و هزینه محاسباتی انجام شده است. از  منظر

[ برای ارزیابی عملکرد تعداد 31[ و ]7رویکردهای موجود در ]

ها درون MTCDایم. های مبادله شده در شبکه استفاده نمودهپیام

g شوند که هبندی میگروه دسته( ر گروه به میزانn/g .عضو دارد )

درون شبکه برای  MTCD وعض nسربار ارتباطی برای  3جدول 

[ بر روی کاهش 20] SE-AKAدهد. های متفاوت را نشان میطرح

های ارتباطی در هسته شبکه )سرور( تمرکز دارد. پیام تعداد

Chio-AKA[23 ،][ و 22] GLARM [7 ،]GBAAMکه در درحالی

های انتهایی های لبه شبکه )دستگاهسربار ارتباطی در ترافیک

MTCD مقایسه پروتکل  7 و 6ده است. شکل ش( کاهش داده

هد. پروتکل دهای دیگر را نشان میپیشنهادی با تعدادی از پروتکل

[، از طریق پخش همگانی 31چآودری و همکاران ]پیشنهادی و روی

دهند. در ها، ترافیک را در لبه شبکه و سرور شبکه کاهش میپیام

گیرد. در می لسرور احرازهویت، ارتباطات تنها با رهبر گروه شک

نتیجه در هر دو مورد کاهش سربار ارتباطی را خواهیم داشت. طول 

 128بیت، نانس و شناسه برابر  160هش و چبیشف برابر بیتی تابع 

، 6بیت در نظر گرفته شده است. شکل  32بیت و مهرزمانی برابر 

های مبادله شده بین روش پیشنهادی و دیگر مقایسه تعداد پیام

دهد که روش های مختلف نشان میه ازای تعداد گروهبها را روش

آودری و همکاران چ[ و روی23] Chio-AKAپیشنهادی نسبت 

 گیر دارد.ها کاهش چشم[ کاهش ناچیز و نسبت به سایر روش31]

 
 عضو nهای مبادله شده برای : مقایسه تعداد پیام3جدول

 پروتکل
لبه 

 شبکه

نقطه 

 دسترسی

هسته 

 شبکه
 مجموع

SE-AKA [20] - 3n+3 2 3n+5 

GLRAM [7] 2n 3 2 2n+5 

GBAAM [22] 2n 3 2 2n+5 

Choi-AKA [23] n-1 4 2 n+5 

 n 2 2 n+4 [31چآودری ]روی

 n 2 2 n+4 روش پیشنهادی

 

زمان  در نظر گرفته نشده است. XORسربار محاسباتی برای 

𝑇ℎ𝑎𝑠ℎبرای عملیات هش ی تخمین = 0.0005 msی ا، چندجمله

𝑇𝑐ℎ𝑒𝑣 = 0.021025 𝑚𝑠 ضرب اسکالر در رمزنگاری خم بیضوی ،

𝑇𝑚𝑢𝑙 = 0.063075 𝑚𝑠 محاسبات رمزنگاری متقارن ،𝑇𝑒𝑛𝑐 =

0.0087 𝑚𝑠سازی خطی ، جفت𝑇𝑝𝑎𝑖𝑟  = 1.537 𝑚𝑠   و𝑇𝑝𝑡𝑚  =

𝑇𝑚𝑢𝑙 = 0.063075 𝑚𝑠  در نظر گرفته شده است. زمان محاسبات

ها، رهبر گروه و سرور شبکه باید MTCDای عملیات هایی که بر

 زمان 8نشان داده شده است. نمودار شکل  5دول انجام دهند در ج

در رویکرد  دهد.شان میهای مختلف را نمحاسبات برای پروتکل

 [ قابلیت حذف و اضافه اعضای گروه31چآودری و همکاران ]روی

اختیار آنها  نام، کلید گروه را تولید و دردر فاز ثبت TA و وجود ندارد

و روش پیشنهادی ما این Chio-AKA [23 ]دهد اما در قرار می

 قابلیت در نظر گرفته شده است.
 

 چآودری و همکاران: مقایسه طول بیتی پسربار ارتباطی در روش پیشنهادی و روش روی4جدول 

 MTCD GL TA پروتکل

روش 

  نهادیپیش

3 |ℎ𝑎𝑠ℎ| + |𝐶ℎ𝑒𝑏| + |𝑡𝑖𝑚𝑒|
= 672 

𝑛( 2|ℎ𝑎𝑠ℎ| + |𝐶ℎ𝑒𝑏|) + 4|ℎ𝑎𝑠ℎ| + |𝐼𝐷| +
2|𝑡𝑖𝑚𝑒| + 2|𝐶ℎ𝑒𝑏| = 320𝑛 + 1152  

(𝑛 + 1)|ℎ𝑎𝑠ℎ| + 2|𝐶ℎ𝑒𝑏| + |𝑡𝑖𝑚𝑒|
=  160𝑛 + 512 

|ℎ𝑎𝑠ℎ|  چآودریروی + |𝑛𝑜𝑛𝑐𝑒| + 2 |𝐼𝐷|
+ 2|𝐶ℎ𝑒𝑏| + 𝑡𝑖𝑚𝑒 = 896 

𝑛( 2|𝐼𝐷| + |𝐶ℎ𝑒𝑏| + |𝑛𝑜𝑛𝑐𝑒| + |ℎ𝑎𝑠ℎ|) + 3|ℎ𝑎𝑠ℎ|
+ 2|𝐼𝐷| + |𝑛𝑜𝑛𝑐𝑒| + |𝐶ℎ𝑒𝑏|
= 704𝑛 + 1024 

𝑛(|𝐻𝑎𝑠ℎ| + |𝐼𝐷|) + |𝐶ℎ𝑒𝑏| + |ℎ𝑎𝑠ℎ|
+ |𝑛𝑜𝑛𝑐𝑒| + |𝐼𝐷|
= 288 𝑛 + 576 

 : مقایسه سربار محاسباتی5جدول 

 MTCD GL TA پروتکل

SE-AKA [20] 4𝑇ℎ𝑎𝑠ℎ + 𝑇𝑚𝑢𝑙 + 𝑇𝑒𝑛𝑐 5𝑇ℎ𝑎𝑠ℎ + 2𝑇𝑚𝑢𝑙 + 𝑇𝑒𝑛𝑐 (3𝑛 + 2)𝑇ℎ𝑎𝑠ℎ + 2𝑛𝑇𝑚𝑢𝑙 + 𝑛𝑇𝑒𝑛𝑐 

GLRAM [7] 8 𝑇ℎ𝑎𝑠ℎ 8 𝑇ℎ𝑎𝑠ℎ (5 𝑛 + 4)𝑇ℎ𝑎𝑠ℎ 

 GBAAM [22] 4 𝑇𝑚𝑢𝑙 4 𝑇𝑚𝑢𝑙  𝑛 𝑇𝑝𝑡𝑚 + 2𝑛𝑇𝑚𝑢𝑙 + 2𝑇𝑝𝑎𝑖𝑟 + 𝑇𝑚𝑢𝑙 

Choi-AKA [23] 5𝑇ℎ𝑎𝑠ℎ + 𝑇𝑒𝑛𝑐 (2𝑛 + 5)𝑇ℎ𝑎𝑠ℎ + 𝑛𝑇𝑒𝑛𝑐 (𝑛 + 5) 𝑇ℎ𝑎𝑠ℎ 

 Roychoudhury-AKA [31] 5𝑇𝑐ℎ𝑒𝑣 + 4𝑇ℎ𝑎𝑠ℎ + 𝑇𝐾𝐷𝐹 5𝑇𝑐ℎ𝑒𝑣 + 4𝑇ℎ𝑎𝑠ℎ + 𝑇𝐾𝐷𝐹 (𝑛 + 3)𝑇𝑐ℎ𝑒𝑣 + (2𝑛 + 1)𝑇ℎ𝑎𝑠ℎ + 𝑛𝑇𝐾𝐷𝐹+ 

6𝑇𝑐ℎ𝑒𝑏 روش پیشنهادی + 10𝑇ℎ𝑎𝑠ℎ 6𝑇𝑐ℎ𝑒𝑏 + 11𝑇ℎ𝑎𝑠ℎ (2𝑛 + 4)𝑇𝑐ℎ𝑒𝑣 + (5𝑛 + 5)𝑇ℎ𝑎𝑠ℎ 
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 : مقایسه سربار ارتباطی6شکل 

 
 [31]مقایسه سربار ارتباطی روش پیشنهادی و : 7شکل 

وزن مبتنی بر های سبکپروتکل پیشنهادی نسبت به پروتکل

[ سربار 23] Chio-AKA[ و 7] GLRAMرمزنگاری هش مشابه 

[ و 20] SE-AKAهای اما نسبت به روشرد. محاسباتی بالاتری دا

GBAAM [22 که از محاسبات سنگین ]ECC کنند استفاده می

پروتکل پیشنهادی، همچنین از نظر سربار  عملکرد بهتری دارد.

بهتر عمل  SE-AKAو  GLARMای هارتباطات نسبت به روش

 چآودری بهتر است. و روی Chio-AKAکرده است؛ و کمی نسبت به 

 
 مقایسه سربار محاسباتی: 8 شکل

های آنها داشتند را برطرف نموده است. حال، مشکلاتی که طرحبااین

جویی سربار محاسباتی صورت تصادفی در صرفهانتخاب رهبر گروه به

در قسمت  Chio-AKAتری را ایفا کند. تواند نقش بزرگمی

 حذف محاسبات رهبر گروه سربار بالایی دارد. دلیل این امر قابلیت

چآودری پروتکل پیشنهادی مشابه رویت. و اضافه اعضای گروه اس

سربار  محاسباتی  اماکند؛ [ از رمزنگاری چبیشف استفاده می31]

با توجه به مطالب گفته شده، پروتکل . کمتری نسبت به آن دارد

 پیشنهادی نسبت به پنج روش مقایسه شده مزایای بسیاری دارد.

 گیرینتیجه -5

های برای کاهش میزان دادهی وهی جایگزین مناسبت گرحرازهویا

های امنیتی ارسالی و دریافتی در شبکه است. با این حال، چالش

(، MITM) یشخصی میان هغیرمجاز، حمل ینبیشتری در مقابل عامل

های احرازهویت گروهی تسخیر و مانند آن دارند. پروتکل هحمل

گروهی در شبکه طات موجود، نیازهای امنیتی مناسب برای ارتبا

IoT اند. در این پژوهش از مفهوم نقشه آشفته ا فراهم نکردهر

چبیشف برای طراحی پروتکل احرازهویت گروهی و پروتکل توافق 

 طور قابل توجهی کاهشکلید استفاده نمودیم که سربار ارتباطی را به

و سربار محاسباتی آن معقول است. در پروتکل پیشنهادی از ایده 

خت باینری مجازی استفاده کردیم چرا که امکان حذف ر درساختا

مکانیزم حذف و اضافه  کند ومیها را پشتیبانی و اضافه شدن گره

های صورت های عضو در آن در نظر گرفته شده است. ارزیابیگره

های مشابه را نسبت به سایر روشگرفته برتری طرح پیشنهادی 

به پژوهشگران علاقمند در اضر منظور ادامه کار حدهد. بهنشان می

 شود.این حوزه، توافق کلید گروهی مبتنی بر بلاکچین توصیه می
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