
 

 پژوهشي-مجله علمي

 رايانش نرم و فن آوري اطلاعات

 4934سال   ،4، شماره 4جلد 

 

 

 یداده است. بيشتر مطالعات، بر رو شیها را افزاآناليز داده یبهينه برا یهاها، نياز به روشداده گاهیها در پاروزافزون داده شیافزا - چکيده

 تشخيص فعاليت مجرمين در تجارت الکترونيک و یکاربردها یمطالعات برا نیا اند.ها متمرکز شدهداده گاهیدر پا یکاربرد یالگوها کردنپيدا

پرت ارائه شده است، اما اکثر  یهاتشخيص داده یبرا یادیز یهاتمیمفيدتر واقع شده است. الگور گرید ینسبت به کاربردها انحرافات تشخيص

 عیهستند که در طول زمان، تغيير توز یپيوسته و نامحدود یهاداده ،یانیجر یهاداده دارند. ییکارا ستایا یهاداده یبر رو هاتمیالگور نیا

جهت  یتمیمقاله، الگور نی. در اشودیموجود م یهاتمیالگور ییو عدم کارا کاذب -نرخ مثبت شیباعث افزا ع،یتغيير توز نیخواهند داشت. ا

ها و استفاده داده یبرا یمحل یناهنجار بیو محاسبه ضر یمساوی هاقطعه بهها داده انیبا استفاده از روش تقسيم جر شناسایی داده های پرت،

دست آمده هب جینتا پایينی داشته باشد. کاذب-مثبت نرخ، پرت یهادادهارائه داده ایم تا علاوه بر شناسایی  دیپرت کاند یهاداده یبرا یاز ليست

 دقت شده شیکاذب و افزا-قابل توجه نرخ مثبت کاهش ارائه شده، باعث تمیلگورکه ا دهدینشان م ،یو حقيق یمصنوع یهامجموعه داده یبر رو

  های دیگر کارایی بهتری دارد.و نسبت به الگوریتم

 هاي پرت، ضريب ناهنجاري محلي.ها، تشخیص دادههاي پرت، جريان دادهداده-ها کليد واژه
 

 مقدمه .1

 هاداده گاهياطلاعات، تعداد پا يروزافزون فناور شرفتیامروزه، با پ

ي هااست. داده افتهي شيافزا هاستمیس يخودکارساز نیهمچن و

-يم رهیذخ وترهایمختلف، در کامپ يکار يهادر حوزه ياديز

را نخواهند  يمفهوم خاص ييخام، به تنها يهاداده نيا اما .شوند

را استخراج  دیها دانش و اطلاعات مفداده نياز ا ديبا ما داشت و

-ه ميگفت يکاوخام، داده يهادانش از داده استخراج . بهمیکن

-ها، طبقهيبندمانند خوشه ياديز يکاربردهاي کاو. دادهشود

مختلف  يهاها در حوزهداده نیب يوابستگ ها و کشفداده يبند

-کشف داده ،يکاوداده ياز کاربردها گريدي کي نیدارد. همچن

کاربرد مورد نظر  در مجموعه داده نامتعارفي پرت و الگوها يها

 است.

 ياديکه انحراف ز اي، دادهHawkins (1980) فيبر اساس تعر

 داده پرت است.داده دارد،  گاهيدرون پاديگر  هاينسبت به داده

داده با  نيکه ا رسدياست که به نظر م يانحراف به قدر نيا

 .]4[ شده است دیتول يديجد زمیمکان

 DB(pct,dmin)که به عنوان  يگريد فيبرطبق تعر نیهمچن

 ،داده گاهيپا هاييدرصد از ش pctحداقل که  زمانيمعروف است، 

از  داده کي pداده ) pداده از  dminاز  شتریب ايفاصله يدارا

، ندباش (مکنیيم يمجموعه داده است که پرت بودن آن را بررس

 هاياز داده هايينمونه، 4 . در شکل]2[ پرت خواهد بود، pداده 

 .نشان داده شده استنرمال و پرت 

که به ترتیب  C2و  C1 خوشهبا دو  يدو بعد هداد گاهيپا ،4شکل 

دو  نی. همچندهدرا نشان مي هستند، شي 444و  444شامل 

 C2 مثال خوشه نيدر ا داده وجود دارند. گاهيدر پا o2و  o1 يش

هاي داده Hawkins فياست. بر اساس تعر C1تر از خوشه متراکم

o1  وo2 يکه ش يدرحال شوند،يپرت شناخته م هاييهر دو ش-

 هاييش تواننديقرار دارند، نم C2و  C1هاي که در خوشه هايي

 .نديشمار آهپرت ب

 هاهای پرت محلی در جریان دادهارائه الگوریتم جدید جهت کشف داده

9هومان تحیريو  2محمدهادي صدرالديني، 4آرش مزيدي
 

 mazidi@cse.shirazu.ac.ir، دانشگاه شیراز4
 sadredin@shirazu.ac.ir، دانشگاه شیراز2
 tahayori@shirazu.ac.ir، دانشگاه شیراز9
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هاي متعارف و پرت در مجموعه داده دو : مثالي ساده از داده4شکل 

 ]9[ بعدي

 هاييبه عنوان ش o2و  o1هاي يکه ش روديانتظار م يطرف از

بر  يمبتن هايتميبر اساس الگور اما .شناخته شوند يپرت محل

 .باشديپرت م داده کي o1ي ، تنها شDB(pct,dminمانند ) فاصله

 هادر داده ييالگوها اينامتعارف، به الگو  دهيپد ،طور خلاصهبه

 نداشته مطابقت هاکه با رفتار مورد انتظار از داده شودمي گفته

 يراهکار مشخص و ساده برا کيجهت ارائه ، نبنابراي. باشند

را  ياطلاعات ياز فضا ايهیناح ستباييم ها،دهيپد نيا صیتشخ

محدوده قرار  نيکه در ا يا داده هرو  هکرد فينرمال تعر هیناح

 نيا يادي. اما مشکلات ز]4[ میپرت بنام اينرمال  ریرا غ ردینگ

که اين  ندکمي زاو مشکل دهیچیپ اریبه ظاهر ساده را بس فيتعر

 مشکلات عبارتند از:

 رفتار نرمال  انیو ثابت مي شگیهم مشخص مرز کي فيتعر

 طيشرا ي ازاریسخت و در بس اریبس يکار نرمال ریو غ

رفتار نرمال، بر  فيتعر گريد يعبارتبه. ]4[ است رممکنیغ

 .]5[ است ریکاربرد آن، متغ حوزهساس ا

 نفوذ، صیتشخ يهاستمیاز کاربردها مانند س ياریدر بس 

 است ممکن نياست، بنابرا رییها در حال تغنرمال داده رفتار

 ييشناسا رنرمالیغ يهاعنوان دادهبه اشتباه به رات،ییتغ نيا

 .]4[ شوند

 شانهيبداندي رفتارها جهینامتعارف نت يها دهياز آنجا که پد 

حد ممکن به  تا رفتار مخرب خود را شيهستند، افراد بداند

رو ني. از اکننديم کيها نزدستمیرفتار نرمال و معمول س

 .]4[ شوديم دشوار اریبس ييرفتارها نیچن صیتشخ

 در همه کاربردها در دسترس نبوده و  هابرچسب داده

 .]5[ تشخیص را دشوار مي کند

  هاي پرت بسیار مهم و دشوار است. تشخیص نويز از داده

نويزها بايد شناسايي شده و از مجموعه داده حذف شوند تا 

 .]4[ باعث کاهش دقت الگوريتم نشوند

 صورت مداوم در حال رشد هستند،ها بهکه سازمان يياز آنجا

به همان نسبت در حال رشد هستند.  زیآنها ن يهاداده گاهيپا

 گاهيپا به پوششقادر  قديمي يکاوداده يهاکیتکن جه،ینتدر

 .شونديو با شکست روبرو م ستندیدر حال رشد آنها ن يهاداده

-به آنها در رییها است و تغداده گاهيپا عتیبودن، طب ايبزرگ و پو

 اضافه داده گاهيبه پا ديجد يهاداده .افتديطور معمول اتفاق م

با توجه به  .شوندياصلاح م ايحذف  قديمي يهاد و دادهنشويم

ها ها، سیستم قادر به ذخیره سازي همه دادهحجم زياد داده

هاي قديمي پس از مدتي اعتبار نخواهد بود و از طرفي ديگر، داده

و ارزش خود را از دست داده و براي افزايش کارايي و همچنین 

سرعت در فرايندهاي سیستم، داده هاي قديمي حذف افزايش 

شوند و برحسب اين برچسب زماني مي ها دارايداده شوند.مي

 شيافزاشود. ها به سیستم مشخص ميبرچسب، زمان ورود داده

عدم توانايي در  ها،داده يها و اضافه شدن دائمحجم داده

هاي محدود و ها در حافظه و سیستممديريت و ذخیره داده

 وجودهباعث ب هاي ورودي،همچنین جرياني و متوالي بودن داده

 شده است. يانيبه نام داده جر يدينوع داده جد آمدن

هاي داده نیب زيکه باعث تما هاي جريانيداده ياصل يهامشخصه

 عبارتند از: شوند،يم ستايا يهااز داده جرياني

 ثابت و نامحدود هستند. ریغ ان،يها در جرداده 

 طور دائم ممکن است رخ دهد.هها بداده عيدر توز رییتغ 

  آنها را خواند. توانيبار م کيمعمولاً فقط 

 نحوه و بیدر ترت کند،يها کار مآن يکه بر رو يستمیهر س 

 ندارد. يکنترل ستمیها به سورود آن

مرتبط انجام شده در  ي، کارها2مقاله، در بخش  نيدر ادامه ا

 هيپا تميالگور میمفاه 9پرت، در بخش  يهاداده صیتشخ حوزه

 ارائه شده در تميالگور 4پرت، در بخش  يهاجهت کشف داده

ي انجام شده بر رو يابيو ارز يساز ادهیپ 5مقاله و در بخش 

در  ت،يمختلف آورده شده است و در نها يهاداده مجموعه

 ندهيآ يکارها يخود برا شنهاداتیو پ يریگ جهی، به نت6بخش

 .پرداخت میخواه

 کارهای مرتبط .2

هاي موجود جهت کشف الگوريتم، مرور و بررسي ]6[در مقاله 

هاي وابسته به زمان و مکان هاي پرت در دادهانحرافات و داده
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هاي وابسته به زمان و انجام شده است. کاربردهاي مختلف داده

هاي مختص هر کاربرد در اين مقاله دسته بندي شده الگوريتم

 K-Meansنوع جديدي از الگوريتم خوشه بندي  ]7[در مقاله  اند.

دهد ها وزني را تخصیص ميرائه شده است. اين الگوريتم، به دادها

هاي تخصیص هاي جرياني پويا مناسب است. وزنو براي داده

-نشان ميرا ها اهمیت هر داده در میان مجموعه داده ،داده شده

هاي پرت در جريان دهد. از اين الگوريتم براي تشخیص داده

 شود.ها استفاده ميداده

هاي پرت ارائه شده ، الگوريتمي جهت شناسايي داده[2] هدر مقال

-دادهدرصد از همه  πحداکثر است. در اين الگوريتم، زماني که 

از يک داده داشته باشند،  ε از کمترله اي فاص ،مجموعه داده هاي

  شود.آن داده، داده پرت شناخته مي

ارائه مبتني بر فاصله  پرت هايهايي جهت تشخیص دادهالگوريتم

هاي مبتني بر فاصله يکي از اين الگوريتم ]8[ شده است. در مقاله

مورد  داده ام k هيفاصله از همساارائه شده است. اين الگوريتم، 

همچنین در  و گیردمي در نظر براي داده ازیعنوان امتبهنظر را 

 ههمسايي هافاصله يتمام مجموع با در نظر گرفتن، ]3[مقاله 

-ي داده ميازیامت از داده مورد نظر، به دادهام  k هياول تا همسا

متیازهاي تخصیص داده شده به ها بر اساس اشود و الگوريتم

 يهاتمياز الگور يکي کنند.ها، داده هاي پرت را شناسايي ميداده

مورد استفاده  هاداده انيبر فاصله بوده و در جر يمعتبر که مبتن

بر  تميالگور نياباشد. مي DBOD-DS تميالگور، ردیگيقرار م

، تشخیص هاداده عيتوز يبرا يتابع احتمال چگال کياساس 

 .]44[ دهدهاي پرت را انجام ميداده

پرت ارائه  هايکشف داده جهت يديروش جد ،]44[در مقاله 

 داده هايهيهمسا نتريکيبر معکوس نزد يشده است که مبتن

 از و است شده ارائه هاداده انيجر يروش بر رو ني. اباشديم

 .کندمي استفاده هاداده انيپردازش جر يلغزان برا يجرهپن مدل

پرت با توجه به کل  هايکشف داده جهت يروش ،]42[ در مقاله

 هاداده هايهي( و همسايپرت عموم هايمجموعه داده )داده

بر  يروش مبتن ني( ارائه شده است. ايپرت محل هايداده)

، GDF. کنديعمل م  LDFيمحل يو محتو GDFيعموم يمحتو

، انحراف داده LDFو  را نسبت به کل مجموعه داده انحراف داده

هر دو فاکتور  .دهدينشان م ،تازه وارد شده هايرا نسبت به داده

 در اين الگوريتم، .شونديمحاسبه م هاهيهمسا يبر اساس چگال

از سه برابر انحراف  شتری، بآن LDF اي GDFکه مقدار  ايداده

. با استفاده از سه ، داده پرت خواهد بودباشد نیانگیاز م اریمع

عنوان توسط کاربر به يمقدار نییبه تع يازین ار،یبرابر انحراف مع

 .باشدينم ،پرتتشخیص داده  يمقدار حد آستانه برا

-هاي پرت در داده، الگوريتمي جهت تشخیص داده]49[در مقاله 

ها ارائه شده است. در اين مقاله، مدلي تراکنشهاي جرياني 

رائه ابه صورت خودکار  منظور شناسايي داده هاي پرتبه افزايشي

شده است. نتايج حاصل از الگوريتم ارائه شده، نشان داده است 

هاي پرت را با صورت بهینه و خودکار دادهکه اين الگوريتم به

 دقت قابل قبولي شناسايي کرده است.

هاي هاي پرت در کاربرد کشف اسپم، تشخیص داده]44[مقاله 

-ريتم ارائه شده يک الگوريتم خوشهکند. الگوبررسي مي را تويیتر

هاي پیشین در اين زمینه، بندي است، در حالي که روش

اند. در الگوريتم ارائه شده از دو بندي بودههاي طبقهالگوريتم

که در  ++StreamKMو  DenStreamبندي الگوريتم خوشه

اند، استفاده شده است و نتايج ارائه شده ]46، 45[هاي مقاله

 % را نشان داده است. 444آزمايشات، دقت 

بیني چگالي هسته ، الگوريتمي مبتني بر پیش]47[در مقاله 

(KDEبر روي داده )ي توزيع شده جرياني جهت کشف دادهها-

ده است. الگوريتم هاي حسگر بیسیم ارائه شهاي پرت در شبکه

هاي جرياني استفاده ارائه شده از پنجره لغزان جهت پردازش داده

دهد. نتايج الگوريتم، ها وزني را تخصیص ميکند و به دادهمي

-هاي بلادرنگ و دادهکارايي مناسب الگوريتم ارائه شده در محیط

 دهد.هاي جرياني را نشان مي

 تعاریف و مفاهيم الگوریتم پایه .3

ي برا يمناسب تميالگور ،يمحل يناهنجار بيضر تميالگور

. ]9[ باشديم ستايا يهادر داده يپرت محل يهاداده صیتشخ

 عنوان درجهبه ي(محلي ناهنجار بيضري )ازیامت تم،يالگور نيادر

 دهنده که نشان شودمحاسبه ميداده  گاهيدر پا هاداده يپرت

محاسبه  يصورت محلفاکتور به نيداده است. ا ي يا نرماليپرت

. مقدار ديآيدست مهب يهر ش يهاهياساس همسا بر و شده

 يهاو داده کينرمال برابر  يهاداده يمحل يناهنجار بيضر

فقط  يمحل يناهنجار بيمقدار ضر خواهد بود. کي پرت، فراتر از

 )تعداد همسايه هاي نزديک( وابسته است. MinPtsمقدار  کيبه 

ي يا امتیازي که به هر پرت زانیفاکتور مضريب ناهنجاري محلي )

)براي شي  4شود(، با استفاده از معادله شي تخصیص داده مي

p،)  9[ شودمحاسبه مي[.  
 

(4                    )         ( )  
∑

         ( )

         ( )
         ( )

|       ( )|
                    

30



 4934، سال 4، شماره 4............ جلد ..............پژوهشي رايانش نرم و فناوري اطلاعات......................................................................-علميمجله 

 

Lrd نيا .]9[ دهدمیزان دسترسي چگالي محلي را نشان مي 

-يو ش pي ش يمحل يچگال ينسبت دسترس نیانگیمقدار برابر م

تعداد  MinPtsهمچنین  .باشديم p کينزد هيهمسا هاي

 مجموعه NMinPtsدهد. هاي نزديک به شي را نشان ميهمسايه

را که تعداد آنها با  مورد نظر به شي نزديک هاي همسايهشي

MinPts هکه مقدار ب يزمان کند.مشخص مي شد،نشان داده مي-

ي و با چگال يلباشد، داده در مح کي، برابر 4دست آمده از معادله 

و در  شودشناخته مينرمال  عنوان دادهبالا قرار دارد و به تراکم

اطراف داده  يداشته باشد، چگال کيفراتر از  يکه مقدار يصورت

 .ابدييم شيداده، افزاي کم بوده و احتمال پرت

وجود  يمحل يناهنجار بيضر تميکه در الگور ياصل تيمز دو

 :، عبارتند ازدارد

 هايهيهمسا يپرت را با توجه به چگال هايداده تميالگور (4

 .ندارد يصورت عمومبه يو مدلکرده  ييشناسا يش

-داده عيپرت در هر توز هايداده ييقادر به شناسا تميالگور (2

ها درنظر داده عيتوز يرا برا يفرض شیپ چیاست و ه اي

 .ندارد

ها، داده يبرا يمحل يناهنجار بيضرالگوريتم  دهيبا استفاده از ا

. ]48[ ارائه شده است يشيافزا يمحل يناهنجار بيضر تميالگور

ها داده انيپرت در جر يهاکشف داده جهت تم،يالگور نيا

 ،يانيجر يهاهپردازش داد يبرا ،تميالگور نيا. درباشديممناسب 

 بيمقدار ضر ن،یاست. همچن شده از پنجره لغزان استفاده

 ،پنجره لغزان ، در زمان ورود آن داده بههر داده يبرا يناهنجار

-ورودي انجام مي دادهتشخیص پرتي يا نرمالي و شده محاسبه 

در  رییتغ جاديث الغزان، باع پنجره به ه جديدورود داد شود.

روز هبه ب ازیشده که ن پنجره موجود در يهاداده هايهيهمسا

 يمحل يناهنجار بيضر تيها و در نهافاصله ها،هيهمسا يرسان

و خروج داده  داده در دو گام ورود تميالگور ني. اباشدميها داده

طور کلي، در زمان ورود و خروج به .شودياز پنجره لغزان انجام م

هاي همسايه که متاثر از ورود يا خروج داده، پارامترهاي دادههر 

 روز رساني شوند.اي هستند، بايد بهداده

 يمحل يناهنجار بيضرالگوريتم استفاده از  يايمزا نيمهمتر

نامتعارف را  يالگوها صیتشخ يهاروش ريسا مقابلدر يشيافزا

 نام برد: ريز بیترتبه توانيم

 نسبت نامتعارف را يرا دارد که الگوها ييتوانا نيا تميالگور 

هر  نيبنابرا دهد. صیهر نقطه تشخ يهاهيهمسا يبه چگال

-ينم سهيمقا را با تمام نقاط درون مجموعه داده تيموجود

 .بود خواهد دیمف ریکار زمانبر و غ نيکه ا کند،

 نظر  در نامتعارف را بدون يالگوها صیتشخ ييتوانا تميالگور

 شیپ چیه روش نيها دارد، چرا که اداده عيگرفتن توز

 .ردیگيدر نظر نم يورودي هاداده عيرا در مورد توز يفرض

 در رییهر نوع تغ ،يشيافزا يمحل يناهنجار بيضر تميالگور 

-يم صیصورت بر خط تشخها را بلافاصله و بهداده عيتوز

 .دهد

 را  داده مناسب است و هر هاي جريانيداده يبرا تميالگور

هر  به تيدر نها کند،يم زیو آنال لیگذر تحل کيتنها در 

 .کنديم ، انتسابينامتعارف زانیدرجه از م کينمونه، 

 يبيمعا يدارا دهند،يکه ارائه م ييايدر کنار مزا ها،تميتمام الگور

هستند.  هاتميالگور بيرفع معا يهستند که محققان در تلاش برا

است  يبيمعا يدارا زین يشيافزا يمحل يناهنجار بيضر تميالگور

 .شوديکه به آنها اشاره م

 کارا  تميالگور کي افزايشي يمحل يناهنجار بيضر تميالگور

ها داده عيدر رفتار و توز راتییتغ صیتشخ جهتو مؤثر 

نامتعارف، دچار  يالگوها صیدر تشخ تميالگور ناما اي. است

 رییتغ و هر نوعشود يم يکاذب فراوان-مثبت هايصیتشخ

 ييشناسا رفنامتعا عنوان الگويها را بهدر رفتار داده ديجد

 جاديمربوط به ا رات،ییتغ نياز ا ياریکه بس ي. در حالکنديم

پرت و  ها خواهند بود و الگويهدر داد يديرفتار جد

 .دهنديرا نشان نم نامتعارفي

 دو بخش  يدارا ،يشيافزا ضريب ناهنجاري محلي تميالگور

است. نگه  يميقد هايو حذف داده ديجد هايورود داده

 لینامتعارف در حافظه، بر تحل هايدهيحذف پد ايداشتن و 

 رگذاریتأث اریبس شونديکه در طول زمان وارد م هاييداده

 است.

 ها هستند که بهاز داده ييبالا اری، حجم بسهاي جريانيداده 

 تميلگور. از آنجا که در اشونديم ستمیوارد س وستهپی صورت

 هايهيهمسا ريهر نمونه داده نسبت به سا يچگال ،يشيافزا

در حافظه قرار  دها بايهمه داده شود،يخود محاسبه م

 نياست. بنابرا دمحدو اریحافظه بس ، در حالي کهرندیبگ

 زیحافظه و ن يفضا يآزادساز يبرا يميقد هايحذف داده

 است. يضرور اریبس ستمیدقت س شيافزا يبرا

ارائه شده است، الگوريتم  ]43[الگوريتم ديگري که در مقاله 

بهبود يافته ضريب ناهنجاري محلي افزايشي است. در اين 

جديد  تشخیص توزيع از را نامتعارف الگوهاي تشخیصالگوريتم، 

 نرخ سبب کاهشاين رويکرد سازد. مي متمايز داده جريان

 الگوهاي حذف شود. استراتژيمي کاذب-مثبت هايتشخیص
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 در را آن دقت که است شده افزوده الگوريتم اين به نیز نامتعارف

 همچنین. دهدافزايش مي نامتعارف هايپديده تشخیص

 ايگونه به الگوريتم اين در قديمي هايداده حذف استراتژي

 بسیار الگوها اين حذف در الگوريتم سرعت کهاست  يافته تغییر

 .استيافته  افزايش

 يمحل يناهنجار بيضر تميرفع مشکلات موجود در الگور يبرا

کاذب و -هدف کاهش نرخ مثبت باافزايشي و بهبود يافته و 

پرت در  يهاکشف داده ي جهتديجد تميدقت، الگور شيافزا

 يشنهادیپ تميالگور ادامه، که در مياها ارائه دادهداده انيجر

 شده است. حيتشر

 الگوریتم پيشنهادی .4

 ايبه هر نمونه داده ،يشيافزا يمحل يناهنجار بيضر تميالگور

، پرتي درجهاز  يا امتیازي بيضر شود،يم ستمیکه وارد س

از  يسر کي يپارامترها د،ي. با ورود هر داده جددهدتخصیص مي

، هامحلي داده يناهنجار بيرو، ضر ني. از ارندپذييم رینقاط تأث

امکان  ايبه صورت پو ،ستمیبه س ديجد در هر مرحله ورود داده

 ستمیورود به س يکه در ابتدا هاييدارند. نمونه داده روزرسانيبه

ي ناهنجار بيضر يدارا رند،گیيقرار م نيیبا تراکم پا يدر نواح

نقاط در ابتدا با احتمال  نيا ،نيخواهند بود. بنابرا يبالاتر محلي

. اما با داده خواهند شد صیناهنجار و نامتعارف تشخ يالگو ييبالا

نمونه  نيا يکيدر نزد ديجد هايمرور زمان و با قرار گرفتن داده

خواهند تشکیل بالا  يخوشه متمرکز و با چگال کي هادادهداده، 

، هاداده يچگال شيو با افزا ديجد هايبا ورود داده ،نيبنابرا داد.

. با ابدييروز شده و کاهش مبه هاي محلي دادهناهنجار بيضر

موضوع را به  نيا توانيم شود،لي که در ادامه بیان ميکمک مثا

با  يمجموعه داده مصنوع کيمثال از  نينشان داد. در ا يسادگ

 دیکه با نرم افزار متلب تول داده نمونه 644 يدارا، نرمال عيتوز

داده  يدو سر بی، از ترکهاداده ني. امايشده است، استفاده کرده

 جاديمتفاوت ا هاينیانگیبرابر اما م نرمالهاي عيبا توز ،يدو بعد

نمونه داده  944 يداده، دارا يدو سر نياز ا کهري. اندشده

 ريز هاييژگيو داراي ،نرمال عها با توزيهستند. مجموعه داده

 .باشندمي

] =N1(1,1)  ;  1= [+1,+1]  ;  1ول: داده ا يسر
    
    

] 

] =N2(2,2)  ;  2= [+8,+8]  ;  2 داده دوم: يسر
    
    

] 

 مجموعه داده هايداده انيجر ي ورود، روند تکامل2شکل  در

داده  944شکل، ابتدا  ني، نشان داده شده است. در اتولید شده

وارد  (2) بالا سمت چپ شکل  ( داده اولي)سر متعلق به خوشه

ام، با رنگ  944) داده  944 اند و پس از آن، داده شمارهشده

براي آن در  LOFقرمز و  دايره مشکي نشان داده شده و مقدار 

 يناهنجار بيو مقدار ضر شوديوارد منوشته شده است(  2شکل 

نشان داده شده است، برابر  2طور که در شکل همان آن يمحل

، 945، 945روند را پس از ورود  نیمحاسبه شده و هم 49.29

 يناهنجار بيو مقدار ضر مايداده، ادامه دادهنمونه  644و  454

، 9.99، 44.49ام، به ترتیب برابر  944نمونه داده  يبرا يمحل

 يناهنجار بيضر تميالگور شده است. محاسبه 4.338و  4.385

هاي تعداد همسايه k=20 ( kمثال با مقدار  نيا يبرا يمحل

بر روي  k تاثیر اندازه اجرا شده است.باشد( نزديک به داده مي

ارائه شده  4.4هاي پرت، در زير بخش الگوريتم و کشف داده

 است.

 مشاهده شد، پس از ورود نمونه داده 2که در شکل  طورهمان

بوده و با  49.29آن  يمحل يناهنجار بي، مقدار ضر944 شماره

نمونه  نيا ،يشيافزا يمحل يناهنجار بيضر تميتوجه به الگور

طور که در . اما همانشوديم ييشناساعنوان داده پرت داده به

 بياست، مقدار ضر شدهها نشان داده داده انيجر يتکامل ریس

 هايبا ورود داده ،944 شماره نمونه داده يبرا يمحل يناهنجار

و به  افتهيکاهش  ي و افزايش تراکم در اطراف اين داده،بعد

 است. دهی، رس(نرمالداده مقدار ) کيمقدار 

عدم  ،يشيافزا يمحل يناهنجار بيضر تمياز مشکلات الگور يکي

نامتعارف  ييرا الگو ديجد يبوده و هر الگو ديجد يشناخت الگو

 نشان داده شده است. 2شناسد که اين مشکل در شکل يم

صورت  نيبد ،يشيافزا يمحل يناهنجار بيضر تميالگور کرديرو

 يمحل ينجارناه بياست که پس از ورود نمونه داده، مقدار ضر

از حد آستانه  محاسبه شده، که مقدار يمحاسبه شده و در صورت

 .شوديم شناساييعنوان داده پرت باشد، به شتریب

 ن،یشیپ هايتميبا توجه به مشکلات مشاهده شده در الگور

ها در داده انيدر جر محلي پرت هايجهت کشف دادهي تميالگور

 اين مقاله ارائه شده است.

 

32
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 يمحل يناهنجار بها و محاسبه مقدار ضريروند ورود داده :2 شکل

 

به  ازین تميهستند، الگور يانصورت جريها بهداده نکهيبا توجه به ا

 رییهمچون سرعت بالا و برخورد مناسب با تغ يخاص هاييژگيو

ارائه  تمي، شبه کد الگور9 در شکل .ها داردداده انيدر جر عيتوز

 .شده، نشان داده شده است
 

 
 پرت هايداده صیتشخ يشنهادیپ تميشبه کد الگور :9 شکل

و شده ارائه شده، از ساختمان داده صف استفاده  تمدر الگوري

ها داده انيجر نکهي. با توجه به اشونديم ستمها وارد سیداده

ها در همه داده رهیذخ يبرا نامحدود هستند، حافظه کافي

ها را داده انيمشکل، جر نيرفع ا يوجود ندارد و برا ستمسی

 ستمها به صورت قطعه قطعه وارد سی کرده و داده بنديقطعه

اندازه قطعه و حدهاي آستانه در ابتداي الگوريتم تعیین  .شونديم

 ياقطعه لیپس از تکم (.9در شکل  5و  4، 9)خطوط  مي شوند

 يمحل يناهنجار بيضر تمري(، الگو9در شکل  7ها ) خط از داده

هاي درون قطعه اجرا شده و با توجه به حد آستانه داده يبر رو

-داده ،يمحل يناهنجار بيضر تميالگور در نظر گرفته شده براي

 ني. اما ا(9در شکل  3و  8)خطوط  شونديم ييپرت شناسا هاي

نکرده و  يپرت معرف ادهعنوان درا به ي پرت شناسايي شدهاهداده

-يقرار م ديکاندهاي پرت داده ستیبا عنوان ل يستیآنها را در ل

 يپرت هايشامل داده ديکاند ستی. ل(9در شکل  44) خط  مدهی

. اندشده ها شناساييداده انيمختلف جر هاياست که در قطعه

با مقدار اولیه شمارنده  کها ياز نمونه داده کيهر  همچنین براي

 ديکاند ستیوارد ل ايو هر بار که داده ميرگیيدر نظر مصفر 

در  42)خط  مکنیيواحد اضافه م کيشد، به شمارنده آن داده، 

 . (9شکل 

پرت، قرار دارند را  ديکاند ستیکه در ل هاييداده ،يدرگام بعد

 هايو سپس، داده (9در شکل  49)خط  ابتدا به قطعه وارد کرده

ي ناهنجار بيمحاسبه ضرو مراحل  کنیمميرا وارد قطعه  ديجد

1. Procedure Chunk LOF 

2. Begin 

3.       Set size of chunk 

4.        Set threshold for outlier 

5.        Set threshold_count for counter 

6.        Repeat  

7.            Fill chunk by objects 

8.            Calculate LOF for objects in chunk 

9.            For each object that LOF(object) > threshold 

10.                  Add object to outliers 

11.            Candidate_outliers = outliers 

12.            Candidate_outliers_count ++  

13.            Add candidate_outliers to Next Chunk 

14.            If(candidate_outliers_count=threshold_counter) 

15.             Then 

16.                   Real_outlier = candidate_outlier 

17.                   Delete real_outlier from candidate_outlier 

18.                   Set candidate_outliers_count to zero 

19.             End IF  

20.             Counter += size of chunk 

21.        Until(counter < dataset_size) 

22.        Show Real_outlier 

23. End 
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اما قبل از  .میکنيدرون قطعه تکرار م يهاداده يرا برا محلي

اي که براي داده ها جهت تکرار مراحل الگوريتم، شمارنده

ها در قطعه هاي مختلف در نظر گرفته شمارش تکرار پرتي داده

بوديم را با حد آستانه آن مقايسه کرده و اگر اندازه شمارنده به 

عنوان داده پرت حد آستانه رسیده باشد، آن داده را بهاندازه 

واقعي شناسايي کرده و از لیست کانديد حذف شده و شمارنده 

 (.9شکل  49-48)خطوط  شودآن صفر مي

که از  يبعد هايدر کنار داده د،يپرت کاند هايکه داده يزمان

 بيو ضر دنرگیيد، قرار منشوها وارد قطعه ميداده انيجر

است که قصد  يمعن نيبد شود،يآنها محاسبه ممحلي  يناهنجار

 يالگو بررسي کنیم که آيا د،يجد هايبا وارد شدن داده ميدار

پرت هستند و  مها هنوز هآن داده اينکه اشود ييم دیتول يديجد

 کنند.يم فيرا تعر ينامتعارف يالگو

چند قطعه  ها را براياعلام برچسب داده ين رويکرد،در واقع با ا

 يو الگو ديجد يالگو نیب زيتما میانداخته تا بتوان قيبه تعو

 توانديشمارنده محد براي  نیی. تعمیده صیتشخ رانامتعارف 

پرت داشته باشد و با توجه به  هايداده ييدر شناسا ياديز ریتاث

در اعلام پرت  ریتاخ زانیمجموعه داده و کاربرد مورد نظر، م

 .مکنیيم نیینوان شمارنده تعرا به ع يبودن واقع

هاي پرت واقعي هايي که در لیست دادهدر نهايت، داده

(Real_outlierقرار دارند را به عنوان داده ) هاي پرت شناسايي

 (.9در شکل  22)خط  کنیمشده توسط الگوريتم معرفي مي

 يمحل يناهنجار بيضر تميالگور يايارائه شده، از مزا تميالگور

 تميالگور نيا بيدر پوشش معا يکند و سعياستفاده م يشيافزا

کاذب، -مثبت صیتشخ يطور که اشاره شد، نرخ بالادارد. همان

 ي افزايشيمحل يناهنجار بيضر تميالگور بیع نيبزرگتر

پس از  رت،پداده  نیینرخ بالا، تع نيا لیشود و دليمحسوب م

بالا در زمان ورود داده به  يمحل يناهنجار بيمشاهده مقدار ضر

انداختن  قيبا به تعو ،ارائه شده تمي. الگورباشديپنجره لغزان م

 انيپردازش جر يبرا دها و استفاده از روش جديداده ياعلام پرت

 تمکاذب را کاهش داده و باعث بهبود الگوري-ها، نرخ مثبتداده

 و الگوريتم ضريب ناهنجاري يشيافزا يمحل يارناهنج بيضر

 . شوديممحلي افزايشي بهبود يافته 

معمولا از روش پنجره لغزان  ،يانيجر هايپردازش داده يبرا

 روزرسانيبه به ازی. اما روش پنجره لغزان نشودياستفاده م

 تمدر الگوري. در زمان ورود و خروج داده داردداده  هايهيهمسا

شده  ها ارائه داده انيپردازش جر جهت ديجد يروش ،يشنهادیپ

که زمانبر  روش پنجره لغزان هايروزرسانيبه به ازیکه ن است

 ها، روش مناسبيداده انيقطعه کردن جر باشد.هستند، نمي

 انيکه جر ي. زمانشودها محسوب مينوع داده نيپردازش ا جهت

هر قطعه  راتیتاث م،کنیيم میتقس يمساو هايها را به قطعهداده

-را در قطعه راتیمنتقل کرده و تکرار تاث يبعد هايرا به قطعه

روش،  ني. با استفاده از امکنیيمو ثبت  مشاهدهمختلف  هاي

اند شده ييطور مکرر شناساقطعه به نيکه در چند يپرت هايداده

 .مکنیيم ييشناسا عنوان داده پرت واقعيرا به

 

های نزدیک( در )تعداد همسایه k. تاثير پارامتر 1.4

 پيشنهادیالگوریتم 

هر شي را  LOFدر محاسبه مقدار  kدر اين بخش تاثیر پارامتر 

با عنوان  kهاي ديگري از مقاله، در بخشبررسي خواهیم کرد. 

MinPts هاي اعلام شده است که هر دو معناي تعداد همسايه

هاي داده براي شي LOFاندازه  دهند.نزديک يک شي را مي

هاي آن شي با همسايه وابسته به فاصله ،موجود در مجموعه داده

بر روي اندازه  MinPts، تاثیر پارامتر 4شکل باشد. در مياطرافش 

LOF .نشان داده شده است 

شود، مجموعه داده دو مشاهده مي ،4طور که در شکل همان

 544با  S3داده و  95با  S2داده،  44با  S1بعدي با سه خوشه 

براي اشیا داخل سه خوشه براي  LOFداده وجود دارد. میانگین 

داده  محاسبه و نمايش 54تا  44از  MinPtsهاي مختلف اندازه

در تمام  S3شده است. بسیار روشن است که داده هاي خوشه 

يکنواخت و برابر يک هستند و  LOFداراي  MinPtsهاي اندازه

براي  هاداده S1اما در خوشه . هاي پرت باشندتوانند دادهمين

-ر زياد بوده و دادهبسیا LOFداراي  95تا  44از  MinPtsاندازه 

نیز با اندازه  S2هاي خوشه شوند. دادههاي پرت محسوب مي

MinPts = 46 کنند، زيرا در اين حالت شروع به پرت بودن مي

-هاي دادهبه عنوان همسايه S3و  S1هاي موجود در خوشه داده

، LOFشوند و بر اساس فرمول ميدر نظر گرفته  S2هاي خوشه 

-مي 46برابر  MinPtsاين مقدار زياد خواهد شد. زماني که اندازه 

، شامل S2و  S1هاي در خوشه هاي هر شيشود، همسايه داده

شد زياد خواهد  LOFد و مقدار نشوهايي از هر سه خوشه ميداده

 کند.ها میل ميو به سمت پرتي داده
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هاي مجموعه داده LOFبر روي مقدار  MinPts: تاثیر پارامتر 4شکل 

 ]9[ داده

 

 توان حد پايینبنابراين، با توجه به کاربرد مورد نظر، مي

(MinPtsLB)  بالاحد و (MinPtsUB)  براي اندازهMinPts  در

در  کرد.را محاسبه  LOFنظر گرفت و براي اين حدود مقدار 

ايم در نظر گرفته 44( را MinPtsLB، حد پايین )4مثال شکل 

دست خواهد آمد و هنتايج مشابهي ب 44زيرا براي مقادير کمتر از 

ايم زيرا براي انتخاب کرده 54را  (MinPtsUBهمچنین حد بالا )

به حالت  LOFشود و اندازه نتايج مشابه مي 54مقادير بیشتر از 

پیشنهاد  LOFسه روش اکتشافي براي محاسبه رسد. پايدار مي

براي کاربردهاي حساس مانند پزشکي و يا بانکي، به  .شودمي

بر اساس  دادههر را براي  LOFبیشترين مقدار طور بد بینانه، 

هاي مشکوک به پرتي را تا بتوانیم داده در نظر گرفته 2رابطه 

براي کاربردهايي با حساسیت کمتر از میانگین شناسايي کنیم. 

LOF با MinPts و شوداستفاده  9رابطه ، بر اساس فهاي مختل 

براي کاربردهايي که نیاز به سخت گیري کمتري دارند،  همچنین

در  MinPtsهاي محاسبه شده با اندازه LOFاز کمترين مقدار 

و پرتي  استفاده شود 4رابطه بر اساس  محدوده تعیین شده،

 .ها تعیین شوندداده

Max{LOFMinPts(p) | MinPtsLB MinPts MinPtsUB} (2) 

Mean{LOFMinPts(p) | MinPtsLBMinPtsMinPtsUB} (9)  

Min{LOFMinPts(p) | MinPtsLBMinPtsMinPtsUB}    (4)  
يا  kهاي انجام شده در اين مقاله، مقدار بنابراين، در آزمايش

ايم تا بهترين نتیجه را در نظر گرفته 24را برابر  MinPtsهمان 

 داشته باشیم.

 سازی و ارزیابیپياده .5

 يارهایبه مع ازیمختلف، ن هايتميالگور ارزيابي و مقايسه يبرا

ي برا همچون دقت، نرخ تشخیص و ... ييارهای. معمياستاندارد دار

-قرار مياستفاده  مورد داده پرت صیتشخ هايتميالگورارزيابي 

 . ندانشان داده شده 4جدول گیرند. معیارها در 

 core2Duoنتليبا پردازنده ا يستمیتوسط سآزمايشات،  تمام

T9300 با فرکانس GHz 2.5  انجام شده حافظه رم  تيگابایگ 4و

. کنديرا اجرا م 7 ندوزيعامل و ستمیس ييکه نسخه نها است

 وياستاد ژواليدر و #Cي سيبا زبان برنامه نو هاتميالگور نیهمچن

با  رمالن عي. مجموعه داده با توزاندشده يساز ادهیپ 2442

 .است شده دیتول R2010aافزار متلب نسخه  استفاده از نرم

 

 جدول تصادم براي معیارهاي استاندارد :4جدول

شناسايي به عنوان داده  

 (O)پرت 

شناسايي به عنوان داده 

 (N)نرمال 

 Oدسته 

 (داده پرت)

 (FN) کاذب-منفي (TP) صحیح-مثبت

 Nدسته 

 )داده نرمال(

 (TN) صحیح-منفي (FP) کاذب-مثبت

 

هشدار نرخ  ص،ینرخ تشخ يارهایمع تواني، م4با توجه به جدول 

 محاسبه کرد. 7و  6، 5هاي ترتیب از رابطهرا به و دقت خطا

 

(5                                    )                
  

(     )
 

(6                                )                  
  

(     )
 

(7)                                                   
(     )

(   )
 

 

گیري يکي ديگر از معیارهاي اندازه، ]24، 44[هاي در مقاله

 Jaccard Coefficient (JC)ها، معیار عملکرد و کارايي الگوريتم

است. اين معیار با توجه به معیارهاي استاندارد جدول ارائه شده 

 نشان داده شده است. 8آيد و در رابطه دست ميهب 4
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(8                                                )    
  

        
  

 

 يالگو يدرستکه به هاييتعداد داده اطلاعاتي از ص،یتشخ نرخ

که نرخ  ي. در حالدهداند، به ما ميشده يينامتعارف شناسا

که به اشتباه  ييهاکاذب، در مورد تعداد داده-مثبت صیتشخ

 نی. همچندهداند، گزارش ميشده يينامتعارف شناسا يالگو

نامتعارف  يدرست الگوها ييدر شناسا تميدقت الگور زانیدقت، م

-يم نیینرمال را تع هايدرست داده ييشناسا نیو پرت و همچن

براي يک الگوريتم در صورتي که به مقدار يک  JCمعیار  .کند

نزديک باشد، آن الگوريتم داراي عملکرد بهتري است و دقت 

 بالاتري در تشخیص داده هاي پرت دارد.

در اين  که ميدار هابه مجموعه داده ازین ها،تميالگور ارزيابي براي

و  CIMISو  DARPA 98ي قیحقهاي همجموعه داد مقاله از

شده است. استفاده  شده دیتول يمصنوع همجموعه دادهمچنین 

پرکاربرد در  يا، مجموعه دادهDARPA 98ي قیمجموعه داده حق

 يهانفوذ در شبکه صیتشخي هاستمیس يابيارز نهیزم

اي از مجموعه داده CIMIS. مجموعه داده ]24[ است يوتریکامپ

هوا در  جايگاه ثبت آب و 424هاي آب و هواي بیش از داده

هاي موجود در اين مجموعه داده شامل باشد. ويژگيکالیفرنیا مي

 باشدخورشید، سرعت باد و دماي خاک مي دماي هوا، تابش

هاي دماي خاک که هاي اين مقاله فقط از داده. در آزمايش]22[

جمع آوري شده است،  2443تا  4338صورت روزانه از سال به

 .]44[ شوداستفاده مي

از  ي وصورت دو بعدبه با توزيع نرمال مصنوعي داده مجموعه

 هاينیانگینرمال و م عيهفت خوشه توز بانمونه داده  4644

با  ،نرمال عيشده است. مجموعه داده با توز لیمختلف تشک

شده است. مجموعه داده مذکور،  دیاستفاده از نرم افزار متلب تول

نمونه  N1(1,1)، 544نرمال  عينمونه داده با توز 544شامل

نرمال  عينمونه داده با توز 544و  N2(2,2)نرمال  عيداده با توز

N3(3,3) نيیبا نرخ پا گريچهار دسته داده د نی. همچنباشديم 

، N4(4,4) هاي نرمالعينمونه داده و توز 25و تعداد 

N5(5,5) ،N6(6,6)  وN7(7,7) مجموعه داده وجود  نيدر ا

 فيتعر رصورت زيها بهدسته داده هايعيتوز يرهادارند. پارامت

 .اندشده

] =N1(1,1)  ;  1= [+1,+1]  ;  1         اول : دسته
    
    

] 

] =N2(2,2)  ;  2= [-1,-1]  ;  2         دوم : دسته
    
    

] 

] =N3(3,3)  ;  3= [+1,-1]  ;  3    سوم: دسته
     
     

] 

] =N4(4,4) ; 4= [0,+1.5]; 4 چهارم: دسته
      
      

] 

] =N5(5,5) ; 5= [+1.5,0];  5 پنجم: دسته
      
      

] 

] =N6(6,6)  ;  6= [0,0]  ;  6 ششم: دسته
      
      

] 

] =N7(7,7);  7= [-1,+1]  ;  7 هفتم: دسته
      
      

] 

 

دسته  يي، شناسامصنوعي تولید شده در مجموعه داده هدف

از مجموعه داده  يي، نما5. شکل باشديم نها با تراکم پايیداده

 دهد.را نشان ميشده،  تولید يبعد دو
 

 
 نرمال عيساخته شده با توز يمجموعه داده مصنوع :5 شکل

 ستمیوارد س N1دسته  داده هاي ابتدامصنوعي،  داده در مجموعه

 N2دسته  هايدر داده N5و  N4دسته  هايشده و پس از آن داده

دسته  هايداده ت،يو در نها شونديم ستمیو وارد س شده پخش

N6  وN7 دسته  هايدر دادهN3  يم ستمیو وارد س شدهپخش-

 ،يشيافزا يمحل يناهنجار بيضر تميرالگو ياجرا جهیشوند. نت

در باشد( هاي نزديک به داده ميتعداد همسايه k) k=20ي برا

-و دادهي نرمال با رنگ آب هاينشان داده شده است. داده 6شکل 

 پرت با رنگ قرمز نشان داده شده است. هاي

کاذب -، نرخ مثبتاست نشان داده شده 6که در شکل  طورهمان

پرت  داده عنوانبه يارینرمال بس هايداده يعنيبالاست، 

با رنگ  C3و  C1 ،C2هاي ها در خوشهاند )دادهشده ييشناسا

اند که به معني تشخیص نادرست است( و قرمز نشان داده شده

-اند، بهچهارم تا هفتم قرار گرفته هايکه در دسته يپرت هايداده

کاذب، عدم -مثبت علت نرخ بالاي. اندنشده طور کامل شناسايي

-ينامتعارف م يو الگو ديجد يالگو صیدر تشخ تميالگور ييتوانا

 .باشد
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ي بر روي شيافزا يمحل يناهنجار بيضر تميالگور ياجرا جينتا :6شکل 

 مجموعه داده توزيع نرمال

مجموعه  يرا بر رو مقاله نيادر اين ارائه شده  تميالگور حال،

 ييتا 54 هايها به قطعه. دادهمکنیياجرا م نرمال عيداده با توز

در شکل ، تميالگور ياز اجرا دست آمدههب جهی. نتشونديم میتقس

 . نشان داده شده است 7

 

 
بر روي مجموعه داده توزيع  يشنهادیپ تميالگور ياجرا جيتا: ن7 شکل

 نرمال

ارائه شده در  تمينشان داده شد، الگور 7 که در شکل طورهمان

-پرت شده و نرخ مثبت يهاهمه داده ييموفق به شناسا ،مقاله

به  لیمجموعه داده به صفر رسانده است. دل نيا يکاذب را برا

است که  يریتاخ تم،يکاذب در الگور-صفر رساندن نرخ مثبت

نامتعارف به  اي ديجد عنوان الگوييها بهداده ييشناسا يبرا

-تميالگور ياجرا يعدد جي، نتا2ل در جدو .شوديداده م ستمیس

 داده شده، آمده است. حیتوض هاي

در آزمايشي ديگر، الگوريتم ارائه شده در مقاله با الگوريتم 

DBOD-DS  معرفي شد، مقايسه شده است. دو  2که در بخش

دست هاجرا شده و نتايج ب CIMISالگوريتم بر روي مجموعه داده 

آورده شده است. در اين آزمايش از معیار ضريب  8آمده در شکل 

ها استفاده شده است. در ( براي ارزيابي الگوريتمJCجکارد )

صورت تصادفي اضافه درصدي داده پرت به CIMISمجموعه داده 

، اندازه ضريب جکارد 8دست آمده در شکل هشده است و نمودار ب

هاي پرت اضافه شده به در برابر درصدهاي مختلفي از داده

طور که توضیح داده شد، مقدار باشد. همانمجموعه داده مي

ضريب جکارد در صورتي که الگوريتم عملکرد بهتري داشته باشد 

ي داشته باشد، نزديک به يک خواهد شد. و نرخ تشخیص بالاتر

-عملکرد دو الگوريتم نشان داده شده و مشاهده مي 8در شکل 

شود که الگوريتم ارائه شده در همه حالات بهتر از الگوريتم 

DBOD-DS کند و ضريب جکارد آن بیشتر است.عمل مي 

منظور ارزيابي الگوريتم ارائه آزمايش ديگري که در اين مقاله به

انجام شده است، اجرا و ارزيابي الگوريتم ارائه شده، الگوريتم  شده

ضريب ناهنجاري محلي افزايشي و همچنین الگوريتم ضريب 

ناهنجاري محلي افزايشي بهبود يافته بر روي مجموعه داده 

DARPA 98 .مي باشد 
 

 
روي  DBOD-DS: مقايسه الگوريتم پیشنهادي با الگوريتم 8شکل 

 CIMISمجموعه داده 
 

 

همین بهاست،  اديز اریداده بس مجموعه نيها در احجم داده

ها از رشته داده يرکورد 4644ي توال کي آزمايش، نيدر ادلیل، 

 ،يشيافزا يمحل يناهنجار بيضر تميدر الگور .شده استانتخاب 

شود، بلافاصله مقدار يپنجره لغزان م واردي اکه داده يزمان

37



 آرش مزيدي و همکاران................ ............................................................ايدسته هايداده کرديدر رو ديجد بنديخوشه يبیترک تميالگور کي

 

 ينرمال اي يداده محاسبه شده و پرت آني برا يناهنجار بيضر

 ضريب ناهنجاري محلي تميالگور ،نيبنابرا شود.يم نییداده تع

 ييشناسا نامتعارفي عنوان الگوها را بهاز داده ياریبس يشيافزا

بررسي شد، الگوريتم  4الگوريتم ديگري که در بخش  .کنديم

ن باشد. ايه ضريب ناهنجاري محلي افزايشي ميبهبود يافت

الگوريتم نرخ تشخیص را به صد در صد رسانده است، اما هنوز 

 ،تيدر نها کاذب به صفر نرسیده و نیاز به بهبود دارد.-نرخ مثبت

 ييجهت بهبود دقت و شناسا مقاله، نيارائه شده در ا تميالگور

و  شوديمجموعه داده اجرا م يرو نرمال و پرت بر يهابهتر داده

 است. شده آورده 9حاصل، در جدول  جينتا

 

 تميمشاهده شد، الگور 9و  2جداول  و 8شکل  طور که درهمان

داده  صیپرت را تشخ يهاداده يمقاله، به درست نياارائه شده در

، ضريب ناهنجاري DBOD-DSدر مقايسه با الگوريتم هاي و 

بر عملکرد بهتري داشته و در ارزيابي  محلي افزايشي و بهبوديافته

و  %444صیتشخ نرخداراي  DARPA 98روي مجموعه داده 

بوده است. دقت بدست آمده توسط الگوريتم ارائه  %33.25دقت 

و قابل قبول  مناسب پرت داده صیتشخ يهاتميالگور يبراشده، 

 است.

 گيرینتيجه .6

ي هاداده صیتشخ جهت زيادي يهاتميدر مقالات مختلف، الگور

-داده صیتشخ ياما برا است. نامتعارف ارائه شده يو الگوها پرت

 یهتوص يبر چگال يمبتن يهاتمياستفاده از الگور ،يمحل پرتي ها

 يمناسب تميالگور ،يمحل يناهنجار بيضر تمي. الگورشوديم

-يم ستايا يهاداده يبرا يپرت محل يهاداده صیشخجهت ت

کاربردهاي مختلفي ها که امروزه در نوع ديگري از داده. باشد

 يکه برا يمناسب راهکارهاي جرياني است. شود، دادهديده مي

ارائه  هاداده انيبرخورد با جر مغلبه بر اکثر مشکلات در هنگا

. اما باشديم يشيافزا يمحل يناهنجار يبضر تميشده است، الگور

نرخ  و همچنان مشکلات تم،يالگور ينا يهاتیبا توجه به قابل

مقاله،  نيدر ا بالايي در اين الگوريتم وجود دارد.کاذب -مثبت

کاهش نرخ  و صیو نرخ تشخ تدق شيافزا به منظور يراهکار

 هاي پرتهاي تشخیص دادهالگوريتم کاذب-مثبت يهاصیتشخ

ها را به داده انيدر مقاله، جر شده ارائه تمي. الگورميارائه کرد

را  يمحل يناهنجار بيو ضر کنديم میتقس يمساو يهاقطعه

 بيها با ضرداده و هر قطعه محاسبه کردههاي داده يبرا

و اعلام  کنديم پرت اضافه يدايکاند ستیبالا را به ل يناهنجار

 ني. ااندازديم قيبه تعو هااز داده چند قطعه يرا برا ي دادهپرت

همان  اي کاذب-دقت و کاهش نرخ مثبت شيباعث افزا کرديرو

 بر ارائه شده تمي. الگورشوديامتعارف من ياشتباه الگوها صیتشخ

هم و  CIMISو  DARPA 98ي قیحق يهامجموعه داده يرو

و  شده شده در مقاله اجرا دیتول يمصنوعچنین مجموعه داده 

و کاهش نرخ  صیدقت و نرخ تشخ شيافزا ،بدست آمده جينتا

ارائه شده در  تميرا نشان داده است. دقت الگور کاذب-مثبت

و % 33.25ابر بر DARPA 98 يقیمجموعه داده حقي مقاله بر رو

نرمال، برابر  عيبا توز يمصنوع داده مجموعه يبر رو نیهمچن

 باشد.يم 444%

  

 ها بر روي مجموعه داده مصنوعي با توزيع نرمال: نتايج اجراي الگوريتم2جدول 
 دقت نرخ هشدار خطا نرخ تشخیص TP FN TN FP الگوريتم

 %35.9 %2.46 %62 97 4469 98 62 محلي افزايشيضريب ناهنجاري 

 %111 %1 %111 1 1511 1 111 ارائه شده در مقاله
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 DARPA98 يقیمجموعه داده حق يبر رو هاتميالگور ياجرا جي: نتا9جدول 
 دقت نرخ هشدار خطا نرخ تشخیص TP FN TN FP الگوريتم

 %36.56 %9.97 %54 54 4544 4 4 ضريب ناهنجاري محلي افزايشي

 %38.56 %4.44 %444 29 4575 4 2 ضريب ناهنجاري محلي افزايشي بهبود يافته

 %22.25 %5..1 %111 12 1556 1 2 ارائه شده در مقاله
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