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Abstract- Sybil attacks are increasingly growing and expanding in social networks. A malicious user with a fake 

identity, known as a Sybil attack, can create a large number of fake accounts to generate spam, impersonate other 

users, commit fraud, and gain access to many legitimate users' information. For security reasons, such fake 

accounts should be identified and disabled. Various identification methods have been proposed to deal with fake 

accounts. However, most of these methods detect fake accounts using social structure graphs, which leads to poor 

performance, or use machine learning methods, which have low accuracy for identifying Sybil attacks. In this 

paper, a hybrid clustering method called CRNM is proposed. The proposed method is based on clustering, so that 

by combining different community detection methods; A new community detection method is presented. The 

combination of these methods has led to higher accuracy, more reliable results and more stability. The CRNM 

method has been evaluated on datasets collected from Twitter, Reddit, Instagram and Facebook. Unlike other 

machine learning-based approaches, the proposed method focuses on different levels of user profile features. The 

evaluation results have shown that the CRNM method detects Sybil nodes with an accuracy of 85.13%. 
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با استفاده از روش  یاجتماع یهادر شبکه لیبیحملات س صیدقت تشخ شیافزا
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که از آن   ی جعل تیهوکاربر مخرب با  کیدر حال رشد و گسترش است.    ی اجتماع  یهادر شبکه  ی اندهیبه طور فزا  لیبیحملات س  - چکیده

و   یکاربران  کلاهبردار  ریس ا  تیهرزنامه  جعل هو  دیتول  یبرا ی حس اب جعل  یدزیاتعداد    تواندی م ش ود ی م ادی  لیبیتحت عنوان حمله س  

. ش وند   رفعالیو غ  یی ش ناس ا دیبا ی جعل  یهاحس اب   نیچن   ی تیامن  لیکند. به دلا  جادیا ی قانون  نکاربرااطلاعات  از   یار یبه بس   ی دس ترس  

 ای را   ی جعل یهاها حس اب روش  نیا ش تریحال  ب  نیش ده اس ت. با ا  ش ناادیپ ی جعل یمقابله با حس اب ها  یبرا  ی مختلف  یی ش ناس ا  یهاروش

 نی ماش     یر یادگ ی یاز روش ها  ایش  ود و ی م  فیکه منجر به عملکرد ض  ع  کنندی م  یی ش  ناس  ا  ی اجتماع  یس  ااتار   یهابا اس  تفاده از گرا 

پیش نااد ش ده   ی بیترک  یبندنام اوش هبه  روش کی  مقاله   نیدر اارند. د  لیبیس  حملات    یی ش ناس ا  یبرا  ی نییپا که دقت  ش ودی اس تفاده م

 صی مختلف تش خ   یهاروش  ترکیبص ورت که با   نیبد باش د ی م  یبندبر اوش ه  ی مبتن  یش ناادیروش پ  نامیده ش ده اس ت. CNRMاس ت که 

 یش تر یب  یدار یو پا  ترمطمئن  جیها منجر به دقت بالاتر  نتاروش  نیا  بیترک .ش ده اس تارائه    دیاجتماع جد  صیروش تش خ  کیاجتماعات؛  

برالا    ی ش ده اس ت.ابیارز  س بو یو ف  نس تاگرام یا ت یرد  تر ییش ده از تو  یجمع آور  یهامجموعه داده  یبر رو  CNRMروش    .ه اس تش د

نتایج   .کندی کاربران تمرکز م  لیپروفا یهای ژگ یاز و  ی س طو  مختلف  یبر رو   یش ناادیروش پ ن یش  ما  یر یادگ یبر   ی مبتن  یکردهایرو ریس ا

 .دهدی م صیتشخ 85.13را با دقت % لیبیس یهاگره CNRMنشان داده است که روش  ارزیابی 

 . CNRMهای جعلی، تشخیص جوامع، بندی ترکیبی، تشخیص حسابهای جعلی، خوشهحمله سیبیل، حساب ی کلیدی:هاواژه

 

 مقدمه -1

ررسی نظم و سازمان ماعی، روشی برای بهای اجتحلیل شبکهت

ای که تحلیل ها در اجتماع است. نتیجهموجود روابط انسان

دهد که ، اجازه میدهداجتماعی در اختیارمان قرار میهای شبکه

طور دقیق و کمی، الگوهایی که در میان روابط مردم در بتوان به

وها را مورد های این الگاجتماع وجود دارد را تشخیص داده، ویژگی

های خودکار ها را به شکلی که برای تحلیلگیری قرار داد و آناندازه

بندی مشتریان و کاربران وب که خوشه [.3] مناسب است درآورد

های مشترکی دارند و یا ازلحاظ جغرافیایی نزدیک به علایق و سلیقه

شده هم هستند، ممکن است باعث ارتقا و بهبود کیفیت خدمات ارائه

تواند ای از مشتریان، میها شود، به این دلیل که هر خوشهه آنب

 [.2نی قرار بگیرد ]رساشده، مورد خدمتتوسط یک کارگزار وقف

های اجتماعی، خطر بالایی را برای تعیین محبوبیت کاربران از شبکه

های کند؛ زیرا مقدار زیادی از دادهها ایجاد میکاربران این شبکه

ها را به گذارند، آنن در این بسترها به اشتراک میشخصی که کاربرا

http://www.jscit.nit.ac.ir/
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کی از کند. ییک هدف مطلوب برای مهاجمان )هکرها( تبدیل می

( است. حمله سیبیل، Sybilترین این حملات، حمله سیبیل )شایع

های ای است که در آن مهاجم با ایجاد تعداد زیادی از هویتحمله

کند تا بتواند مختل می جعلی، شهرت یک سرویس شبکه اجتماعی را

 [.5، 4بدینوسیله در آن شبکه تأثیر گذاری نامطلوب داشته باشد ]

( استفاده شده است SybilTrapالگوریتم تله سیبیل ) [ از1ر مقاله ]د

کند که به طور که از یک تکنیک نیمه نظارت شده استفاده می

تماعی های کاربر را با ساختار اجهای اساسی فعالیتخودکار ویژگی

کند. هدف این روش کار بر روی نمودارهای در یک سیستم ادغام می

که تعداد زیادی لبه حمله  تعاملی و اجتماعی است. این در جایی

نظارتی که بندی نیمه[ از خوشه1وجود دارد موثرتر است. در مقاله ]

شده بسیار کمی برای شناسایی دقیق گذاریهای برچسباز داده

کنند، بهره گرفته شده در مقیاس بزرگ استفاده میهای سیبیل گره

 است. بزرگترین چالشی که این روش با آن مواجه هست مقیاس

پذیری است که تنها بر روی شبکه های اجتماعی بزرگ و اجتماعات 

[ از روش حد 2عظیم مورد استفاده است. همچنین در مقاله ]

تقریباً بهینه ( استفاده شده است، که یک دفاع SybilLimitسیبیل)

های اجتماعی است. اما در چندین یبیل از شبکهدر برابر حملات س

ه: استفاده از چندین نمونه مستقل از مسئله دچار نقص است از جمل

پروتکل مسیر تصادفی برای انجام بسیاری از مسیرهای تصادفی 

ها؛ که باعث کوتاه و بهره برداری از تقاطع ها در لبه ها به جای گره

 شود مدت زمان اجرای طولانی را طی کند.می

های موجود معمولاً به علت استفاده نکردن از تفکیک سازی وشر

استفاده از تکنیک یادگیری ماشین نیمه با بالایی ندارند.  ع دقتجوام

های نظارتی، خوشه بندی ترکیبی و تفکیک گراف کاربران به گراف

بران عادی و جعلی اجتماعی و تعاملی، دقت تشخیص و مقایسه کار

یابد. با توجه به این موضوع در این روش بر نسبت به هم افزایش می

در  کهشود رچسب و بر چسب دار کار میهای بدون بروی داده

سطوح تواند میشناسایی حملات هدفمند موثر و دقیق است، زیرا 

ی ترمختلف ویژگیهای پروفایل کاربران را به طور دقیق و موثر

 ند. کشناسایی 

رای ارزیابی دقت، چندین آزمایش جهت بررسی اینکه آیا ب

ی دفاعی موجود در هاهای موجود تأثیر مثبتی بر استراتژیتکنیک

اند. تشخیص سیبیل دارند، انجام شده و جوامع با هم مقایسه شده

های های موجود دارای دقت پایینی هستند چون اولاً شبکهروش

ی ثابتی نیست و درضمن خوشه و دستهاجتماعی دارای تعداد گره و 

 باشد.های پرت زیادی میدارای داده

های اجتماعات و ضعف روشا توجه به پیچیدگی مسئله تشخیص ب

بندی ترکیبی پیشنهاد شده ای، در این مقاله، یک روش خوشهپایه

، با استفاده از ترکیب CNRMنامیده شده است. در  CNRMاست که 

اجتماعات، یک روش جدید ارائه شده  های مختلف تشخیصروش

ها منجر به دقت تشخیص بالاتر در نهایت ترکیب این روشاست. که 

 شود.های سیبل میشناسایی گرهدر 

، پیشینه 2ین مقاله بدین شرح سازماندهی شده است. بخش ا

، 3پژوهش و کارهای مرتبط توصیف و تشریح شده است. بخش 

، معیار 4شده است. بخش  روش پیشنهادی و جزئیات آن بیان

 به بحث و، 5ارزیابی و آزمایشات مورد بحث قرار گرفته است. بخش 

 رداخته شده است.نتیجه گیری پ

 پیشینه پژوهش-۲

های تصادفی برای ارزیابی [ نویسندگان از نزدیکی و گام10ر ]د

های دو بخشی استفاده کردند. در این ها در گرافنرمال بودن گره

های ( شناسایی گره1اند: د را در گراف در نظر گرفتهپژوهش دو مور

ی )تشخیص های غیرطبیع( یافتن گره2مشابه )تشکیل محله( و 

هایی برای محاسبه محله برای هر گره ناهنجاری(. همچنین الگوریتم

بندی اندازی مجدد و پارتیشنروی تصادفی با راهبا استفاده از پیاده

 نمودار پیشنهاد شده است. 

تواند [ نویسندگان پیشنهاد کردند که فرد می11ر، در ]ز سوی دیگا

ها در ساختار گراف گرههای مختلف مرتبط با از محاسبه مقیاس

تایی، جوامع و همچنین ساختار گراف های دوتایی، سهمعین، گراف

. این پژوهش همچنین از الگوریتمی برای بدست آورد جهانی

 OddBallدار به نام های وزنفهای غیرعادی در گراتشخیص گره

 استفاده کرده است.

در شبکه  های موجود[ الگوریتم پیشنهادی در میزبان12ژوهش ]پ

 و پاسخ دهنده اتصال های ترافیک، برقرارکننده اتصالکلاس را به

هایی است که . کلاس ترافیک شامل میزبانبندی کرده استدسته

میزان دریافت ترافیک  ها بیشتر ازمیزان ارسال ترافیک در آن

ارف دارند، هایی که درجه خروجی بسیار بالا و نامتعباشد. میزبانمی

هایی گیرند. همچنین میزباندر کلاس برقرارکننده اتصال قرار می

ته باشند در کلاس که در ارتباطات دوسویه بسیاری وجود داش

د که شونای تعریف میها به گونهگیرند. این کلاسپاسخگو قرار می

 گیرند. ها قرار میهای مشکوک در آنتنها میزبان

[ رویکرد متفاوتی در شناسایی اجتماعات مخرب 13در پژوهش ] 

تحت عنوان کرم ارائه شده است. نویسندگان به بررسی ارتباط میان 

پرداختند.  هاو اطلاعات ضبط شده توسط طعمههای شبکه جریان

جهت اعتبارسنجی  تم مطمئنها نیاز دارند تا به یک سری سیسآن

ها با جمع آوری اطلاعات ترافیک شبکه دسترسی داشته باشند. آن

ها یک پایگاه داده تولید جریان شبکه و اطلاعات ضبط شده طعمه
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را به دقت  هامکرده و بر مبنای آن امضای مبتنی بر جریان کر

 استخراج کردند.

را براساس مسئله ها [ نویسندگان ساختار اجتماعی در شبکه14ر ]د

اند؛ که یکی تشریح کردهرا تماعی تشخیص و توصیف این ساختار اج

ای است. روش های شبکهاز موضوعات برجسته در مطالعه سیستم

ز ها، حول ایده استفاده اپیشنهادی برای تشخیص این جامعه

 گردد. های محوری برای یافتن مرزهای جامعه توصیف میشاخص

ارائه  م لیست برخوردی جهت شناسایی کر[ روش15ر پژوهش ]د

مورد استفاده توسط کرم لیست  ایکردند. استراتژی پویش مرحله

پذیر تشکیل شده، که به های آسیببرخورد از یک لیست از میزبان

گر آماده لیست معمولاً توسط حملهطور مداوم آنلاین هستند. این 

که مرحله لیست برخورد این است  شود. دلیل استفاده ازمی

لیه جهت انتشار کرم بسیار کند است. استفاده از یک مقداردهی او

 شود. لیست برخورد باعث سرعت بخشیدن به مرحله انتشار کرم می

به طور  2004تا  2001های [، در طی سال16ر اساس پژوهش ]ب

متفاوت در سراسر دنیا قربانی  IPآدرس  24.5متوسط در هر ساعت 

گردند. این مسئله ضرورت توجه رویس میحمله محدود کننده س

دهد. نشان میرا ه حملات محدود کننده سرویس پژوهشگران ب

شایان ذکر است که روش شناسایی نفوذ مبتنی بر جریان در برابر 

شبکه را دچار سربار  حملات محدود کننده سرویس که ترافیک

قادر به شناسایی و انجام واکنش است. در مورد  کندمضاعف می

که اختلال در ارائه سرویس به  کننده سرویس مفهومی کندحملات 

ها قادر به شناسایی و دلیل محتوای بسته مشکوک است، این روش

 باشند. انجام واکنش نمی

ه را ارائه [ روش تشخیص جامعه جدید در مدل شبک17مرجع ] 

برای کشف ساختار جامعه در  ییهاکند. در این پژوهش الگوریتممی

های متراکم ه زیر گروههای شبکه بها تقسیمات طبیعی گرهشبکه

های این پژوهش همه متصل پیشنهاد و مطالعه شده است. الگوریتم

ها از شبکه ها شامل تکرار لبهدارای دو ویژگی قطعی هستند: اول، آن

شده با استفاده های برداشتهتقسیم آن در جوامع هستند، لبهبرای 

ز اقدامات »بین« ممکن و در مرحله دوم، از هر یک از تعدادی ا

 شود. حاسبه میشوند. پس از هر حذف، دوباره مشناسایی می

 [ در ابتدا با استفاده از یک ساختار با نام روش اولیه،18ر پژوهش ]د

کنند. روش اولیه یک که را ذخیره میهای جریان شباجتماع داده

های ه دادهاست که جهت دسترسی سریع ب جدول یک بعدی درهم

توان تعداد باشد. توسط این جدول میار مناسب میذخیره شده بسی

روش اولیه این امکان  رخداد مرتبط با یک رویداد را شمارش کرد.

غییرات های آماری در مورد تکند که یک سری ویژگیرا فراهم می

 ترافیک در طول زمان به دست آورده شود.

 . جزئیات تحقیقات اخیر1دول ج

سازی کلونی مورچگان جهت پیشنهاد [ از تکنیک بهینه20در ]

دوست استفاده کردند. در واقع در این پژوهش از دو تکنیک هوش 

عنوان یک روش بهینه شده ترکیبی جهت ارائه دوستان مصنوعی به 

های دوستی هدف شناسایی اجتماع و حلقه های برخط بادر شبکه

روش بر روی ارتباطات موجود  شده است. تمرکز اصلی ایناستفاده

بین اعضای گراف بوده است. درنهایت یک لیست مرتب شده از 

 گردد.پیشنهادات تولید و به کاربران ارائه می

[ ابتدا انواع حملات محدود کننده سرویس در قالب 21ر پژوهش ]د

ی ترافیکی بررسی شده است. در واقع یک الگوی ترافیکی یا الگوها

های شبکه و ت است از تعداد و اندازه جریانعبار امضای حمله

 شود.ها و نیز میزان پهنای باند که در خلال حمله استفاده میبسته

 تیجهن وشر دفه شکلم منبع

[10] 
یچیدگی بسیاری از پ

 های سیبیلپروفایل

ناسایی و ش

محافظت در برابر 

 سیبیل

 %80سیدن به دقت ر ادگیری عمیقی

 تلاف زیاد زمانا [11]
فاظت در برابر ح

 سیبیل

بندی و وشهخ

 زدن تصادفیقدم

 در گراف

% کاهش در نرخ  14

 مثبت کاذب

[12] 

خلال در امنیت و ا

م خصوصی و حری

 شناساییتأخیر در 

اثیر بهتر در برابر ت

 حمله سیبیل
 ادگیری ماشینی

از موارد شناسایی  76%

سیبیل در جوامع است )با 

روش لوین تشخیص داده 

 شود(می

[13] 
شخیص درست ت

 جوامع
 ناسایی سیبیلش

بتنی بر م

شباهت )گراف 

 بیس(

در هم ملکرد خوب ع

شناسایی جامعه و هم در 

 له سیبیلدفاع از حم

[14] 
ملات سایبری و ح

 نقض حریم خصوصی

فاظت در برابر ح

 سیبیل

وشه بندی خ

 انتها به انتها

ملکرد بهتر در طبقه ع

 بندی جوامع

 تلاف زیاد زمانا [15]
فاع در برابر د

 یلحملات سیب

دم زدن ق

تصادفی )گراف 

 بیس(

TPR= 93.33% 

FPR= 0% - 7% 

 قابله با سیبیلم مله سیبیلح [16]

زدن  مدق

تصادفی )گراف 

 بیس(

 تمایزسازی جوامعم

[17] 

ارهای خصمانه ک

های توسط پروفایل

 جعلی

ذف و شناسایی ح

زود هنگام 

 حملات سیبیل

 راف بیسگ
کرد لستیابی به عمد

 %75شناسایی بیش از 

[18] 
شکلات در شناسایی م

 سیبیل

ه حداقل رساندن ب

 نشت اعتماد

دم زدن ق

تصادفی )گراف 

 بیس(

ر برابر سیستم دایداری پ

 حملات

[19] 

های مخرب عالیتف

کاربران جعلی 

 )حملات سیبیل(

ناسایی ش

های پروفایل

 جعلی

 ادگیری ماشینی
بندی جوامع با دقت بقهط

 بالا

[20] 
های حدودیتم

 های موجودروش
 ناسایی سیبیلش

بتنی بر م

 ساختار

از موارد شناسایی  76%

 سیبیل در جوامع

 یی سیبیلساناش ملات سیبیلح [21]

ستجوی اول ج

عمیق )گراف 

 بیس(

ایداری سیستم در برابر پ

 حملات
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( جزئیات و معیارهای ارزیابی تحقیقات اخیر را نشان 1دول )ج

 دهد.می

 روش پیشنهادی -3

باشد. بدین صورت که با بندی میهادی مبتنی بر خوشهپیشنروش 

های مختلف تشخیص اجتماعات و بدست آوردن روش اسفاده از

نتایج متفاوت، یک روش تشخیص اجتماع جدید پیشنهاد و ارائه 

نتایج و  ها منجر به دقت بالاترشده است؛ که ترکیب این روش

کلی  طور . بهداشتتر و پایداری بیشتری خواهد مطمئن

ت های اصلی در داده کاوی اسبندی یکی از روشهای خوشهالگوریتم

گیرد و با که در جهت کاوش الگوهای پنهان مورد استفاده قرار می

های توجه به پیچیدگی مسئله تشخیص اجتماعات و ضعف روش

بندی ترکیبی استفاده شده ای آن، در این مقاله از روش خوشهپایه

کلی روش پیشنهادی بنام  فرآیند (1) شکل در .[16,31است ]

به  CNRMمشخص شده است. CNRMخوشه بندی ترکیبی 

های زیر انتخاب شده است: الگوریتم اختصار از ترکیب الگوریتم

(، الگوریتم Relation(، الگوریتم رابطه )Centralityمرکزیت )

( NDOCDتشخیص همپوشانی جوامع با استفاده از تجزیه شبکه )

شبه روش پیشنهادی مطابق  الگوریتم .(Mean) میانگین ریتمو الگو

 باشد:( می1) کد

 CNRMپیشنهادی . شبه کد روش 1به کد ش

𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚: 𝐶𝑁𝑅𝑀 

𝐼𝑛𝑝𝑢𝑡: 𝐺 = {𝑉. 𝐸} 

𝑂𝑢𝑡𝑝𝑢𝑡: 𝑆𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦 𝑖𝑛 𝑐𝑜𝑚𝑚𝑢𝑛𝑖𝑡𝑦 𝑟𝑒𝑐𝑜𝑔𝑛𝑖𝑡𝑖𝑜𝑛 (𝑆𝑖𝑏𝑦𝑙) 
1: Perform following four algorithms (A, B, C and D) 

simultaneously 

2: Begin 

3:    A. Centrality algorithm (Refer to as Psuodocode 2)  

4:    B. NDOCD algorithm (Refer to as Psuodocode 3) 

5:    C. Relation algorithm (Refer to as Psuodocode 4) 

6:    D. K-mean algorithm (Refer to as Psuodocode 5) 

7: End 

های مشخص شده در فلوچارت بر روی شبکه بعد از اعمال الگوریتم

مد که به دست خواهد آمورد تحلیل، یک سری نتایج متفاوت به

∗Π صورت  = {𝜋1. 𝜋2 … . 𝜋𝑚}گردد. با ترکیب تعریف می

توان به یک بندی میهای مختلف با استفاده از خوشهصحیح روش

 ، پایدارتر و دقیق رسید.ترنتیجه بسیار بهتر، مطمئن

بنابراین تشخیص اجتماعات با ترکیب نتایج به دست آمده از 

تر از نتایج به دست پیدا نمودن نتایج دقیق جهتهای پایه الگوریتم

این است که بعد از پژوهش باشد. وجه تمایز این ی قبلی میآمده

رت با استفاده از ماتریس همبستگی و ی پتشخیص و حذف داده

 . د یافته استودقت بهبترکیب چند الگوریتم لاریتی با استفاده از ماژو

 

 

 

 

 

 

 

 

 CNRMروش  یکل ندیفرآ .1 شکل

 نشان داده شده (2) شکللوک دیاگرام کلی روش پیشنهادی در ب

گراف مورد بررسی خواهد بود که از  (2) شکل داده در است.

د شده است. ی اجتماعی مورد بررسی ایجاارتباطات موجود در شبکه

باشد که ی این ارتباطات در نهایت یک گراف ساختاری میمجموعه

گردد که در صورت وجود ریس همبستگی ایجاد میاز آن یک مات

منظور  0و در غیر این صورت مقدار  1ها مقدار ارتباط بین گره

دار های جهتها قابل تعمیم بر روی گرافگردد، و نیز کلیه روشمی

 باشد.دار میو وزن

 

 

 

 

 

 

 تشخیص جامعه برای هر الگوریتم فرآیند. ۲ کلش

 یهاو حذف داده یتیماژولار لیمختلف از قب یهاتمیا اعمال الگورب

موارد  یمتفاوت و در بعض جیو گرفتن نتا یهمبستگ سیپرت، ماتر

صورت که  نیاستفاده کرد. بد یشنهادیاز روش پ توانیم کسانی

اجتماع باشد احتمال  کیاز  یمختلف جزئ جهیدر چند نت یااگر گره

 یاخواهد بود و چنانچه گره شتریآن گره در آن اجتماع ب یریگقرار

عنوان  آن گره به د،یمختلف در آ یهااجتماع یمختلف جزئ جیدر نتا

 بیبا ترک تی. در نهاگرددیگره پرت لحاظ شده و حذف م ایداده 

 کیخواهد شد که  جادیا یگرید یهمبستگ سیماتر کی هیاول جینتا

و  فصیتو نی. همچنباشدیم قیتحق نیا جیگراف وزن دار از نتا

ها و ترکیب الگوریتم

 اجرای همزمان

 گیری از:با بهره

 ماژولاریتی.1

 ماتریس همبستگی.2

 های پرتدادهحذف .3

ی در پایدار

تشخیص جوامع 

سیبل و غیر سیبل 

 با دقت بالاتر
 

الگوریتم 

 مرکزیت

الگوریتم 
NDOCD 

 رتباطاالگوریتم 

الگوریتم 

 میانگین

 داده

انتخاب 

های الگوریتم

 پایه

تولید ماتریس 

 وابستگی

های حذف داده

پرت و 

 بندی دسته

تعیین ضریب 

برای هر 

 الگوریتم

تعیین آستانه 

حذف برای 

 هادهدا
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 در ادامه ارائه شده است. هاتمیالگور حیتشر

  Centrality تیمرکز تمیالگور -3-1

آن رأس  های ورودی یک رأس بیشتر باشد مرکزیتهرچه تعداد یال

ج خرو یال که به یک رأس یهایبیشتر است. از طرفی هرچه رأس

آن رأس هم بیشتر  تیمرکزبالاتری داشته باشند  تیمرکز ،دارند

منظور بهبود نتایج موتورهای جستجو ارائه خواهد بود. این معیار به

شد تا موتورهای جستجو بتوانند علاوه بر ارزیابی محتوای صفحات 

، از جایگاه آن صفحه در میان صفحات وب هابندی آنمنظور رتبهبه

اولویت بالاتری قائل  ،ه نند و برای صفحات مهم و معتبرنیز استفاد

شده  نمایش داده( 3) شکلدر  پیشنهادی اولشوند. روش محاسبه 

ها های که به آنبین رأس است. در هر مرحله هر رأس امتیاز خود را

دار باشند این ها وزنیال کهکند. درصورتییال خروج دارد تقسیم می

گیرد. این عملیات آنقدر ها صورت مین یالتقسیم امتیاز برحسب وز

ها همگرا شده و تقریباً ثابت شوند. در شود تا امتیاز رأسیتکرار م

ها، هر رأس بخش منظور اطمینان از همگرا شدن وزناین روش به

و مابقی آن  کندها تقسیم میبین تمام رأس کوچکی از وزن خود را

دهد. از طرف دیگر دارد میها یال خروج های که به آنرا به رأس

که در گراف چاهک شود درصورتیاعث میها باین نوع تقسیم وزن

وزن وجود داشته باشد آن بخش وزن غیرعادی بالا نگیرد و وزن 

 نکند.طور غیرطبیعی کوچک ی گراف را بهبقیه

 

 .هاتقسیم وزن .3 شکل

 افراز بر طورکلی روش اول یک روش بالا به پایین است که مبتنیبه 

عنوان یک خوشه در نظر  است. این روش ابتدا تمام گراف را به

ها به همدیگر گیرد و سپس برای اینکه مشخص شود که راسمی

شود؛ به این نزدیک هستند یا نه از گام زنی تصادفی استفاده می

حتمال یکنواخت به راس دیگری متصل صورت که از هر راس با یک ا

سپس برای مشخص کردن اینکه راس دیگری رود و به آن راس می

ه خوشه جاری مناسب است یا خیر از الگوریتم برای اضافه شدن ب

شود )این تکنیک به این صورت عمل بندی بهره گرفته میرتبه

وه مخرب ی بالقعنوان گره تر بههای دارای رتبه پایینکند که گرهمی

شود تا فراز میشوند(، سپس هر خوشه به دو بخش ابندی میرتبه

بندی را بدتر کند روش افراز جایی که افراز کردن بیشتر نتایج خوشه

کند. این روش سازی شده عمل میبندی بر اساس پیمانگی بهینه

عنوان یک خوشه در نظر گرفته و سپس پیمانگی ابتدا کل گراف را به

دهد که برای خوشه بعد شده نقطه شکست را نشان می بهینه سازی

عنوان یک خوشه در نظر  أس دلخواه را انتخاب کرده و آن را بهیک ر

صورت تکراری آن خوشه را بسط داده و این کار گیرد سپس بهمی

 دهد¬عنوان یک خوشه ادامه میرا تا در نظر گرفتن کل گراف به

ی آید به همراه خوشهبهترین خوشه که طی تکرارها به وجود می

دهد معیاری این مرحله را تشکیل میی گراف، دو افراز شامل بقیه

ی که در این روش برای تشخیص میزان خوب بودن یک افراز بند

سازی شده است که حتی شود، پیمانگی بهینهدرنظرگرفته می

یرد و محدودیت وضوح ندارد گها را نیز دربر میدورترین رأس

به نظر  یمنطق یرونیکاربر ب دیحاصل از د هایکه خوشهطوریبه

 .باشدیم (2شبه کد )مطابق  مرکزیت تمی. شبه کد الگوررسدیم

 مرکزیت تمیالگورشبه کد . ۲ شبه کد
𝐴𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚: 𝑐𝑒𝑛𝑡𝑟𝑎𝑙𝑖𝑡𝑦  

𝑅𝑒𝑞𝑢𝑖𝑟𝑒: 
→

𝑝𝑝𝑟𝑢
(𝑣) = 𝑃𝑃𝑅 𝑠𝑐𝑜𝑟𝑒 𝑜𝑓 𝑣 𝑓𝑟𝑜𝑚 𝑢 𝑎𝑛𝑑 𝐺

= {𝑉. 𝐸}  

1: 𝑢 ← 𝑎 𝑟𝑎𝑛𝑑𝑜𝑚𝑙𝑦 𝑐ℎ𝑜𝑠𝑒𝑛 𝑣𝑒𝑡𝑟𝑒𝑥 

2: 𝑆 ← {𝑢} 

3: 𝑇 ← 𝑉 − 𝑆 

4: 𝑚𝑜𝑑 = 0 

5: 𝑚𝑜𝑑𝑚𝑎𝑥 ← 0 

6: 𝐺 ← 𝑊𝑎𝑙𝑘𝑅𝑎𝑛𝑑𝑜𝑚𝑙𝑦 

5: 𝒘𝒉𝒊𝒍𝒆 𝑇 ≠ 0 𝒅𝒐 

6:         𝐺𝑅 → 𝑤𝑎𝑙𝑘𝑟𝑎𝑛𝑑𝑜𝑚𝑙𝑦 (𝐺, 𝑉, 𝑆, 𝑇) 

7:   mod ← mod + optimal modularity  

 8:        𝑚𝑜𝑑 ← 𝑚𝑜𝑑 + 𝐺𝑅 

 9:        𝒊𝒇 𝑚𝑜𝑑 > 𝑚𝑜𝑑𝑚𝑎𝑥  𝒕𝒉𝒆𝒏 

10:               𝑚𝑜𝑑𝑚𝑎𝑥 ← 𝑚𝑜𝑑 

11:               𝑆𝑚𝑎𝑥 ← 𝑆 

12:               𝑇𝑚𝑎𝑥 ← 𝑇 

13:       𝒆𝒏𝒅  𝒊𝒇 

14:        𝑣 ← 𝐹𝑖𝑛𝑑𝐵𝑒𝑠𝑡𝑉𝑒𝑟𝑡𝑒𝑥(𝐺, 𝑆, 𝑇) 

15:       𝑆 ← 𝑆 ∪ {𝑣} 

16:        𝑇 ← 𝑇 − {𝑣} 

17: 𝑒𝒏𝒅 𝒘𝒉𝒊𝒍𝒆 

18: 𝒊𝒇  𝑚𝑜𝑑𝑚𝑎𝑥 > 0 𝒕𝒉𝒆𝒏  

19:       𝑟𝑒𝑡𝑢𝑟𝑛 (𝑆𝑚𝑎𝑥. 𝑇𝑚𝑎𝑥. 𝑚𝑜𝑑𝑚𝑎𝑥) 

20: 𝒆𝒍𝒔𝒆 

21:    𝑟𝑒𝑡𝑢𝑟𝑛 𝑁𝐼𝐿 

 

به  Tاز خوشه  vتغییر پیمانگی حاصل از انتقال یک رأس دلخواه 

 آید:ت می( به دس1-3) که از رابطه Sخوشه 

𝛥𝑄 =  
1

m
 (∑ Avj −  kv 

∑ j2S kj

2m
) −  

1

m 
 ( ∑ Avj −  kv  

∑jєT′kj

2m
)  

(1) 



 و همکاران پرستانشاه.....................یبیترک یبندبا استفاده از روش خوشه  یاجتماع یهادر شبکه لیبیحملات س صیدقت تشخ شیافزا

 

90 

 

است که هرچقدر این عدد بزرگ  1و  0عددی بین  Qمقدار متوسط  

 Avj ∑ت؛ همچنین تر باشد تشخیص جامعه بهتر صورت گرفته اس

مقدار ثابت تغییر پیمانگی حاصل  kvمجموع انتقال رئوس دلخواه و 

 T′ = T – {v}( 1که در رابطه ) باشد،از یک رأس دلخواه می

را ذخیره کرده و در هر مرحله  ∑jєTkj و jєS kj∑ کهدرصورتی

 nکند. در گرافی با روزرسانی میها را بهآن O(1)ی زمانی با هزینه

)oی زمانی )طور متوسط با هزینهیال به mو رأس 
2m

n 
توان تغییر می 

 پیمانگی حاصل از انتقال یک رأس را محاسبه کرد.

 NDOCD تمیالگور -۲-3

در این مبحث یک روش برای تشخیص همپوشانی جوامع با استفاده 

های تناوبی و اتصالات بندی گرهاز تجزیه شبکه و از جنبه پارتیشن

 Network این الگوریتمشود. داخته مییک شبکه پر

Decomposition Overlapping Community Detection  به و

که تشخیص همپوشانی  آنجا ازشود. نامیده می NDOCDاختصار 

شود، لذا در این عنوان یک چالش بزرگ شناخته می جوامع هنوز به

تکنیک  NDOCDشده است. های زیادی ارائهزمینه الگوریتم

ت جوامع بکار گرفته ها را جهت شناسایی اتصالابندی گرههخوش

کننده جوامع را حذف و طور تکراری همه اتصالات تعییناست و به

تجزیه کند. تر تقسیم میهای کوچکشبکه را به یک شبکه با مولفه

طور مشترک برای بندی گره بهسازی تکنیک خوشهشبکه و بهینه

لحاظ زمانی در الگوریتم  رفه ازساخت یک الگوریتم کارا و باص

بندی سازی خوشهتکنیک بهینه NDOCD رود.ادی بکار میپیشنه

باشد، بنابراین از مصرف انرژی اضافی برای کشف لینک اجتماعات می

 های با چگالی بالاهمانند رویکردهای قبلی خصوصا برای شبکه

ده ش. دو مرحله اصلی دیگر در زیر شرح دادهاست جلوگیری کرده

 است:

ها است و این گره Bو  Aهای گره یالی بین I(A, B)شود رض میف

شود شوند. همچنین فرض مینقاط انتهایی این یال نامیده می

Γ(A,B) های گره مجموعه همسایهA [:17باشد. درنتیجه ]می  

Jaccard(A, B) =
Γ(𝐴)∩ Γ (𝐵) 

 (𝐴)∪ Γ (𝐵)
 (2)                                           

 Bو  Aهای های بدون فاصله گرههمسایهاشتراک بین  تنها

ای به طول یک هایی که دارای فاصلهشود؛ یعنی گرهدرنظرگرفته می

 هستند. Bو  Aهای از گره

 ( تعریف ضریب داخلی بودن است. در این رابطه اگر3ابطه )ر

Jaccard(A,B)  ازβ لی بودن تر باشد، آنگاه مقدار ضریب داخبزرگ

شود. دلیل معرفی این شرط نظر گرفته میدر  L2I(I(A, B))=1یا 

مشترک باشند، آنگاه  Bو  Aدرصد از همسایگان   βاین است که اگر 

متعلق به یک جامعه  Bو  Aاحتمال زیادی وجود دارد که هر دو گره 

های متعدد مشاهده شد بازه مقادیر باشند. از طریق انجام آزمایش

صورت شهودی مشخص است. به [0.5 - 0.2]برابر  βمناسب برای 

تر شود؛ تواند منجر به نتایج دقیقمی 0.5است که مقادیر نزدیک به 

رای ب 0.2نشان داد که مقادیر پایین مانند آزمایش اما دفعات متعدد 

β  توجه در تواند منجر به نتایجی با دقت قابلست و میاکافی

 تشخیص جوامع شود.

شود که زمان لازم برای ه، باعث میی این آستانهمچنین معرف 

کاهش یابد در غیر این صورت ضریب   Jaccard(I(A, B))ضریب

در نظر گرفته  Jaccard (I(A, B))برابر با  L2Iداخلی بودن یا 

 شود.می

(3)     (I (A, B)) = 1; {    
𝐽𝑎𝑐𝑐𝑎𝑟𝑑 (𝐴, 𝐵) >  𝛽

 𝐽𝑎𝑐𝑐𝑎𝑟𝑑 (𝐴, 𝐵);  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
} L2I 

های گراف با بالاترین ها، برخی از گرهبعد از انتخاب اولیه برچسب

شود. ها انتخاب میعنوان نقاط اولیه برای جستجوی گره درجه به

شود، که از این نقاط، تعدادی عامل نسبت داده می سپس به هرکدام

خواهد ها برابر شده با درجه این گرههای نسبت دادهتعداد این عامل

شوند باید عنوان نقاط اولیه انتخاب می هایی که بهبود. تعداد گره

جستجو کننده را برای  هایای باشد که تعداد حداقلی از عاملگونهبه

 هایی باشندمجموعه گره Hگراف ورودی تضمین کند. فرض کنید 

اند، آنگاه نسبت بین شدهعنوان نقاط اولیه در جستجو انتخاب به که

صورت های گراف بههای جستجو کننده و تعداد یالاد عاملتعد

 خواهد بود:  (4رابطه )

p = 
∑ 𝑖𝜖𝐻 𝑑𝑒𝑔𝑟𝑒𝑒(𝑖)

𝑡𝑜𝑡𝑎𝑙_𝑛𝑢𝑚𝑏𝑒𝑟_𝑜𝑓_𝑙𝑖𝑛𝑘𝑠
   (4)   

صورت یکنواخت ای که اهمیت دارد این است که نقاط اولیه بهنکته 

که  هاییها به گرهانتساب عاملاز تمام نواحی گراف انتخاب شوند. با 

ها به دارای درجه بالایی هستند، یک تمایل اولیه به سمت این گره

هایی که به یک نقطه اولیه خاص نسبت آید. عاملوجود می

اند، برچسب متناظر با آن گره را در نزدیکی آن پخش شدهداده

 خواهند کرد.

این دلیل که جوامع  این یک ویژگی مفید از الگوریتم خواهد بود، به 

هایی ایی محلی هستند و احتمال بالایی وجود دارد که گرهساختاره

ی همان که در نزدیکی یک نقطه اولیه قرار دارند، متعلق به جامعه

ها بر روی نقاط اولیه، نقطه اولیه باشند. بعد از قرار دادن عامل

ها ها شروع خواهد شد. همگی عاملهای محلی عاملبررسی

ای که روی آن قرار دارند، انتخاب یهی اولسبی را از حافظه نقطهبرچ

های مربوط به این صورت تصادفی یکی از یالکنند و سپس بهمی

شده را پیمایش کنند و سپس یال انتخابنقطه اولیه را انتخاب می

 ی جدیدی برسند. کرده تا به گره
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د. انتخاب یک دهنی جدید میها برچسب را به گرهعامل در نهایت،

ه متناظر با یک گره با استفاده از یک قاعده احتمالی برچسب از حافظ

گیرد. برای هر برچسبی در حافظه متناظر با یک ساده صورت می

گره، یک احتمال انتخاب وجود دارد. احتمال انتخاب یک برچسب 

بر جمع برابر است با بسامد دریافت آن برچسب توسط گره تقسیم

ه گره موردبررسی، هایی کدریافت تمامی برچسب کل بسامدهای

ی بسامد دریافت برای دهندهنشان f(I)دریافت کرده است. اگر 

باشد، آنگاه احتمال انتخاب یک برچسب برابر خواهد بود  Iبرچسب 

 : (5طه )برا با

S (I) = 
𝑓(𝐼)

∑ 𝐾∈𝑅𝐿𝑣 𝑓(𝐾)
    (5)  

باشد که میهایی ی تمامی برچسبمجموعه RLvدر این رابطه 

ها بر اساس احتمال متناظر با دریافت کرده است. عامل v یگره

گیرند که چه برچسبی را به گره بعدی ها، تصمیم میانتخاب برچسب

بدهند. هرزمانی که یک عامل به یک گره جدید رسید، برچسبی که 

ی جدید ی گره قبلی انتخاب کرده است را به گرهاین عامل از حافظه

که عامل کنونی، آن را در گام قبلی  ای استگره قبلی گرهدهد. می

از جستجوهایش ملاقات کرده است شبه کد این الگوریتم مطابق 

 .است (3شبه کد )

 Relation ارتباط تمیالگور 3-3

 هایاز ورود یسر کی نیارتباط ب ی، برقرارارتباط تمیهدف از الگور

 گنالیبا س رهایاز متغ یسر کیارتباط دادن  ایو  هایو خروج

وارد  یورود کی. در آموزش شبکه باشدیها مشده آن یریگاندازه

 نیسپس ا شودیهر نورون محاسبه م یشبکه شده و مقدار وزن برا

نورون محاسبه  یقرار گرفته و خروج ورونمقدار در تابع انتقال ن

 یبرا یبه عنوان ورود هیهر نورون در هر لا ی. خروجشودیم

  .شودیدست محسوب م نییپا یهاهیدر لا جودمو یهانورون

دست به همان صورت انجام  نییپا یهاذکر شده در نورون اتیعمل

 باشدیشبکه م یآخر که خروج هیلا یخروج تیو در نها ردیگیم

با مقدار مطلوب که همان  یخروج نی. سپس اشودیمحاسبه م

دو به  نیشده و اختلاف ا سهیمقا باشدیشده م یریگاندازه گنالیس

بالادست انتشار  یهاهیمقدار خطا به لا نیا شود،یم یعنوان خطا تلق

بالادست  یهاهیها در لانورون یهاداده شده و بر اساس آن وزن

. ابدییادامه م یمخف هیلا نیتا اول حیتصح ل. عمگرددیم حیتصح

 نیا وبارهو د دهدیم یشبکه دوباره خروج دیجد یهاسپس با وزن

 شود،یآن محاسبه م یشده و خطا سهیمقدار مطلوب مقابا  یخروج

باشد دوباره عمل  دهیکه مدنظر ما است نرس یاگر خطا به حد

 اپوک کی هارخهچ نی)هر کدام از ا ردیگیمها انجام وزن حیتصح

تا خطا به مقدار مدنظر  شودیمراحل تکرار م نی( و اشودیم دهینام

 ( آمده است.4شبه کد این الگوریتم در شبه کد ) برسد.

 .NDOCD تمیشبه کد الگور. 3 به کدش
Algorithm NDOCD 

𝑟𝑒𝑞𝑢𝑖𝑟𝑒: 𝑝𝑝𝑟𝑢
→ (𝑣) = 𝑝𝑝𝑟 𝑠𝑐𝑜𝑟𝑒 𝑜𝑓 𝑣 𝑓𝑟𝑜𝑚 𝑢 𝑎𝑛𝑑 𝐺

= {𝑉, 𝐸} 

1: 𝑢 → 𝑎 𝑟𝑎𝑛𝑑𝑜𝑚𝑙𝑦 𝑐ℎ𝑜𝑠𝑒𝑛 𝑣𝑒𝑟𝑡𝑒𝑥 

2: 𝐺𝑅 → 𝑤𝑎𝑙𝑘𝑟𝑎𝑛𝑑𝑜𝑚𝑙𝑦 (𝐺, 𝑉, 𝑆, 𝑇) 

3: 𝑀𝑂𝐷 → 𝑚𝑜𝑑 + 𝑜𝑝𝑡𝑖𝑛𝑎𝑙 𝑚𝑜𝑑𝑢𝑙𝑎𝑟𝑖𝑡𝑦 

4: 𝑓𝑖𝑛𝑑 𝑡ℎ𝑒 𝑠𝑖𝑚𝑖𝑙𝑎𝑟𝑖𝑡𝑖𝑒𝑠 𝑜𝑓 𝑒𝑎𝑐ℎ 𝑛𝑜𝑑𝑒 𝑖 𝑎𝑛𝑑 𝑗  

          𝑢𝑠𝑖𝑛𝑔 𝑒𝑖𝑔𝑒𝑛𝑣𝑒𝑐𝑡𝑜𝑟𝑠 𝑤𝑖𝑡ℎ 𝐸𝑞 (4) 

5: 𝑐𝑜𝑚𝑝𝑢𝑡𝑒 𝑡ℎ𝑒 𝑚𝑜𝑠𝑡 𝑠𝑖𝑚𝑖𝑙𝑎𝑟 𝑛𝑜𝑑𝑒 𝑖 𝑢𝑠𝑖𝑛𝑔 𝑗 𝐸𝑞 (5) 

6: 𝒊𝒇 𝑚𝑜𝑑 > 𝑚𝑜𝑑𝑚𝑎𝑥     𝒕𝒉𝒆𝒏 

7:       𝑚𝑜𝑑 →  𝑚𝑜𝑑𝑚𝑎𝑥 

8:           𝑆 →  𝑆𝑚𝑎𝑥 

9:           𝑇 →  𝑇𝑚𝑎𝑥 

10: 𝒆𝒏𝒅 𝒊𝒇 

11: 𝑣 →  𝑓𝑖𝑛𝑑 𝑏𝑒𝑠𝑡 𝑣𝑒𝑟𝑡𝑒𝑥 (𝐺, 𝑆, 𝑇) 

12: 𝑆 →  𝑆 ∪ {𝑣} 

13: 𝑇 →  𝑇 − {𝑣} 

𝟏𝟒: 𝒊𝒇 𝑚𝑜𝑑𝑚𝑎𝑥  > 0  𝒕𝒉𝒆𝒏 

15:       𝑟𝑒𝑡𝑢𝑟𝑛 (𝑆𝑚𝑎𝑥, 𝑇𝑚𝑎𝑥, 𝑚𝑜𝑑𝑚𝑎𝑥) 

𝟏𝟔: 𝒆𝒍𝒔𝒆 

17:      𝑟𝑒𝑡𝑢𝑟𝑛 𝑁𝐼𝐿    

 Relation تمیشبه کد الگور. 4 به کدش
Algorithm Relation 

 1: 𝑤𝑎𝑖𝑡 𝑓𝑜𝑟 𝑎𝑛𝑦 𝑚𝑒𝑠𝑠𝑎𝑔𝑒 𝑓𝑟𝑜𝑚 𝑚𝑎𝑠𝑡𝑒𝑟 𝑛𝑜𝑑𝑒 

 2: 𝑖𝑑, 𝑑𝑎𝑡𝑎(𝑖𝑑) = 𝑑𝑒𝑐𝑜𝑑𝑒(𝑚𝑒𝑠𝑠𝑎𝑔𝑒) 

 3: 𝒊𝒇  (𝑖𝑑 == 𝑛𝑜𝑑𝑒𝑖𝑑) 

 4:         𝑠𝑒𝑛𝑑 𝑚𝑒𝑠𝑠𝑎𝑔𝑒(𝑛𝑜𝑑𝑒𝑖𝑑 , 𝑑𝑎𝑡𝑎(𝑛𝑜𝑑𝑒𝑖𝑑)) 

 5: end if 

 6: 𝒇𝒐𝒓 𝑖𝑑 == 𝑛  

 7:      𝑔𝑟𝑎𝑝ℎ 𝑚𝑒𝑠𝑠𝑎𝑔𝑒 (𝑖𝑑, 𝑑𝑎𝑡𝑎(𝑖𝑑)) 

 8: end for 

 9: 𝒘𝒉𝒊𝒍𝒆 (𝑝𝑜𝑙𝑙 5𝑚𝑠 𝑓𝑜𝑟 𝑟𝑒𝑞𝑢𝑒𝑠𝑡𝑒𝑑 𝑚𝑒𝑠𝑠𝑎𝑔𝑒) 𝒅𝒐 

10:          𝑖𝑑, 𝑑𝑎𝑡𝑎(𝑖𝑑) = 𝑑𝑒𝑐𝑜𝑑𝑒(𝑚𝑒𝑠𝑠𝑎𝑔𝑒) 

11: end while 

 Mean میانگین تمیالگور -4- 3

 است. الگوریتماستفاده شده  Mean -K ر این الگوریتم از روشد

بندی بر مبنای فاصله یک الگوریتم خوشه Mean-Kبندی خوشه

کند، عنوان شاخص شباهت استفاده می متداول است که از فاصله به

بدین معنی که هر چه دو شیء به یکدیگر نزدیکتر باشند، شباهت 

ساده بوده، به  Mean-Kبندی بیشتری دارند. قواعد الگوریتم خوشه

رآمدی خوبی دارد. سازی است و سرعت و کاپیادهسهولت قابل 

عنوان مرکز خوشه اولیه  به Kترین عیب آن این است که مقدار مهم

توان از مقادیر بیشینه، کمینه و باید ابتدا معین باشد. بنابراین می

به عنوان سه مرکز خوشه اولیه در الگوریتم استفاده کند. ش مابین به

 باشد.( می5به کد )کد این الگوریتم مطابق ش
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 راحل الگوریتم به قرار زیر است:م

. در ورودی داده، مقادیر بیشینه، کمینه و مابین به عنوان سه مرکز 1

 شوند.انتخاب می 𝑐1 ،𝑐2 ،𝑐3خوشه اولیه 

( برای محاسبه 6. برای سایر اشیای داده در مجموعه داده، رابطه )2

شود. بر طبق قاعده ا استفاده میهفاصله اقلیدسی تا مراکز خوشه

در شود، نزدیکترین همسایه، داده در نزدیکترین خوشه قرار داده می

 امین مرکز خوشه هستند.  𝑐i iامین نقاط داده،  jبیانگر  𝑥jاینجا 

𝑑𝑖𝑗 = |𝑥𝑗 − 𝑐𝑖|, (i = 1,2,3)     (6)  

ها استفاده دوباره مراکز خوشه ( برای محاسبه7)( و 8. روابط )3

برای تمام نقاط داده در  Meanبیانگر مقدار  𝑑𝑖شوند، که در آن می

نقاط داده در  𝑥𝑗و  iبیانگر تعداد نقاط داده در خوشه  i ،nخوشه 

عبارت  𝑥𝑗است به نحوی که  𝑥𝑗هستند. مرکز جدید خوشه  iخوشه 

min{f(𝑥𝑗)}  .را برآورده سازد 

𝑑𝑖 =
∑ 𝑥𝑗

𝑛
, (𝑥𝑗 ∈ 𝑐𝑖, i = 1,2,3 )   (7)  

𝑓(𝑥𝑗) = |𝑥𝑗 − 𝑑𝑖|,     (i = 1,2,3)   (8)  

مقدار  کمتر از یک Eشوند، تا زمانیکه ( تکرار می3( و )2های). گام4

 (.9یابد. به صورت رابطه )شود و الگوریتم پایان مینه داده شدهآستا

𝐸 = ∑ ∑ (𝑥𝑗 − 𝑐𝑖)
2

𝑥𝑗∈𝑐𝑖

3
𝑖=1 ,     (i = 2,3)  (9)  

رت که با باشد. بدین صوبندی میروش پیشنهادی مبتنی بر خوشه

های مختلف تشخیص اجتماعات و بدست آوردن نتایج اعمال روش

متفاوت یک روش تشخیص اجتماع جدید پیشنهاد و ارائه شده که 

تر منجر به دقت بالاتر، نتایج مطمئن هادر نهایت ترکیب این روش

بندی یکی از مراحل اصلی داده و پایداری بیشتری خواهد شد. خوشه

هان مورد استفاده قرار کاوی است که در جهت کاوش الگوهای پن

  . [40]گیردمی

کند که با تعریف بندی عادی بدین صورت عمل میهای خوشهروش

بندی دارند. خوشه تیک الگوریتم سعی در برطرف نمودن م

های ها بر روی دادهدرصورتی که اعمال هر یک از این الگوریتم

یکسان دارای نتایج گوناگونی خواهد بود. با توجه به پیچیدگی مسئله 

ای آن، در این تحقیق از های پایهتشخیص اجتماعات و ضعف روش

استفاده شده  CNRMبندی ترکیبی به اختصار با نام روش خوشه

نتیجه این روش پیشنهادی هر الگوریتم بطور جداگانه به  در است.

تشخیص جامعه و حذف داده های پرت با استفاده از ماکزیمم کردن 

پردازد. در نهایت با یک اجماع ماژولاریتی و ماتریس همبستگی می

 به یک جامعه با دقت بالاتر خواهد رسید

 .Mean تمیشبه کد الگور. 5 شبه کد

Algorithm K-means 

𝑟𝑒𝑞𝑢𝑖𝑟𝑒: 𝑑𝑖 , 𝑓(𝑥𝑗) & 𝐸 

Output: Hierarchically clustered communities 

1: Find the eigenvectors  of  points 

2:Find the similarities of each node i and j using eigenvectors 

with Eq (3-6) 

3: Compute the most similar node i using Eq. 7 and 8 

4: Agglomerate the node i and j if the two nodes chose each other 

as the most similar node 

5: Re-initialize the graph with the agglomerated nodes and start 

the next iteration 

6: Agglomerate the nodes into hierarchical clusters when the 

iteration is finished 

. 

ر این د:باشدیمچنین فرآیند ترکیب چهار الگوریتم به شرح زیر مه

های اولیه شناسایی میشوند و های پایدارتر از خوشهروش خوشه

های پایدار تشکیل ماتریس همبستگی نهایی تنها از این خوشه

ای است که اگر آن روش میشود. یک خوشه پایدار، خوشه

ها با همان بندی چندبار دیگر هم، رو آن مجموعه دادهخوشه

همان خوشه دیده خواهد شد. در این الگوریتم اجرا شود باز هم 

های بدون نویز و داده پرت روش ابتدا با نمونه برداری مجموعه داده

ها از طریق ایجاد میشود، حال برای بررسی شباهت میان خوشه

نمونه برداری بررسی میشود. سپس میانگین این معیارهای شباهت 

 شود.عنوان میزان پایداری این خوشه برگردانده میب

 

های انتخاب ها، ابتدا خوشهدر مرحله ترکیب نتایج اولیه الگوریتم

بندی خوشه mشده، ماتریس همبستگی را تشکیل میدهند. نتایج 

ذخیره  n*nهای نمونه برداری شده در ماتریس همبستگی روی داده

از ماتریس همبستگی باید معیاری  میشوند. برای ترکیب با استفاده

ها تعریف کرد که بتواند شباهت را برای نشان دادن همبستگی نمونه

های اولیه به ای از خوشهها را با وجود تنها زیر مجموعهبین نمونه

درستی استخراج و محاسبه کرد. پس از ساخت ماتریس همبستگی، 

موارد زیر باید  های نهایی را استخراج نمود. همچنینمیتوان خوشه

 بندی رعایت میشود:ها و خوشهبرای ترکیب الگوریتم

 

 یبندخوشه یهاتمیالگور بیروش ترک اگرامی. د4شکل 
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 jAبندی خاص های خوشهکه توسط الگوریتم jfاید تابع ب •

بهینه میشود، ارتباط منطقی داشته باشد. به عبارت دیگر، 

به این معنی باشد که خوشه  D)jg(C,مقدار بیشتر برای 

jC  نسبت به تابعjf  الگوریتم و به تناظر نسبت به

 تر است.بهینه jAبندی خاص خوشه

بندی مختلف قابل مقایسه باشد. اید نسبت به توابع خوشهب •

آنگاه باید نتیجه  D,iC(ig >) D,jC(jg(به عبارت دیگر اگر 

بهتر  ifاز تابع  jfباتوجه به تابع  iCگرفت که کیفیت خوشه 

ام -jندی بدر خوشه iCاست. یعنی کیفیت خوشه 

 .استام بهتر -iبندی در خوشه jCشه ازکیفیت خو

های مختلف قابل خوشه باید نسبت به خوشه fقدار تابع م •

باید  D,iC(ig) = D,jC(jg(، رمقایسه باشد. به عبارت دیگ

برابری  fنسبت به تابع  jC iCهای خروجی بدهد که خوشه

، ام از کیفیت-jبندی دارند. یعنی این دو خوشه در خوشه

 بودن وضعیت برابری دارند.شباهت و بهینه 

با  (P(D))بندی اولیه و خوشه iCک معیار شباهت بین خوشه ی

نشان داده میشود. با استفاده از این معیار،  P(D)),iC(simپارامتر 

های مختلف حاصل از نمونه بندیشباهت آن خوشه را با خوشه

شود. سپس میانگین این معیارهای شباهت، برداری محاسبه می

برگردانده میشود.  D,jC(jg( ن میزان پایداری این خوشهبعنوا

Ci,P(D))(sim  میزان اعتبار خوشهiC بندیرا در خوشه P  روی

 کند.مشخص می Dمجموعه داده 

 شود:بصورت زیر عمل می P(D)),iC(simرای محاسبه ب

که در خوشه  Dهای دیگر متعلق به مجموعه داده بتدا تمام نمونها

iC ،بصورت یک خوشه مستقل  قرار ندارندiC/D  .نمایش داده میشود

ایجاد شده است  iC/Dو  iCبندی شامل دو خوشه حال یک خوشه

که  P(D)بندی اکنون خوشه .=iC/D,iC{P1{نامیممی P1که آن را 

 *Cبه دو خوشه  P(D)ها در روی داده اعمال شده است. همه خوشه

هایی که ه خوشهتماع همجاز ا *Cشوند. خوشه تقسیم می *D/Cو 

وجود دارند، تشکیل  iCهایشان در خوشه از نمونه %60بیش از 

گیرند. این قرار می* D/Cها نیز در خوشه میشود و مابقی خوشه

مینامیم. حال از اطلاعات هنجارسازی شده که معیار  nPخوشه را 

متداول برای ارزیابی شباهت بین چندین افراز است، برای 

بندی استفاده میشود. هر بین چندین خوشه ی شباهتگیراندازه

 = C(i,j) داده ورودی از ماتریس همبستگی در این روش بصورت

))}j,i(n(max/  n(i,j){عریف میشود. تin  تعداد دفعاتی است که

 jnهای انتخاب شده ظاهر شده است. بطور مشابه در خوشه iنمونه 

نتخاب شده ظاهر های اهدر خوش jنیز تعداد دفعاتی است که نمونه 

های تعداد دفعاتی است که جفت نمونه n(i,j)شده است. همچنین 

i  وj اند. های انتخاب شده ظاهر شدهباهم در یک خوشه از خوشه

های ثابت در بدیهی است با درنظر گرفتن تعداد خوشه

کمتر از تعداد کل افرازهای اولیه  n(i,j)های اولیه همواره بندیخوشه

های ممکن میباشد. همچنین پس از عداد کل خوشهو همچنین، ت

ده ساخته شد، از اجرا و این که ماتریس همبستگی با روش ذکر ش

از  های نهاییترکیب همزمان چهار الگوریتم برای استخراج خوشه

 این ماتریس استفاده میشود.

ز روی این ماتریس یک خوشه ترسیم میشود که در واقع این خوشه ا

های چهار الگوریتم ایی بعنوان خروجی از خوشهبعنوان خوشه نه

 استفاده از الگوریتم ولگشتترکیب میشود. این خوشه نهایی را با 

[7] )walk random(  جهت تشخیص جوامع سیبیل و غیر سیببیل

مسیرها با توجه به -هامورد استفاده قرار میگیرد. این پیاده روی

این اطلاعات، الگوریتم  ارزش اعتماد هر گره اصلاح میشوند. براساس

به تشخیص سیبیل کار میکند و در مورد اعتبار گره مشکوک نسبت 

گره تأییدکننده تصمیم گیری میکند. در این روش مطالب منتشر 

شده توسط گره توسط طبقهبندی یادگیری ماشین در ماژول نرم 

افزار نصب شده در گره جمع آوری و تحلیل میشود. سپس خروجی 

نان( خود را میدهد که به صورت محلی ذخیره میشود )مقدار اطمی

ل دسترسی است. برای بررسی و توسط الگوریتم تشخیص سیبیل قاب

گره مشکوک با توجه به گره تأیید کننده، الگوریتم تشخیص سیبیل 

از اطلاعات تصادفی مسیر اصلاح شده گره تأییدکننده و مشکوک 

 کند.استفاده می

های موجود در شبکه را نشان ندیشخیص اجتماعات، تقسیم بت

ص اجتماعات کند. تشخیهای آن را از هم مجزا میدهد و گروهمی

نماید تا دید بهتری نسبت به ساختار شبکه پیدا کرد. در کمک می

های اجتماعی روش پیشنهادی که برای تشخیص سیبیل در شبکه

م با استفاده روش از یادگیری ماشین بر روی گراف ساختاری انجا

شود، بر خلاف سایر رویکردهای مبتنی بر یادگیری ماشین، بر می

های بدون برچسب و برچسب گذاری شده کار هروی ترکیبی از داد

شود تا در شناسایی حملات هدفمندتر عمل کند؛ زیرا سطوح می

کند، که همین های کاربر را شناسایی میهای پروفایلمختلف ویژگی

شود. بنابراین الا در شناسایی سیبیل میامر منجر به افزایش دقت ب

تواند بخشی از ی میهای اجتماعشناسایی این نوع حمله در شبکه

امنیت و اعتماد این بستر را میان کاربران افزایش دهد. بدین صورت 

های که، ویژگی استخراج شده کاربران به صورت گراف در شبکه

ولوژی یادگیری شود، سپس با استفاده از تکناجتماعی تبدیل می

های های بدون برچسب و هم دادهماشین نیمه نظارتی که هم داده

دهد، گراف ساختاری را پردازش پردازش قرار می دار را مورد برچسب
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توان کند. آنگاه با استفاده از الگوی بدست آمده از کاربران، میمی

جوامع سیبیل و غیر سیبیل را مورد بررسی قرار داد تا رفتاران 

شوند و کاربران اربران دسته بندی شود، سپس جوامع تفکیک میک

شوند. از این روش برای از هرزنامه ها، میسیبیل تشخیص داده 

های اجتماعی و جلوگیری از سرقت اطلاعات افراد، کاهش آسیب

روانی کاربران، بالابردن محبوبیت شبکه اجتماعی، افزایش اعتماد و 

تماعی و روابط سالم میان کاربران برای اطمینان کاربران به شبکه اج

بالابردن دقت تشیخص  کاربرد روش پیشنهادی یاد کرد. زیرا با

های اجتماعی موارد ذکر شده محقق خواهد حملات سیبیل در شبکه

های مختلف بدین صورت است که با اعمال روش CNRMشد. روش 

تشخیص اجتماعات و بدست آوردن نتایج متفاوت یک روش 

اجتماع جدید پیشنهاد و ارائه شده که در نهایت ترکیب  تشخیص

تر و پایداری بیشتری بالاتر، نتایج مطمئن ها منجر به دقتاین روش

ها بر روی خواهد شد. درصورتی که اعمال هر یک از این الگوریتم

های یکسان دارای نتایج گوناگونی خواهد بود. با توجه به داده

ای آن، های پایهعات و ضعف روشپیچیدگی مسئله تشخیص اجتما

ستفاده شده ا CNRMبندی ترکیبی در این تحقیق از روش خوشه

 است.

 معیار ارزیابی و نتایج -4

هایی که در ادامه معرفی ر این بخش با استفاده از مجموعه دادهد

سازی روش پیشنهادی با و انجام آزمایشات و نتایج شبیه اندشده

لب ارائه شده است؛ همچنین در ادامه این استفاده از نرم افزار مت

 اند.ف شدهبخش نتایج این آزمایشات تشریح و تعری

 های استفاده شدهمعرفی داده -4-1

ر این مقاله از چهار مجموعه داده توییتر، رِدیت، فیسبوک و د

ها شامل تعداد گره اینستاگرام استفاده شده است که مشخصات آن

 رائه شده است. ا( 2)و تعداد یال در جدول 

 
 .سازیهای شبیهمشخصه های داده. ۲جدول 

 مجموعه داده تعداد یال تعداد گره نام

 1 460 32 توییتر

 2 33720 899 ردیت

 3 59835 1899 فیسبوک

 4 1230 148 اینستاگرام

 

 یهاگره ییشناسا یبر ساختار برا یمبتن یهااستفاده از روش

شود که بتواند به طور  فیتعر یرای. لازم است معستین یکاف سیبیل

 این مسئله مطرح استکند.  فیکاربر را توص کی تیمشروع یکم

شده  یگذاربرچسب بندی وخوشهمشکل  کی سیبیلکه حمله 

 یگذاربرچسب یهابه داده یسنت بندیخوشه یهاکیاست. تکن

 نیب یهاشباهت زا شدهنظارتمهین یها. دادهکنندیم هیشده تک

 یهابا داده یکه وقت کنندیبدون برچسب استفاده م یهاداده

 شکلرا  یبهتر بندیخوشه شوند،یم بیشده ترک یگذاربرچسب

  .دهندیم

 %25و  %75گیری از الگوریتم جنگل تصادفی، دادگان به با بهره

 به ،یجنگل تصادفو آزمون تقسیم شده است.  مجموعه آموزشی

که در  ردیگیم ادیده، نظارت ش نیماش یریادگیمدل  کیعنوان 

نگاشت کند. در طول آموزش،  هایبه خروج ها رافاز آموزش، داده

که طبق موارد زیر سطوح .شوندیبه مدل داده م یخیتار یهاداده

 اری شده است.ذمختلف آن ارزش گ

 یکاربر، شبکه تعامل پروفایلاستخراج شده در سه سطح  یهایژگیو

 یها یژگیو یدارا. هر سطح شوندیم یو سطح محتوا دسته بند

همچنین محاسبه شود و  یتواند در زمان واقعیاست که م مشخصی

دارند. سطح محتوا  نیبه محاسبه آفلا ازیکه ن ی ضمنیهایژگیو

تعداد  ای هاخست )مانند طول، تعداد پاسپُ یهایژگیشامل و

آن پست را منعکس کند.  تی( است که ممکن است اهمهانوشتهباز

کنندگان، )مانند تعداد دنبال حیصر یهایژگیبر شامل وسطح کار

)مانند تعداد  یضمن یهایژگیها( و وتعداد پست ایتعداد دوستان 

( هاپستها به پاسخ ای ،ینرخ پست هفتگ شده،نوشته باز یهاپست

 یهایژگیسوم، سطح شبکه است که در آن و سطحاست. 

 گرافچند کاربر در  ایدو  نیتعامل ب یدادهایشده، تعداد رواستخراج

 ندی. فرآکنندیم فیتعر دادیرو کیزمان خاص با توجه به  کیرا در 

بر اساس هر  عیبه روش تجم هیسطح شب نیها در ایژگیاستخراج و

 دو سطح محتوا و کاربر است.

 مورد استفاده یارهایمعمعرفی  -4-۲

ای پارامترههای روش پیشنهاد شده، رای ارزیابی و مقایسه مدلب

اند، که هر یک ماهیت مستقلی از آماری مختلفی بکار گرفته شده

( معیاری برای تعیین همبستگی R2دهند. ضریب تعیین )خطا را می

باشد. این پارامتر در مرحله آموزش نسبی بین دو مجموعه متغیر می

 RMSEکند. تری نسبت به مرحله آزمون ایفا میمدل، نقش مهم

باشد، که خطاهای بزرگ را بیشتر از یار خطا ممشهورترین معی

( معرف SIکند. ضریب پراکندگی )خطاهای کوچک جذب می

باشد، در واقع میزان پراکندگی پراکندگی متغیر به صورت مطلق می

ها درست پیش بینی باشد، اگر تمام دادهها از خط بهینه میداده

 فیای انحراباشد. میانگین خطاهشوند میزان پراکندگی صفر می

(Mean Bias Error یا به اختصار )MBE  از دیگر پارامترهای آماری

باشد، که هرچه به عدد صفر نزدیک باشد بهتر است، مقادیر مهم می

بینی دست بالا و مقادیر منفی نشان نشان از پیش MBEمثبت برای 
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های ذکر پارامترای (3)باشد. که در جدول از مقادیر دست پایین می

 .اندلیست شدهشده 

 دقت و یادآوری است. یک نوع میانگین بین پارامتر Fمچنین معیار ه

 .استبینی شدهدقت سیستم در میان دادهای پیش (، p)دقت 

 .یآمار یپارامترها فیتعر. 3دول ج

ابطهر ارامترپ   

n
2

i i
2 i 1

n
2

i i

i 1

(M P )

R (1 )

(P P )

=

=

−

= −

−



 
R2 

n
2

i i

i 1

(P M )

RMSE
n

=

−

=


 
RMSE 
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2

i 1

1
(Pi Mi)

n
SI

M

=

−

=



 
SI 

n

i i

i 1

1
MBE (P M )

n =

= −
 

MBE 

𝐹𝛽 = (1 + 𝛽2).
𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛. 𝑟𝑒𝑐𝑎𝑙𝑙

(𝛽2. 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛) + 𝑟𝑒𝑐𝑎𝑙𝑙
 F 

بینی شده، به تعداد کل های پیشنسبت تعداد داده( rیادآوری )

های عملکرد مدلارزیابی  بینی است.های مورد انتظار برای پیشداده

یشنهاد شده توسط پارامترهای آماری برای هر مجموعه داده در پ

 مشخص شده است. (4جدول )

 شده  شنهادیپ یهاعملکرد مدل یابیارز .4دول ج

 .یآمار یتوسط پارامترها

 %R2 RMSE Bias SI داده

DataTW 0.755 11.473 0.045 9.967 

DataRE 0.905 12.190 0.033 9.351 

DataFA 0.926 12.763 0.022 9.369 

DataIN 0.925 13.481 0.016 8.871 

 معرفی سخت افزار و نرم افزار در آزمایشات -4-3

سازی روش پیشنهادی از نرم افزار متلب و از سیستمی با رای شبیهب

با سیستم  CPU CORE i7 Intel ،GPU AMD 2GBمشخصات 

 استفاده شده است. 10.1عامل ویندوز نسخه 

 و هدف شاتیاانواع آزم یمعرف -4-4

به تفکیک مجموعه  مطرح شده راروش  F( نمودار معیار 5) کلش

( صحت) pیک نوع میانگین بین پارامتر Fدهد. معیار ها نشان میداده

همانطور که در نمودار نشان داده شده  ( است.بازخوانی) r و پارامتر

بالاتر از  Fی مورد استفاده معیار است، برای هر چهار مجموعه داده

 باشد.می 80%

 
 .هاروش پیشنهادی به تفکیک داده Fمعیار . 5 شکل

 شاتیآزما جینتا یارائه -4-5

های صورت گرفته با روش ر این بخش نتایج بدست آمده از مقایسهد

طور کلی در این دو اند. به[ تجزیه و تحلیل شده5[ و ]4مقالات ]

کننده و یک  [؛ هر گره در شبکه به عنوان یک تأیید5[ و ]4روش ]

تواند شود، زیرا یک کاربر مخرب میفرد مشکوک در نظر گرفته می

های ارسالی توسط پروتکل را شنود کرده و بدست آورد. در پیام

ای، به منظور شناسایی مدل حمله، از چنین سیستم توزیع شده

یادگیری ماشین به وسیله راه رفتن تصادفی بر روی گراف ساختاری 

های تصادفی از شود. پیمایشستفاده میشبکه اجتماعی ا

شود که در های تصادفی محاسبه شده ویژه ای حاصل میجایگشت

ه یافتن روابط خارجی بین مسیرها مهم هستند. اما دو روش ذکر شد

بندی ترکیبی نام خوشهدر مقایسه با روش پیشنهادی این مقاله به

CNRM ه مقاله به باشند که در ادامهایی را دارا مینقطه ضعف

 شکل صورت ارائه نتایج آزمایشات مختلف به آن پرداخته خواهد شد.

 سازی این تحقیق با کارهای قبلی را نشان( مقایسه نتایج شبیه6)

اینجا دقت همان دقت تشخیص حملات سیبل در دهد. در می

 باشد.های اجتماعی میشبکه

 
 .این تحقیق با کارهای قبلی دقتمقایسه  .6 کلش

چهار  با دو روش موجود بر روی CNRMدقت روش  (6) شکلدر 

 .قایسه شده استمجموعه داده م

سازی در رنج دو کار پیشنهادی دارای زمان شبیه ر چهار الگوریتمه

سازی هر چهار الگوریتم و قبلی ذکر شده هستند، ولی زمان شبیه
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یل باشد. دلرسیدن به اجماع تقریبا دو برابر یک الگوریتم واحد می

شوند و با آن این است که هر چهار الگوریتم بطور همزمان اجرا می

و در نهایت زمانی هم صرف  رسندیک زمان یکسان به پایان می

گردد. همچنین زمان اجرا برای دو اجماع نتایج چهار الگوریتم می

( 7) شکلشود. [ با الگوریتم پیشنهادی مقایسه می5[ و ]4روش ]

توان دید که دهد. میها نشان میبرای الگوریتم نمودار زمان اجرا را

های سایر الگوریتمابتدا امر زمان استفاده از روش پیشنهادی دو برابر 

باشد اما به مرور زمان اجرا به شدت کاهش یافته است. ذکر شده می

در واقع با اینکه در روش پیشنهادی از چهار الگوریتم استفاده شده 

ی تقریبا دو برابر بوده و چهار برابر نشده سازاست اما زمان شبیه

مان کار است. علت این امر این است که هر چهار الگوریتم بطور همز

باشد. با ها مورد نیاز میکنند و اندکی همزمانی برای اجماع آنمی

سازی کمی بیشتر، اما دقت روش پیشنهادی بالاتر وجود زمان شبیه

 LMS (Lineجرای الگوریتم و زمان ا Runtimeباشد. منظور از می

Measure Systemباشد.( میزان پیشبرد الگوریتم در سیستم می 

 

 
 .هاالگوریتم یزمان اجرا. 7شکل

ها باهم مقایسه شده است. نتایج ی روشمصرف حافظه (8) شکلدر 

-دهد که الگوریتم پیشنهادی مصرف حافظهمصرف حافظه نشان می

دارد. در واقع مصرف حافظه به  [4]ی تقریبا مشابه الگوریتم مرجع 

چون باشد و در حین اجرای الگوریتم می اصلی معنی میزان حافظه

کنند و همچنین قسمت اجماع هر چهار الگوریتم موازی هم کار می

باشد بنابراین مصرف حافظه با بعد از اجرای هر چهار الگوریتم می

چنین با توجه افزایش چهار الگوریتم تغییر زیادی نداشته است. هم

به مرکزیت مابینی، ماکزیمم کردن ماژولاریتی، ماتریس همبستگی 

ویژه بعد ها بهپرت؛ در نتیجه روتین بودن الگوریتمهای و حذف داده

ی روش پیشنهادی کمی از فرآیند یادگیری، میزان مصرف حافظه

 باشد. کمتر می

 
 .. مصرف حافظه8 کلش

استفاده شده است  (SybilTrap) یبیل[ از الگوریتم تله س4در مقاله ]

ر کند که به طوکه از یک تکنیک نیمه نظارت شده استفاده می

 های کاربر را با ساختار اجتماعیهای اساسی فعالیتخودکار ویژگی

کند. هدف این روش کار بر روی نمودارهای در یک سیستم ادغام می

لبه حمله  تعاملی و اجتماعی است. این در جایی که تعداد زیادی

نظارتی که بندی نیمه[ از خوشه4وجود دارد موثرتر است. در مقاله ]

شده بسیار کمی برای شناسایی دقیق گذاریرچسبهای باز داده

کنند، بهره گرفته شده های سیبیل در مقیاس بزرگ استفاده میگره

است. بزرگترین چالشی که این روش با آن مواجه هست مقیاس 

نها بر روی شبکه های اجتماعی بزرگ و اجتماعات پذیری است که ت

 .عظیم مورد استفاده است

( استفاده SybilLimit) از روش حد سیبیل [5مچنین در پژوهش ]ه

شده است، که یک دفاع تقریباً بهینه در برابر حملات سیبیل از 

های اجتماعی است. اما در چندین مسئله دچار نقص است از شبکه

چندین نمونه مستقل از پروتکل مسیر تصادفی جمله: استفاده از 

بهره برداری از برای انجام بسیاری از مسیرهای تصادفی کوتاه و 

شود مدت زمان ها؛ که باعث میتقاطع ها در لبه ها به جای گره

 اجرای طولانی را طی کند.

در چهار مجموعه داده استفاده شده به  CNRMوش پیشنهادی ر

رسیده است که به  85.5و % 88، %85%، 82های %ترتیب به دقت

 هرسیده است؛ درصورتی که دو روش مطرح شد 85.13دقت کلی %

 به دقت [5] و حد سیبیل 81.25به دقت کلی % [4] تله سیبیل

 اند. کلی رسیده بوده %81

یابد. در واقع با اینکه در ر روش پیشنهادی زمان اجرا افزایش مید

استفاده شده است اما زمان  روش پیشنهادی از چهار الگوریتم

علت سازی تقریبا دو برابر بوده است و چهار برابر نشده است. شبیه

کنند و این امر این است که هر چهار الگوریتم بطور همزمان کار می

باشد. با وجود زمان ها مورد نیاز میاندکی همزمانی برای ترکیب آن

 باشد. بالاتر می سازی کمی بیشتر، دقت روش پیشنهادی بسیارشبیه
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 .. مقادیر ورودی و خروجی پارامترهای پژوهش5جدول 

 الگوریتم
مجموع یال و گره 

 گراف ورودی
 زمان اجرا دقت

حجم 

 حافظه

 4.5 0.0943 %82 2455 تیمرکز

NDOCD 2455 85% 0.0110 2.6 

 9.45 0.1180 %88 2455 ارتباط

 7.54 0.1056 %85.5 2455 نیانگیم

 مجموع

(CNRM) 
 ثانیه 1.31 85.13% 98223

24.09 

 مگابایت

 

 .هاپایداری و افراز خوشه. 6جدول 

 پایداری هر خوشه 
𝑆𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦(𝐶𝑖) 

 های مشابهافراز خوشه

C(i, j) =  
ni,j

mi,j

 

 0.8775 0.801 الگوریتم مرکزیت

 NDOCD 0.569 0.85الگوریتم 

 0.89 0.74 الگوریتم ارتباط

 0.879 0.869 الگوریتم میانگین

( مقایسه مقادیر دقت، زمان اجرا و حجم حافظه چهار 5) جدول

( پایداری و افراز 6نشان می دهد. در جدول ) CNRMالگوریتم را با 

  ها در چهار الگوریتم مقایسه شده است.خوشه

 یریگجهیبحث و نت -5

در چهار مجموعه داده استفاده شده به  CNRMادی وش پیشنهر

رسیده است که به  85.5و % 88، %85، %82های %ترتیب به دقت

رسیده است؛ درصورتی که دو روش مطرح شده  85.13دقت کلی %

کلی  81و حد سیبیل به دقت% 81.25تله سیبیل به دقت کلی %

سبت به اند. روش این مقاله در میزان مصرف حافظه نرسیده بوده

مورد بررسی قرار گرفت، که چون هر چهار الگوریتم  [4]وش مقاله ر

کنند و همچنین قسمت اجماع بعد از اجرای هر موازی با هم کار می

باشد لازم به ذکر است که مصرف حافظه با افزایش چهار الگوریتم می

چهار الگوریتم تغییر زیادی نداشته است و از این جهت یک جنبه 

شود. همچنین در روش پیشنهادی زمان میت محسوب خوب و مثب

یابد. در واقع با اینکه در روش پیشنهادی از اجرا به شدت کاهش می

سازی تقریبا دو برابر چهار الگوریتم استفاده شده است اما زمان شبیه

بوده و چهار برابر نشده است. علت این امر این است که هر چهار 

اندکی همزمانی برای اجماع  کنند ویالگوریتم بطور همزمان کار م

سازی کمی بیشتر، دقت باشد. با وجود زمان شبیهها مورد نیاز میآن

باشد. اما از نظر مدت زمان اجرا روش پیشنهادی بسیار بالاتر می

تشخیص  تر خواهد بود.های مطرح شده طولانینسبت به سایر روش

دهد و نشان میهای موجود در شبکه را بندی اجتماعات، تقسیم

کند. تشخیص اجتماعات کمک های آن را از هم مجزا میگروه

در جدول  .کند تا دید بهتری نسبت به ساختار شبکه پیدا کردمی

 [5]و  [4]های ( مقدار دقت، مصرف حافظه و زمان اجرا با روش7)

 مقایسه شده است.
 .. خلاصه مقادیر نتیجه گیری شده7جدول 

 [5روش ] [4روش ] CNRM روش معیار ارزیابی

 %81 %81.25 %85.13 دقت

 مصرف حافظه
لی یم 95در زمان 

 مگابایت 24.09ثانیه: 

لی یم 95در زمان 

 مگابایت 20ثانیه: 

 یلیم 95در زمان 

 تیمگابا 19.8 :هیثان

 زمان اجرا
روندکار:  %100در 

 ثانیه 1.31

روندکار:  %100در 

 ثانیه 0.65

روندکار:  %100در 

 ثانیه 0.45

های مختلف بدین صورت است که با اعمال روش CNRMروش 

تشخیص اجتماعات و بدست آوردن نتایج متفاوت یک روش 

تشخیص اجتماع جدید پیشنهاد و ارائه شده که در نهایت ترکیب 

تر و پایداری بیشتری ها منجر به دقت بالاتر، نتایج مطمئناین روش

کند صورت عمل میبدین بندی عادی های خوشهخواهد شد. روش

که با تعریف یک الگوریتم سعی در برطرف نمودن مشکل 

ها بر بندی دارند. درصورتی که اعمال هر یک از این الگوریتمخوشه

دارای نتایج گوناگونی خواهد بود. با توجه به های یکسان روی داده

ای آن، های پایهپیچیدگی مسئله تشخیص اجتماعات و ضعف روش

استفاده شده  CNRMبندی ترکیبی از روش خوشهحقیق در این ت

 است. 

 گردد:ی روند این مقاله پیشنهادات زیر ارائه میر ادامهد
های اجتماعی، که در آن یال سازی شبکهارائه مدلی برای شبیه .1

ها )افراد( در یک فضای اجتماعی دریک نقطه خاص جای 

های یژگی. در این فضا، مکان یک فرد بازتاب دهنده واندگرفته

ها یک نقطه از یک اوست که بر اساس هرکدام از این ویژگی

کنند. در نهایت جایگاه فرد در فضا بعد خاص را اشغال می

های او و البته تفاوت و شباهت او با دیگر بازتاب دهنده ویژگی

شتر شدن فاصله افراد جامعه است. افراد با احتمالی که با بی

طات( را بینشان به اشتراک ها )ارتباشود، یالکمتر می

گذارند. به طور کلی این مدل گرافی با ضریب خوشه بندی می

نسبتاً بزرگ، به اضافه همبستگی درجه به درجه با شرکت 

علاوه برای یک بازه دهد. بهپذیری مثبت را از خود بروز می

ی دارای خاصیت انجمنی با خاص از احتمال ارتباط، مدل گراف

به لحاظ ساختاری( خود متشابه را تولید  های )تشابهانجمن

 کند.می

استفاده از دو نوع جستجوی سراسری و محلی، جستجوی  .2

هایی که در جستجوی سراسری محلی از دنبال کردن راس

گزیند که ماهیت هایی را بر میانتخاب شدند، همچنین راس
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های خوشه شود خاصیتعث میمحلی جستجوی نوع دوم با

 ی مثبت و انجمنی درگراف به وجود بیاید. بندی، شرکت پذیر

اضافه کردن عنصر همانندی مبنایی بخصوص فاصله جغرافیایی  .3

را به صورتی به مدل پیشنهادی. با در نظر گرفتن فضای دو 

ها در این فضا، سعی نمود مدلی را بعدی و توزیع پواسون راس

وه بر دخیل کردن همانندی مبنایی، ویژگی ارائه داد که علا

ای اصلی شبکه های اجتماعی را در گراف تولید شده توسط ه

 .مدل، نهفته داشته باشد
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