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Abstract- The Routing Protocol for LowPower and Lossy Networks (RPL) is defined as a standard routing 

protocol for the Internet of Things (IETF) based on the definitions of the Internet Engineering Task Force (IETF). 

This protocol uses the objective function to select the optimum path. Generally, Routing depends on a variety of 

factors. Thus, it is desirable to use more objective functions to select the best path in the routing process. 

Therefore, in this paper, an RPL-based Multi-objective routing method is proposed for the Internet of Things. In 

the proposed method, in addition to the metric of trust, other comprehensive metrics have been used. Despite 

popular attacks such as rank and Sybil attacks, packet loss rates have decreased and the stability of a node has 

increased in relation to the rank changes. The advantages of the proposed method are that, despite the rank and 

Sybil attacks, the average rate of lost packets in different scenarios is between 5 and 13%, while in MRHOF-RPL 

and SecTrust- RPL is between 62% to 89% and 26% to 37% respectively. On the other hand, the degree of 

stability of a node compared to the rank changes of the proposed method has increased between 2 and 8 times 

compared to the mentioned methods. Finally, the Cooja simulator is used to evaluate the proposed method. 
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 یک( به عنوان IETF) ینترنتا یگروه مهندسکار یف( براساس تعارRPL) پراتلاف و توانکم هایشبکه یبرا یریابیپروتکل مس -چکیده

بهینه  یرانتخاب مس یبرامختلفی هدف  توابعپروتکل از  ینشده است. ا یمعرف یااش ینترنتاستاندارد در حوزه ا یریابیپروتکل مس

 ینددر فرآ یرمس ینانتخاب بهتر یمطلوب است که برا یندارد. بنابرا یبستگ متعددی ملبه عوا یریابیمس ی. به طور کلکندیاستفاده م

 یبرا RPLبر  یچند هدفه مبتن یریابیروش مس یکپژوهش  ینعلت در ا یناستفاده شود. به هم یشتریاز توابع هدف ب یریابیمس

یارهای معمزیت استفاده شده است.  یزن یگریجامع د یارهایمع ازاعتماد  یارعلاوه بر مع یشنهادیارائه شده است. در روش پ یااش ینترنتا

است و از  یافتهکاهش  پراتلاف هاینرخ بسته Sybilچون حمله رتبه و  یسو با وجود حملات مشهور یکاست که از  یندر اپیشنهادی 

سو با وجود  یکاست که از  ینا در روش پیشنهادی یایمزا. شودمی یشتررتبه ب ییراتگره نسبت به تغ یک یداریپا یزانم یگرد یسو

درصد است، در حالی که در روش  13تا  5ی آن در سناریوهای مختلف بین از دست رفته هاینرخ بسته، میانگین Sybilرتبه و حملات 

 یک یداریپا یزانم یگرد یاز سودرصد است.  37تا  26درصد و  89تا  62به ترتیب بین   SecTrust-RPLو  MRHOF-RPLهای 

 در این مقاله جهت برابر بیشتر شده است. 8تا  2ذکر شده بین  ی روش پیشنهادی در مقایسه با روش هایرتبه ییراتگره نسبت به تغ

 . استفاده شده است Coojaساز  یهاز شب یشنهادیروش پ یابیارز

 ، مسیریابی چند هدفهRPLتوان و پراتلاف، پروتکل مسیریابی های کماینترنت اشیا، شبکه ی کلیدی:هاواژه

 

 مقدمه -1

های سیم و شبکههای حسگر بیامروزه گسترش روزافزون شبکه

اینترنت اشیا به راحتی قابل درک و مشاهده است. دلیل اصلی این 

های ها و زیرساختتوان در توسعه فناوریرشد و نمو را نیز می

های ها و سیستمروز دستگاهارتباطی جستجو کرد. چرا که روزبه

 پیوندند.ی عظیم میمتعددی با اتصال به اینترنت به این شبکه

 1999واژه اینترنت اشیا نخستین بار توسط کوین اشتون در سال  

-توان یکی از مهم. در واقع اینترنت اشیا را می]1[به کار برده شد 

ر بر زندگی مردم دانست چرا که زندگی بشر را رین عوامل تاثیرگذات

های روز دچار تحولی شگرف کرد. از این رو از با استفاده از فناوری

های های مبتنی بر آن را پس از انقلاباینترنت اشیا و سرویس

صنعتی پیشین که بر اثر مکانیکی شدن، الکتریسیته و فناوری 

-ب صنعتی چهارم یاد میبه وجود آمدند، به عنوان انقلا 1اطلاعات

 . ]2[کنند 

علاوه بر این، تا پیش از ظهور اینترنت اشیا، یک شبکه همگن که 

است، مفهوم شبکه صرفا شامل کامپیوترهای متصل به اینترنت بوده 

است ولی بعد از پیدایش اینترنت اشیا مفهوم کرده جهانی را بیان می

ای از تجهیزات بکهشبکه جهانی گسترش پیدا کرده و دربرگیرنده ش

 . ]3[است ناهمگن شده 

های فیزیکی ای است از دستگاهاینترنت اشیا در واقع شبکه

http://www.jscit.nit.ac.ir/
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ای هوشمند را جاسازی غیرمتصل که هر کدام در درون خود تراشه

اند که از این طریق بتوانند اطلاعات را جمع آوری و تبادل کرده

های شبکه تکنولوژیکنند. در واقع تکنولوژی اینترنت اشیا از دو 

 ( برگرفتهAd hocهای متحرک ها )شبکهMANETسیم و حسگر بی

 شود کهها گفته میای از گرهبه مجموعه MANET. ]4[است شده 

-بدون استفاده از هیچ زیرساختی همچون نقاط دسترسی یا ایستگاه

 ها در اینکنند. به دلیل اینکه گرههای پایه با هم ارتباط برقرار می

ها به هیچ زیرساخت ثابتی برای ارتباط با یکدیگر نیاز نوع شبکه

 . ]5[گویند های خودسازمانده نیز میها شبکهندارند، به آن

و ایجاد  ها اغلب با محاسبه مسیرهاهای متحرک در این شبکهگره

-ها ایفا میرا برای سایر گره های مسیریابی، نقش مسیریابجدول

های حسگر توزیع شده، متصل بعلاوه، مجموعه عظیم از گرهکنند. 

که توانایی انجام پردازش سیگنال، محاسبات  به هم و خودسازمنده

 دهند. و ارتباطات را دارند، شبکه حسگر بی سیم را تشکیل می

هایشان را به یک گره های حسگر در شبکه حسگر بی سیم دادهگره

دهند. نکته مهم این است که میمرکزی مانند گره سینک انتقال 

ها توسعه پیدا MANETهای حسگر بی سیم و خیلی زود شبکه

های کاربردی در زمینه کشاورزی، کردند و منجر به توسعه برنامه

اند. در واقع اینترنت های بهداشت و درمان شدهساز و سیستموساخت

ین موضوع شده و عصاره ادغام همین دو تکنولوژی است. ا اشیا گرفته

 هایبرنامه و اینترنت اشیا هاینیز شایان ذکر است که دستگاه

دارند، به این دلیل که پیوسته در  بالایی پذیری آسیب کاربردی،

 قرار دارند.  مخرب هایگره توسط معرض تهدید و حمله

توان به آن اشاره کرد و مورد بررسی قرار داد، بحث دیگری که می

های اینترنت اشیا است. واضح است که بکهموضوع مسیریابی در ش

های این حوزه به با گسترش اینترنت اشیا، مشکلات و چالش

ها شود، به این دلیل که حسگرخصوص در بحث مسیریابی بیشتر می

های اند، دادهشدههایی که در اینترنت اشیا به کار گرفته و محرک

کنند. لذا برقراری یک مسیر خود را در بستر اینترنت رد و بدل می

ها به چالشی بزرگ تبدیل شده ارتباطی ایمن ما بین این دستگاه

-( که تشکیل شدهLLNsتوان و پراتلاف )های کماست. بعلاوه، شبکه

هایی با توان پردازشی، حافظه و انرژی محدود، نقش ند از دستگاها

 کنند. های اینترنت اشیا ایفا میمهم و اساسی در شبکه

های مسیریابی به دلیل اینکه پروتکل اینترنت، کارگروه مهندسی

توانستند امنیت توان و پراتلاف نمیهای کمموجود در شبکه

های با منابع محدود را به خوبی برقرار کند، ارتباطات بین دستگاه

 (RPLتوان و پراتلاف )های کمرا برای شبکه IPv6 مسیریابی پروتکل

 پروتکل که یک مورد مناسب و رایج برای معرفی کرد. این [6]

با منابع محدود است، در لایه شبکه کار  هایمسیریابی در دستگاه

 کند. می

بدین صورت است که مسیرها را به سرعت  RPLی کار پروتکل نحوه 

سازد و در عین حال اطلاعات مسیر را نیز به طور موثر بین سایر می

برای نشان  RPLکند. پروتکل اشیا توزیع میها در شبکه اینترنت گره

های حسگر از توپولوژی دادن ساختار شبکه و نحوه قرارگیری گره

( DAGبرد که گراف بدون دور جهت دار )شبیه درخت بهره می

نیز در  RPL توپولوژی به مربوط شود. همچنین اطلاعاتنامیده می

مقصدگرا  ساختاری شبیه درخت به نام گراف بدون دور جهت دار

(DODAGنگهداری می ) .شود 

 هایگره های داده را ازکه بستهمسیرهایی به طورکلی، مجموعه

-را تشکیل می DODAGکنند، سینک منتقل می گره به فرستنده

کند. را با استفاده از تابع هدف ایجاد می DODAGاین  RPL .هندد

-محدود می به طورکلی، توابع هدف معیارهای مسیریابی را بهینه یا

کنند تا بدین طریق نقش خود را در انتخاب بهترین مسیر به درستی 

 ایفا کنند.

، DODAGعامل شناسه منحصربه فرد  4توسط  DODAGهر 

و رتبه  RPL، شناسه منحصربه فرد نمونه DODAGشماره نسخه 

(Rankمشخص می )[ پروتکل 7شود .]RPL های کم توان در شبکه

و  MRHOFو پراتلاف، مسیرها را با استفاده از دو تابع هدف یعنی 

 است شده [ طراحی8] MRHOFکند. ایجاد می OF0 هدف تابع

 هدف شبکه و تابع در هزینه کمترین با مسیری کردن پیدا برای

(OF0) [9برای ] شده مسیر به ریشه ارائه نزدیکترین پیداکردن 

ین مقاله یک روش مسیریابی چندهدفه مبتنی به دو دلیل در ا .است

 در حوزه اینترنت اشیا را پیشنهاد شده است: RPLبر 

مسیریابی تک هدفه یا تک معیاره، چندان با واقعیت  ▪

مطابق نخواهد بود. به این دلیل که تنها از یک بعد، 

گیرد. از این رو یک روش مسیریابی مسیریابی را درنظر می

چندهدفه مطرح شده که به مسیریابی از جهات مختلف 

توجه کرده و همچنین در آن روش جدیدی برای محاسبه 

 اعتماد یک گره نیز ارائه شده است. 

در روش پیشنهادی به صورت همزمان دو نوع حمله نیز  ▪

ج اند تا بدین طریق شبیه سازی و نتایپایش و اعمال شده

 روش پیشنهاد شده مطابق با واقعیت و مورد اعتماد باشد.

 های مقاله شامل موارد زیر است:نوآوری

در این مقاله، الگوریتم جدیدی برای محاسبه میزان اعتماد  -1

 همسایگان ارائه شده است. مبتنی بر توصیه
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در الگوریتم پیشنهادی معیارهای شاخص تعادل بار شامل  -2

ETX، والدین تعداد (PC )باقیمانده والدین معیار انرژی و 

(PPE)  و معیار هایTrust  وRank  در انتخاب مسیر بهینه

 مورد استفاده قرار گرفته است.

ی کاهش نتایج شبیه سازی روش ارائه شده نشان دهنده -3
ی در سناریوهای مختلف دست رفته از هاینرخ بستهمیانگین 

درصد است، در حالی که در روش های  13تا  5بین 

MRHOF-RPL  وSecTrust-RPL   89تا  62به ترتیب بین 

 یک یداریپا یزانم همچنیندرصد است.  37تا  26درصد و 

ی روش پیشنهادی در مقایسه با رتبه ییراتگره نسبت به تغ

 برابر بیشتر شده است. 8تا  2ذکر شده بین  روش های

 RPLدر این مقاله، کارایی روش پیشنهادی با پروتکل  -4

استاندارد و یکی از مقالات جدید این حوزه مقایسه شده 

 است.

مطالب این مقاله در قالب چهار بخش آورده شده است. بخش دوم 

 های مرتبط با موضوع پیشنهادی ومعرفی روشدربرگیرنده پژوهش

پیشنهادی است. در بخش سوم نتایج به دست آمده از شبیه سازی 

گیری ارزیابی شده است. بخش چهارم یا بخش نهایی نیز به نتیجه

 است. اختصاص یافته

 پیشینه تحقیق -2

سیم انجام شده های حسگر بیتحقیقاتی که تاکنون بر روی شبکه

مانند پروتکل های مسیریابی اکثرا روی مصرف انرژی و روش

( تمرکز دارند. اکثر PRLتوان )های کممسیریابی برای شبکه

کنند. به های مسیریابی نیز براساس یک معیار عمل میپروتکل

تنها معیار قابلیت اطمینان را درنظر بگیرد  PRLهمین دلیل اگر 

فقط معیار  PRLدهند همچنین اگر ها انرژی زیادی را هدر میگره

های پراتلاف زیادی خواهند ها نرخ بستهبگیرد گره انرژی را درنظر

 محور انرژی مسیریابی مکانیزم و همکارانش، یک 2داشت. چانگ

و انرژی باقی  (ETX)مبتنی بر معیارهای تعداد انتقالات موردانتظار

اند. این مطرح کرده PRL مسیریابی پروتکل بهبود مانده برای

های دهد و مصرف انرژی گرهمکانیزم طول عمر شبکه را افزایش می

 [.10رساند ]شبکه را به تعادل می

بر کیفیت انرژی  مبتنی مسیریابی پروتکل یک و همکارانش، 3ماچادو

 افزایش برای. اندداده ارائه اینترنت اشیا هایبرنامه برای 4و پیوند

تخمینی،  مکانیزم براساس REL انرژی، وری و بهره اطمینان قابلیت

انتخاب  هاگام تعداد و باقیمانده ، انرژی5انتها به انتها لینک کیفیت

 مکانیزم یک REL این، بر علاوه. کندمی انتخاب را مسیرها کند،می

 از و کند فراهم را بار تعادل تا دهدمی پیشنهاد را رویداد محرک

-می نشان نتایج. کند جلوگیری شبکه ها یاگره انرژی سریع کاهش

 به خوبی را دسترس در خدمات و شبکه عمر طول REL که دهد

 .[11] دهد می های اینترنت اشیا افزایشبرنامه سرویس کیفیت

در  هاانتقال داده برای مسیر بهترین انتخاب ، برای6عمر سعید

 یک الگوریتم مسیریابی بهینه شده را پیشنهاد اشیا اینترنت سیستم

 هایایده از مسیر بهترین آوردن دست به برای الگوریتم. داده است

الگوریتم . کنداستفاده می اشیا اینترنت سیستم در مورچه کلنی

 انواع اساس مختلفی بر مناطق را به اشیا اینترنت پیشنهادی محیط

 ترین مناسب الگوریتم این همچنین، .کندتقسیم بندی می شبکه

بعلاوه، این . بردبه کار می شبکه از ناحیه برای هر را مورچه کلونی

 یهاستمیکه ممکن است در مورد س یابیریمشکلات مس تمیالگور

در نظر  را نیز دیبوجود آتقسیم شده نیز در مناطق  ایاش نترنتیا

 شده پیشنهاد مسیریابی الگوریتم کارایی سازی شبیه نتایج. ردیگیم

 مصرفی، توان باند، پهنای مصرف بسته، تلفات تاخیر، لحاظ از را

 [.12دهد ]می نشان انرژی مصرف نسبت و کنترل هایبیت سربار

پروتکل مسیریابی اینترنت اشیا انطباقی  و همکارانش، یک 7اوتفی

به صورت گزینشی، مسیرهایی  که اندداده ارائه (PAIRهرس شده)

. کندمی ایجاد اشیا اینترنت هایگره بین را برای ارتباط برقرار کردن

 مختلفی صاحبان به متعلق اشیا اینترنت در هاگره که آنجایی از

 هایگره توسط هاتبادل هزینه برای گذاری قیمت مدل یک هستند،

-(، پیامPAIRانطباقی ) مسیریابی پروتکل شده است. در ارائه میانی

اینترنت اشیا پخش  هایگره میان در هرس کردن درخواست ایه

 اساس بر سودمندتری مسیر از بتوانند مقصد مبدا و تا شودمی

 .[13] کنند استفاده تنظیم قابل هزینه معیارهای

 هایسیستم برای ی اعتمادمحاسبه هایمدل و همکارانش، 8گوا

اند: ترکیب کلاس بندی کرده بعد، پنج اساس بر را اشیا اینترنت

و  12روزرسانی اعتماد، به11، تجمیع اعتماد10، انتشار اعتماد9اعتماد

به طور مختصر بیان  بعد نیز هر معایب و . بعلاوه، مزایا13ایجاد اعتماد

-سیستم در اعتماد محاسبه برای تحقیقاتی اند. چندین هدفشده

 که است این اول هدف .دارد وجود گراسرویس اشیا اینترنت های

 رگرسیون تحلیل یا اعتقاد نظریه اساس بر اعتماد تجمیع هایروش

نوآورانه  اجتماعی اعتماد بررسی معیارهای دوم، هدف .شود بررسی

 بتواند است که ی اعتمادمحاسبه مدل یک ایجاد سوم، هدف .است

 موثرتر استفاده بررسی چهارم، هدف .کند دفاع حملات تمام برابر در

پنجم،  پویا. هدف مجموع وزن جمله از سازی های اعتماداز روش

 هدف .باشد پذیر مقیاس که است اعتماد محاسبه روش یک طراحی

 مدیریت سرویس با ابری سرویس ادغام این پژوهش، نهایی و ششم

 .[14]اعتماد است 



 گل یمحمد قاسم و یرضا خاتون....... ....................................................ایاش نترنتیدر ا RPLبر  یچند هدفه مبتن یابیریروش مس کیارائه 

 

34 

 

ها به خاطر ترافیک بسته اکثرکه و همکارانش، نشان دادند  14کیم

 RPLتعادل بار در  یجد کلمشباعث ایجاد و روند سنگین از بین می

بر صف  یمبتن RPL استفاده ازمشکل،  نیغلبه بر ا یبرا شوند.می

پیشنهاد شده است که تعادل بار و عملکرد تحویل  15ساده و مؤثر

بهبود  ستانداردا RPL با سهیدر مقابه شدت را های انتها به انتها بسته

به را  والدشتا گره  طراحی شده هر گره یراب QU-RPL بخشد.می

اش دراختیار دارد، تعیین کند و هیهمسا یاهاز گره ی کهصف کمک

د. نکنبعدی مشخص  16شان را نیز تا مسیریاب مرزیفاصله

 یدرصد 84باعث کاهش  QU-RPLکه دادند نشان ها ، آننیهمچن

درصد نسبت  147بسته را تا  لیتحو ضریبشود و یصف م در تلفات

 .[15] بخشدیاستاندارد بهبود م RPLبه 

جدید  18مسیریابی انرژی محور پروتکل یک و همکارانش، 17شن

سیم به کمک اینترنت اشیا های حسگر بیشبکه انرژی برای مدیریت

ها خوشه گیری شکل ی این پروتکل مسئلهواسطهاند. بهارائه داده

یک تکنیک : است کلیدی بخش سه شامل EECRP شود.حل می

 برای هاییالگوریتم یکسری شده، توزیع خوشه ساخت برای جدید

 برای جدید مکانیزم و یک 19سر خوشه چرخش و هاخوشه انطباق

 .[16] از راه دور ارتباطات برای انرژی مصرف کاهش

و همکارانش، طرح امنیتی جدیدی برای اینترنت اشیا و  20جدجک

RPL اند که طرح اعتماد پیشنهاد دادهRPL نامیده  21مبتنی بر معیار

 گره هر مسیر از ساخت طول را در اعتماد مسئله MRTS شود.می

برای حل این مساله،  .دهدبررسی قرار می مسیریاب مرزی مورد به

از طریق معرفی یک معیار جدید مبتنی بر اعتماد به  DIO22پیام 

و یک تابع هدف جدید به نام تابع  RPL23نام گسترش اعتماد گره 

یک پیام کنترلی است  DIOگسترش پیدا کرده است.  24هدف اعتماد

 ی یک گره است. درکه شامل اطلاعاتی مانند شناسه هویت و مرتبه

دهد می نشان شبکه درون گره هر برای را اعتماد مقدار ERNT واقع،

شده  نگاشته مسیر هزینه به ERNT چگونه دهدمی نشان TOF و

 گرفتن نظر در با ERNT محاسبه برای هاگره تمام MRTS در. است

کنند می همکاری صداقت و انرژی خودخواهی، جمله از هاگره رفتار

[17]. 

 RPL26امن مبتنی بر  یابیریپروتکل مس کی و همکارانش، 25گلیسا

 هایامیپ ریمقاد رییاز تغ یریجلوگ SRPL یهدف اصل اند.ارائه داده

ی مانند جلوگیری از تغییر و دستکاری رتبه یک گره، توسط کنترل

 یجعل یژتوپولو کی جادیکه ممکن است با ا مخرب استهای گره

مفهوم آستانه در این روش،  به همین دلیلشبکه شود.  تخریبباعث 

مقابله با حملات  یبرا مخلوط یارهیزنج تیاحراز هو روش ورتبه 

و  29های ارسال انتخابی، حمله28، سیاه چاله27گودال مانند یداخل

در  SRPLدهد که ینشان م یسازهیشب جینتااند. غیره معرفی شده

 [.18] استمقاوم نوع حملات  نیا ابربر

و همکارانش، الگوریتم جستجوی جاذبه کسری چند  30دیمن

به منظور ایجاد یک مسیریابی کارآمد در اینترنت اشیا  31هدفه

طول  شیافزا MOFGSA تمیالگور یهدف اصلاند. پیشنهاد کرده

طول  شیافزا یبراالگوریتم پیشنهادی  شبکه است. یهاعمر گره

و مسافت  ی، انرژری، تأخوندیطول عمر پمعیارهای عمر گره از 

در ابتدا انرژی هر گره را تخمین  .استاستفاده کرده  شده مودهیپ

شود اینکار به منظور ایجاد یک مسیریابی موثر نیاز است تا زده می

د. الگوریتم پیشنهاد شده ها اطمینان حاصل شواز تحویل بسته

FGSA  تئوری کسری و الگوریتم جستجوی گرانشی را با هم ترکیب

است به این منظور که به طور مرتب، سرخوشه را تعیین کند کرده 

[19.] 

وجود دارد را  RPLو همکارانش، حملاتی که علیه پروتکل  32کمبل

علیه ی اول، حملاتی که اند. دستهدر سه دسته طبقه بندی کرده

های ی تولید پیامشوند و طول عمر شبکه را به واسطهمنابع انجام می

ی دوم، دهند. دستهکاهش می 33هاکنترلی جعلی و یا ایجاد حلقه

شوند که شبکه به سمت اند که باعث میحملات علیه توپولوژی

ی آخر، های ایزوله سوق داده شود. دستهپیکربندی غیر بهینه یا گره

ی آن به یک گره مخرب اند که بواسطهعلیه ترافیک شبکهحملات 

ها، در شود. همچنین آناجازه تحلیل بخش بزرگی از شبکه داده می

اند. بحث کرده RPLهایی برای حفاظت از توپولوژی مورد تکنیک

های اینترنت اشیا، مسیریابی امن نقش مهمی را بنابراین در شبکه

 [.20کند ]ه ایفا مینظیر و ایمن شبکدر عملکرد بی

آگاه به اعتماد و  RPLو همکارانش، پروتکل مسیریابی  34آیررور

اند. این پروتکل علاوه بر را برای اینترنت اشیا پیشنهاد کرده 35ایمن

دهد، کارایی شبکه را نیز به اینکه حملات مسیریابی را تشخیص می

دهد. در نهایت با استفاده از شبیه ساز طور قابل قبولی افزایش می

Cooja  کارایی پروتکل مطرح شده با فرض وجود حملات مختلف

استاندارد مقایسه شده  RPLبا پروتکل  36مسیریابی مانند حمله رتبه

 [.21است ]

برای ارزیابی   Contiki -Cooja سازاز شبیه و همکارانش، 37مدجک

استاتیک و دینامیک  PRL هایشبکهبر روی  DIS اثرات حمله

 - RPL . علاوه بر این، یک رویکرد جدید به ناماندکردهاستفاده 

MRC  را برای بهبود تاب آوری RPL در برابر DIS Multicast 

کاهش پاسخ  RPL - MRC . هدفشده است سازیپیشنهاد و پیاده

هد دسازی نشان می. نتایج شبیهاست DIS Multicast هایبه پیام

های کنترل توجه سربار بستهتواند با افزایش قابلکه چگونه حمله می
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و مصرف توان به عملکرد شبکه آسیب برساند. از سوی دیگر، مکانیزم 

توجهی را در کاهش سربار ، افزایش قابلRPL - MRC پیشنهادی

 .]22[ دهدکنترل و مصرف توان برای سناریوهای مختلف نشان می

ها، تکنیک مکاران، برای غلبه بر این چالشو ه 38احمد زرزور

آل اند تا مسیر ایدهدر این مقاله پیشنهاد داده MHOFجدیدی به نام 

بین فرزند و گره ریشه انتخاب شود. این تکنیک از سه لایه تشکیل 

شده است: لایه انتخاب والد که در آن والد بر اساس سه پارامتر 

(ETX، RSSI  انتخاب می شود، لایه و انرژی باقیمانده گره )ها

 ETXانتخاب مسیر که در آن بهترین مسیر با توجه به حداقل )مقدار 

متوسط( انتخاب می شود. ( و حداکثر )میانگین مقدار انرژی 

باقیمانده( همه گره ها در مسیر انتخاب شده. آخرین لایه کوچک 

سازی گره فرزند است که برای حل مشکل انرژی گره تراکم با 

و مقدار آستانه( استفاده می  RSSIاستفاده از دو پارامتر )مرجع 

از نرم افزار شبیه ساز کوجا پیاده شود. روش پیشنهادی با استفاده 

 .]23[سازی و ارزیابی شده است 

 کیتوابع هدف چندگانه با در نظر گرفتن  و همکارانش، 39هزاریکا

به شبکه هوشمند در هر دو  هیناهمگن، شب تیشبکه محدود با ماه

 ،یچند هدفه انرژ یارهای. معاندکرده یکم و بالا طراح کیبار تراف

 یبرا ییو تعداد پرش را به عنوان پارامترها ریتاخ وند،یپ تیفیک

که  انددادهنشان  هایسازهی. شبرندیگ یدر نظر م ارهایمحاسبه مع

طول عمر شبکه، توان  شیباعث افزا یشنهادی( چند هدفه پیتابع)ها

 .]24[شده است کاهش تلفات بسته در شبکه  نیو همچن یاتیعمل

 MRHOF یبرا افتهیمیتعم تمیالگور کی و همکارانش، 40گوپتا 

کامل  ندیکه فرآ اندداده شنهادیپ یابیریمس نهیهز یابیهمراه با ارز

 لیو تحل هیتجز ن،ی. علاوه بر اکندیم فیرا تعر نیانتخاب والد

 تابع هدف ییشناسا یبرا RPLهای مختلفی تابع هدف از یاسهیمقا

شده است.  نجاما افتهی شیافزا RPLعملکرد  یمناسب برا

تعداد پرش،  ،ی، مصرف انرژPDRعملکرد به  یابیارز یپارامترها

اندازه شبکه و  یها، برابسته نیو زمان ب Rt کی، مترETX نیانگیم

 هیبا استفاده از شب جی. نتااندافتهیمختلف گسترش  نکیل تیفیک

 PDR ٪24 یبیترک معیاربا  RPLبه دست آمده است. کوجا ساز 

در  یبسته کمتر نبی زمان ٪39کمتر و  انرژی مصرف ٪28بالاتر، 

 .]25 [داده استواحد ارائه  معیاربا  RPLبا  سهیمقا

 های تحقیقچالش -2-1

ها با هم مقایسه های آنهای پیشنهادی و ویژگیروش 1در جدول 

های ارائه شده، یک بخش مسیریابی به طور کلی در روششده است. 

دهند که عیب این روش این اساس یک معیار انجام میرا فقط بر 

فقط معیار قابلیت اطمینان مسیریابی  RPLاست که اگر بطور مثال 

 RPLدهند یا اگر ها انرژی زیادی را از دست میرا انجام دهد، گره

های پراتلاف ها، نرخ  بستهتنها معیار انرژی را در نظر بگیرد، گره

های  اشاره ن رو بخش دیگری از روشزیادی خواهند داشت. از ای

اند که این روش شده، مسیریابی را بر اساس چند معیار انجام داده

نیز معایب خاص خود را دارد اما نسبت به روش تک معیاره عملکرد 

و  ETXدر مسیریابی معیارهای  RPLبهتری دارد ولی چرا که اگر 

 RPLتکل مسیریابی انرژی باقی مانده را در نظر گیرد باعث بهبود پرو

دهد و مصرف شود از این جهت که طول عمر شبکه را افزایش میمی

 رساند. های شبکه را به تعادل میانرژی گره

های بررسی شده دارند این است که حملات اما چالشی که اکثر روش

موجود در مسیریابی ها را در روش خود اعمال نکردند از این رو 

هایی که مسیریابی ازگار نخواهند بود. روشنتایج خیلی با واقعیت س

دهند بخش آخری های انجام میرا چند هدفه و با توجه به حمله

است که در این پژوهش آورده شده است. روش پیشنهادی نیز در 

گیردکه کارایی به مراتب بالاتری نسبت به سایر این بخش قرار می

قایسه شده که  های موجود در نیز مها دارد و نسبت به روشروش

خروجی و عملکرد شبکه را به شدت بالا برده است. در بخش بعدی 

 درباره روش پیشنهادی بیشتر توضیح داده شده است.

 روش پیشنهادی -3

ترین ترین و اساسیهای قبل ذکر شد، مهمطور که در بخشهمان

توان و های کمانتخاب مسیر بهینه در شبکه RPLچالش پروتکل 

فرض برای مسیریابی از دو پراتلاف است. این پروتکل به طور پیش

توابع هدف براساس  .کنداستفاده می MRHOFو  OF0تابع هدف 

معیارهایی مختلفی همچون معیار رتبه، فرآیند مسیریابی را انجام 

های مختلف را معیارهای انتخاب شده دهند. وجه تمایز مسیریابیمی

هایی که در فصل در همه روش کند.میدر توابع هدفشان، مشخص 

گذشته مورد بررسی قرار گرفت، هدف محققان یافتن معیارهای مؤثر 

است. با این حال، انتخاب معیار)ها(  برای مسیریابی بهینه بوده

عنوان یک مناسب از میان انبوهی از معیارهای مسیریابی هنوز به

عی بر آن است در این راستا، در این تحقیق س چالش مطرح است.

های مناسب و جامع، روشی مؤثر ای از ویژگیکه با انتخاب مجموعه

از  روش پیشنهادی و کارا جهت انتخاب مسیر بهینه ارائه شود.

دست آوردن اطلاعات و انجام برای به معیارهای مختلف و جامع

بدین صورت که در ابتدا،  کند.و تحلیل اطلاعات استفاده میتجزیه 

ها را و ارتباطات آن اشیا اینترنتی های موجود در شبکهلیست گره

گیریم. سپس، اعتماد به عنوان ورودی روش پیشنهادی درنظر می

کنیم که در واقع اعتمادی است که از طریق میمستقیم را محاسبه 

 اش وجود دارد، ارتباط مستقیمی که بین یک گره به همسایه
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 های پیشینه تحقیقمقایسه روش: 1 جدول

 روش پیشنهادی ویژگی های مورد استفاده سال انتشار نام روش

REL [11] 2013 تعداد  -انرژی باقی مانده -پیوند کیفیت

 گام

یک پروتکل مسیریابی مبتنی برکیفیت انرژی و کیفیت پیوند برای 

 اند. داده ارائهاشیا  های اینترنت برنامه
SOA [26] 2016 پشتیبانی پذیر و سازگار را برایمقیاس اعتمادیک پروتکل مدیریت  اعتماد 

گرا طراحی بر معماری خدمات مبتنیاشیا  های اینترنتاز سیستم

 اند.کرده
MRTS [17] 2017 طرح امنیتی جدیدی برای اینترنت اشیا و  اعتمادRPL اند که پیشنهاد داده

اند. طرح پیشنهای، همواره مبتنی بر معیار نامیده RPLطرح اعتماد 

ر اعتماد مسیر بین هر گره موردنظر به روتر مرزی را مورد بررسی قرا

 دهد.می
SecTrust-RPL [21] 2018 اعتماد- ETX- یک پروتکل مسیریابی قابل اعتماد مبتنی بر رتبهRPL   را برای ایمن

 اند.سازی شبکه های اینترنت اشیا از حملات مسیریابی ارائه کرده
MOFGSA [19] 2019 انرژی  -تاخیر زمانی -طول عمر پیوند–

 فاصله

یک الگوریتم چندهدفه برای ارائه یک مسیریابی کارآمد در اینترنت 

 شده است.اشیا ارائه 
EEOPS-RPL [27] 2020 مانده یباق یانرژ -فاصله- ETX پروتکل مسیریابی انرژی محور مبتنی بر  یکRPL  را برای انتخاب

والد بهینه ارائه کرده اند که موجب افزایش طول عمر شبکه می 

 شود.
L-RPL [28] 2020 ETX  یک روش مسیریابی انرژی محور مبتنی برRPL  برای ارائه

پیشنهاد شده است. این روش با بررسی دقیق مقدار مسیرهای پایدار 

ETX به یک گره کمک می کند تا مقاوم ترین مسیر را انتخاب ،

کند. خروجی این روش قابلیت اطمینان داده ها را بهبود می بخشد 

 کنترل را کاهش می دهد.و سربار 
lbRPL [15] 2018 مانده یباق یمقدار انرژ -نیتعداد والد- 

ETX 
برای ایجاد تعادل بار در  RPLپروتکل مسیریابی مبتنی بر  یک

شبکه ارائه شده است. این پروتکل باعث پایداری و بهبود طول عمر 

 شبکه می شود.

شده )اعتماد غیرمستقیم( همچنین، اعتماد توصیه آید.دست میبه

 مستقیم شخص ثالث معتبری ارتباط که در واقع اعتمادی است که از

آید، محاسبه شده است و به دست می های کاندیدیکی از گره با

دست اوردن اعتماد کلی و بهینه این دو اعتماد با درنهایت برای به

را که بیانگر تعداد انتقالاتی  ETXاند. در ادامه، معیار هم ترکیب شده

 وجود گرهرود در یک پیوند ارتباطی بین دو است که انتظار می

درستی صورت داشته باشد تا انتقال یک بسته از مبدا به مقصد به 

ترین مسیر از کوتاه ETXکنیم. زیرا که معیار بپذیرد را محاسبه می

ه تعداد کند. در ادامرا محاسبه می DODAGیک گره به ریشه 

ها تا ریشه محاسبه شده است. پس از محاسبه تعداد گره 41والدین

هایی با بیشترین انرژی باقی والدین هر گره، نوبت به محاسبه گره

در رسد. در نهایت رتبه هر گره را محاسبه شده است. می 42مانده

 اجرای، رتبه و اعتماد به منظور ETX ،PC ،PPE معیارهایواقع، 

اند. معیارهای ذکر شده در ادامه ی بکار گرفته شدهروش پیشنهاد

 اند.تعریف شده

 معیارهای مسیریابی مورد استفاده -3-1

کند تعداد انتقالاتی که یک گره باید در طول : برآورد میETX معیار

مسیر برای ارسال یک بسته انجام دهد تا فرآیند ارسال یک بسته در 

 ETX موفقیت انجام شود. معیارمسیر انتخابی از مبدا به مقصد با 

ند کیرا محاسبه م DODAG شهیگره به ر کیاز  ریمس نیترکوتاه

 مبدااز  ETXمقدار  نیبا کمتر یرینشان دهنده مس به عبارت دیگر

 2 با مسیر یک ETX [.26است ] DODAG شهیشده به ر فیتعر

 مسیر یک ETX که حالی در است، 2 ٪100 نسبت تحویل و پیوند

در نتیجه هر چه مقدار  .است 8 ٪25 نسبت تحویل و پیوند 2 با

ETX شود. کمتر باشد، منجر به انتخاب مسیر بهتر می 

را به ازای تمام  DAG: این معیار، تعداد والدین تا ریشه PCمعیار 

کند. این محاسبه قبل از انتخاب والدین ارجح هر گره محاسبه می

کمتری داشته  PCری است که شود و خروجی آن مسیوالد انجام می

با انتخاب  دی، گره جدRPLبر  یدر شبکه مبتنباشد. به عبارت دیگر 

 DAGکند، به یخود پخش م DIO امیرا در پ نییکه رتبه پا یوالد

 کترینزد گره ریشهبه  نیدهد که والدینشان م نیی. رتبه پاونددیپیم

قدم  کی( PCدارد ) یکمتر نیکه تعداد والد یریهستند. مس

 همچنین مسیرهای باتعادل در شبکه خواهد بود.  جادیدر ا کترینزد

-یم PCبا استفاده از  نی. بنابراتعداد والد بیشتر حذف خواهند شد

  .ایجاد کرد RPL درتوان تعادل بار را 
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توان و پراتلاف میزان مصرف انرژی های کم: در شبکهPPEمعیار 

همین دلیل، همواره سعی محققان بر بسیار مهم و حیاتی هست. به 

های جدید با مصرف حداقل انرژی بوده است. ها و الگوریتمارائه روش

توان و پراتلاف بسیار محدود بوده و های کمانرژی تجهیزات شبکه

ها های اجزای اینگونه شبکهها به سمت کمینه کردن فعالیتگرایش

انرژی است. همچنین، ترین جزء مصرف کننده بوده است. رادیو اصلی

ها سعی در خاموش نگهداشتن رادیو تا حد امکان دارند. در الگوریتم

این پژوهش میزان مصرف شده هر گره بنا به مدت زمان فعالیت 

 پردازشگر و رادیوی آن در حالات مختلف محاسبه شده است.

 نیرتبه والدو تابع هدف رتبه خود را براساس هر گره معیار رتبه: 

 ارجحوالد  ایگره رتبه یک کند. هر بار که یشده، محاسبه مانتخاب 

ارسال  DIO امیپ کیها کند، به همه گرهیم رسانیخود را به روز

 یاز قانون رتبه بند RPLها، حلقه لیاز تشک یریجلوگ یشود. برایم

 یرتبه کمتر دیبا شهیگره هم کیآن  جبکند که به مویاستفاده م

این معیار رتبه هر گره را با توجه  داشته باشد.خود والدین  به نسبت

کند. مزیت معیار مشخص می DODAGبه موقعیتش در درخت 

( در مسیریابی loopها )رتبه این است که از به وجود آمدن حلقه

 کند.کند و مسیریابی را بهینه میجلوگیری می

 کندمعیار اعتماد: این معیار میزان اعتماد یک گره را مشخص می

 مستقیم ارتباط یک که حالی در یک گره را رفتار دین صورت کهب

 زمانی دوره یک طول در دارد خود همسایگان با غیرمستقیم یا

-آمیزی که آن گره می موفقیت هایو میزان بسته کندبررسی می

کند ارزیابی  خدماتی( ارائه )کیفیت های همسایه خودگره تواند بین

 کند.و محاسبه می

تواند ضریب اهمیت هر کدام از معیارها را مشخص ادامه، کاربر میدر 

 RPLکند، درنهایت یک الگوریتم مسیریابی چندهدفه مبتنی بر 

مبتنی بر کیفیت سرویس درخواستی کاربر ارائه داده شده است. 

خروجی الگوریتم پیشنهادی، لیست مرتبی از مسیرهای انتخاب 

دهد. برای ربر موردنظر میشده بر حسب معیارهای مختلف به کا

کنیم و استفاده می Coojaسازی روش پیشنهادی از شبیه ساز شبیه

های در نهایت نیز روش مسیریابی چندهدفه پیشنهادی را با روش

، کلیات روش 1کنیم. شکل میموجود در این زمینه مقایسه 

 دهد.پیشنهادی را نشان می

شکل مسیریابی چندهدفه پیشنهادی در فلوچارت چارچوب  جزئیات

مسیریابی چندهدفه پیشنهادی،  ستمیسشده است. در ارائه  2

به آنها  یمختلف یهاوزنتوانیم میکه  یرا در حال جامع معیارهای

این سیستم به خوبی در حین . کنیدیمشاهده مدهیم، اختصاص 

بهترین شکل انجام حملات گره های مخرب نیز مسیریابی را به 

 دهد.ممکن انجام می

 روش مسیریابی چندهدفه پیشنهادی -3-2

های فراوان حوزه مسیریابی در این بخش راهکاری برای رفع چالش

است. از آن جا که مسیریابی به عوامل گوناگونی پیشنهاد شده 

بستگی دارد. به همین دلیل در این پژوهش روش جدیدی برای 

 است.ت اشیا مطرح شده مسیریابی در حوزه اینترن

 

 : کلیات روش پیشنهادی1شکل 
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 : فلوچارت سیستم مسیریابی چندهدفه پیشنهادی2شکل 

های اینترنت اشیا از پروتکل در این روش برای مسیریابی در شبکه

مبتنی بر معیار اعتماد و چند معیار جامع دیگر  RPLمسیریابی 

است. مزایای معیارها ذکر شده در این است که از یک استفاده شده 

است و از سوی های حمله را افزایش داده سو سرعت تشخیص گره

 است. دیگر دقت در تشخیص حمله را نیز بیشتر کرده 

تا والد برای هر گره به صورت غیرمرتب  k ورودی روش پیشنهادی،

است و خروجی آن لیست مرتبی از والدین هر گره است که براساس 

 آید.معیارهای ذکر شده به دست می
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به این صورت است که والدین ارجح  Contikiی کار شبیه ساز نحوه

کند. در الگوریتم پیشنهادی، والدین هر گره هر گره را محاسبه می

براساس معیارهای جامع محاسبه و در نهایت طبق امتیازشان مرتب  

شوند. در ابتدا، موقعیت والدین هر گره براساس معیارهای اعتماد، می

یک   etxوالدین هر گره، میزان رتبه، مقدار انرژی باقی مانده، تعداد 

های آن گره مقایسه انجام شود. سپس بین تمام همسایهتعیین می

شوند. طبق این شود و بر همین اساس والدینشان امتیازدهی میمی

روش هر والدی که در فرآیند مقایسه، امتیاز بیشتری بگیرد، 

رو  p1شود. الگوریتم مذکور، امتیاز گره اش یکی اضافه میموقعیت

مقایسه میکنه. این کار برای همه گره ها به صورت  p2با امتیاز گره 

شود. درنهایت، والدین هر گره برحسب دو تا دو تا انجام می

ها برحسب امتیاز به امتیازشان مرتب می شوند. بعلاوه، بهترین اون

ای ن مثال، اگر اعتماد گرهشود. به عنواعنوان والد ارجح انتخاب می

اش رو یکی که باید بررسی بشود بیشتر از نود همسایه بود، موقعیت

، این شود. سپس، برای همه گره های همسایه این گرهاضافه می

شود تا رتبه اش بین همه گره ها به دست بیاید. مقایسه انجام می

نجام پس طبق روش پیشنهادی، برحسب امتیازدهی گره ها مقایسه ا

شود. در نتیجه روش مسیریابی ذکر شده، بسته رو دچار بن بست می

  نمی کند.

در روش پیشنهادی از اعتماد مستقیم و غیر مستقیم برای محاسبه 

ها در مسیریابی استفاده شده است. بدین ترتیب قابلیت اطمینان گره

ای که در ابتدا برای محاسبه اعتماد گرهی که تا بحال برایش بسته

آن  های همسایهرسال نشده است از میزان اعتماد مستقیم بین گرها

گره کمک گرفته شده و میانگین آنها به عنوان اعتماد اولیه برای آن 

های گره در نظر گرفته شده است. سپس با گذشت زمان که بسته

بیشتری ارسال شده است ضریب اهمیت اعتماد توصیه شده 

ثیر( اعتماد مستقیم گره ارسال ها کم و ضریب اهمیت )تاهمسایه

 کننده افزایش داده شده است. 

ها برای ارسال بسته jو  iبه عبارت دیگر، در ارتباطی که بین دو گره 

بفرستد  jهایش را به گره خواهد بستهکه می iشود، نود برقرار می

کند که شامل موارد سه سابقه از این ارتباط را برای خود ذخیره می

 است:زیر 

▪ PS(Ni, Nj)t: هایی که گره تعداد بستهi  برای گرهj  ارسال

 کرده است

▪ PF(Ni, Nj)tهایی که گره : تعداد بستهj  از گرهi  دریافت

 کرده و سپس بازارسال کرده است 

▪ t  مدت زمانی که ارزیابی گرهj شودانجام می 

در روش پیشنهادی، برای محاسبه میزان اعتماد یک گره که تاکنون 

ای برایش ارسال نشده از اعتماد مستقیم و غیر مستقیم استفاده بسته

شده است. به این دلیل که، با ترکیب اعتماد مستقیم و غیر مستقیم، 

میزان اعتماد یک گره با دقت بیشتری قابل محاسبه است. از این رو 

 jNو  iNمیزان اعتماد مستقیمی که بین گره در روش پیشنهادی، 

,TD(Niبا نماد  وجود دارد Nj, t)  مشخص شده است. مقدار اعتماد

شود. در واقع، اعتماد ( محاسبه می2مستقیم یک گره طبق معادله )

به دست  iمستقیما از گره  jمستقیم بیانگر اعتمادی است که گره 

 آورده است.

 iNهمچنین، میزان اعتماد توصیه شده )غیرمستقیم( که بین گره  

,TR(Niوجود دارد با نماد  jNو  Nj, t)  مشخص شده است. مقدار

( نشان داده 3اعتماد توصیه شده یک گره همانطور که در معادله )

در واقع اعتماد توصیه شده بیانگر میزان  شود.شده، محاسبه می

به  iاز طریق سایر همسایگانش به جز گره  jاعتمادی است که گره 

حاسبه دست آورده است. درنهایت، میزان اعتماد به صورت زیر م

 شود:می

𝑇𝑟𝑢𝑠𝑡(𝑁𝑖 , 𝑁𝑗 , t) = 

             𝛼𝑇D(𝑁𝑖 , 𝑁𝑗 , 𝑡) + (1 − 𝛼)𝑇ID(𝑁𝑖 , 𝑁𝑗 , 𝑡) 

(1) 

T𝐷(Ni, Nj, t) =

        
PF(Ni,Nj)t

(β)(PS(Ni,Nj)𝑡
)+(1−β)

∑ PS(Ni,Nne)tNne ∈ Neighbour(Ni,Nj)

|Nne|

  

(2) 

T𝑅(Ni, Nj, t) =

                     
∑ PF(Nne,Nj)t Nne ∈ Neighbour(Ni,Nj),Nne ≠ Ni

|Nne|

  

(3) 

  jو  iهای ی مستقیم و غیرمستقیمی که بین گرهرابطه 2شکل 

به طور  iی مستقیم، گره دهد. در رابطهوجود دارد را نشان می

متصل شده است. در واقع  jارتباطی به گره  43مستقیم با یک پیوند

با استفاده از این پیوند ارتباطی، میزان اعتمادی که بین خود  iگره 

 کند.دارد را محاسبه می jو گره 

ممکن است یک یا   jو  iی غیرمستقیم بین گره همچنین، در رابطه

تواند با می iتا گره( وجود داشته باشد. بنابراین، گره  nچند گره )

داشتند،  jاستفاده از میزان اعتمادی که سایر همسایگان به گره 

را محاسبه کند. در واقع  jمیزان اعتماد غیرمستقیم بین خود و گره 

با استفاده از میزان اعتماد غیرمستقیم یا به اصطلاح اعتماد  iگره 

 کند. را ارزیابی می jهای همسایه، اعتماد گره توصیه شده گره

با استفاده از تجمیع میزان اعتماد مستقیم و غیر  iین رو، گره از ا
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کند آورد، این امکان را برای خود فراهم میمستقیم که به دست می

در   iتر مورد ارزیابی قرار دهد. در ادامه، گره را دقیق jتا اعتماد گره 

-هایش تصمیم گیری میبرای ارسال بسته jمورد اعتماد بودن گره 

 کند. 

ی مستقیم و درنهایت، میزان اعتماد به دست آمده از رابطه

غیرمستقیم را با هم ترکیب شده و به این ترتیب، میزان اعتماد بین 

 دو گره محاسبه شده است.

Node i

Node n

Node n-1

Node 2

Node 1

Node mNode j

 
 : توصیف رابطه مستقیم و غیرمستقیم2شکل 

 

Algorithm - MultiObjective-RPL 

1: Input: N = {N1, N2, …, NL},  

               Parent(N𝑘) = {Pk1, Pk2, …, PkM},  ∀𝑘𝜖𝑁  
2: Output: DODAG  
3: 0 ≤ 𝛼 ≤ 1 

4:  𝐵𝑅 = Base Rank 

     𝑀𝐻𝑅 = Min-Hop Rank increment 

     𝑃𝑃𝑅 = Probability that a Packet is Received by the neighbor 

     𝑃𝐴𝑃 = Probability that the Acknowledgement Packet is    

successfully received 

     𝑃𝑃𝐸 = Remaining Parent Energy 

     𝑃𝐶 = Parent Count 

     𝑃𝑅 = Parent Rank 

     𝐸𝑇𝑋 = Expected transmission  

5: For each 𝑁𝑘 ∈ N 
6:      For each 𝑃𝑘𝑙 ∈ Parent(N𝑘) 

7: 𝑇𝑟𝑢𝑠𝑡(𝑁𝑘 , 𝑃𝑘𝑙 , t) = 𝛼𝑇𝐷(𝑁𝑘 , 𝑃𝑘𝑙 , t) +
                                                     (1 − 𝛼)𝑇R(𝑁𝑘, 𝑃𝑘𝑙 , t) 

8: 𝑅𝑎𝑛𝑘(𝑁𝑘 , 𝑃𝑘𝑙 , t) =  BR(𝑃𝑘𝑙 , t) + MHR(𝑃𝑘𝑙 , t) 

9:           𝑃𝐶(𝑁𝑘, Parent(N𝑘), t) =
                                𝑃𝑅(𝑃𝑘𝑙 , t) − MHR(𝑃𝑘𝑙 , t) 𝑀𝐻𝑅(𝑃𝑘𝑙 , t)⁄  

10:         𝐸𝑇𝑋(𝑁𝑘 , 𝑃𝑘𝑙 , t) = 1 (PPR(𝑃𝑘𝑙 , t)  ∗ PAP(𝑃𝑘𝑙 , t))⁄  

11:         𝑃𝑃𝐸(𝑁𝑘 , 𝑃𝑘𝑙 , t) = PPE(𝑃𝑘𝑙 , t) 

 

12: 𝜑(𝑁𝑘, Parent(N𝑘), t) =
                                [𝜑(𝑁𝑘 , 𝑃𝑘1, t), 𝜑(𝑁𝑘, 𝑃𝑘2, t), … ] 

∀𝜑 = {𝑇𝑟𝑢𝑠𝑡, 𝑅𝑎𝑛𝑘, 𝑃𝑃𝐸, 𝑃𝐶, 𝐸𝑇𝑋} 

13: Parent(𝑁𝐾)𝑇𝑟𝑢𝑠𝑡
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =

              𝑠𝑜𝑟𝑡(Parent(N𝑘), 𝑇𝑟𝑢𝑠𝑡(𝑁𝑘 , Parent(N𝑘), t))  
14: Parent(𝑁𝐾)𝑅𝑎𝑛𝑘

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ =
              𝑠𝑜𝑟𝑡(Parent(N𝑘), 𝑅𝑎𝑛𝑘(𝑁𝑘 , Parent(N𝑘), t))  
15: Parent(𝑁𝐾)𝑃𝑃𝐸

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ =

              𝑠𝑜𝑟𝑡(Parent(N𝑘), 𝑃𝑃𝐸(𝑁𝑘 , Parent(N𝑘), t))  
16: Parent(𝑁𝐾)𝑃𝐶

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =
              𝑠𝑜𝑟𝑡(Parent(N𝑘), 𝑃𝐶(𝑁𝑘, Parent(N𝑘), t))  
17: Parent(𝑁𝐾)𝐸𝑇𝑋

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ =
              𝑠𝑜𝑟𝑡(Parent(N𝑘), 𝐸𝑇𝑋(𝑁𝑘 , Parent(N𝑘), t))  

18: 𝑆𝑐𝑜𝑟𝑒 (Parent(𝑁𝐾)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑡) = (∑ (λℎ. Parent(𝑁𝐾)ℎ
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  )ℎ𝜖𝜑   

             ∀𝜑 = {𝑇𝑟𝑢𝑠𝑡, 𝑅𝑎𝑛𝑘, 𝑃𝑒, 𝑃𝑐, 𝐸𝑇𝑋}  

19:     Parent(𝑁𝐾)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = 𝑠𝑜𝑟𝑡 (𝑆𝑐𝑜𝑟𝑒 (Parent(𝑁𝐾)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑡))  

20: Build DODAG based on maximum 𝑆𝑐𝑜𝑟𝑒 

 

ها با و والدین آن Nها با نماد پیشنهادی، مجموعه گرهدر الگوریتم 

اند. به عنوان ورودی درنظرگرفته شده Parent(N𝑘)نماد 

 𝑃𝑎𝑟𝑒𝑛𝑡(𝑁𝐾)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ لیست والدین هر گره است که براساس ترکیبی از   

معیارهای اعتماد، رتبه، مقدار انرژی باقی مانده تا گره ریشه، تعداد 

اند. در واقع پس از مرتب شده ETX والدین تا گره ریشه و مقدار

-اجرای الگوریتم والدین هر گره براساس معیارهای ذکر شده رتبه

و مسیریابی بر این اساس  DODAGاند و ساخت گراف بندی شده

 شود.انجام می

 نتایج شبیه سازی -4

در اینترنت  RPLهدفه مبتنی بر در بخش قبل روش مسیریابی چند

گردید. در این بخش روش پیشنهادی تحلیل و ارزیابی اشیا ارائه 

هایی در دو سناریوی مختلف با شده است. بدین منظور شبیه سازی

صورت گرفته است. برای  Contiki Coojaساز استفاده از شبیه

ها مقایسه شده ارزیابی عملکرد نیز روش پیشنهادی با سایر روش

و  Sec-Trustبا روش است. روش پیشنهادی در سه سناریو مختلف 

MRHOF ،حمله  یهاگره مقایسه شده است. در هر سه سناریو

 یک به این دلیل که، اند.قرار داده شده های شبکهگوشهدر  کننده

از راه  تواند یم حمله کنندهرا نشان دهد که در آن  یواقع یویسنار

دسترسی پیدا کند و به داخل شبکه قدرتمند  حسگرهای ینابه دور 

 0.2. ضریب اهمیت همه معیارها در هر سه سناریو مقدار نفوذ کند

 درنظر گرفته شده است. 

گره مخرب  3گره ارسال کننده و  26گره شامل  30در سناریوی اول 

و یک گره ریشه وجود دارند که بسته هایی را به سمت گره ریشه 

گره ارسال  26گره شامل  33سناریوی دوم کنند. در ارسال می

گره مخرب و یک گره ریشه وجود دارند. در این سناریو  6کننده و 

 40شود. در سناریوی سوم های مخرب بررسی میتاثیر افزایش گره

گره مخرب و یک گره ریشه  3گره ارسال کننده و  36گره شامل 

-نرمال بررسی میهای وجود دارند. در این سناریو تاثیر افزایش گره

 شود.
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ساعت هست.  1ثانیه معادل  3600سازی برابر با مدت زمان شبیه

پیاده سازی شده است.   Sybilو  Rankه سناریو دو حمله سدر هر 

سازی بررسی، تجزیه و در این بخش نتایج به دست آمده از شبیه

های مختلف و حملات تحلیل خواهد شد. سه سناریو با تعداد گره

سازی براساس اند و نتایج حاصل از شبیهسازی شدهبیهمختلف ش

، مقدار انرژی باقی مانده تا گره ریشه ETXمعیارهای اعتماد، رتبه، 

 اند.و تعداد والدین تا گره ریشه به دست آمده

 سناریوی اول -4-1

عدد گره که در محیطی با ابعاد  30ای با در سناریوی اول شبکه

-ساعت شبیه 1اند، به مدت زمان گسترده شدهمترمربع  70*70

ازی شده است. نتایج حاصل در قالب نمودارها و جداول در ادامه س

ی اند. توپولوژی شبکه و نحوهآورده و به طور کامل تفسیر شده

نشان داده شده است.  3در شکل  Coojaساز ها در شبیهاستقرار گره

را هر یک دقیقه یکبار و  هاییهای فرستنده در این شبکه، بستهگره

ای به گره سرور یا گیرنده ارسال ثانیه 5بعد از یک تاخیر زمانی اولیه 

های ارسال کننده با یا سرور با رنگ سبز و گره sinkکنند. گره می

-های حمله کننده با رنگ بنفش نشان داده شدهرنگ نارنجی و گره

کند. در را دریافت میها های ارسالی از تمام گرهبسته sinkاند. گره 

اند. همچنین نیز ارائه شده rankو  Sybilاین شبیه سازی، حملات 

ها در ثانیه برای همگرایی گره 5، تاخیر زمانی اولیه 2در جدول 

-های نرمال به گرهدر نظر گرفته شده است. نسبت گره RPLشبکه 

جزئیات  2درنظرگرفته شده است. جدول  10به  1ای حمله کننده ه

 سازی ارائه کرده است.یشتری از تنظیمات شبیهب

 

 
گره حمله کننده در شبیه ساز  3گره شامل  30با  RPL: شبکه 3شکل 

COOJA 

 

 

متر و  50ها به ترتیب برد رادیویی و برد تداخلی برای همه دستگاه

گره حمله  3گره شامل  30متر تنظیم شده است. شبیه سازی با  55

سازی در قسمت دقیقه اجرا شده است. نتایج شبیه 60کننده برای 

 بعدی مورد بحث و بررسی قرار گرفته است.

-MultiObjective پراتلاف هاینرخ بسته ینب ای رایسهمقا 4شکل 

RPL  باSecTrust-RPL  وMRHOF-RPL  ارائه شده است. نرخ

درصد است  100تا  54در بازه  MRHOF-RPL پراتلاف هایبسته

درصد است  32تا  8 ینب SecTrust-RPL یبازه برا ینکه ا یدرحال

 ،یجهدرصد است. در نت 11تا  0 ینب MultiObjective-RPL یو برا
در  یگربا دو پروتکل د یسهدر مقا MultiObjective-RPLپروتکل 

 یلدل ین. به ادهدیرا نشان م یعملکرد بهتر Rankمقابل حملات 

 یگرنسبت به دو پروتکل د یکمتر پراتلاف هاینرخ بسته یانگینکه م

 را ارائه کرده است.

 
، MultiObjective-RPLهای پراتلاف بین : مقایسه نرخ بسته4شکل 

SecTrust-RPL  وMRHOF-RPL  تحت حملاتRank 

 

: تنظیمات و پارامترهای شبیه سازی شبکه در سناریوی 2جدول 

 اول

 پارامترها مقدار

Contiki/Cooja 3.0 Simulation tool 

70 m * 70 m Simulation coverage area 

30 Total number of nodes 

3 (Nodes 28, 29, and 30) Malicious nodes 

1 : 10 Malicious to legitimate node ratio 

50 m TX range 

55 m Interference range 

5 s Start delay 

60 min Simulation time 

UDGM with distance Link failure model 
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، MRHOF-RPL نیدرجه گره ب راتییفرکانس تغ سهیمقا 5شکل 

SecTrust-RPL  وMultiObjective-RPL بیآس دهد.یرا نشان م 

 Rankبرابر حملات  رتبه گره در راتییبه تغ MRHOF-RPL یریپذ

بسیار بیشتر  MultiObjective -RPLو  SecTrust-RPLنسبت به 

مشخص است آسیب  5بعلاوه همانطور که از روی شکل  است.

بسیار  MultiObjective–RPLدر مقایسه با  SecTrust-RPL پذیری 

به طور مداوم در  MultiObjective-RPL، گریاز طرف دبیشتر است. 

حفظ  نییپارا در حد درجه گره  راتییتغ یسازهیطول دوره شب

 کند.یم

 
-MultiObjective: مقایسه فرکانس تغییرات رتبه گره بین 5شکل 

RPL ،SecTrust-RPL  وMRHOF-RPL  تحت حملاتRank 

-MultiObjective های پراتلافای را بین نرخ بستهمقایسه 6شکل 

RPL  باSecTrust-RPL  وMRHOF-RPL  ارائه شده است. نرخ

درصد است  100تا  52در بازه  MRHOF-RPLهای پراتلاف بسته

درصد است  27تا  10بین  SecTrust-RPLدرحالی که این بازه برای 

درصد است. در نتیجه،  9تا  0بین  MultiObjective-RPLو برای 

در مقایسه با دو پروتکل دیگر در  MultiObjective-RPLپروتکل 

یل دهد. به این دلعملکرد بهتری را نشان می Sybilمقابل حملات 

های پراتلاف کمتری نسبت به دو پروتکل دیگر که میانگین نرخ بسته

 را ارائه کرده است.

 
، MultiObjective-RPLهای پراتلاف بین : مقایسه نرخ بسته6شکل 

SecTrust-RPL  وMRHOF-RPL  تحت حملاتSybil 

، MRHOF-RPL یندرجه گره ب ییراتفرکانس تغ ییسهمقا 7شکل 

SecTrust-RPL  وMultiObjective-RPL یب. آسدهدیرا نشان م 

 Sybilرتبه گره در برابر حملات  ییراتبه تغ MRHOF-RPL یریپذ

 یشترب یاربس MultiObjective-RPLو  SecTrust-RPLنسبت به 

یب مشخص است آس 7شکل  یعلاوه همانطور که از روهاست. ب

 یاربس MultiObjective-RPLبا  یسهدر مقا SecTrust-RPL  یریپذ

طور مداوم در به MultiObjective-RPL یگر،است. از طرف د یشترب

حفظ  ییندرجه گره را در حد پا ییراتتغ سازییهطول دوره شب

 .کندیم

 
-MultiObjective ینرتبه گره ب ییراتفرکانس تغ یسهمقا :7شکل 

RPL ،SecTrust-RPL  وMRHOF-RPL  تحت حملاتSybil 

-MultiObjectiveی روش هدف از اجرای سناریوی اول، مقایسه

RPL های با روشSecTrust-RPL  وMRHOF-RPL  است. که نتایج

 سازی بیانگر کارایی بیشتر روش پیشنهادی در مقایسه با دوشبیه
های پراتلاف و هم از نظر میزان روش دیگر هم از نظر نرخ بسته

 دهد.را نشان می هاپایداری گره

 سناریوی دوم -4-2

عدد گره که در محیطی با ابعاد  33ای با در سناریوی دوم شبکه

ساعت  1سازی اند. مدت زمان شبیهمترمربع گسترده شده 70*70

 درنظر گرفته شده است. 

در  Coojaها در شبیه ساز ی استقرار گرهتوپولوژی شبکه و نحوه

یا سرور با رنگ سبز و  Sinkنشان داده شده است. گره  8شکل 

های حمله کننده با رنگ های ارسال کننده با رنگ نارنجی و گرهگره

ها های ارسالی از تمام گرهبسته sinkاند. گره بنفش نشان داده شده

نیز  Rankو  Sybilسازی، حملات کند. در این شبیهرا دریافت می

ثانیه برای همگرایی  5، تاخیر زمانی اولیه 3. در جدول اندارائه شده

های نرمال در نظر گرفته شده است. نسبت گره RPLها در شبکه گره

درنظرگرفته شده است. جدول  11به  2های حمله کننده به گره

 سازی ارائه کرده است.جزئیات بیشتری از تنظیمات شبیه



 1401 زییپا ،3، شماره 11......................................................................... جلد ( JSCITاطلاعات ) ینرم و فناور انشیرا یپژوهش-یمجله علم

 

43 

 

 
گره حمله کننده در شبیه ساز  6گره شامل  33با  RPL: شبکه 8شکل 

COOJA 
متر و  50ها به ترتیب برد رادیویی و برد تداخلی برای همه دستگاه

گره حمله  6گره شامل  33سازی با متر تنظیم شده است. شبیه 55

یک مقایسه بین  9دقیقه اجرا شده است. در شکل  60کننده برای 

و  SecTrust-RPLبا  MultiObjective-RPLهای پراتلاف نرخ بسته

MRHOF-RPL  در مقابل حملاتRank ارائه شده است. نرخ بسته-

درصد است، درحالی  100تا  61بین  MRHOF-RPLای پراتلاف ه

درصد است و برای  60تا  27بین  SecTrust-RPLکه این بازه برای 

MultiObjective-RPL  در واقع میانگین درصد است.  20تا  8بین

درصد است  15تا  MultiObjective-RPL 14های پراتلاف نرخ بسته

 که این مقدار در مقایسه با دو پروتکل دیگر بسیار کمتر است.

 

 دوم: تنظیمات و پارامترهای شبیه سازی شبکه در سناریوی 3جدول 

 پارامترها مقدار

Contiki/Cooja 3.0 Simulation tool 

70 m * 70 m Simulation coverage area 

33 Total number of nodes 

6 (Nodes 28, 29, 30, 31, 
32 and 33) 

Malicious nodes 

1 : 5.5 Malicious to legitimate node ratio 

50 m TX range 

55 m Interference range 

5 s Start delay 

60 min Simulation time 

UDGM with distance Link failure model 

 

 
، MultiObjective-RPLهای پراتلاف بین : مقایسه نرخ بسته9شکل 

SecTrust-RPL  وMRHOF-RPL  تحت حملاتRank 

، MRHOF-RPL نیدرجه گره ب راتییفرکانس تغ سهیمقا 10 شکل

SecTrust-RPL  وMultiObjective-RPL بیآس دهد.یرا نشان م 

 Rankرتبه گره در برابر حملات  راتییبه تغ MRHOF-RPL یریپذ

بسیار بیشتر  MultiObjective-RPLو  SecTrust-RPLنسبت به 

نیز مشخص است آسیب  10بعلاوه همانطور که از روی شکل  است.

به  MultiObjective–RPLنیز نسبت به  SecTrust-RPL پذیری 

- MultiObjective، گریاز طرف دطور قابل توجهی بیشتر است. 

RPL ای دقیقه 60ی ساز هیشب مدت زمانه طور مداوم در طول ب

 کند.یحفظ م نییپارا در حد درجه گره  راتییتغ

 
-MultiObjective: مقایسه فرکانس تغییرات رتبه گره بین 10شکل 

RPL ،SecTrust-RPL  وMRHOF-RPL  تحت حملاتRank 

 پراتلاف هاینرخ بسته ینب یسهمقا یک 11در شکل 

MultiObjective-RPL  باSecTrust-RPL  وMRHOF-RPL  ارائه

تا  64در بازه  MRHOF-RPL پراتلاف هایشده است. نرخ بسته

 22 ینب SecTrust-RPL یبازه برا ینکه ا یدرصد است درحال 100

درصد  18تا  7 ینب MultiObjective-RPL یدرصد است و برا 51تا 

با دو  یسهدر مقا MultiObjective-RPLپروتکل  یجه،است. در نت

-یرا نشان م یعملکرد بهتر Sybilدر مقابل حملات  یگرپروتکل د

نسبت  یکمتر پراتلاف هاینرخ بسته یانگینکه م یلدل ین. به اهدد

 را ارائه کرده است. یگربه دو پروتکل د
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، MultiObjective-RPLهای پراتلاف بین : مقایسه نرخ بسته11شکل 

SecTrust-RPL  وMRHOF-RPL  تحت حملاتSybil 

 

، MRHOF-RPL نیدرجه گره ب راتییفرکانس تغ سهیمقا 12شکل

SecTrust-RPL  وMultiObjective-RPL بیآس دهد.یرا نشان م 

 Sybilرتبه گره در برابر حملات  راتییبه تغ MRHOF-RPL یریپذ

شتر بسیار بی MultiObjective-RPLو  SecTrust-RPLنسبت به 

مشخص است آسیب  12بعلاوه همانطور که از روی شکل  است.

بسیار  MultiObjective–RPLدر مقایسه با SecTrust-RPL پذیری 

به طور مداوم در  MultiObjective-RPL، گریاز طرف دبیشتر است. 

حفظ  نییپارا در حد درجه گره  راتییتغ یسازهیطول دوره شب

 کند.یم

 

 
-MultiObjective: مقایسه فرکانس تغییرات رتبه گره بین 12شکل 

RPL ،SecTrust-RPL  وMRHOF-RPL  تحت حملاتSybil 

-هدف از اجرای سناریوی دوم، نشان دادن تاثیر افزایش تعداد گره

های مقایسه های مخرب در عملکرد روش پیشنهادی با سایر روش

کارایی بیشتر روش پیشنهادی سازی بیانگر شده است. نتایج شبیه

های پراتلاف و هم در مقایسه با دو روش دیگر هم از نظر نرخ بسته

های مخرب ها حتی با افزایش تعداد گرهاز نظر میزان پایداری گره

 در شبکه است.

 

 سناریوی سوم -4-3

عدد گره که در محیطی با ابعاد  40ای با در سناریوی سوم شبکه

ساعت  1سازی اند، مدت زمان شبیهه شدهمترمربع گسترد 70*70

ها ی استقرار گرهدر نظر گرفته شده است. توپولوژی شبکه و نحوه

 Sinkنشان داده شده است.  گره  13در شکل  Coojaدر شبیه ساز 

های حمله های ارسال کننده با رنگ نارنجی و گرهبا رنگ سبز و گره

سازی، حملات در این شبیهاند. کننده با رنگ بنفش نشان داده شده

Sybil  وRank 5، تاخیر زمانی اولیه 4اند. در جدول نیز ارائه شده 

در نظر گرفته شده است.  RPLها در شبکه ثانیه برای همگرایی گره

 سازی ارائه کرده است.جزئیات بیشتری از تنظیمات شبیه 4جدول 

 

ساز  یهگره حمله کننده در شب 3گره شامل  40با  RPLشبکه  :13شکل 
COOJA 

 دوم: تنظیمات و پارامترهای شبیه سازی شبکه در سناریوی 3جدول 

 پارامترها مقدار

Contiki/Cooja 3.0 Simulation tool 

70 m * 70 m Simulation coverage area 

40 Total number of nodes 

3 (Nodes 28, 29, and 30) Malicious nodes 

1.5 : 20 Malicious to legitimate node ratio 

50 m TX range 

55 m Interference range 

5 s Start delay 

60 min Simulation time 

UDGM with distance Link failure model 

متر و  50ها به ترتیب برد رادیویی و برد تداخلی برای همه دستگاه

گره حمله  3گره شامل  40سازی با تنظیم شده است. شبیهمتر  55

سازی در قسمت دقیقه اجرا شده است. نتایج شبیه 60کننده برای 

 بعدی مورد بحث و بررسی قرار گرفته است.
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-MultiObjectiveهای پراتلاف مقایسه بین نرخ بسته 14در شکل 

RPL  باSecTrust-RPL  وMRHOF-RPL  ارائه شده است. نرخ

درصد است  100تا  52در بازه  MRHOF-RPLهای پراتلاف ستهب

درصد است  33تا  13بین  SecTrust-RPLدرحالی که این بازه برای 

درصد است. میانگین  13تا  1بین  MultiObjective-RPLو برای 

درصد است  7تا  MultiObjective-RPL  6های پراتلافنرخ بسته

تکل دیگر بسیار کمتر است. در که این مقدار در مقایسه با دو پرو

در مقایسه با دو پروتکل  MultiObjective-RPLنتیجه، پروتکل 

 دهد. عملکرد بهتری را نشان می Rankدیگر در مقابل حملات 

 

، MultiObjective-RPLهای پراتلاف بین : مقایسه نرخ بسته14شکل 

SecTrust-RPL  وMRHOF-RPL  تحت حملاتRank 

، MRHOF-RPL نیدرجه گره ب راتییفرکانس تغ سهیمقا 15شکل 

SecTrust-RPL  وMultiObjective-RPL بیآس دهد.یرا نشان م 

 Rankرتبه گره در برابر حملات  راتییبه تغ MRHOF-RPL یریپذ

بسیار بیشتر  MultiObjective-RPLو  SecTrust-RPLنسبت به 

مشخص است آسیب  15بعلاوه همانطور که از روی شکل  است.

نسبت به  Rankنیز در برابر حملات SecTrust-RPL پذیری 

MultiObjective–RPL  .از طرف به طور قابل توجهی بیشتر است

 مدت زمانبه طور مداوم در طول  MultiObjective-RPL، گرید

حفظ  نییپارا در حد درجه گره  راتییتغای دقیقه 60ی سازهیشب

 کند.یم

 

-MultiObjective ینرتبه گره ب ییراتفرکانس تغ یسهمقا :15شکل 

RPL ،SecTrust-RPL  وMRHOF-RPL  تحت حملاتRank 

 پراتلاف هاینرخ بسته ینب یسهمقا یک 16در شکل 

MultiObjective-RPL  باSecTrust-RPL  وMRHOF-RPL  ارائه

تا  53در بازه  MRHOF-RPL پراتلاف هایشده است. نرخ بسته

 11 ینب SecTrust-RPL یبازه برا ینکه ا یدرصد است درحال 100

درصد  18تا  3 ینب MultiObjective-RPL یدرصد است و برا 33تا 

با دو  یسهدر مقا MultiObjective-RPLپروتکل  یجه،است. در نت

-یرا نشان م یعملکرد بهتر Sybilدر مقابل حملات  یگرپروتکل د

نسبت به دو  یکمتر پراتلاف هاینرخ یانگینکه م یلدل ین. به اهدد

 را ارائه کرده است. یگرپروتکل د

 

، MultiObjective-RPLبین  های پراتلاف: مقایسه نرخ بسته16شکل 

SecTrust-RPL  وMRHOF-RPL  تحت حملاتSybil 

 MRHOF-RPL نیدرجه گره ب راتییفرکانس تغ سهیمقا 17شکل 

 یریپذ بیآس MRHOF-RPLدهد. یرا نشان م SecTrust-RPLو 

رتبه گره به طور قابل  راتیینسبت به تغ SecTrust-RPLنسبت به 

 Rankدر برابر حملات  یریپذ بیدهد ، آسیبالاتر نشان م یتوجه

به طور مداوم در  SecTrust-RPL،  گریدهد. از طرف دیرا نشان م

 کند.یرا حفظ م نییدرجه گره پا راتییتغ یسازهیطول دوره شب

 

 

-MultiObjective: مقایسه فرکانس تغییرات رتبه گره بین 17شکل 

RPL ،SecTrust-RPL  وMRHOF-RPL  تحت حملاتSybil 
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-هدف از اجرای سناریوی سوم، نشان دادن تاثیر افزایش تعداد گره

در مقایسه با  MultiObjective-RPLهای نرمال در عملکرد روش 

-است. که نتایج شبیه MRHOF-RPLو  SecTrust-RPLهای روش

ازی بیانگر بهبود کارایی روش پیشنهادی در مقایسه با دو روش س

و هم از نظر میزان پایداری  های پراتلافدیگر هم از نظر نرخ بسته

 های نرمال در شبکه است.داد گرهها حتی با وجود افزایش تعگره

 نتیجه گیری -5

گیری پژوهش اختصاص داده شده بندی و نتیجهاین بخش به جمع

های آینده انقلاب است. ظهور اینترنت اشیا و پیشرفت آن در سال

قرن فعلی خواهد بود. در اینترنت اشیا تمامی اشیای هوشمند از 

های هوشمند، حسگر و ... با قبیل تجهیزات تعبیه شده، گوشی

به اینترنت متصل خواهند  IPv6استفاده از فضای آدرس دهی وسیع 

های هوشمند، شبکه برق هوشمند، اتوماسیون بود. خانه و ساختمان

-شهری و خیلی از کاربردهای دیگر به وقوع خواهند پیوست. شبکه

حسگر نیز توان و پراتلاف متشکل از تجهیزات تعبیه شده و های کم

ها بخشی از اینترنت اشیا خواهند بود. در بعضی از کاربردها این شبکه

به منظور استفاده در اینگونه  RPLبسیار عظیم خواهند بود. پروتکل 

های محدودی در ها طراحی گردیده است. تاکنون پژوهششبکه

در حوزه اینترنت اشیا  RPLرابطه با مسیریابی چندهدفه مبتنی بر 

 است. به همین دلیل در این پژوهش، یک روش مسیریابیده انجام ش

است. در در حوزه اینترنت اشیا ارائه شده  RPLچندهدفه مبتنی بر 

روش پیشنهادی از معیارهای مختلفی برای مسیریابی استفاده شده 

-گیری از این معیارها باعث افزایش کارایی شبکه شده است. بهره

سازی نیز سودمندی آمده از شبیهاست. همچنین نتایج به دست 

-کند. روش پیشنهادی با دیگر روشروش ارائه داده شده را تایید می

دهند که روش های ارائه شده مقایسه شد و نتایج نشان می

ها تر، نسبت به سایر روشپیشنهادی به دلیل انتخاب مسیر بهینه

 عملکرد بهتری دارد.
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