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Abstract- The LSB matching method or LSBM is one of the simplest methods of steganography that has been 

proposed relatively successful attacks for its discovery. Visual image quality (imperceptibility) and lack of 

discovery by steganalysis attacks are two important criteria for any method of steganography. The main 

purpose of this paper is to provide a LSBM-based approach that is superior to LSBM in these two criteria. In 

the proposed method, the cover image is blocked and selected the best embedding sequence for each block 

using the genetic algorithm and the Linear Congruential Generator (LCG). The best sequence contains pixels 

whose LSB correspond most to data bits. The second step is to use the LSBM in the pixels of this embedding 

sequence. If the secret bit does not match the pixel’s LSB, the pixel value should be incremented or 

decremented randomly by one unit. To make these random selections, a genetic algorithm has been used, so 

that the block has the least change in histogram compared to the original block. Comparing the parameter of 

visual image quality and the accuracy of the attacks in discovering this method, indicates the proper 

improvement of these criteria compared to the LSBM method. 
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و  LSBM یبالا بر مبنا ریتصو یینایب تیفیبا ک منیا ریتصو ینگارروش پنهان کی

 کیژنت تمیالگور

 2 یاضیفسیده سپیده ، 1*وجیهه ثابتی

 دانشکده فنی و مهندسی، دانشگاه الزهرا، تهران، ایران -1*

 الزهرا، تهران، ایرانفنی و مهندسی، دانشگاه دانشکده  -2
1*v.sabeti@alzahra.ac.ir, 2 s.fayazi@student.alzahra.ac.ir 

 

 1993893973: ی، کد پستفنی و مهندسی، دانشکده الزهرادانشگاه  ،ده ونک ابانی، خوجیهه ثابتی، تهراننشانی نویسنده مسئول:  *

موفقی برای کشف آن ارائه  نسبتاًنگاری است که حملات ساده پنهان یهاروش، یکی از (LSBM)روش تطابق بیت کم ارزش  -چکیده

نگاری شکنی، دو معیار مهم برای هر روش پنهانشده است. کیفیت بینایی تصویر )مشاهده ناپذیری( و عدم کشف توسط حملات پنهان

برتری داشته باشد. در روش  معیار است که نسبت به آن، در این دو LSBMاست. هدف اصلی در این مقاله ارائه روشی بر مبنای 

(، LCGبا استفاده از الگوریتم ژنتیک و تابع تولید اعداد شبه تصادفی ) بلوکبندی شده و برای هر بلوکپیشنهادی تصویر پوشش 

 مطابقتداده بیشترین  یهاتیبارزش آنها با است که بیت کم  ییهاکسلیپ. بهترین دنباله شامل شودیمبهترین دنباله جاسازی انتخاب 

که بیت کم ارزش  ییهاکسلیپ. شودیماین دنباله جاسازی انجام  یهاکسلیپدر  LSBMبا استفاده از  ،را داشته باشد. در مرحله دوم

ندارند، باید یک واحد افزایش یا کاهش یابند. برای انجام این انتخاب، از الگوریتم ژنتیک استفاده  مطابقتها با بیت داده موردنظر آن

اولیه داشته باشد. مقایسه معیارهای کیفیت تصویر و  بلوکحاصل کمترین تغییر هیستوگرام را نسبت به  بلوکشده است، به نحوی که 

 است. LSBMسب این معیارها در مقایسه با روش دقت حملات در کشف این روش، نشان دهنده بهبود منا

 .LCG، الگوریتم ژنتیک، تابع LSBM، یشکنپنهان، ینگارپنهان ی کلیدی:هاواژه

 

 مقدمه -1

ارتباطات دیجیتال و رشد سریع پهنای باند  یهایفناوربا گسترش 

شبکه، اینترنت تبدیل به یک کانال رایج برای انتقال بسیاری از 

. تا به است شده وت، تصویر، ویدیو و متن دیجیتالیاسناد مانند، ص

به منظور و  امنیتی یهاستمیس متعددی در زمینه یهاروشحال 

در  هاروششده است که این ارائه ها، نتقال ایمن دادها به یابیدست

اطلاعات  یسازپنهانعنوان رمزنگاری اطلاعات و  دو دسته تحت

 [.2و  1] شوندیمبندی تقسیم

در رمزنگاری اطلاعات، پیام محرمانه به یک پیام ناخوانا تبدیل 

. با این وجود، آشکار بودن وجود یک ارتباط رمز شده و شودیم

قابل توجه است. بنابراین در محرمانه بین طرفین ارتباط، امری 

برخی موارد نیاز به یک ارتباط نامرئی، که توجه کسی را به خود 

این موضوع دلیلی بر نیاز به  . در واقعشودیمجلب نکند، احساس 

سازی اطلاعات . پنهانباشدیماطلاعات  یسازپنهانوجود مکانیسم 

. هر است افتهیتشکیل  2ینگارنقشتهو  1ینگارپنهان یشاخهاز دو 

اطلاعات  یسازپنهاننگاری برای نقشتهو  ینگارپنهاندو روش 

و ارتباط نزدیکی با هم دارند.  رندیگیممحرمانه مورد استفاده قرار 

هدف  نیترمهم. باشندیمبا این وجود دارای اهداف متفاوتی 

اده وجود ارتباط محرمانه و محافظت از د یسازپنهان، ینگارپنهان

نگاری حفظ یکپارچگی نقشته. در مقابل، هدف از باشدیممحرمانه 

. باشدیممحرمانه بدون پنهان کردن وجود داده محرمانه  یداده

 باشدیمنگاری حفظ مالکیت معنوی محتوا نقشتههدف اصلی 

http://www.jscit.nit.ac.ir/
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[3.] 

 ینگارپنهانبا توجه به محبوبیت استفاده از تصاویر در ارتباطات، 

. در باشدیمفعال در این زمینه  یهاحوزهدر تصاویر، یکی از 

فرستنده در یک ارتباط سرّی با استفاده از  ینگارپنهان

را انجام  3، فرآیند جاسازی داده در تصویر پوششینگارپنهان

. در کندیمرا تولید و ارسال  4دهشینگارپنهانو تصویر  دهدیم

 نگاری شدهپنهانمقابل گیرنده، فرآیند استخراج داده را از تصویر 

به ترتیب نشان دهنده تصویر  Mو  C،C′ ،K[. اگر 4] دهدیمانجام 

، کلید )اختیاری( و داده موردنظر شدهینگارپنهانپوشش، تصویر 

( Exفرآیند استخراج )( و Emبرای ارسال باشد، فرآیند جاسازی )

 [.5قابل نمایش هستد ] 2و  1 یهافرمولمطابق 

(1) 𝐸𝑚: 𝐶 ⨁ 𝐾 ⨁ 𝑀 → 𝐶′ 

(2) 𝐸𝑥(𝐸𝑚(𝑐 . 𝑘 . 𝑚)) ≈ 𝑚     ∀𝑐 ∈ 𝐶. 𝑘 ∈ 𝐾. 𝑚 ∈ 𝑀 

از:  عبارتند که دارداصلی  الزام سه خوب نگاریپنهان روش یک

 یعنی ادراکی و امنیت. شفافیت حمل ظرفیت ادراکی، شفافیت

 تفاوتی ادراکی نظر از نباید پوشش رسانه شده ونگاریپنهان رسانه

برای سنجش  PSNRمعمولا از معیار  .باشند داشتهمحسوسی 

نشان  حمل هر روش شود. ظرفیتشفافیت ادراکی استفاده می

 پوشش رسانه در تواندمی که هایی است بیت تعداد حداکثر دهنده

موجود شکنی پنهان حملات توانایی، عدم امنیتمفهوم  کند. مخفی

نگاری پنهان روش این حاصل ازشده نگاریپنهان تصاویر کشف در

باعث کاهش دو معیار  افزایش ظرفیت حمل، معمولا .[2]است 

طراح روش برای پیشگیری از این اتفاق و ایجاد یک  شود.میدیگر 

     کند.    های مختلف استفادهمصالحه میان این معیارها، باید از ایده

مختلفی تا به حال ارائه شده است. اگرچه  ینگارپنهان یهاروش

خاص متفاوتی برای جاسازی  یهاتمیالگوردر ظاهر هر کدام از آنها 

مختلف  ینگارپنهان یهاروش، اما بررسی اندکردهداده استفاده 

چند  توانیم ینگارپنهان یهاتمیالگورکه برای هر  دهدیمنشان 

، یف کرد. این پارامترها عبارتند از: حوزه جاسازیپارامتر مهم تعر

 .یو روش جاساز یبستر جاساز

ر وجود دارد: حوزه یداده در تصاو یجاساز یدو حوزه متداول برا

، داده ینگارپنهان یهاروش معمولاً. 6لیو حوزه تبد 5مکان

 یهاتمیالگور .کنندیم ین دو حوزه جاسازیاز ا یکیموردنظر را در 

م در شدت نور یام را به طور مستقیدر حوزه مکان، پ ینگارپنهان

حوزه  یهاتمیالگور، اما در کنندیم یر جاسازیتصو یهاکسلیپ

 7DCT ،8DWT مثلاًل موردنظر )یر ابتدا به حوزه تبدیل، تصاویتبد

 یل جاسازیب تبدیام در ضرایو سپس پ شوندیمو...( منتقل 

نگاری پنهان یهاروشاخیر برای  یهایبند. یکی از دسته شوندیم

 [.3نمایش داده شده است ] 1براساس حوزه جاسازی، در شکل 

در حوزه  ینگارپنهانتم یکه الگور کندیمارامتر دوم مشخص پ

. کندیمداده استفاده  یجاساز یبرا یموردنظر خود، از چه بستر

در مقدار  ماًیمستقممکن است  یمثال در حوزه مکان، جاساز یبرا

کسل یان چند پیک رابطه مینکه یا ایکسل انجام شود و یک پی

شود.  ین رابطه جاسازیف شود و داده موردنظر در مقدار ایتعر

 یاست که برا یارابطه نیترجیراه، یکسل همسایمقدار تفاوت دو پ

[ 6-8] آن یبرمبنا یهاروشو  9PVD یهاروشداده در  یجاساز

استفاده شده است. علاوه بر مقدار تفاوت،  یبه عنوان بستر جاساز

مختلف استفاده شده  یهاتمیالگورز تا به حال در ین یگریروابط د

[، از مقدار 12-10کسل و در ]ی[، از مجموع دو پ9است. در ]

 ه به عنوان بستریهمسا یهاکسلیپکسل با متوسط یک پیتفاوت 

 استفاده شده است. یجاساز

 
 [3نگاری براساس حوزه جاسازی ]پنهان یهاروش: دسته بندی 1شکل 

 ین حوزه و بستر جاسازیی، پس از تعینگارپنهانتم یدر هر الگور

ن گام بستر انتخاب یداده انتخاب شود. در ا ید روش جاسازیبا

توسط کند که بعداً و یر مییتغ یطور یشده، به منظور جاساز

شده را از آن استخراج  یتم استخراج، بتوان داده جاسازیالگور

سه دسته اصلی شامل  را به یتوان روش جاسازینمود. م

ارزش و کم یهاتیارزش، تطابق با بکم یهاتیب ینیگزیجا

 [.13م نمود ]یبر تابع استخراج تقس یمبتن یجاساز

 یهانمونهت کم ارزش ی، بشودیمنامیده  10LSBFدر روش اول که 

. اما در روش دوم، در شوندیم یام جاگذاریپ یهاتیببستر با 

 یرییبستر، تغ یهانمونه ت کم ارزشیت داده با بیصورت تطابق ب

بستر به  یهانمونه. در صورت عدم تطابق، شودینمجاد یها ادر آن
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 یهاتیبها با ت کم ارزش آنیکه ب شوندیمر داده ییتغ یصورت

. در شودیمانجام  یمختلف یهاروشن کار به یابند. ایم تطابق ایپ

ا یش یبستر افزا یهانمونه یروش به صورت تصادف نیترساده

 ±1یا جاسازی  11LSBMن روش به عنوان ی. از اابندییمکاهش 

ن یشنهاد شده است که ایپ ییهاروش. اما شودیماد ی[ 10]

ن انتخاب را ی، بلکه ادهندینمانجام  یانتخاب را به صورت تصادف

ک هدف خاص انجام یدن به یرس یبه صورت هدفدار و برا

رات یینه کردن تغین اهداف عبارتند از: کمیاز ا ی. بعضدهندیم

نه کردن ی[(، کمOPAP LSB [14)روش  هاکسلیپ یمقدار

ز ینه کردن نوی[(، کمA-LSBM [15ستوگرام )روش یرات هییتغ

 [(.CAS-NE [16و  CAS-Dر )روش یبه تصواضافه شده 

به دلیل تشکیل زوج مقادیر در هیستوگرام تصویر  LSBFروش 

به راحتی و با حملات مختلف قابل کشف است،  شدهینگارپنهان

این نقطه ضعف را ندارد. اما با پیشرفت علم  LSBMاما 

پیشنهاد  زین LSBM موفقی برای کشف نسبتاًحملات  یشکنپنهان

 1که به صورت خلاصه ایده تعدادی از آنها در جدول ست شده ا

ندارند و در اکثر  یکسانی ییکارا هاروشن یتمام ا ارائه شده است.

دارد  ر پوشش مورد استفادهیبه نوع تصو یها بستگآن ییموارد کارا

هیستوگرام تصویر و این است که  LSBM[. ضعف روش 25]

و این موضوع  دهدیممجاور را تغییر  یهاکسلیپهمبستگی بین 

 کندیمبرای حمله به این روش، کمک  یشکنپنهان یهاروشبه 

، LSBFنسبت به  LSBMبا توجه به امنیت بیشتر روش  [.26]

 تر است.، منطقیLSBMهای جدید برمبنای ارائه روش
 

 LSBMت ارائه شده برای : خلاصه تعدادی از حملا1جدول 

 خلاصه ایده حمله

 شدهینگارپنهانهمسایه در تصاویر  یهارنگبراساس ادعای افزایش تعداد  [17]

 رنگی

 به عنوان عامل اضافه کردن نویز ینگارپنهان یهاروشمدلسازی  [18]

در تصاویر سطح خاکستری و مفهوم مرکز ثقل  LSBMمدلسازی روش  [19]

 هیستوگرام

 در تصاویر رنگی و مفهوم مرکز ثقل هیستوگرام LSBMمدلسازی روش  [20]

 محلی هیستوگرام یهانهیشیبو  هانهیکمبر روی  LSBMبراساس تأثیر  [21]

 بعدیپارامتر از هیستوگرام تصویر و هیستوگرام همسایگی دو  10استخراج  [22]

 مکانی یهایژگیودر تصاویر غیرفشرده براساس  LSBMکشف  [23]

 خصیصه 27حمله عام براساس یک بردار ویژگی شامل  [24]

 

پیشنهاد روشی جدید برای ، پیشنهادی در این مقاله هدف روش

 LSBMو امنیت روش  نگاری شدهپنهانبهبود کیفیت تصویر 

-مرحلهشنهادی در دو است. برای رسیدن به این هدف در روش پی

بعد از  هاکسلیپبرای جاسازی و تعیین مقدار  هاکسلیپانتخاب  ی

جاسازی داده از الگوریتم ژنتیک استفاده شده است. در مرحله اول 

جاسازی برای  هاکسلیپاز  یادنبالهبا کمک الگوریتم ژنتیک، 

بیشترین تطابق را با  هاآن ارزشمککه بیت  شوندیمانتخاب 

نیاز  هاکسلیپدارند. بدین ترتیب کمترین  داده موردنظر یهاتیب

افزایش  شدهینگارپنهانکیفیت تصویر  جهیدرنتبه تغییر دارند و 

استفاده شده  LSBM. در مرحله دوم برای جاسازی داده از ابدییم

در مورد افزایش یا کاهش مقدار  یریگمیتصماست و برای 

که نیاز به تغییر دارند از الگوریتم ژنتیک استفاده  ییهاکسلیپ

شده است. هدف اصلی در این مرحله انتخاب به نحوی است که 

ی نهایی نسبت به نگاری شدهپنهانتغییرات هیستوگرام تصویر 

امیدوار بود با کم کردن  توانیمتصویر پوشش حداقل باشد. 

یرات هیستوگرام، احتمال موفقیت حملات آماری کمتر شود و تغی

در برابر حملات  LSBMروش پیشنهادی امنیت بیشتری نسبت به 

 داشته باشد.

های در ادامه، در بخش دوم به مروری بر تعدادی از روش

، اندکردهسازی استفاده بهینه یهاتمیالگورنگاری که از پنهان

سوم، الگوریتم پیشنهادی  . سپس در بخششودیمپرداخته 

است. در بخش چهارم، نتایج  مفصل شرح داده شده صورتبه

است و در انتها  ارائه شده پیشنهادی یهاروشو مقایسه  آزمون

 شود.بیان می یریگجهینت
 

 مروری بر کارهای گذشته -2

با توجه به سه هدف افزایش ظرفیت جاسازی، افزایش کیفیت 

 یهاروشو افزایش امنیت در طراحی  شدهینگارپنهانتصویر 

یک  عنوانبهخود را  یهاانتخاب هاروشنگاری، بعضی از پنهان

برای برآورده کردن  هاحلراهمسئله جستجو در فضای بزرگی از 

ه و برای حل آن از کرد یسازمدلیک یا چند تا این اهداف 

 یهاتمیالگور. استفاده از کنندیماستفاده  یسازنهیبه یهاروش

پیش از مرحله  معمولاًنگاری های پنهاندر روش یسازنهیبه

. در شودیمجاسازی، در حین جاسازی و یا پس از جاسازی انجام 

برای  یسازنهیبهاز الگوریتم  معمولاًدسته پیش از مرحله جاسازی، 

پیام  یهاتیبپیدا کردن بهترین مکان برای انجام جاسازی یا تغییر 

برای تعیین  یسازنهیبه. در دسته دوم، الگوریتم شودیماستفاده 

 شدهینگارپنهانداده و تعیین مقدار پیکسل  یسازرهیذخچگونگی 

ضمن حفظ  یسازنهیبهو در دسته سوم، الگوریتم  شودیماستفاده 
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شده به کاهش تغییرات حاصل از جاسازی کمک  داده جاسازی

مختصر معرفی  صورتبه هاروشتعدادی از این  . در ادامهکندیم

 .شوندیم

[ بر اساس 27و همکارانش ] Tsengتوسط  ینگارپنهانیک روش 

OPAP ترتیب با استفاده از تغییر ارائه شده که  و الگوریتم ژنتیک

شباهت تصویر پوشش و تصویر  سعی کرده است کهمحرمانه  داده

[ نیز در 28خدایی و همکاران ] .را افزایش دهد شدهینگارپنهان

پارامترهای تابع هدف  میتنظ، از الگوریتم ژنتیک برای LSBFکنار 

 هاکسلیپآوردن بهترین شرایط در توزیع  به دست منظوربه

کیفیت بصری تصویر  اندتوانستهو  اندکردهاستفاده 

 را بهبود بخشند. شدهینگارپنهان

نگاری و الگوریتم ژنتیک از ترکیب پنهان [29]روش ارائه شده در 

کند. به این برای کاهش تغییرات پس از جاسازی استفاده می

های بیت کم ارزش پیکسل 4صورت که ابتدا اطلاعات محرمانه در 

تصویر حاصل  ،شود. بعد از جاسازی کامل پیامتصویر جاسازی می

ک الگوریتم ژنتیک وتقسیم شده و بر روی هر بل 8×8ای هکوبه بل

بیت با ارزش در هر  4شود. تاثیر الگوریتم ژنتیک بر اعمال می

پیکسل است تا با عدم از دست رفتن اطلاعات محرمانه جاسازی 

شده، کمترین تخریب در تصویر حاصل، ایجاد شود. نتایج بدست 

بهتری نسبت به  12PSNRین روش توانسته دهد اآمده نشان می

 های مقایسه شده داشته باشد.روش

نگاری بر پایه الگوریتم مورچگان ارائه یک روش پنهان [30]در 

شده است. در روش ارائه شده از الگوریتم مورچگان برای تشخیص 

اطلاعات  LSBFشود و سپس با استفاده از روش لبه استفاده می

شوند. تشخیص یچیده )لبه( جاسازی میمحرمانه در نواحی پ

هر  که شودانجام می فرمون نواحی پیچیده با استفاده از ماتریس

ماتریس  .از این ماتریس متناظر با یک پیکسل از تصویر است عنصر

ها، که این حرکت با استفاده از فرمون با توجه به حرکت مورچه

های ها و با توجه به شدت نور پیکسلهای محلی بین پیکسلتفاوت

یابد. برای مخفی کردن اطلاعات شود، توسعه میتصویر تعیین می

های منطقه پیچیده با بیت پیام جایگزین پیکسل LSBمحرمانه، 

مکانات روش ارائه شده تغییر ظرفیت جاسازی با شوند. یکی از امی

 توجه به پارامترهای انتخابی است. 

 Shah [ یک روش پنهان31و همکاران در ،] نگاری با استفاده از

. در این روش از ژنتیک برای انددادهالگوریتم ژنتیک ارائه 

شود. سازی ماتریس ضرایب و نه پیام محرمانه، استفاده میپنهان

معمولی برای جایگذاری  LSBاستفاده از روش  یجابه این روش

که  صورتنیبدکند. در تصویر از روش نگاشت داده استفاده می

باید دو بیت از پیام در دو بیت از پیکسل تصویر پوشش ذخیره 

های پیکسل در بهترین  LSBقرارگیری در  یجابه هاتیبشود، اما 

له در مقایسه با جایگذاری . نتایج حاصرندیگیمدو بیت از آن قرار 

LSB  کند، نشان بیت را در تصویر جایگذاری می 2معمولی که

بهتری دارد و نسبت به حملات آنالیز  PSNRدهد که این روش می

 تر است.هیستوگرام مقاوم

نگاری در حوزه مکان و روشی بر پایه ترکیب پنهان [32]در 

الگوریتم ژنتیک ارائه شده است. از الگوریتم ژنتیک به منظور پیدا 

بهترین مکان جاسازی استفاده شده است. هر کروموزوم در کردن 

بیت تشکیل شده، که  19ژن و در مجموع از  5الگوریتم ژنتیک از 

گیرد، تغییراتی در تعلق میهر ژن با توجه به مقداری که به آن 

کند. در این روش از ایجاد میتصویر پوشش و یا پیام محرمانه 

نگاری استفاده شده است. مقایسه روش برای پنهان LSBF روش

هایی که برای ارائه شده نسبت به روش پایه و سایر روش

اند نشان از برتری این نگاری از الگوریتم ژنتیک بهره بردهپنهان

 و ظرفیت جاسازی دارد. PSNRلحاظ  روش از

Shah [ یک روش 33و همکاران ،]یحوزهتصویر در  ینگارپنهان 

دامنه مکانی، مبتنی بر الگوریتم ژنتیک، با ظرفیت جاسازی بالا و 

. در این روش دو بیت از انددادهکیفیت بصری مناسب پیشنهاد 

. شودیممحرمانه در هر پیکسل از تصویر پوشش جاسازی  یداده

. ردیگینمترتیبی انجام  صورتبه پوشش ریتصوجاسازی داده در 

مورد استفاده قرار  13LCGبرای تولید مسیر شبه تصادفی، تابع 

 LCGگرفته شده است. از الگوریتم ژنتیک برای اصلاح پارامترهای 

محرمانه قبل از جاسازی در تصویر  یهاداده. شودیماستفاده 

و سرانجام  شوندیمپوشش با استفاده از جهت و قطبیت اصلاح 

برای بهبود هر چه  OPAPبعد از جاسازی کل پیام در تصویر، 

 .شودیماعمال  شدهینگارپنهانبیشتر کیفیت تصویر 

که ایده  نداپیشنهاد کرده یهای[ روش34در ] ثابتی و همکاران

و تمام  و الگوریتم ژنتیک است LSBMترکیب روش  هااصلی آن

اولین روش پیشنهادی  .ها یک چهارچوب یکسان دارندآن

GLSBM  روش شده استنامیده .GLSBM همان روش ،LSBM 

در مورد افزایش یا کاهش  یریگمیتصماست با این تفاوت که برای 

، از ت نداردمطابق پیامها با بیت آن LSBی که یهاکسلیپمقدار 

هدف الگوریتم ژنتیک در این . شودیمالگوریتم ژنتیک استفاده 

ای است که هیستوگرام آن با شدهنگاریروش تولید تصویر پنهان

برای هیستوگرام تصویر پوشش کمترین تفاوت را داشته باشد. 

با  GLSBM تکرار اجرای الگوریتم یدهیا، روشاین بهبود 

با  است.پیشنهاد شده کلیدهای متفاوت و یافتن بهترین کلید 

 کند.ها برای جاسازی تغییر میتغییر کلید، ترتیب انتخاب پیکسل
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چندکلیدی مبتنی  GLSBM)روش  MKGMروش  ،روش نهایی

تفاوت آن با روش قبلی  نیترمهمکه است ( یبندبلوکبر 

 بلوکتصویر پوشش و اجرای روش قبلی روی هر  یبندبلوک

 شدهینگارپنهانمتناظر در تصویر  یهابلوکتصویر پوشش و تولید 

احتمال  دهندهنشان آزمونمجزا در هر اجرا است. نتایج  صورتبه

 LSBMقبلی و روش  یهاروشنسبت به  نهاییکشف کمتر روش 

مشابه یکدیگر هستند  باًیتقر PSNRاصلی است، اما از لحاظ معیار 

 و بهبود چشمگیری اتفاق نیفتاده است.

 : مقایسه روش های موجود2جدول 

 نام روش مرجع
روش 

 جاسازی

الگوریتم 

 بهینه سازی
 نقطه ضعف نقطه قوت

[29] GA2017 4 LSBF عدم توجه به امنیت افزایش ظرفیت ژنتیک 

[30] ACO2018 LSBF 
کلونی 

 مورچگان
 کاهش ظرفیت جاسازی در لبه

[31] LCG 
جایگزینی 

 بیت 2
 ژنتیک

کیفیت  نسبی بهبود •

 تصویر 

بررسی حملات آنالیز  •

 هیستوگرام

 کاهش ظرفیت

[32] GA2019 LSBF عدم توجه به امنیت افزایش ظرفیت ژنتیک 

[33] LCG_GA 2 LSBF عدم توجه به امنیت افزایش ظرفیت ژنتیک 

[34] GLSBM LSBM افزایش امنیت ژنتیک 
کیفیت عدم توجه 

 تصویر

[34] MKGM LSBM افزایش امنیت ژنتیک 

عدم موفقیت در 

بهبود چشمگیر 

 کیفیت تصویر

که سعی اند لیست شدهتعدادی از مقالاتی  یخلاصه، 2در جدول 

های سازی عملکرد روشهای بهینهاند با استفاده از الگوریتمکرده

های کم ارزش را بهبود دهند. با توجه به مبتنی بر جاسازی در بیت

نگاری، ظرفیت و امنیت یک روش پنهانتناقض موجود میان 

-یت جاسازی ارائه شدههایی که با هدف افزایش ظرفلا روشمعمو

، در بهبود  چشمگیر کیفیت تصویر [33]و  [32]، [29]اند، مانند 

اند. از طرف نهایی موفق نبودند و به معیار امنیت نیز توجهی نکرده

با کاهش ظرفیت جاسازی  [31]و  [30]هایی مانند دیگر روش

اند در هدف افزایش )کمتر از یک بیت در هر پیکسل(، توانسته

مشترک  نکتهولی یک  .کیفیت تصویر نهایی تاحدی موفق باشند

برای جاسازی است.  LSBFروش ابتدایی استفاده از روش  5تمام 

 LSBMبا توجه به توضیح ارائه شده در بخش قبل، استفاده از 

یت بیشتری را بدنبال داشته باشد. تواند امنبرای جاسازی می

های را نسبت به روش این برتری [34]های ارائه شده در روش

اند و ها فقط در بهبود امنیت موفق بودهقبلی دارد، اما این روش

کلیدی  هم با وجود درنظر گرفتن ایده چند MKGMروش 

شده نگارینتوانسته بهبود چشمگیری در کیفیت تصویر پنهان

 LSBMنگاری مبتنی بر یک روش پنهان ارائهایجاد کند. بنابراین 

ازی مناسب، بتواند کیفیت و امنیت بهتری که با ظرفیت جاس

-تواند هدف مناسبی برای طرح یک روش پنهانمی فراهم کند،

 .نگاری جدید باشد

، الگوریتم ژنتیک مختلف براساس اطلاعات بدست آمده از مقالات

نگاری پنهان یهاتمیالگوردر میان  یسازنهیبهالگوریتم  نیترجیرا

اساس در الگوریتم پیشنهادی در این مقاله نیز از  نیبر هماست و 

موجود  یهاروشاین الگوریتم استفاده شده است. اما برخلاف اکثر 

روش پایه  عنوان به LSBFتابع برازندگی و  عنوان به PSNRکه از 

، در روش پیشنهادی در این اندکردهبرای جاسازی داده استفاده 

روش پایه  عنوان به LSBMمقاله از دو تابع برازندگی متفاوت و 

 استفاده شده است.

 روش پیشنهادی -3

[ در 34] MKGMکه در بخش قبل اشاره شد، روش  گونههمان

. ولی کیفیت تصویر بوده استموفق  LSBMافزایش امنیت روش 

مشابه یکدیگر است. در تقریبا در این دو روش  نگاری شدهپنهان

علاوه بر حفظ  کندیمکه سعی  شودیماین بخش روشی پیشنهاد 

بهتری  یشدهینگارپنهان، کیفیت تصویر MKGMامنیت روش 

نسبت به آن داشته باشد. در این صورت روش پیشنهادی نسبت به 

LSBM.کیفیت و امنیت بهتری خواهد داشت ، 

نشان داده شده است.  2روش پیشنهادی در شکل  نمودار بلوکی

شامل دو مرحله اصلی  الگوریتم روش پیشنهادی، 2طبق شکل 

و  شودیمتصویر پوشش تکرار  بلوکاست که این مراحل برای هر 

. این شودیمتولید  شدهینگارپنهانتصویر  بلوکدر خروجی یک 

 مراحل عبارتند از:

برای یافتن بهترین  LCGنتیک و ژاستفاده از ترکیب الگوریتم  .1

 (LCG-GAبرای جاسازی ) هاکسلیپدنباله 

برای یافتن  LSBMاستفاده از ترکیب الگوریتم ژنتیک و  .2

 (GLSBMسازی )بعد از جا هاکسلیپبهترین مقدار 

علاوه بر بلوک تصویر پوشش و بلوک داده محرمانه، پارامترهای 

الگوریتم ژنتیک به عنوان ورودی در هر مرحله لازم است. خروجی 

مجموعه کلیدها برای تولید بهترین ترتیب جاسازی و مرحله اول، 

شبه کد  شده است.نگاریخروجی مرحله دوم، بلوک تصویر پنهان

، شامل تمام 3. جدول شده استنمایش داده  3این روش در شکل 

تر جزئی بیانادامه برای اصطلاحات و پارامترهایی است که در 

 .شودیمالگوریتم پیشنهادی از آن استفاده مراحل 
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 روش پیشنهادی نمودار بلوکی: 2شکل 

 

 : شبه کد روش پیشنهادی3شکل 
 

 : اختصارات استفاده شده در شرح الگوریتم3جدول 

 تعریف پارامتر علامت اختصاری

𝑪𝒐𝒗𝒆𝒓 تصویر پوشش 

𝑺𝒕𝒆𝒈𝒐  نگاری شدهپنهانتصویر 
𝑫𝒂𝒕𝒂 داده محرمانه 

𝑪𝑩𝒍𝒐𝒄𝒌𝒊 بلوک i تصویر پوشش ام 
𝑫𝑩𝒍𝒐𝒄𝒌𝒊 بلوک i داده ام 
𝑺𝑩𝒍𝒐𝒄𝒌𝒊 بلوک i نگاری شدهپنهانتصویر  ام 

𝑫𝑩𝒍𝒐𝒄𝒌 − 𝒔𝒊𝒛𝒆  داده بلوکاندازه 
𝑵𝒑𝒐𝒑  مرحله اول جمعیت ژنتیکتعداد 

𝑩𝒍𝒐𝒄𝒌 − 𝒔𝒊𝒛𝒆  بلوکاندازه هر 
𝑷𝒄𝒓𝒐𝒔𝒔 احتمال تقاطع مرحله اول 
𝑷𝒎𝒖𝒕 احتمال جهش مرحله اول 

𝒆𝒑𝒐𝒄𝒉 تعداد تکرار مرحله اول 

𝑩𝒆𝒔𝒕 − 𝑺𝒆𝒒𝒊  بلوک بهترین دنباله خروجیi  ام 
𝑩𝒆𝒔𝒕 − 𝒂𝒊  بهترین مقدارa  بلوک برایi  ام 

𝑩𝒆𝒔𝒕 − 𝒄𝒊  بهترین مقدارc  بلوک برایi  ام 

𝑩𝒆𝒔𝒕 − 𝒙𝒊 بهترین مقدار𝑥0  بلوک برایi  ام 
𝑩𝒆𝒔𝒕 − 𝒌𝒆𝒚𝒊  مجموعه بهترینa ،c و𝑥0  بلوک برایi ام 

𝑵𝒑𝒐𝒑
′  مرحله دوم تعداد جمعیت ژنتیک 

𝑷𝒄𝒓𝒐𝒔𝒔
′  احتمال تقاطع مرحله دوم 

𝑷𝒎𝒖𝒕
′  مرحله دوماحتمال جهش  

𝒆𝒑𝒐𝒄𝒉′ تعداد تکرار مرحله دوم 

 

 LCG-GAگام اول جاسازی:  -3-1

، انتخاب پیکسل مناسب برای ینگارپنهاناولین گام هر روش 

مناسب باید ترتیب  یهاکسلیپجاسازی است. علاوه بر تعیین 

(، %100نیز مشخص شود. برای جاسازی کامل ) هاآنجاسازی در 

جاسازی انجام شود، اما باز هم ترتیب  هاکسلیپباید در تمام 

 بنا بر، %100تغییر کند. برای جاسازی کمتر از  تواندیمجاسازی 

مناسب و ترتیب جاسازی در  یهاکسلیپ، باید موردنظرطول داده 

، باید این مراحل یارنگپنهان یهاروشآن تعیین شود. اما در تمام 

و  هاکسلیپهمان  قاًیدقبه نحوی انجام شود که گیرنده نیز بتواند 

ترتیب جاسازی استفاده شده توسط فرستنده را شناسایی کند تا 

دلیل یکی از  بتواند داده را به صورت کامل استخراج کند. به همین

 استفاده از توابع تولید اعداد شبه تصادفی است. هاروش

، تابع تولید ()rand[، برای این انتخاب از تابع 34] MKGMروش 

، که نیاز به یک کندیم، استفاده Matlabاعداد شبه تصادفی در 

برای انجام این کار از  هسته ابتدایی دارد. اما در روش پیشنهادی

، یکی دیگر از LCG. تابع شودیماستفاده  LCGالگوریتم ژنتیک و 

ه تصادفی است. این تابع برای تولید یک توابع تولید اعداد شب

( و a(، فاکتور افزایشی )x0دنباله اعداد به مقدار هسته ابتدایی )

 .شودیمتعریف  3( نیاز دارد و طبق رابطه بازگشتی cیک آفست )

(3) 𝑥𝑛+1 = (𝑎 ×  𝑥𝑛 +  𝑐)𝑚𝑜𝑑 𝑚 

nعدد  xn+1 ام در دنباله خروجی، nعدد  xn که در این فرمول +

، شوندیماعدادی که تولید  یمحدوده mام در این دنباله است.  1

 .کندیمرا مشخص 

متفاوت  LCGدنباله اعداد خروجی  cو  x0 ،aبا تغییر پارامترهای

انتخاب شده برای جاسازی در هر  یهاکسلیپدیگر، عبارتاست. به

با توجه به  LSBMحالت متفاوت است. از طرف دیگر، در روش 

نظر، یکی از دو حالت عدم دار پیکسل و مقدار بیت داده موردمق

. شودیمتغییر مقدار پیکسل یا تغییر یک واحدی پیکسل انجام 

که  ییهاکسلیپانتخابی، تعداد  یهاکسلیپبنابراین در هر دنباله از 

 c و x0 ،aباید تغییر کند متفاوت است. اگرچه با تغییر مقدار

شود، اما باید بتوان از متفاوتی برای جاسازی تولید می یهادنباله

موجود، بهترین دنباله را برای جاسازی انتخاب  یهادنبالهمیان 

گونه باشد که این تواندیمکرد. یک دیدگاه برای انجام این انتخاب 

نهایت برای جاسازی استفاده شود که کمترین تعداد در یادنباله

پیکسل در آن نیاز به تغییر داشته باشد. با ایجاد کمترین تغییر در 

امیدوار  توانیم، شدهینگارپنهانتصویر پوشش برای تولید تصویر 

 کیفیت بهتری داشته باشد. شدهنگاریپنهانبود که تصویر 

 تصویر پوشش، داده محرمانه، اندازه بلوک ورودی:

 نگاری شده، مجموعه بهترین کلیدهاتصویر پنهان خروجی:

 بندی کنید.به اندازه بلوک، بلوک تصویر پوشش را با توجه .1

داده محرمانه را با توجه به تعداد بیت قابل جاسازی در هر  .2

 بندی کنید.بلاک، تقسیم

 یر را تکرار کنید:برای هر بلوک از تصویر پوشش مراحل ز .3

. برای جاسازی بلوک داده محرمانه در بلوک تصویر 3-1

، بهترین دنباله LCG-GAبا استفاده از الگوریتم  ،پوشش

  ها را انتخاب کنید.پیکسل

. براساس بهترین دنباله جاسازی حاصل از مرحله قبل 3-2

، عملیات جاسازی بلوک GLSBMو با استفاده از الگوریتم 

 داده در بلوک تصویر پوشش را انجام دهید.
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به نحوی که دنباله حاصل  c و x0 ،aپیدا کردن بهترین مقدار برای 

تعداد تغییرات  باشد که نیاز به کمترین ییهاکسلیپاز آن شامل 

-صورت یک مسئله بهینهبه توانیمدر آن وجود داشته باشد را 

از الگوریتم ژنتیک  توانیمسازی مدل کرد. برای حل این مسئله 

داده نمایش  4استفاده نمود. فلوچارت الگوریتم ژنتیک در شکل 

بستگی دارد که قرار  یامسئلهشده است. نحوه انجام این مراحل به 

 شود. یسازادهیپاست توسط این الگوریتم 

 
 : فلوچارت اجرای الگوریتم ژنتیک4شکل 

عنوان یک عضو از  ن گام تعریف ساختار یک کروموزوم بهیاول

نظر است. در حل برای مسئله موردجمعیت و به عبارتی یک راه

و تفسیر آن طبق  ام j، ساختار کروموزوم LCG-GAالگوریتم 

 .شودیمانجام  5و  4فرمول 

(4) 𝐶ℎ𝑟𝑗 = [𝑔1, 𝑔2, … , 𝑔24] 

𝑔𝑘 ∈ {0,1}, 𝑘 ∈ [1,24], 𝑗 ∈ [1, 𝑁𝑝𝑜𝑝] 
 

(5) 𝑎𝑗 = [𝑔1, … , 𝑔8] . 𝑐𝑗 = [𝑔9, … , 𝑔16] 
𝑥0𝑗

=  [𝑔17, … , 𝑔24] 

مقدار  هاژنژن است که این  24بدین ترتیب هر کروموزوم شامل 

و هشت ژن دوم  aژن ابتدایی بیانگر مقدار  8صفر یا یک دارند. 

است. با استفاده از این  x0 ژن سوم بیانگر مقدار 8 و cبیانگر مقدار 

اعداد را تولید  یدنبالهداشت که  LCGیک تابع  توانیممقادیر 

نامیده  Seqj،ام jدنباله تولیدی کروموزوم  6. مطابق فرمول کندیم

 .شودیم

(6) 𝑆𝑒𝑞𝑗 =  𝐿𝐶𝐺( 𝑎𝑗 , 𝑐𝑗 , 𝑥0𝑗
)  

 جاآنگام دوم، تعیین تابع برازندگی یا تابع هدف مناسب است. از 

جاسازی است که  که هدف از انجام این مرحله، پیدا کردن دنباله

دنباله و بیت متناظر پیام وجود  یهاکسلیپبیشترین تطابق بین 

داشته باشد، مقدار برازندگی تعریف شده برای هر کروموزوم عبارت 

 LCGحاصل از اجرای تابع  یدنبالهاز  ییهاکسلیپاست از تعداد 

مورد  یدادهبا  هاآنارزش متناظر کروموزوم موردنظر که بیت کم

تابع برازندگی  7رای جاسازی مطابقت ندارد. فرمول نظر ب

. در شبه کد کندیمشده در روش پیشنهادی را بیان  کاربردهبه

محاسبه مقدار تابع هدف برای هر کروموزوم  ینحوه، 5شکل 

 .است شدهنمایش داده 

 (7) 𝐹𝑖𝑡𝑛𝑒𝑠𝑠( 𝐶ℎ𝑟𝑗)  = 
𝑀𝑎𝑡𝑐ℎ − 𝑁𝑜( 𝐶ℎ𝑟𝑗 , 𝐶𝐵𝑙𝑜𝑐𝑘𝑖 , 𝐷𝐵𝑙𝑜𝑐𝑘𝑖  )  

 

 
 5در فرمول  Match-Noشبه کد تابع  :5شکل 

 

گام سوم الگوریتم ژنتیک، انجام عملیات تقاطع روی درصدی از 

، 𝑁𝑝𝑜𝑝، احتمال عملیات تقاطع و 𝑃𝑐𝑟𝑜𝑠𝑠جمعیت فعلی است. اگر

𝑃𝑐𝑟𝑜𝑠𝑠)  تعدادتعداد اعضای جمعیت باشد، باید به  × 𝑁𝑝𝑜𝑝) ∕ 2 

بار عملیات تقاطع روی جمعیت انجام شود. در هر بار، دو 

کروموزوم والد که دارای کمترین مقدار تابع برازندگی در میان 

جمعیت فعلی هستند انتخاب شده و با استفاده از تقاطع تک 

. سپس در شوندیمدو کروموزوم جدید )فرزندان( ساخته  یانقطه

که دو فرزند تولید شده دارای برازندگی بهتری نسبت به  صورتی

دو کروموزوم با بیشترین مقدار تابع برازندگی در جمعیت باشند، 

 .شوندیمبه جمعیت اضافه  هاآن یجابه

در گام بعد، باید روی درصدی از جمعیت عملیات جهش انجام 

این . بنابرکندیم، احتمال این عملیات را مشخص 𝑃𝑚𝑢𝑡شود که

𝑃𝑚𝑢𝑡تعداد عملیات جهش  × 𝑁𝑝𝑜𝑝  برای اعمال عملگر استبار .

تصادفی از بین جمعیت  صورتبهجهش، ابتدا یک کروموزوم 

آن  یهاژنتصادفی مقدار یکی از  صورتبهو  شودیمانتخاب 

 .شودیممعکوس 

 یک کروموزومداده محرمانه، بلوک تصویر پوشش، بلوک  ورودی:

 مقدار برازندگی خروجی:

 مقدار اولیه برازندگی را صفر درنظر بگیرید. .1

استفاده از عناصر کروموزوم موردنظر به عنوان  را با LCGتابع  .2

 پارامترهای تابع اجرا کنید و دنباله جاسازی را تولید کنید. 

 تکرار کنید:داده محرمانه این عملیات را بلوک  به تعداد عناصر .3

اگر باقیمانده تقسیم پیکسل متناظر در دنباله برای  •

ر با بیت داده موردنظ 2جاسازی بیت داده موردنظر به 

مساوی نیست، یک واحد مقدار برازندگی را افزایش 

 دهید.
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با انجام کامل مراحل تقاطع و جهش روی جمعیت فعلی، جمعیت 

، تعداد تکرار الگوریتم را نشان epoch پارامتر. شودیمجدید ساخته 

-LCGوریتم الگ الگوریتم ژنتیک، تکرارهای. با پایان یافتن دهدیم

GA  با پایان یافتن این مرحله، شودیمکامل  بلوکبرای یک .

خروجی  عنوانبهاز تصویر پوشش  موردنظربهترین مسیر در بلوک 

Best) شده استگام اول روش پیشنهادی آماده  − Seqi و برای )

 .شودیممرحله دوم الگوریتم ارسال 

 GLSBMگام دوم جاسازی:  -3-2

در تصویر پیدا شد که  هاکسلیپاز  یادنبالهدر مرحله قبل، 

 موردنظربیشترین تطابق را با دنباله داده  هاآنبیت  نیترارزشکم

برای جاسازی دارد. در این مرحله، هدف جایگذاری پیام در دنباله 

نگاری پنهاناست که تصویر  یاگونهآمده از مرحله قبل، به دستبه

داشته امنیت را در برابر حملات موجود  نیشتریبحاصل  شده

، ایجاد کمترین تغییر در تصویر گام این باشد. معیار انتخاب در

است و در این روش  LSBMروش مبنا جهت جاسازی داده است. 

برای جاسازی در پیکسل، در صورت نیاز به تغییر، دو گزینه 

 افزایش یا کاهش یک واحدی وجود دارد.

نگاری پنهانروی تصویر  تواندیماز این دو گزینه  هرکدامانتخاب 

، قرار است به کمک GLSBMبگذارد. در روش  ریتأثنهایی  شده

انجام  یاگونهبهالگوریتم ژنتیک در مرحله جاسازی این انتخاب 

دست پیدا کنیم. برای توضیح  موردنظربه هدف  تیدرنهاشود که 

 3تمام مراحل الگوریتم ژنتیک، مطابق شکل  مجدداًاین روش، باید 

، هر GLSBM، تعریف شوند. در روش موردنظرو بنابر مسئله 

 :شودیمتعریف  8ق فرمول کروموزوم طب

(8) 𝐶ℎ𝑟𝑗 ’ = [𝑔1’, 𝑔2’, … , 𝑔𝐿 ’  ]  

𝑔𝑘
′ = {−1 ,1}, 𝑘 ∈ [1, 𝐿], 𝑗 ∈  [1, 𝑁𝑝𝑜𝑝

′ ]   
 

 یهاکسلیپ ارزشکمبرای تولید یک کروموزوم ابتدایی، باید بیت 

Best دنباله − Seqi  داده به  یهاتیب)خروجی مرحله اول( با

ترتیب مقایسه شوند. در صورت تطابق، مقداری در کروموزوم قرار 

، در صورت عدم نیاز به تغییر مقدار گریدعبارتبه. ردیگینم

پیکسل، نیازی به در نظر گرفتن ژنی در کروموزوم نیست. در 

در مقدار ژن  -1+ یا 1تصادفی مقدار  صورتبهصورت عدم تطابق 

ه بیانگر یکی از دو انتخاب افزایش یا کاهش ک ردیگیممربوطه قرار 

تک واحدی مقدار پیکسل مربوطه است. بنابراین طول کروموزوم 

Best از دنباله ییهاکسلیپ، به تعداد GLSBMدر روش  − Seqi 

 بستگی دارد. ،است که نیاز به تغییر دارد

، LSBMبا مطالعه حملات خاص و مختلف ارائه شده برای کیفیت 

 یهایژگیو نیترموفقاست که، همیشه یکی از  تأمللقاباین نکته 

استخراج شده از  یهایژگیواستفاده شده برای شکست این روش، 

هیستوگرام تصویر حاصل است. با کم کردن تغییرات هیستوگرام 

احتمال  توانیمنسبت به تصویر پوشش،  شدهینگارپنهانتصویر 

موفقیت این حملات را کاهش داد. برای تعیین مقدار برازندگی هر 

 بلوککروموزوم در این مرحله، باید مقدار اختلاف هیستوگرام 

محاسبه  شدهینگارپنهانهیستوگرام تصویر  بلوکتصویر پوشش با 

، 9در فرمول  شده فیتعرشود. بنابراین ابتدا با استفاده از تابع 

حاصل هر کروموزوم تولید  یشدهنگاریهانپنتصویر  بلوک

 نمایش داده شده است. 6. شبه کد این تابع در شکل شودیم

(9) 𝑆𝐵𝑙𝑜𝑐𝑘𝑖 =  𝑀𝑎𝑘𝑒𝑆𝑡𝑒𝑔𝑜( 𝐶𝐵𝑙𝑜𝑐𝑘𝑖  , 𝐶ℎ𝑟𝑗
′, 𝐷𝐵𝑙𝑜𝑐𝑘𝑖 ,

𝐵𝑒𝑠𝑡 − 𝑆𝑒𝑞𝑖) 
  

 

 
 9در فرمول  MakeStegoشبه کد تابع : 6شکل 

، هیستوگرام Hs تصویر پوشش و بلوک، هیستوگرام Hc فرض کنید

Chrj حاصل از کروموزوم یشدهینگارپنهانتصویر  بلوک
باشد.  ′

hiو hi اگر
تصویر پوشش و  بلوکدر  i، به ترتیب فراوانی سطح ′

Chrj باشد، مقدار برازندگی کروموزوم شدهینگارپنهانتصویر 
′ 

 .شودیممحاسبه  10طبق فرمول 

(10) 𝐹𝑖𝑡𝑛𝑒𝑠𝑠(𝐶ℎ𝑟𝑗
′ ) = 

 𝐷𝑖𝑓(𝐻𝑐  , 𝐻𝑠  )  =  ∑ |ℎ𝑖 −  ℎ𝑖
′|255

𝑖=0         
  0 ≤  𝑖 ≤  255 

 

، مشابه این مراحل GLSBMنحوه انجام مراحل تقاطع و جهش در 

شدن بحث، از  ترکوتاهاست. به همین دلیل برای  LCG-GAدر 

فرایند  در این الگوریتم، .شودیمخودداری  هاآنبیان مجدد 

، تا الگوریتم شودیمتکرار  ’𝑒𝑝𝑜𝑐ℎ پارامتر اندازهبهالگوریتم ژنتیک 

GLSBM  کامل شود. با پایان یافتن این مرحله،  بلوکبرای یک

حاصل از بهترین کروموزوم در جمعیت  یشدهنگاری پنهان بلوک

نهایی در تصویر  یشدهینگارپنهان بلوک عنوان بهنهایی 

 .ردیگیمقرار  شدهینگارپنهان

، یک کروموزومداده محرمانه، بلوک تصویر پوشش، بلوک  ورودی:

 بهترین دنباله ترتیب جاسازی

 نگاری شدهبلوک تصویر پنهان خروجی:

های بلوک تصویر پوشش را در بلوک تصویر تمام پیکسل .1

 کپی کنید.  شدهنگاریپنهان

 به تعداد عناصر بلوک داده محرمانه این عملیات را تکرار کنید: .2

متناظر در بهترین دنباله اگر باقیمانده تقسیم پیکسل  •

با بیت داده موردنظر مساوی  2ترتیب جاسازی به 

نیست، مقدار ژن متناظر در کروموزوم را به پیکسل 

 موردنظر اضافه کنید.
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 الگوریتم استخراج -3-3

به یک الگوریتم استخراج نیاز دارد که ، جاسازیهر الگوریتم 

نمودار . کندیمگیرنده برای استخراج پیام این الگوریتم را اجرا 

عملیات  نمایش داده شده است. 7این الگوریتم در شکل  بلوکی

شود. شده تکرار مینگاریاستخراج روی هر بلوک تصویر پنهان

شده و اطلاع از نگاریتصویر پنهان استفاده از بلوکگیرنده با 

تواند داده جاسازی می کلیدهای استفاده شده در مرحله جاسازی،

شبه کد الگوریتم استخراج  شده را به صورت کامل استخراج کند.

نشان داده شده است. مراحل الگوریتم استخراج به  8در شکل 

 تر در ادامه شرح داده می شود.صورت جزئی

 
 الگوریتم استخراج ر بلوکینمودا :7شکل 

 
 : شبه کد الگوریتم استخراج8شکل 

در هنگام استخراج، گیرنده باید مشابه فرستنده و با اطلاع از 

ر کردن تصوی یبندبلوک، عملیات Block-sizeپارامتر 

دریافتی را انجام دهد. سپس باید تلاش کند تا  شدهینگارپنهان

را  شدهینگارپنهاناز تصویر  بلوکداده جاسازی شده در هر 

، لازم است SBlocki بلوکاستخراج نماید. برای انجام این کار روی 

Best گیرنده از − Keyi  که شامل بهترین مقادیر پارامترهایa ،c 

است، اطلاع داشته باشد. این مقادیر در واقع خروجی الگوریتم  x0و

LCG-GA  در اولین مرحله جاسازی است که فرستنده از آن برای

، استفاده کرد. گیرنده با هاکسلیپشناسایی بهترین دنباله از 

 تولید کند. مجدداًا همان دنباله ر تواندیم، 11استفاده از فرمول 

(11) 𝐵𝑒𝑠𝑡 − 𝑆𝑒𝑞𝑖 ← 𝐿𝐶𝐺(𝑏𝑒𝑠𝑡 − 𝑎𝑖 ,
𝑏𝑒𝑠𝑡 − 𝑐, 𝑏𝑒𝑠𝑡 − 𝑥𝑖) 

 ارزشکم یهاتیباز کنار هم گذاشتن  تواندیمپس گیرنده  

را  بلوکموجود در دنباله، داده جاسازی شده در این  یهاکسلیپ

 .دهدیم، نحوه انجام این کار را نشان 12شناسایی کند. فرمول 

(12) 𝐷𝐵𝑙𝑜𝑐𝑘𝑖(𝑗) = 𝑚𝑜𝑑(𝑆𝐵𝑙𝑜𝑐𝑘𝑖(𝐵𝑒𝑠𝑡 − 𝑆𝑒𝑞𝑖), 2) 
≤  𝑗 ≤  𝐷𝐵𝑙𝑜𝑐𝑘 − 𝑠𝑖𝑧𝑒 

 یسازادهیپ نتایج -4

، LSBMدر  شدهنگاریپنهانبهبود امنیت و کیفیت تصویر با هدف 

در دو  یریگمیتصمشد که در آن برای  پیشنهادیک روش جدید 

برای جاسازی و نحوه تغییر مقدار  هاکسلیپمرحله انتخاب 

در اثر جاسازی از الگوریتم ژنتیک کمک گرفته شده  هاکسلیپ

با توجه به  .شد یسازادهیپ Matlab 2016در این روش  است.

[ 34موجود در ] یهاروشکه این روش بیشترین شباهت را به این

های چاپ شده در این و این روش یکی از جدیدترین روش دارد

استفاده شده است. در  هاروش، برای مقایسه از این حوزه است

که در بخش دوم  MKGMو  GLSBM روش هاسهیمقاجداول 

روش پایه وجود  عنوان به LSBMمعرفی شدند به همراه روش 

نامیده شده  2GA-LSBMدارند. در این جداول روش پیشنهادی، 

مرور شده در جدول  LSBFهای مبتنی بر به علاوه از روشاست. 

 نیز استفاده شده است. 2

توان در نگاری را میهای پنهانبرای مقایسه روشمعیارهای موجود 

جاسازی  نگاری شده، ظرفیتنهانپسه دسته اصلی کیفیت تصویر 

جا که از آنبندی کرد. و میزان مقاومت در برابر حملات تقسیم

فقط نیست،  ریپذامکان های انجام شدهتمام آزمونارائه کامل نتایج 

. در این نتایج اندازه شودیمدر ادامه ارائه  هاآزمون نیترمهمنتایج 

ژنتیک اجرا شده تعداد جمعیت  یهاتمیالگورو در  16×16 هابلوک

و تعداد  1/0، احتمال جهش برابر 7/0، احتمال تقاطع برابر 20برابر 

 گرفته شده است. نظر در 20تکرار برابر 

 شدهنگاریکیفیت تصویر پنهان -4-1

که گفته شد یکی از اهداف روش ارائه شده بهبود  طورهمان

 ینگارپنهان مهم در معیارهایکیفیت تصویر است، که یکی از 

 PSNR. برای سنجش کیفیت تصویر از معیار شودیممحسوب 

های در گام اول، روش پیشنهادی با روش .شده استاستفاده 

مقایسه شده است. برای این  2موجود در جدول  LSBFمبتنی بر 

در  5/0 مقایسه از نتایج موجود در این مقالات برای درصد جاسازی

استفاده شده است.  Peppersو  Lena ،Baboonتصاویر نمونه 

لازم به  دهد.ها نشان میرا برای این روش PSNR، نتایج 4جدول 

 PSNRاعداد دقیق  [30]که در مقاله ذکر است که با توجه به این

دهد که کیفیت تصویر نشان می 4ذکر نشده است. نتایج جدول 

های مبتنی بر شده در روش پیشنهادی نسبت به روشنگاریپنهان

LSBF .کاملا برتری دارد 

 نگاری شده، مجموعه بهترین کلیدها، اندازه بلوکتصویر پنهان ورودی:

 داده محرمانه خروجی:

 بندی کنید.به اندازه بلوک، بلوک شده را با توجهنگاریپنهانتصویر  .1

 برای هر بلوک از تصویر پوشش مراحل زیر را تکرار کنید: .2

استفاده از کلیدهای جاسازی در این بلوک،  را با LCGتابع . 2-1

 اجرا کنید و بهترین دنباله جاسازی را تولید کنید.

 تکرار کنید:داده محرمانه این عملیات را بلوک  به تعداد عناصر. 2-2

باقیمانده تقسیم پیکسل متناظر در بهترین دنباله ترتیب  •

را به عنوان بیت داده به دنباله داده محرمانه  2جاسازی به 

 اضافه کنید.
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ی جاسازی هاروشتصویر نمونه در  سهبرای  PSNR: معیار 4جدول 

 5/0با درصد جاسازی و روش پیشنهادی  LSBFمبتنی بر 

Peppers Baboon Lena جاسازی روش 

38 /40 01 /40 87 /40  GA2017 [29] 

45 > 45 > 45 > ACO2018 [30] 

16 /51 15 /51 16 /51 LCG [31] 

36 /51 35 /51 36 /51 GA2019 [32] 

38 /46 39 /46 38 /46 LCG_GA [33] 

01 /55 04 /55 03 /55 2GA-LSBM 

و  Lena ،Baboon ،Peppers ینمونه، برای چند تصویر دوم گامدر 

Boat  در  8/0و  5/0، 3/0مقدار این معیار برای درصدهای جاسازی

. اندشدهو روش پیشنهادی محاسبه  LSBMمبتنی بر  یهاروش

نتایج . دهدیمنشان  هاروشاین را برای  PSNR، نتایج 5جدول 

ها بیشتر به هم این روشدهد اگرچه نتایج این جدول نشان می

نزدیک هستند، اما باز هم برتری با روش پیشنهادی است. برای 

تصویر از پایگاه داده  250برای  PSNRمیانگین بررسی بیشتر 

NRCS  در درصدهای جاسازی متفاوت برای روش پیشنهادی در

محاسبه شده است که شکل  GLSBMو  MKGMمقایسه با روش 

این نمودار نیز برتری کیفیت تصویر . دهدیمرا نشان این نتایج  9

-ی حاصل از روش پیشنهادی را نسبت به روششدهنگاریپنهان

که در روش  جاآناز دهد. نشان می LSBMهای مبتنی بر 

پیشنهادی ابتدا با استفاده از الگوریتم ژنتیک بهترین مسیر 

تصویر و پیام محرمانه  یهاکسلیپتطابق بین  نظر ازجاسازی 

، کیفیت تصویر در روش پیشنهادی در درصدهای گرددیمیین تع

قبلی بوده و از این نظر  یهاروشجاسازی مختلف همواره بهتر از 

و هدف افزایش  چشمگیر است کاملاًبرتری روش پیشنهادی 

 شده برآورده شده است.نگاریکیفیت تصویر پنهان

جاسازی  یهاروشبرای چهار تصویر نمونه در  PSNR: معیار 5جدول 

 با سه درصد جاسازی مختلف و روش پیشنهادی LSBMمبتنی بر 

Peppers Boat Baboon Lena جاسازی درصد جاسازی روش 

38 /56 39 /56 37 /56 37 /56 LSBM [10] 

3 /0  bpp 
65 /55 35 /55 41 /56 68 /55 GLSBM [34] 

61 /56 53 /56 68 /56 57 /56 MKGM [34] 

60 /57 61 /57 58 /57 60 /57 2GA-LSBM 

13 /54 14 /54 15 /54 15 /54 LSBM [10] 

5 /0  bpp 
11 /52 13 /54 16 /54 64 /53 GLSBM [34] 

34 /54 26 /54 41 /54 32 /54 MKGM [34] 

01 /55 03 /55 04 /55 03 /55 2GA-LSBM 

09 /52 10 /52 11 /52 11 /52 LSBM [10] 

8 /0  bpp 
45 /51 12 /52 13 /52 61 /51 GLSBM [34] 

12 /52 16 /52 12 /52 10 /52 MKGM [34] 

82 /52 81 /52 81 /52 80 /52 2GA-LSBM 

 

 

 برای درصدهای جاسازی مختلف PSNR مقایسه :9شکل 

 ظرفیت جاسازی -4-2

دارد. منظور از  یمشخص یجاساز تینگاری ظرفنهانپهر روش 

توان با استفاده  یاست که م یتیحداکثر تعداد ب ،یجاساز تیظرف

های حوزه معمولا در روشکرد.  یجاساز ریروش در هر تصو نیاز ا

)تعداد بیت در هر پیکسل( برای بیان مقدار  bppمکان از واحد 

که حاصل تقسیم حداکثر  جاسازی در یک تصویر استفاده می شود

در تصویر است.  هایپیکسلتعداد بیت قابل جاسازی بر تعداد 

های پیشنهادی و روش ظرفیت جاسازی روش، حداکثر 6جدول 

 آورده شده است. قبلی

 های قبلی و روش پیشنهادی: حداکثر ظرفیت جاسازی روش6جدول 

 جاسازی روش حداکثر ظرفیت جاسازی

4  GA2017 [29] 

5/0 > ACO2018 [30] 

5 /0 LCG [31] 

4 GA2019 [32] 

2 LCG_GA [33] 

1 GLSBM [34] 

1 MKGM [34] 

1 2GA-LSBM 
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ظرفیت  GA2019 [32]و  GA2017 [29]بعضی از روش ها مانند 

 LCG [31]و  ACO2018 [30]هایی مانند بسیار زیاد و روش

از جمله روش  LSBMهای مبتنی بر ظرفیت کمی دارند. اما روش

پیشنهادی ظرفیت جاسازی حداکثر یک بیت در هر پیکسل را 

 دارند.

های جاسازی، با توجه به وجود حملات عام موفق برای کشف روش

تواند نقطه قوتی برای نمی به تنهایی ظرفیت جاسازی بسیار بالا

نگاری باشد. زیرا در صورت استفاده از این درصد نهانپروش 

ما حملات با دقت بالایی قادر به کشف آن روش بالا، حت یجاساز

بنابراین اگر روشی بتواند داده کمی را به نحوی  خواهند بود.

جاسازی کند که احتمال کشف آن پایین باشد، بسیار بهتر و 

تر است نسبت به روشی که داده زیادی را با احتمال کشف کاربردی

ن فاکتور بسیار در تصویر جاسازی کند. بنابرای ،بالا توسط حملات

نگاری است که در سطوح جاسازی نهانپتر امنیت روش مهم

 شود.یکسان سنجیده می

 امنیت در برابر حملات -4-3

احتمال کشف کمتر توسط حملات، یک هدف مهم برای هر روش 

نسبت به  LSBFتر روش نگاری است. با توجه به امنیت پایینپنهان

LSBM های مبتنی بر و وجود حملات موفق زیاد برای کشف روش

LSBFهای مبتنی ، برتری امنیت روش پیشنهادی نسبت به روش

بینی است. اما برای اطمینان [ کاملا قابل پیش29-31] LSBFبر 

های مبتنی بر [ به عنوان نماینده روش31] LCGبیشتر روش 

LSBF برای است. نظر گرفته شده  در سنجش میزان امنیت در

شده استفاده  NRCSتصویر پایگاه داده  500از  معیاراین  ایشآزم

ker1 [19 ،]ker2 [19 ،]. حملات استفاده شده شامل است

CNGL [22 و ]ALE [23 ]جاسازی  که مخصوص روش باشندیم

LSBM نشان دهنده دقت هر  یعدد یاز پارامترها یکی. است

ار عبارت است از مساحت ین معیه اکاست،  AUCحمله، مقدار 

 شودیمزه ینرمال یاگونهبهن مساحت یو قطر. ا ROCمیان نمودار 

است. هر  1ت کامل، یک روش کشف با موفقی یکه مقدار آن برا

و  ترناموفق موردنظرباشد، حمله  ترکینزدبه صفر  AUCچه مقدار 

، دقت کشف حملات 7جدول  است. ترامن یروش جاساز جهیدرنت

را  5/0و  3/0( برای درصدهای جاسازی AUCمختلف )مقدار 

حاصل از دو حمله  ROCبرای درک بهتر، نمودار . دهدیمنشان 

CNGL  و  5/0برای ظرفیت جاسازیALE  برای ظرفیت جاسازی

. هر چه نمودار است نشان داده شده 11و  10 یهاشکلدر  3/0

ROC  امنیت بالاتر  دهندهنشانباشد،  ترکینزدیک روش به قطر

موفقیت کمتر حمله موردنظر در کشف  گریدعبارتبهآن روش یا 

 11و  10نمودارهای شکل و  7نتایج جدول روش است. بررسی 

نتایجی مشابه و  ییتنهابه GLSBM [34]اگرچه  دهدیمنشان 

 MKGMدارد، اما روش  LSBMبدتر از از موارد  اندکیحتی در 

 LSBMامنیت بالاتری نسبت به روش  2GA-LSBMو روش  [34]

به عبارت دیگر روش پیشنهادی در بهبود امنیت نسبت به  دارند.

 LCGموفق بوده است. بعلاوه بررسی نتایج روش  LSBMروش 

-کامل امنیت روش پیشنهادی نسبت به روش ادعای برتری [31]

 کند.را تأیید می LSBFهای مبتنی بر 

 

 مختلف توسط چهار حمله یهاروشدقت کشف : 7جدول 

ALE CNGL ker2 ker1 جاسازی درصد نام روش 

2889 /0 0995 /0 0795 /0 1522 /0 LSBM [10] 

3 /0  bpp 

1 0899 /0 6881 /0 8986 /0 LCG [31] 

2840 /0 1295 /0 0622 /0 1590 /0 GLSBM [34] 

2724 /0 0890 /0 0579 /0 0867 /0 MKGM [34] 

2719 /0 0842 /0 0566 /0 0856 /0 2GA-LSBM 

4099 /0 1445 /0 1443 /0 2923 /0 LSBM [10] 

 5/0 bpp 

 

1 2350 /0 8228 /0 9443 /0 LCG [31] 

4038 /0 1096 /0 1349 /0 2834 /0 GLSBM [34] 

3055 /0 1252 /0 0748 /0 1587 /0 MKGM [34] 

3097 /0 0980 /0 1199 /0 2076 /0 2GA-LSBM 

 

 
 جاسازی %50در  CNGL حاصل از حمله ROC: 10شکل 

 

 
 جاسازی %30 در ALE حاصل از حمله ROC:11شکل 

 مدیریت کلید در روش پیشنهادی -4-4

ی و رمزنگاری در الگوریتم خود به نگارپنهانی هاروشتمام 

کلیدهایی نیاز دارند که لازم است این کلیدها به نحوی به اطلاع 

گیرنده رسانده شود. باید این فرآیند به نحوی انجام شود که 

حداکثر امنیت )حداقل احتمال افشای کلیدها( وجود داشته باشد. 
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نجام این برای کلیدهای کوتاه، استفاده از یک کانال امن برای ا

 ینگارپنهان یهاروشاست. اما در بعضی از  حلراهتبادل بهترین 

از ایده تلفیق کلید و پیام اصلی استفاده طولانی،  نسبتاًبا کلیدهای 

. در کنندیمو داده حاصل را در تصویر پوشش جاسازی  کنندیم

این حالت برای استخراج بخش کلید به کلید کوتاهی نیاز است که 

از طریق کانال امن میان فرستنده و گیرنده تبادل  این کلید

. سپس از کلید استخراج شده از تصویر، برای استخراج داده شودیم

 .شودیماصلی استفاده 

بستگی دارد. برای  هابلوکطول کلید در روش پیشنهادی به طول 

و باید به اطلاع  شودیمبیتی محاسبه  24، یک کلید بلوکهر 

گیرنده رسانده شود. برای ارائه یک تحلیل عددی، یک تصویر 

در نظر  16×16 بلوکرا در نظر بگیرید. اگر اندازه  512×512

است که با فرض جاسازی  بلوک 1024گرفته شود، تصویر شامل 

بیت است که نسبت به  24576، طول کلید هابلوکداده در تمام 

 10است. بدین ترتیب کمتر از  093/0 باًیتقرکل ظرفیت تصویر 

درصد از ظرفیت تصویر را باید به جاسازی کلید اختصاص داد و 

 پیام محرمانه را جاسازی کرد. یهاتیبدر مابقی تصویر،  توانیم

 باشد: بیترت نیا به تواندیم یک استراتژی برای جاسازی کلید

کلید  مشخصی از تصویر را برای جاسازی یهابلوک توانیم

 GLSBMرا به روش  هابلوکاستفاده کرد و جاسازی کلید در این 

انجام داد. با  randهسته ابتدایی تابع  عنوان بهو با یک کلید کوتاه 

اولین  یهابلوکاز تصویر )شامل  بلوک 94توجه به طول کلید، در 

ردیف، آخرین ردیف و اولین ستون از تصویر( داده کلید ذخیره 

داده اصلی به روش پیشنهادی جاسازی  هابلوکو در بقیه  شودیم

 .شودیم

تکرار کرد، تصویر  32×32 بلوکاگر همین محاسبات را برای اندازه 

، هابلوکاست که با فرض جاسازی داده در تمام  بلوک 256شامل 

 باًیتقربیت است که نسبت به کل ظرفیت تصویر  6144طول کلید 

درصد از ظرفیت تصویر را  3است. بدین ترتیب کمتر از  023/0

 یهاتیبباید به جاسازی کلید اختصاص داد و در مابقی تصویر، 

از تصویر برای  وکبل 6پیام محرمانه را جاسازی کرد. در این حالت 

 جاسازی کلید کافی است.

حتی اگر کانال امنی  دهدیمبنابراین محاسبات ارائه شده نشان 

برای تبادل کلید میان فرستنده و گیرنده وجود نداشته باشد، 

بخشی از ظرفیت تصویر پوشش را برای جاسازی  تواندیمفرستنده 

ده عملی بودن کلید اختصاص دهد و نگرانی در مورد غیرقابل استفا

 روش پیشنهادی به دلیل نیاز به کلید را برطرف کند.

 یریگجهینت -5

شده نسبت به تصویر نگاریتصویر پنهانبا کم کردن تغییرات 

را افزایش و  شدهینگارپنهانکیفیت تصویر  توانیمپوشش، 

شکنی را کاهش داد. در روش احتمال موفقیت یک روش پنهان

استفاده  رسیدن به این هدفپیشنهادی از الگوریتم ژنتیک برای 

شده و الگوریتم  یبندبلوک پوشش شده است. در این روش تصویر

از تصویر شامل دو مرحله است. در مرحله  بلوکجاسازی برای هر 

از  ییهاکسلیپاست،  LCGاول که ترکیب الگوریتم ژنتیک و تابع 

با دنباله که بیشترین مطابقت  شوندیمانتخاب برای جاسازی  بلوک

له دوم برای جاسازی در این پیام موردنظر را داشته باشند. در مرح

تا  شودیماستفاده  LSBMاز ترکیب الگوریتم ژنتیک و  هاکسلیپ

برای جاسازی داده با هدف حداقل  هاکسلیپایجاد تغییرات در 

آمده از  حاصلانجام شود. نتایج  بلوکتغییر در هیستوگرام 

روش پیشنهادی با حداکثر که  دهدیمنشان ی مختلف هاآزمون

در  یترنییپادقت کشف ظرفیت جاسازی یک بیت در هر پیکسل، 

 کیفیتبعلاوه  و دارد LSBMنسبت به مختلف مقابل حملات 

بهبود  LSBMحاصل از آن نسبت به  یشدهینگارپنهانتصویر 

سازی چندهدفه به جای استفاده از بهینه مناسبی داشته است.

هدفه به عنوان یک ایده برای سازی تکاستفاده از دو مرحله بهینه

 شود.کارهای آتی پیشنهاد می
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