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 سازی اطلاعات در تصاویر رنگیتأثیر فضاهای رنگ در مخفی
 

 2 ، مريم حسن زاده4سید محمد علي جوادي

 

کتاوی  در مقابت،، علتم نهتان   ت استت   اطلاعا کردن وجودپنهان  آن،هدف ای از علم ارتباطات پوشیده است که پنهان نگاری شاخه – چکیده

نگاری است  با وجود آنکه تصتاویر   درباره الگوریتم پنهان (یا بدون هیچ دانشی)یا تخمین اطلاعات مخفی شده با داشتن دانشی اندک تشخیص و 

نستبت بته    در آنهای مخفی سازی اطلاعات ری در حوزهها متداول است اما تحقیقات کمترنگی، ظرفیت پنهان نگاری بالایی دارند و استفاده از آن

،  RGB ،YUV،YIQکاوی تصاویر رنگی در فضاهای رنگ مختلف )از جملته  نگاری و نهان تصاویر خاکستری صورت گرفته است، در این مقاله، پنهان

YCbCr، HSVنگاری، روش ستاده  پنهان رائه شده است  در حوزههای جدیدی نیز در این دو حوزه اطور جامعی مورد بررسی قرار گرفته و روش(، به

پیشنهاد شده است که تشخیص وجود پیتا  بته    YCbCrو  YUVسازی اطلاعات در تصاویر رنگی با استفاده از فضاهای رنگ  و مقاومی برای پنهان

دهتد  ارزیابی شده است و نتایج نشان متی  دلی، استفاده از ضرایب تبدیلات دشوارتر شده است  مقاومت روش پیشنهادی با چند نهان کاو معروف

کاوی نیز،  نهان ، افزایش یافته است  در حوزهRGBکه در این روش مقاومت در برابر حملات نهان کاوی، نسبت به روش مبتنی بر استفاده از فضای 

هتای ماتاور در    مکتانی  پیکست،   کاوی عا  و جدیدی پیشنهاد شده است که مبتنی بتر همبستتگی    با بررسی فضاهای رنگ مختلف، روش نهان

دارای قدرت تشخیص مناسبی است  در مامتوع  نگاری طراحی شده، های فضاهای رنگ مختلف است  این روش مستق، از نوع روش پنهان مؤلفه

 سازد  این دو روش نقش استفاده مناسب و مؤثر از فضای رنگ را در مخفی سازی اطلاعات در تصاویر رنگی برجسته می از نتایج حاص،
 

 .کاوي، فضاي رنگ، تصاوير رنگيپنهان نگاري،  نهان - ها کلید واژه

 

 مقدمه  .4

به دلیل رشد اينترنت يکي از مهمتررين فاکتورهراي فنراوري    

 (Cryptography) . رمزنگراري امنیرت اسرت   ،اطلاعات و ارتباطات

تا  است و تبادل اطلاعات محرمانهبراي امن کردن  روشيعنوان به

و رمزگشايي بره منورور   نگاري هاي مختلفي براي رمزشرو کنون

گاهي اوقرات   با اين وجود، .شده است ارائهخفي حفاظت از پیام م

ز وجرود  او بايرد  از محتواي پیام مخفي کافي نیست  حفاظتتنها 

 نگراري ورور از پنهران  براي اين من .پیام مخفي نیز محافوت شود

(Steganography)  اشکال عمده رمزنگاري ايرن  . دشومياستفاده

از وجرود  ارسرال اطلاعرات    هنگرام است که اگر شخص ثرالیي در  

دلیرل رمزنگراري قروي    ، حتي اگر بهاطلاعات محرمانه مطلع شود

تواند از رسیدن پیرام  ، ميدست يابد مخفياطلاعات نتواند به اين 

اي فرسرتاد  به مقصد جلوگیري کند. اگر بتوان اطلاعات را به گونه

پیرام  و افزايش يافتره   ، امنیتپنهان باقي بماند نیز ود پیاموجکه 

 چنیننگاري به دنبال تحقق ع، پنهان. در واقماندمحرمانه خواهد 

 کاويهاي نهاننگاري، روشهاي پنهاندر مقابل روش است. يامر

(Steganalysis)  پوششتصوير قرار دارند که سعي دارند (Cover 

image) را از تصوير گنجانه (Stego image ) 4]دهنرد  تشخیص-

3]. 

و به  تصاوير ديجیتال در اينترنت گسترده ازبا وجود استفاده 

ز هرا، تصراوير يکري ا   دلیل افزونگي بالاي موجود در اين نوع فايرل 

. تاکنون تحقیقات نگاري هستندپوشش براي پنهان ءبهترين اشیا

م شرده  تصراوير خاکسرتري انجرا    نگاري درپنهان زيادي در حوزه

تصراوير رنگري بسریار     حوزهدر تحقیقات  در مقايسه با آن واست 

در میان تحقیقرات مروکور نیرز ا لر  از فضراي       تر بوده است.کم

 مقالره در اين  هدف اصلي .استفاده شده است RGBرنگ متداول 

-پنهان در استفاده از اطلاعات فضاهاي رنگ مختلف بررسي تأثیر

 . گي استتصاوير رنکاوي نگاري و نهان

و مقاوم با اسرتفاده   ساده نگاريمقاله يک روش پنهاندر اين  

و میزان مقاومرت  شده است ارائه  YCbCrو  YUVفضاي رنگ از 

-در حروزه نهران   است.  نشان داده شده کاويحملات نهان آن در

ها از ويژگي در آن که شده استپیشنهاد  جديديروش  کاوي نیز

 Javadi_sma_ms@yahoo.com دانشگاه شاهد، تهران،4
 hasanzadeh@shahed.ac.irدانشگاه شاهد، تهران، 2
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و  YUV ،YIQ ،YCbCrنررگ فضرراهاي ر ماننرردفضرراهاي رنررگ )

HSVجاي فضاي رنگ ( بهRGB   پايره روش  شرود مري  اسرتخرا .

هراي مجراور در    پیکسرل  مبستگي مکراني مبتني بر ه ،يپیشنهاد

مسرتقل از نروع روش    ايرن روش  .مختلف اسرت  يهاي رنگمؤلفه

 از تجزيره ا لر   فضراهاي رنرگ   نگاري طراحي شده اسرت.  پنهان

 تیجره کره در ن  کننرد ده مري اسرتفا  و روشرنايي  هراي رنرگ  مؤلفه

حروف    RGBاز فضاي رنگ  Bو  R ،Gهاي همبستگي بین کانال

-روش پنهران  شود. همچنین اين فضاهاي رنرگ، اثررات يرک   مي

 والر ننرد،  کيکپارچره مري  در کرل برردار رنرگ پیکسرل     نگاري را 

کاوي در مقايسه با استخرا  ويژگري  اطلاعات مفیدتري براي نهان

 .آورندمي فراهم RGBاز فضاي رنگ 

-روش. در چند بخش سازماندهي شده است مقالهاين  ادامه 

کاوي تصاوير رنگري در فضراهاي   نگاري و نهانهاي مختلف پنهان

گرفتره  به طور جامع مورد بررسي قررار   ،2در بخش رنگ مختلف 

بره   پیشرنهادي  کراوي نگاري و نهانروش پنهان 3در بخش  است.

هراي  روشسرازي  ل از پیراده نتايج حاصر  ارائه شده است. تفکیک

 4خرش  هراي مترداول، در ب  پیشنهادي در مقايسه با برخري روش 

گیري کلي و نتیجه نیز 5مورد بررسي قرار گرفته است. در بخش 

 ادامه کار ارائه شده است. پیشنهادهايي براي

 

تصاوير رنگري  کاوي و نهاننگاري هاي پنهانروشبررسي   .2

 ختلفمفضاهاي رنگ  با استفاده از

مختلرف برا    کراوي و نهان نگاريهاي پنهاندر اين بخش روش

ختلرف مرورد مطالعره قررار     استفاده از اطلاعات فضراهاي رنرگ م  

 است. گرفته

 پنهان نگاری با استفاده از فضاهای رنگ  1،2

ترررين و مهررم از يکرريLSB (Least Significant Bit )روش 

. اسرت  مکاني تصاوير دامنه نگاري درپنهان يهاترين روشمتداول

  LSBبرررررره دو دسررررررته کلرررررري جررررررايگزيني  LSB روش

(LSB replacement ) و تطبیرق LSB (LSB matching)   تقسریم

نامحسرو    ،ظرفیرت برالا   ايراي مز ترکیبري از  اين روشد. شومي

در ايرن   .سرت دارارا سرازي  پیراده  و سهولت ،بودن از نور ديداري

هراي مختلرف   تروان از روش هرا مري  براي انتخرا  پیکسرل  روش 

ها به ترتی  براي تعبیه انتخرا  شروند،   اگر پیکسل ؛استفاده کرد

در صرورتي  شرود.  گفته مري  LSBبه اين روش جايگزيني ترتیبي 

کلیرد رمرز    به کمرک يرک  )تصادفي ها به صورت شبه پیکسل که

بره منورور تعبیره در    ( کننرده کننده و دريافتبین ارسالمشترک 

گفتره   LSBجرايگزيني تصرادفي    ،شبه ايرن رو  ،نور گرفته شوند

خوانردن   کره شرود  باعث مي ترتی  تعبیه تصادفي بودن .شودمي

 و همچنین داده مقدور نباشدکاو مخفي توسط نهان مستقیم داده

 )هنگرامي کره داده   شرود  روي کل تصوير پوشرش، پخرش  مخفي 

در برابرر   مخفي کمتر از حرداکیر ظرفیرت تعبیره اسرت( و روش    

 [.  4] شود ترمقاوم يکاونهانحملات 

ترتیبري   LSBبرر مبتنري   يير هاروش[ 7-5] عنوان میال دربه

برا  راحتري  بره  تواننرد ها ميشنودکنندهدر آنها ارائه شده است که 

در مقابرل،  . را بره دسرت آورنرد   پیرام مخفري   اسکن ترتیبري   يک

نگراري برراي   نیاز  به يک کلیرد پنهران   هاپیکسل تصادفي انتخا 

لرروا همرراهنگي بررین . دارداسررتخرا  اطلاعررات  زهرراي تعبیرره وفا

 [. 8] فرستنده و گیرنده و سربار مديريت کلید را داراست

اي برر  توسرعه را SCC  [8 ]روش2242آقاي حسین در سرال  

يک  در اين روش کانال رنگي که بايد .ارائه کرده است LSBروش 

تکراري  و به صورت ، براسا  الگويي خاصبیت در آن تعبیه شود

امرا   اسرت سراده بیشتر  LSBاز  اگرچه امنیت آنشود. خا  ميانت

 الگروي بره کرار رفتره برراي تعبیره       ،از طريق اسرکن ترتیبري   اگر

در  .خواهرد شرد  مخفري اسرتخرا    کل داده ، کشف شود اطلاعات

فقرط  است، چرا کره   LSB ظرفیت اين روش کمتر از روش مقابل

   شود.هر پیکسل تعبیه انجام ميدر يک کانال رنگ از 

 در 2222سرال   در ،صروير گنجانره  منوور افزايش کیفیرت ت به

 هراي تصروير  هرا در لبره  [ روشي پیشنهاد شده اسرت کره داده  3]

مزيرت ايرن روش کیفیرت برالاي     اگرچره   .شوندپوشش تعبیه مي

 است.  کمتصوير گنجانه است، اما ظرفیت اين روش 

[ از چهار بیرت  42در ] 2223آقاي اوجا و همکارانش در سال 

براي تعبیه داده استفاده کررده   RGBهر کانال رنگ  در م ارزشک

برراي افرزايش    (Median filter) فیلتر میانره  در روش آنها از  اند.

تفاضل تصوير پوشش  و است شده استفادهکیفیت تصوير گنجانه 

. شرده اسرت  عنوان کلیرد داده کدگرواري    نیز بهتصوير گنجانه  و

 امرا فیلترر   زيرادي دارد، ري نگرا ظرفیرت پنهران   اين روش، اگرچه

سربار مديريت  را افزايش داده است و پیچیدگي محاسباتي ،کردن

 نیز وجود دارد.کلید 

تررين  ارزش مخفي با کرم  داده ، هر بیتLSBدر روش تطبیق 

شود، تصوير پوشش مقايسه مي پیکسل مورد نور دربیت از بايت 

-؛ در  یر اينشوداگر با هم يکسان باشند هیچ تغییري انجام نمي

صورت آن بايت به صورت تصادفي يک واحد  افزايش يرا کراهش   

هراي جرايگزيني   بین روش زيادي که شباهتيابد. با وجود اينمي

LSB  و تطبیقLSB  ،مقاومتشران در برابرر نهران    امرا  وجود دارد
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 LSBنیست. شايد وجود تقارن ذاتي در جرايگزيني   کاوي يکسان

ممکن است بدون تغییرر بمانرد يرا     پیکسل پوشش با مقدار زو )

-ممکن است يک واحد به آن اضافه شود، اما هرگز کراهش نمري  

هاي با مقدار فرد برقرار است( براي پیکسل روند يابد، برعکس اين

ايرن  ين روش به آساني تشخیص داده شرود.  باعث شده است که ا

ايرن روش در   لروا  وجود نردارد  LSBتقارن ذاتي در روش تطبیق 

 [.4] استتر مقاوم کاوينهان حملات برابر

که [ 44]در  نماينده گاري مبتني بر پیکسلنايده روش پنهان

اين است که از دو ارائه داده اند  2228آقاي گوت  و همکاران در 

بره عنروان نماينرده     Bيرا   R ،Gهاي يکي از کانال بیت کم ارزش

یر  ايرن   شرود. ع مري داده در دو کانال ديگر استفاده  براي تعبیه

هاي نماينده و وابسته به بیتکم و روش اين است که ظرفیت آن 

از تعداد بیرت ثرابتي )در    روشهمچنین اين  .تصوير پوشش است

 الگروريتم  کنرد. داده اسرتفاده مري   بیت( برراي تعبیره   2هر کانال 

هراي  بیت روش که ارائه شده است، روشاين  توسعه ديگري براي

. ايرن الگروريتم   نرام دارد  [42] ييمتغیر مبتني بر شردت روشرنا  

کند و تعداد حداقل ظرفیت براي هر تصوير پوشش را تضمین مي

ته بره شردت   وابسر  هاي تعبیه شده در هرر کانرال متفراوت و   بیت

يرا   R ،Gهاي يکي از کانالدر مقابل از آنجايي که روشنايي است. 

B عمرلاا  ،گیررد عنوان کانال نماينرده مرورد اسرتفاده قررار مري     به 

 .ظرفیت تعبیه در يکي از کانال ها از دست مي رود

بنرردي تصرروير و نگرراري مبتنرري بررر تقسرریم در روش پنهرران

 هرراي، تصرروير و پیرام برره برلاک  2242در  RSA [43]اري رمزنگر 

د و هر بلاک پیام در يک بلاک تصروير  نشوتقسیم ميهشت تايي 

ک شود. در هر برلا شده توسط کاربر تعبیه مي با يک کلید تعريف

و شود تصوير، يک کانال به عنوان کانال نماينده در نور گرفته مي

 شرود. از دو کانال ديگر به منوور تعبیه چهرار بیرت اسرتفاده مري    

شرود کره تغییرر مقردار در     البته در صورتي چهار بیت تعبیه مري 

 باشرد.  7مساوي  يا کمتر است، کانالي که تعبیه در آن انجام شده

 RSA رمزنگراري و رمزگشرايي   الگوريتمهمچنین از در اين روش 

 بردن امنیرت، اسرتفاده   سمت فرستنده و گیرنده به منوور بالا در

 شده است.

کره   [44]اري با افزايش کیفیت تصوير گنجانره  نگروش پنهان

 ي، پیرام را مبتنري برر جسرتجوي    ارائه شرده اسرت   2242در سال 

هراي  لهاي پیام  مخفي و پیکسر ي مقادير يکسان بین بیتدرباره

و  مناسر  کیفیرت   ايرن روش،  کند. مزيت عمدهتصوير، تعبیه مي

-پیکسرل اين روش، چگونگي ذخیره  . از معاي  اصلياست امنیت

ارسرال   نیرز  و اسرت  ها اطلاعات تعبیه شرده آنکه در  است هايي

ايرن مشرکل شربیه مشرکل سرربار       لروا  براي گیرنده اسرت.  هاآن

نگراري را  ايي که پنهانهروش از مديريت کلید است که در بعضي

 دهند، وجود دارد.مبتني بر کلید انجام مي

روشري مبتنري برر    ارائه شد،  2242که در سال MKA روش  

LSB  هرا را  بیت کم ارزش از پیکسل 5توان تا ميدر آن است که

 ت روشناييوابسته به مقدار شدالبته براي تعبیه استفاده کرد که 

عبیره اسرت. مزيرت ايرن روش     جاري براي تپیکسل و مقدار بیت 

دلیل استفاده از يرک کلیرد رمرز هشرت بیتري      امنیت بالاي آن به

 ذخیرره [. عی  اصلي اين روش نیرز هماننرد روش قبرل    8] است

 نیرز  و ها اطلاعات تعبیره شرده  که در آن است هاييپیکسل مکان

همچنرین ظرفیرت ايرن    براي گیرنرده اسرت.    هاارسال آن نیاز به

 تصروير هراي  شردت روشرنايي پیکسرل    ده وروش به نوع بیرت دا 

 هاي برا شردت  پیکسل ،MKA يافتهدر روش توسعهبستگي دارد. 

اگر  شوند.اطلاعات استفاده مي سازيروشنايي کم نیز براي پنهان

هاي تصوير پوشش براي تعبیره اسرتفاده شرود، ايرن     بايت از همه

اهرد  خو MKAسازي بالايي در مقايسه برا  الگوريتم ظرفیت پنهان

افرزايش  باعث کلید رمز هشت بیتي  استفاده ازداشت و همچنین 

[. امرا در ايرن روش نیرز هماننرد روش     8] شرود مري  روشامنیت 

MKA هرا اطلاعرات تعبیره    هايي که در آنمشکل ذخیره پیکسل

 وجود دارد. ،ها براي گیرندهارسال آننیز و  است شده

بتني روشي م 2242در سال  چن هسینگ يانگ و همکارانش

شرده برر    پنهران  سازي اطلاعات و مقدار اطلاعرات بر مکان پنهان

 Bو  R ،Gهاي رنگ اسا  مقادير مختلف شدت روشنايي مؤلفه

اين اسرت   مزاياي اين روشاز جمله . اندنمودهدر هر پیکسل ارائه 

% 24تقريبرا  روش ظرفیت اطلاعات پنهان شرده توسرط ايرن     که

که اين روش همانند آنجايي از طرف ديگر از تصوير پوشش است. 

LSB ثابت اطلاعات را تعبیره نمري   صورتدر هر صفحه بیتي به-

صفحه بیتري   فیلترکردن وسیلهتواند از نشت اطلاعات بهمي کند،

نسربت بره    از لحاظ امنیتري بنابراين اين الگوريتم  جلوگیري کند.

LSB قابلیرت ضرد نرويز و     و همچنین داراي امنیت بیشتري دارد

 [.45] است بودن ضد برش

در اين روش  .است LSB روشي مبتني بر نیز  Triple-Aروش 

-هاي رنگ به صرورت تصرادفي انتخرا  مري    ها و کانالتعداد بیت

 نیرز  و رنرگ  کانرال و  هرا تعداد بیت شوند. تصادفي انتخا  کردن

-روش مري  ايرن  باعث افرزايش امنیرت   AESاستفاده از الگوريتم 

 . استين روش، مديريت سربار کلید اصلي ا [. از معاي 42]شود

 دادهپیشررنهاد  2242در سرال   نیکوکرار کره آقراي   روشري  در 

شوند؛ ها در يک سوم از حجم تصوير پوشش پنهان مي، دادهاست
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علاوه  .نگاري بالايي استرفیت پنهاناي ظدر نتیجه اين روش دار

هرا  از يک کلید مناس  براي رمز کرردن داده  ،در اين روش بر اين

    [.47] شودود که باعث افزايش امنیت ميشتفاده مياس

ر تصاوير رنگي نگاري دتي که در حوزه پنهانمطالعابا توجه به 

نگاري اطلاعات، پیام را بره  هاي پنهان، اکیر روشانجام شده است

کنند کره در ايرن   تعبیه مي RGBرنگ  مستقیم در فضاي صورت

. است مختلف ارائه شده زمینه مقالات زيادي با ظرفیت و مقاومت

 YUV ،YIQ ،YCbCr)از جمله  در ساير فضاهاي رنگدر مقابل، 

 2227سرال   است. درشده ندرت انجام  نگاري به(، پنهان  HSVو

 که ارائه شده است YUVنگاري در فضاي رنگ پنهانروشي براي 

 رنرگ  بره فضراي   RGBعلت استفاده از تبديلات فضراي رنرگ   به

YUV اطلاعررات، پیررام تعبیرره ام اسررتخراو برررعکس، در هنگرر   

  BER عبرارتي کامل قابل اسرتخرا  نیسرت و بره     صورت شده به 

(Bit Error Rate)  با وجود مزايايي که اسرتفاده  . [48] داردوجود

( BER)از فضاهاي رنگ مختلف مي تواند داشته باشد، اين نکتره  

 در رنرگ  سراير فضراهاي  اسرتفاده نرادر از   يکي از دلايل  تواندمي

 نگاري باشد.پنهان

اسرتفاده از اطلاعرات فضراهاي رنرگ      ،مقالره هدف اصلي اين 

هرا در  و ارزيرابي آن  کراوي نگاري و نهران مختلف به منوور پنهان

 ايرده در حوزه پنهران نگراري،   . است RGBمقايسه با فضاي رنگ 

از تبديلات فضاي رنگ براي تعبیره  اين است که اين مقاله اصلي 

تبرديلات باعرث    ايرن  هدف اين است کره  ود.شاطلاعات استفاده 

کراوي  هاي نهاندر مقابل روش نگاري پنهانبیشتر روش  مقاومت

به عنوان کلید  تواندمي تبديلماتريس ضراي   علاوه بر اين .گردد

است کره   BERچالش اصلي اين ايده ظهور . شودميرمز استفاده 

روش پیشنهادي اند. در نیز به آن اشاره کرده[ 43] درنويسندگان 

کره شررآ آن در    مرتفرع گرديرده اسرت   مشکل موکور  اين مقاله

 .آورده شده است 4.3بخش 

در حوزه استفاده از اطلاعات فضاهاي رنگ مقاله، تأثیر اين  در

نیز با ارائه يک روش نهان کاوي جديرد مرورد بررسري     کاوينهان

که در بخش هاي آتري بره آن پرداختره خواهرد      قرار گرفته است

 .شد

 کاوی با استفاده از اطلاعات فضای رنگنهان  1،1

کراوي  تصراوير رنگري ا لر      هاي مطرآ در حوزه نهران روش

در هراي رنرگ   هاي مستقل در هر يک از کانرال ازشمبتني بر پرد

مرورد  هرا  روشاين باشند. در ادامه برخي از مي RGBفضاي رنگ 

 بررسي قرار گرفته است.

 آنکره در   ارائره نمودنرد   شري ، روو همکرارانش خانم فردريچ 

هايي که از نور شدت روشنايي به هرم نزديرک هسرتند و    پیکسل

تعیرین   تر از يرک نیسرت  ها در هر سه کانال رنگ بیشتفاوت آن

ي نزديک به کرل  هاکه نسبت رنگ داده اندنشان  . سپسشوندمي

در هنگامي که يک پیرام جديرد برا طرول      هاي موجودتعداد رنگ

شود، در مقايسه برا  تعبیه ميبدون پیام ر پوشش انتخابي در تصوي

گیررد،  دو برار تعبیره صرورت مري     هنگامي که در تصوير پوشرش 

صرورت  هرا بره  پرردازش  در اين روشاي دارد. قابل ملاحوه تفاوت

. روش [22] شررودانجررام مرري Bو  R ،Gسرره کانررال  درهمزمرران 

 LSBکه دقت قابل تروجهي در تشرخیص تعبیره     نیز تريپیچیده

 نويسنده مروکور ، توسط کندهاي کوتاه  فراهم مياي پیامي برحت

مشهور است. در ايرن روش  RS [24 ]که به روش  ه استارائه شد

انجرام    Bو  R ،G ها به صورت مستقل در سه کانال رنگپردازش

 شود.مي

برراي تصراوير    کراوي و همکارانش روش نهانآقاي ابوالقاسمي 

ترکیبي چنردتايي از عناصرر    نآدر پیشنهاد کردند که  خاکستري

ي هرا بره عنروان ويژگري    در فضاي مکاني  GLCMماتريسقطري 

يند تعبیره  آماتريس به فراين  .کاوي در نور گرفته شده استنهان

ش برراي  و همکاران اين روش را ککر .[22] اطلاعات حسا  است

[. در اين توسرعه در هرر کانرال    23] تصاوير رنگي توسعه داده اند

طور جداگانه محاسبه شده به RGB  ،GLCMاي رنگ رنگ از فض

-سه کانال به عنوان نتیجه در نورر گرفتره مري    مقاديرو حداکیر 

 شود.

رنگ همسايه را زو  کاوي و همکارانش روش نهانآقاي میترا 

اين [. ايده اصلي 24] مشهور است CCPکه به روش  ارائه نمودند

-تعداد کل پیکسلهاي واحد به روش مبتني بر نسبت تعداد رنگ

يرک بره   در تصاوير پاک  ها در تصوير است که اين نسبت معمولاا

نگراري و بعرد از   اين نسبت در تصروير قبرل از پنهران    است. شش

 شود، سپس تفاضل اين دو مقدار تقسیمنگاري محاسبه ميپنهان

شود و بره عنروان ويژگري برراي     بر مقدار قبل از پنهان نگاري مي

شرود.  جانره و تصروير پراک اسرتفاده  مري     گن تفکیک بین تصروير 

آستانه متغیرر بره    از حدکه اي بر اين روش نیز وجود دارد توسعه

و  کنرد استفاده مري تصوير گنجانه  منوور تمايز بین تصوير پاک و

 نرد اه( نامیدCPAVT) آن را تحلیل زو  رنگ با حد آستانه متغیر

متغیرر   آسرتانه  از چگالي رنگ به عنروان حرد   [. روش موکور25]

هاي تصراوير کره   کند. اين روش  براي  بعضي از گروهاستفاده مي

ه است. خیلي حسا  نبودند، نتايج مطلوبي نداشت LSBبه تعبیه 

 روشتغییر با CCPASST [22 ] کاوينهاندر روش  ،ايراد موکور
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 SSIMستانه رفع شده است. در اين روش از شراخص  آ تعیین حد

هاي شود و نسبت به روشستفاده مينوور تعیین حد آستانه امبه

CCP  وCPAVT    و داراي نرررت تشررخیص بهتررري اسررت. ککررر

هاي آستانه را توسعه دادند و از حد CCPASSTهمکارانش روش 

 [.  27] کاوي استفاده کردندور نهانومتغیر مختلف به من

S. Dumitrescu   و همکارانش روش تحلیل زو  نمونه را ارائره

يک ماشین وضعیت متناهي اسرت   اين روش،مبناي  [.28] دادند

هراي  هاي انتخرابي از زو   ر آن، مجموعههاي موجود د که وضعیت

و Peizhong   نمونرره هسررتند. روش تحلیررل زو  نمونرره توسررط 

هرا معیارهراي   [ کره آن 23]ه اسرت  همکارانش توسرعه داده شرد  

 را موجود در روش تحلیل زو  نمونه با تخمرین حرداقل مربعرات   

و  نمونره  د. اين روش در مقايسه برا روش تحلیرل ز  ترکی  کردن

 است.  داراي قدرت تشخیص بهتري

مبتنرري بررر   کرراوي[ روش نهرران32در ] نويسررندگان مقالرره 

، برر  را هاي رنگ در نواحي همگن تصراوير رنگري   همبستگي کانال

هرراي رنررگ و همبسررتگي   ترکیبرري از همبسررتگي کانررال  پايرره

-ه مستقل از نوع روش پنهران ک نداارائه نمودههاي مجاور  پیکسل

کاوي پتانسیل بالايي در نهان است. اين روش طراحي شده نگاري

 LSBو روش تطبیررق  LSBتصرراوير حاصررل از روش جررايگزيني  

 .داشته است

 بررسري شرده در فرود، در حروزه     کراوي هاي نهانتمام روش 

معردودي نیرز   کاوي هاي نهانارائه شدند. روش RGBفضاي رنگ 

منوور استخرا   ويژگري   د که از ساير فضاهاي رنگ بهوجود دارن

 .شودکه در ذيل بدان اشاره مي کنندکاوي استفاده ميبراي نهان

   Xiang-Wei Kong  مبتنرري بررر   را و همکررارانش روشرري

برراي تصراوير رنگري     HSIدر فضاي رنگ  Hueهمبستگي محلي 

ه را بر  روش اين است که تصروير . ايده اصلي اين اندهپیشنهاد کرد

را براي هرر يرک از    Hueد و همبستگي نکنهايي تقسیم ميکبلو

هايي کره  د. اگر نسبت پیکسلنکنطور مستقل چک ميها بهکبلو

Hue  ک بزرگوهاي بلبه کل پیکسلمتفاوتي با آن محیط دارند-

گنجانره در   ان ناحیره آستانه باشد، آن بلوک به عنو تر از يک حد

تعبیره   اين صورت جزء نرواحي بردون  ر  یر د ،شودنور گرفته مي

 [.34] است

 Yuan-lu Tu وSheng-rong Gongکراوي  ، يک الگوريتم نهان

-و ترکی  ويژگي YUVسراسري با استفاده از تبديل فضاي رنگ 

از  ويژگري  42در ايرن روش  کردنرد.  پیشنهاد DWT و DCTهاي 

-مرريرنررگ اسررتخرا   مؤلفررهويژگرري از  ايي و يررکروشررن مؤلفرره

 [.  32]شود

هرا  اکیرر روش  ،تصراوير رنگري   کاوينهان حوزهدر طور کلي به

نررد و نکاسررتخرا  مرري RGBهايشرران را از فضرراي رنررگ ويژگرري

، Rهراي  منوور استخرا  ويژگي در کانالهاي مستقلي بهپردازش

G  وB  کره   خاصري  از همبسرتگي  عبارت ديگرر به دهند.ميانجام

-مري اسرتفاده ن  وجرود دارد  RGBهاي رنگ در فضراي  بین کانال

-هاي پنهران ا ل  الگوريتماز آن سو که  کنند. اين درحالي است

برراي کراهش    Bو  R ،Gهراي  از همبسرتگي میران کانرال    نگاري

-پیام را بره  معمولاا وبهره برده اند تغییرات مقدار رنگ در تصاوير 

-از طرف ديگرر همران   .کنندطور مستقل در سه کانال تعبیه نمي

کاوي  هاي نهانش مقاله نیز مشاهده شد روشطور که در اين بخ

تواند در اختیار قررار  ميهاي رنگ  ساير فضاکه  ياز اطلاعات ا ل 

 .بهره نبرده انددهد 

 

نگتاری و  ادی بته منوتور پنهتان   های پیشنهروش   3

 کاوی   نهان

 کاوي پیشنهادينهانروش نگاري و روش پنهاندر اين بخش 

 شده است. ارائه هاي جداگانهدر زيربخش

 روش پنهان نگاری پیشنهادی  2،3

در  نگراري هراي پنهران  کره اکیرر روش  در بخش قبل ذکر شد 

تعبیره   RGBطور مستقیم در فضاي رنگ پیام را به تصاوير رنگي،

نردرت انجرام    نگراري بره  ساير فضاهاي رنگ، پنهانکنند و در مي

ا نگاري در فضاهاي رنگ مختلف رشده است. در اين بخش، پنهان

مقاومرت  افرزايش   هدف از اين بررسري  .ايممورد بررسي قرار داده

در برابر نهان کاوي و افزايش امنیرت و دشروار    نگاريپنهانروش 

 . استعات تعبیه شده تشخیص اطلاشدن فرآيند 

نگاري با استفاده از به عبارت ديگر مزيت مورد انتوار از پنهان

از ضرراي  ايرن   تبديلات فضاهاي رنرگ ايرن اسرت کره اسرتفاده      

تبديلات باعث دشوارتر شدن تشرخیص وجرود و اسرتخرا  پیرام     

تواند بخشري از  ضراي  تبديلات مي علاوه بر اينتعبیه شده شود. 

تشرخیص   ها باشد و با تغییر در ضراي ، نررت رمز تعبیه داده کلید

 شود.اطلاعات کاهش داده 

اسررت کرره  برردين صررورت ي اصررلي روش پیشررنهاديهبدنرر

به فضاي رنگ ديگرري )يکري    RGBشش از فضاي رنگ پو تصوير

شرود  مي(  تبديل HSV و YUV ،YCbCr ،YIQاز فضاهاي رنگ 

تعبیره انجرام شرود و پرس از     و در يک کانال از آن فضراي رنرگ   

 تبديل شود.   RGBتصوير مجدد به فضاي رنگ  تعبیه،
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Start 

"Embedding  phase": 

      Set S = YUV (or YCbCr). 

      Set M = The message for embedding. 

      Set Ch = Selected Channel for embedding. 

 Set I’ = Converted image I from RGB To S. 

      Embed M in Ch channel of I’.                                                  

      Set O =Converted image (I’) from S To RGB. 

 

//"Inner Decoder phase": 

Set E =1  

While E = 1 Do 

         Set O’= Converted image O from RGB to S 

         Set M'=Extraced Message from Ch of O’ 

         If M=M' then 

             Set E=0. 

         Else 

            Find the Pixels where error occurs in. 

            Decrease the corresponding Y channel 

                                       value of them by one.  

            Set O = Converted image O’ from S to 

                                                                  RGB.  

End 

 

Send RGB stego image (O) to Reciver 

End 

 
شبه کد تعبیه به روش پیشرنهادي در دو فضراي رنرگ     :4الگوريتم

YUV  وYCbCr 

 

کرره  LSBاز روش جررايگزيني  ،اطلاعررات در فرآينررد تعبیرره 

نگاري اطلاعات در تصاوير است، استفاده ترين روش پنهانمتداول

شده است و طي آن در هر پیکسل فقط يک بیت و آن يک بیرت  

منوور تعبیه انتخرا  شرده   ي که بهها )کانالفقط در يکي از کانال

شود. در فرآيند استخرا  اطلاعرات ابتردا تصروير    است( تعبیه مي

شود و اطلاعات منطبرق  رنگي به فضاي رنگ مورد نور تبديل مي

 شود.با روش تعبیه اطلاعات، استخرا  مي

نگاري در فضاهاي رنگري کره از تبرديلات    مشکل اصلي پنهان

کرردن در  بره دلیرل خطراي گررد    )که کنند اين است استفاده مي

حاصل  BER کمي ، در هنگام استخرا  اطلاعات،(هنگام تبديلات

 [ نیز اشاره شده اسرت. 43و48] جعابه اين مشکل در مر شود.مي

در دو فضراي رنرگ    BERبرراي بره صرفر رسراندن     در اين مقاله 

YUV  وYCbCr  شررآ  ذيرل   کره در  شده اسرت روشي پیشنهاد

 است.داده شده 

مبتنري برر ايرن     BERبراي صفر کردن  روش پیشنهادي ايده

 خطا در سمت فرستنده اعمرال شرود.  است که يک عمل تصحیح 

شبه کد الگوريتم  تعبیه به همراه مرحلره تصرحیح    4در الگوريتم 

  شده است.  آوردهخطا 

روش  ده شرده اسرت،  نشران دا  4 طور کره در الگروريتم  همان

 بیره اطلاعرات، داراي دو فراز   نگاري پیشنهادي در هنگام تعپنهان

مراحرل ايرن    ادامره در  کره ديکردر داخلري   فاز تعبیه و  است: فاز

 شود.داده ميالگوريتم شرآ 

بره   RGBپوشرش از فضراي رنرگ     در فاز تعبیه ابتدا تصروير 

(  تبرديل  YCbCrيرا   YUVفضاي رنگ مورد نور )فضراي رنرگ   

 شود.  مي

لاعرات انتخرا    اط منورور تعبیره  ، بره هاي تصويرکي از کانالي

، درکانال انتخا  LSBشود و با استفاده از الگوريتم جايگزيني مي

بره فضراي    اتصوير مجدد . پس از تعبیه،شودشده تعبیه انجام مي

 شود.  تبديل مي RGBرنگ 

لري در هنگرام تعبیره    منوور تصحیح خطا، فاز ديکردر داخ به 

کره   کنرد ميمشخص  . اين فازشده است در نور گرفته اطلاعات،

برا خطرا    ،در سرمت گیرنرده   هرايي از پیرام تعبیره شرده    چه بیت

هرا )يعنري   بیرت  مکران ايرن   ،ديگرر به عبارتي  .شوندمياستخرا  

طا استخرا  شده است( را پیکسلي که بیت تعبیه شده در آن با خ

صرفر شرود    BERکند. فاز ديکدر داخلي تا هنگامي که تعیین مي

 شود و شامل مراحل زير است.اجرا مي

بره فضراي رنرگ مرورد نورر       گنجانه اولیره  ابتدا تصويرالف( 

 شود.تبديل مي

از کانالي کره در فراز تعبیره بره منورور       ('M)  ( پیام مخفي

با پیامي کره در  و  شود، استخرا  مياست تعبیه پیام انتخا  شده

 شود.مقايسه مي (،M) است شده پنهان فاز تعبیه

کرن اسرت اتفراد    دو حالرت مم  'Mبرا   Mپ( پس از مقايسه 

برا   در فاز تعبیه Mکه پیام تعبیه شده  است حالت اول اين بیفتد؛

که ايرن   ديکسان باش ،در فاز ديکدر داخلي 'Mپیام استخرا  شده 

ند. به ااين است که اطلاعات بدون خطا استخرا  شده دهندهنشان

نگاري نیاز بره تصرحیح خطرا نردارد و     عبارتي در اين حالت پنهان

 'Mبرا   M رسد. حالت دوم هنگامي است کره به پايان مي الگوريتم

هرا برا   اين است که بعضي از بیت دهندهد، که اين نشانبرابر نباش

برراي ايرن    .تصحیح خطا ضرروري اسرت   اند وخطا استخرا  شده

 اسرت  هرا خطرا رت داده  هايي که در آنپیکسل يا پیکسلور، منو

 Yمقردار کانرال    شوند؛ سپس به منوور تصحیح خطا،انتخا  مي

 شود.، يک واحد کاهش داده ميهاي موکورلپیکسل يا پیکس

شرود و  تبرديل مري   RGBبه فضراي رنرگ    مجددتصوير  ت(

صرفر شرود ادامره     BERتا هنگامي کره   فاز ديکدر داخلي مراحل

41



 4334، سال 3 ، شماره4 جلد..................................................................................................عاتاطلا ينرم و فناور انشيرا يپژوهش-يمجله علم

 

 يابد.  مي

 RGBتصوير بره فضراي رنرگ     پس از اتمام فاز ديکدر داخلي،

 شود.سال ميشود و براي گیرنده ارتبديل مي

هراي  نتايج حاصرل از اعمرال الگروريتم پیشرنهادي در کانرال     

مختلف فضاهاي رنگ مختلف در مقايسه برا  تعبیره اطلاعرات در    

در بخش چهارم ارائره شرده اسرت و در مرورد       RGBفضاي رنگ 

 نیرز  نگاريثیر روش پیشنهادي در افزايش مقاومت روش پنهانتأ

 بحث شده است.

 پیشنهادی کاوی روش نهان  1،3

مورد مطالعه و  2نگاري که در بخش هاي پنهانا ل  الگوريتم

 Bو  R ،Gهراي  از همبسرتگي میران کانرال    ،بررسي قرار گرفتنرد 

کننرد.  براي کاهش تغییرات مقدار رنگ در تصراوير اسرتفاده مري   

کننرد،  طور مستقل در سه کانال تعبیه نميها پیام را بهآن معمولاا

در  کنند.تعبیه  مي هاکانال در همهپیام را  نهمزما صورتبه بلکه

که مورد بررسري قررار گرفتنرد،     کاويهاي نهانمقابل، اکیر روش

و  کننررداسررتخرا  مرري RGBرنررگ  هايشرران را از فضررايويژگرري

، Rهاي هاي مستقلي به منوور استخرا  ويژگي در کانالپردازش

G  وB ه برین کانرال  ک از همبستگي ها. اين روشدهندام ميانج-

و  انرردوجررود دارد اسررتفاده نکرررده RGBهرراي رنررگ در فضرراي 

رنگ اسرتفاده شرده   به ندرت از اطلاعات ساير فضاهاي  همچنین

 است.

 هرا از فضراهاي رنرگ   ، ويژگري اين مقالره  در روش پیشنهادي

YUV ،YIQ ،YCbCr وHSV   برره جرراي فضرراي رنررگRGB  در

ن فضراهاي رنرگ،   کره اير  ، به اين دلیرل شوندتصاوير استخرا  مي

نرد و داراي  نکرا يکپارچره مري   B و R ،Gتغییر مقدار سه کانرال  

در مورد وجود يا عدم وجود  گیري اطلاعات بیشتري براي تصمیم

 .  پیام در تصوير هستند

اصلي روش پیشنهادي مبتني بر اين است که در تصراوير   ايده

رنگي طبیعري همبسرتگي مکراني وجرود دارد و هنگرامي کره از       

واضح اين همبستگي مکاني  شودلات فضاي رنگ استفاده ميتبدي

از فضاي  Iاين همبستگي مکاني در کانال  4. در شکل شودتر مي

براي بخرش انتخرا  شرده از تصروير لنرا، نشران داده        YIQرنگ 

، Rهاي ترين تغییري حتي در يکي از کانالاست. اگر کوچک شده

G  ياB  همبسرتگي مکراني از   انجام شود باعث خواهد شد که اين

ايرم و روشري مبتنري برر     بین برود. ما از اين ايده اسرتفاده کررده  

ي فضاهاي رنرگ  هاهاي مجاور در مؤلفه مکاني پیکسل همبستگي

نگراري  که مسرتقل از نروع روش پنهران    مختلف پیشنهاد نموديم

 است. طراحي شده

  

   

 
 انتخا    هاي مجاور از بخش همبستگي مکاني پیکسل :4 شکل      

 YIQاز فضاي رنگ  Iشده از تصوير لنا در کانال       

 

 
 کاوي پیشنهادي: فلوچارت روش نهان2 شکل      
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کاوي پیشنهادي، مبتني بر يادگیري نوارتي اسرت  روش نهان

که داراي دو فاز يادگیري و آزمايش اسرت. فلوچرارت کلري روش    

در  2است. بر اسا  شرکل   2کاوي پیشنهادي مطابق شکل نهان

اي از تصراوير بره ماشرین يرادگیري داده     فاز يادگیري، پايگاه داده

شود. ماشین يرادگیري بهتررين قروانین را برا اسرتفاده از ايرن       مي

کننده آموزش بنديگیرد که خروجي آن يک طبقهتصاوير ياد مي

کننده آمروزش داده شرده در فراز    بنديداده شده است. اين طبقه

ین تصراوير پوشرش و گنجانره اسرتفاده     آزمايش به منوور تمايز ب

 شود.مي

کاوي اسرت  ترين مراحل در نهاناستخرا  ويژگي يکي از مهم

ي استخرا  ويژگي در روش پیشنهادي در ادامره تشرريح   و شیوه

 شده است.

اول تصوير ورودي به فضاي رنگ مورد نورر تبرديل    در مرحله

 يرا  YUV ،YIQ ،YCbCrيکري از فضراهاي رنرگ     شود )مریلاا مي

HSV.)  هراي تصروير در فضراي تبرديل     سپس براي تمام پیکسرل

)برردار شردت روشرنايي در کانرال      شده، تفاضل شدت روشرنايي 

هاي مجاور محاسربه  بین پیکسل دلخواه از فضاي رنگ مورد نور(

نشران داده   3کره در شرکل    طرور شود. براي اين منوور همانمي

همسايگي برا  در چهار جهت  p پیکسل مجاور است، پیکسل شده

نور گرفتره   در(  q)پیکسلدرجه  435و  32، 45، صفرهاي  زاويه

 شود.مي

برراي کانرالي کره در مرحلره     در مرحله دوم، مقادير تفاضلي ) 

شرود. ايرن مقردار را برراي     ا  شده است( محاسربه مري  قبل انتخ

 θ، signθ(p)و بررا در نوررر گرررفتن زاويرره  ،Pپیکسررل مفرررو  

 نامیم. مي

 
q45 q90 q135 
q0 P  

 
 435و  32، 45، صفرهاي زاويه در pپیکسل  همسايهچهار : 3شکل 

 درجه

عرري داراي همبسررتگي مکرراني در  از آنجررا کرره تصرراوير طبی 

مقدار صفر  signθرود که باشند، انتوار ميهاي مجاور ميپیکسل

ديگر کس  کند. ولي پرس   را با احتمال بیشتري نسبت به مقادير

رود و مرا انتورار وجرود    مري  مبستگي از برین پیام، اين ه از تعبیه

در تصاوير گنجانه را داريم. در واقرع،   signθبراي مقادير مختلف 

نگاري، پیام، بدون توجره بره   علت اين است که ا ل  هنگام پنهان

شرود. بره عبرارت ديگرر،     هاي رنرگ، تعبیره مري    همبستگي کانال

خواهند بود هاي رنگ، مستقل از هم شده در کانال تغییرات ايجاد

ايرن  ها باعث خواهد شد که و کوچکترين تغییر در هريک از کانال

جسرته و از   ما از اين حقیقت بهره رود.همبستگي مکاني از بین ب

پنهران اسرتفاده    اي براي کشف وجود پیرام آن به عنوان مشخصه

سرتگي  اي مبتنري برر همب  ويژگي پايره  سه بدين ترتی  ايم.کرده

 کنیم.تصوير استخرا  مي ازبه شرآ زير  موکور،

( برراي  4طبق فرمرول )  S135و  S0 ،S45 ،S90 ي اول،در مرحله

شود که عبرارت اسرت   محاسبه مي M×Nبا ابعاد  دلخواه تصويري

محاسبه شرده برراي    signهايي که مقدار از نسبت تعداد پیکسل

هراي  ها در زاويه مورد نور صفر است بره تعرداد کرل پیکسرل    آن

 . تصوير مورد نور

 

(4)  ( ) 0P p

M N

sign
S




 


  

 

هاي اصلي پیشنهادي برراي  ، مبناي محاسبه ويژگي(4) رابطه

ي کره برر اسرا     کاوي است. میانگین و واريانس چهار مقدارنهان

را برر   (f2)و دوم  (f1) ويژگري اول   انرد، شرده  محاسربه  (4رابطه )

 دهند.تشکیل مي( 2) رابطهاسا  

(2)  

 

0 45 90 135

1

2

 ,  ,  ,

     

f mean

f variance

S S S S   





D

D

D
 

 

در رود علت وجود همبستگي مکاني در تصراوير انتورار مري   به

در  f2از تصراوير گنجانره و    تردر تصاوير پاک، بیش f1روابط فود، 

 .باشدتصاوير پاک کمتر از تصاويرگنجانه 

در مرحله  ،(2ي )از استخرا  دو ويژگي موکور در رابطهپس  

و  شرود مري  ير تعبیهدر تصو LSBپیامي به روش جايگزيني   دوم

شود؛ با ايرن تفراوت کره تصروير ورودي در     عملیات قبل تکرار مي

دسرت  . تفاضل دو واريانس بهاستحاوي پیام تصويري اين حالت، 

 دهد.نگاري(، ويژگي سوم را تشکیل ميو بعد از پنهانآمده )قبل 

 

(3) 
   

0 45 90 135

3

'  ,  ,  ,

 '  f Variance Variance

S S S S   

 

D

D D
 

 

وي اطلاعرات مخفري   در صورتي که تصروير ورودي اولیره حرا   

تررأثیر چنررداني بررر  ،نگرراري مجررددرود پنهررانباشررد، انتوررار مرري
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هاي محاسربه شرده نداشرته باشرد و مقردار ويژگري سروم         ويژگي

 نزديک به صفر باشد.

کننده يکي بنديها، انتخا  طبقهپس از استخرا  بردار ويژگي

 کاوي است. در اين مقاله از ماشینديگر از عناصر کلیدي در نهان

هرا اسرتفاده شرده    بنردي داده هبراي طبقر  (SVM) بردار پشتیبان

 . است

 های پیشنهادینتایج روش  4

هراي پیشرنهادي برراي    در اين بخرش نترايج حاصرل از روش   

کاوي آورده شده است. آزمايشات انجرام شرده   نگاري و نهانپنهان

-هايي که بههاي پیشنهادي و ساير روشبراي روش بخشدر اين 

 آورده شده است، در شررايط کراملاا   هااين روشمنوور مقايسه با 

ها برا اسرتفاده از نررم افرزار     روش يکساني انجام شده است و کلیه

Matlab اند.  سازي شدهپیاده 

 نگاری در فضاهای رنگ مختلفج پنهاننتای  2،4

نگراري در  پنهران  سرازي در اين بخش نترايج حاصرل از پیراده   

و  RGB ،YUV ،YCbCr ،YIQفضاهاي رنرگ  هاي مختلف کانال

HSV  معیارهراي مقايسره در   شده است مورد بررسي قرار داده  .

هرا  باشرند کره محاسربه آن   مي BERو   MSE ،PSNRاين بخش 

 . گیردصورت مي طبق روابط زير M×Nبا ابعاد  Iبراي تصوير 

 

(4)   
2

, ,
1 1

3

( , ) ' ( , )
M N

k R G B
i j

MSE

M N

I i j I i jk k
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

 

  

 

 

نگراري  تصوير پس از پنهان    ر اصلي وتصوي I ،(4در فرمول )

 است.

PSNR   آيد.دست ميه ( ب5) رابطهنیز بر اسا 

(5)  
2

10 log

12
PSNR

MSE

n





 

ي خطراي حاصرل از تعبیره و    منورور محاسربه  به BERمعیار 

صرورت درصرد   شرود و بره  بازيابي اطلاعات از تصوير استفاده مري 

هراي  به کل بیرت  هاي اشتباه استخرا  شده از تصوير، نسبتبیت

( 2)رابطره آن در  شرود کره   تعبیه شده در تصوير پوشش بیان مي

 است.آمده 
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امُین بیت پیام تعبیه شده در تصروير   i، ( )  (،2در فرمول )

طول  Lامُین بیت پیام استخرا  شده است. همچنین  i، ( )  و 

 است.  (عبیه شده در تصويرهاي تتعداد کل بیت) پیام

بررراي تعیررین کیفیررت تصرراوير  PSNRو  MSEاز معیارهرراي 

در  خطرا  گیرري برراي انردازه   BERنگاري شرده و از معیرار   پنهان

شرود. برديهي اسرت هرچره     اطلاعات استفاده مي هنگام استخرا 

ر تر بیشتر باشد، روش بهتر و مطلرو   PSNRکمتر و  BERمقدار 

 است.

افرزار  هاي رنگ مختلف با اسرتفاده از نررم  انگاري در فضپنهان

Matlab سازي شده است و براي انجام آزمايشرات پیرامي برا    پیاده

  يبررا انرردازه بیترري 24تصرروير رنگرري  352بیررت در   333732

انرال بره   )يعني در يرک ک  است تعبیه شده و برعکس، 284×488

آورده  4شود( که نترايج آن در جردول   طور کامل تعبیه انجام مي

 است.  شده

اصل حموجود است، میانگین مقادير  4مقاديري که در جدول 

هراي مختلرف   تصوير مختلف در کانرال  352 از اعمال الگوريتم بر

 بیت در هرر پیکسرل اسرت. همچنرین     يکیه فضاهاي رنگ با تعب

 BERعنوان میرال اگرر    . بهدرصد بیان شده است به BERمقدار 

بردين  اسرت   درصرد  2.42برابرر   YUVفضاي رنگ از  Yدر کانال 

در هنگام استخرا  اطلاعات از کانال، اطلاعات بره   معني است که

خطررا اسررتخرا   درصررد 2.42تصرروير بررا  352طررور میررانگین در 

در  PSNRمقردار   کننرده بیان PSNRاست. همچنین مقدار  شده

در فضراي رنرگ   PSNR عنوان میال اگر مقدار کل تصوير است. به

YUV  عني مقدار است ي 47.75برابرPSNR   به طور میرانگین در

فضراي   ال شده است )يعني در هر سه کانرال تصوير اعم 352کل 

 .(Yو نه فقط در کانال  YUVرنگ 

نشان داده شده است و با توجه بره   4طور که در جدول همان

توان نتیجه گرفت که  فضاي هر کانال مي BERو  PSNRمقادير 

نگراري  ور ظرفیت پنهران ترين فضاي رنگ از نمناس  RGBرنگ 

در هر سه کانرال برابرر صرفر     BERاست؛ زيرا در اين فضاي رنگ 

 ها نیز بالا است. آن PSNRاست و مقدار 

مناس  است؛ به  HSV، فضاي رنگ RGBپس از فضاي رنگ 

از ايرن فضراي رنرگ برابرر صرفر       Vدر  کانال  BERاين دلیل که 

ر هنگرامي کره   است. علت اين نتیجه اين است کره ايرن کانرال د   
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شرود  و بررعکس انجرام مري    HSVبه  RGBتبديلات فضاي رنگ 

نیست. اما بايد به اين نکتره   Sو  Hوابسته به دو کانال ديگر يعني 

با توجه بره   Hو  Sدو کانال  HSVتوجه داشت که در فضاي رنگ 

BER    بالايي که دارند به هیچ عنوان قابل استفاده نیسرتند. علرت

کرردن در   کانال به خراطر خطراي گررد    خطاي موجود در اين دو

 هنگام تبديلات فضاهاي رنگ است.

در فضراهاي   BERو  PSNR، مقرادير  4بر اسا  نتايج جدول 

خیلي نزديک به هم هستند. علت اين امر،  YCbCrو  YUVرنگ 

شررباهت ايررن دو فضرراي رنررگ از نوررر تبررديلات اسررت. ايررن دو  

د؛ زيرا مقردار  تر هستنمناس  HSVرنگرنگ بعد از  فضاي  فضاي

BER   در اين دو فضاي رنگ بسیار پايین است. در اين دو فضراي

( و YCbCrو  YUV)در فضراي رنرگ    Yرنگ، بره ترتیر  کانرال    

برراي   Cbو U هراي  و سررانجام کانرال    CrوV هراي  سپس کانرال 

ترا   Y، کانرال  YIQنگاري مناس  هستند. در فضراي رنرگ   پنهان

 Qو  Iکه دو کانال در حالي نگاري مناس  است،حدي براي پنهان

زيراد در   BERنگاري مناس  نیستند. علت آن وجرود  براي پنهان

، YUVدر فضراهاي رنرگ    BERاين دو کانال است. علرت وجرود   

YCbCr ،YIQ  وHSV کردن در  به خاطر تبديلات و خطاي گرد

 هنگام تبديلات است.

  

 

 

 
 نگاري در فضاهاي رنگ مختلف: مقايسه پنهان4 جدول

  فضاي رنگ

 
RGB 

PSNR R PSNR  G PSNR B 

55.73 55.73 55.73 

BER R BER G BER B 

 صفر صفر صفر

 
YUV 

PSNR Y PSNR U PSNR V 

47.75 47.75 48.44 

BER Y BER U BER V 

2.42 2.33 2.42 

 
YcbCr 

PSNR Y PSNR Cb PSNR Cr 

47.52 47.75 48.44 

BER Y BER Cb BER Cr 

2.42 2.33 2.42 

 
YIQ 

PSNR Y PSNR  I PSNR Q 

43.35 47.75 48.44 

BER Y BER I BER Q 

2.48 2.334 3.83 

 
HSV 

PSNR H PSNR  S PSNR V 

54.8452 57.4222 54.2322 

BER H BER S BER V 

 صفر 37.42 24.33

YUV 

modified 

PSNR Y PSNR  U PSNR V 

47.32 47.83 48.57 

BER Y BER U BER V 

 صفر صفر صفر

YCbCr 

modified 
PSNR Y PSNR Cb PSNR Cr 

47.82 47.84 48.47 

BER Y BER Cb BER Cr 

 صفر صفر صفر
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برا    YCbCrو   YUVنتايج روش پیشرنهادي برا    4در جدول 

بررراي  YCbCr modifiedو  YUV modified ،ديکرردر داخلرري

روش فراز ديکردر    ايرن دو  .نشان داده شده استتصحیح خطا نیز 

بر خلاف روش هايي کره نترايج آن در سرطرهاي قبرل      داخلي را

علاوه بر اينکره خطراي ايرن      .داده شده بود، به کار برده اند نشان

از روشري کره بره    آنها نیز  PSNRمقدار دو روش صفر شده است، 

ست. در نتیجه دهد، بیشتر انگاري را انجام ميطور مستقیم پنهان

 تر است.نگاري مناس نهاناين روش براي پ

در برابرر   مقاومرت  ،نگارييکي از نیازهاي اصلي سیستم پنهان

در اين مقالره برراي سرنجش مقاومرت      است. حملات نهان کاوي

از  ،هراي مختلرف فضراهاي رنرگ مختلرف     نگاري در کانرال پنهان

[ کرره دو 28] Sample Pair[ و 35] WSکرراوي هرراي نهررانروش

کراوي  و موفقند و همچنرین روش نهران  داول کاوي متروش نهان

از  Iبرر اسرا  اسرتخرا  ويژگري از کانرال       اين مقالره  پیشنهادي

، استفاده ارائه شدوي کابراي نهان  2.3که در بخش ، YIQفضاي 

است که  اين YIQاز فضاي رنگ  Iانتخا  کانال )علت  شده است

  (.دبهترين نرت تشخیص را دار ،اين کانال

در  صويري که در مرحلره قبرل  ت 352همان  براي اين منوور،

انرد  نگاري شرده هاي مختلف در فضاهاي رنگ مختلف پنهانکانال

آورده  2کره نترايج آن در جردول     اندمورد آزمايش قرار داده شده

میرانگین   موجرود اسرت،   2 است. مقراديري کره در جردول    شده

-تصوير مختلف در کانال 352حاصل از اعمال الگوريتم بر مقادير 

 هاي مختلف فضاهاي رنگ مختلف است.

-نشان داده شده است، اگرر پنهران   2 لطور که در جدوهمان

انجام شود به راحتي  RGBنگاري به طور مستقیم در فضاي رنگ 

رنگري   در فضاهاي د بود؛ اماکاوها قابل تشخیص خواهتوسط نهان

تبديلات استفاده شده است، تشرخیص پیرام تعبیره     که از ضراي 

نگراري در فضراهاي رنرگ    شود. در نتیجه پنهانميتر شده سخت

YUV ،YCbCr ،YIQ  وHSV  نسرربت بررهRGB  داراي مقاومررت

. همچنین نتايج حاصل از روش ها استکاوبیشتري در مقابل نهان

 YCbCr Modifiedو  YUV Modifiedنگاري پیشنهادي با پنهان

  نشان داده شده است.

 هايي که در حوزهسازيپیادهدر مجموع با توجه به مطالعات و 

نگاري درتصاوير رنگي در فضاهاي رنگ مختلف انجام شرده  پنهان

 دست آمده اند.است نتايج زير به

به دلايل زير نسبت به ساير  RGBنگاري در فضاي رنگ پنهان

 فضاهاي رنگ برتري دارد.

 

 در اين فضاي رنگ برابر صفر است. BERالف( 

 لايي نسبت به ساير فضراهاي رنرگ   نگاري با ( ظرفیت پنهان

 

 فضاهاي رنگ مختلف )درصد تشخیص( نگاري درکاوي بر روي روش پنهان: نتايج نهان2جدول 
فضاي 

 رنگ

درصدِ تشخیص مبتني بر نهان کاوي 

Sample pair بر اسا  کانال 

 پنهان نگاري شده

درصدِ تشخیص مبتني بر نهان کاوي 

WS بر اسا  کانال 

 پنهان نگاري شده

درصدِ تشخیص مبتني بر روش نهان 

پنهان  کاوي پیشنهادي  بر اسا  کانال

 نگاري شده
RGB  کانالR  کانالG کانالB کانالR  کانالG کانالB  کانالR  کانالG  کانالB 

37.71 10.78 93.93 41.58 99.15 12.63 80.94 81.15 80.94 

YUV کانالY  کانالU  کانالV  کانالY  کانالU  کانالV  کانالY  کانالU  کانالV 

42.56 05.27 42.66 89.35 47.39 39.15 26.74 84.78 79.36 

YCbCr کانالY  کانالCb  کانالCr  کانالY  کانالCb  کانالCr  کانالY  کانالCb  کانالCr 

31.56 05.27 63.68 00.36 58.39 95.38 95.26 84.78 79.24 

YIQ کانالY کانالI  کانالQ  کانالY کانالI  کانالQ  کانالY  کانالI  کانالQ 

00.66 26.27 63.28 94.48 6.90 10.34 13.24 73.78 10.66 

HSV  کانالH کانالS  کانالV  کانالH کانالS  کانالV  کانالH کانالS  کانالV 

34.10 42.84 85.16 42.32 10.34 52.70 84.22 37.21 25.27 

YUV 

Modified 
 Vکانال  Uکانال Yکانال  Vکانال Uکانال  Yکانال Vکانال Uکانال Yکانال

42.56 05.27 89.67 36 57.39 05.39 26.84 84.78 36.79 

YCbCr 

Modified 
 Crکانال  Cbکانال  Yکانال  Crکانال Cbکانال Yکانال  Crکانال  Cbکانال  Yکانال

31.56 05.27 63.68 36.00 47.39 94.38 94.26 74.78 26.79 
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 دارد.     

 بالايي دارد )کیفیت تصوير بالا است(. PSNRپ( مقدار 

 ت( پیچیدگي محاسباتي در اين فضاي رنگ پايین اسرت )بره   

 دلیل اين که نیاز به تبديل فضا ندارد(.     

 

مقاومرت خروبي در    RGBاز طرف ديگر، فضاهاي رنگ  یر از 

ي متداول دارند. از طررد ديگرر بره دلیرل     کاوهاي نهانبرابر روش

-به فضاي رنگ ديگر انجام مري  RGBتبديلاتي که از فضاي رنگ 

تواند به عنوان کلید رمز باشد و سربار شود، خود اين تبديلات مي

 مديريت کلید نداشته باشیم.  

نگراري مناسر    برراي پنهران   HSVدر فضراي رنرگ    Vکانال 

ر صرفر اسرت و مقاومرت آن    در ايرن کانرال برابر    BERاست، زيرا 

 بیشتر است. RGBهاي فضاي رنگ نسبت به کانال

-نگراري پیشرنهادي، پنهران   همچنین با توجه به روش پنهران 

  YCbCrو  YUVهراي مختلرف  فضراهاي رنرگ     نگاري در کانرال 

-به صفر رسانده شده است و مقاومت آن BERمناس  است، زيرا 

 ر است.بیشت RGBهاي فضاي رنگ ها نسبت به کانال

نگراري در فضراهاي رنگري کره از     به طور کلي اشرکال پنهران  

در هنگررام  BERکننررد، وجررود ضررراي  تبررديلات اسررتفاده مرري 

استخرا  اطلاعات است و علت آن وجود خطراي گررد کرردن بره     

به فضاي رنگ مورد نور و بررعکس اسرت.    RGBهنگام تبديلات 

رنرگ   در دو فضراي  BERالبته در روش پیشرنهادي ايرن مقالره،    

YUV  وYCbCr   به صفر رسیده است؛ ولي در فضاي رنرگYIQ 

 وجود دارد. BERهمچنان  HSVفضاي رنگ  Sو  Hهاي و کانال

بندي فود، بره منورور اسرتفاده از يرک روش     با توجه به جمع

فضاي رنرگ   Vنگاري تصاوير رنگي، استفاده از کانال مقاوم پنهان

HSV هرراي و کانررالY  ،Cb  وCr رنررگ  از فضرراهايYCbCr  و

 باشد.مناس  مي YUVاز فضاي رنگ Vو  Y  ،Uهاي کانال

 

 کاوی پیشنهادی نتایج حاص، از  روش نهان  4،1

کراوي پیشرنهادي در   اين بخش نتايج حاصل از روش نهان در

هرراي مختلررف فضرراهاي رنررگ مختلررف  بررراي تشررخیص  کانررال

ده تصررادفي آورده شرر LSBتصررادفي و تطبیررق  LSBجررايگزيني 

بنردي تصراوير در   کاوي به منوور طبقره نهان کهدلیل ايناست. به

-نگاري شرده اسرتفاده مري   دسته تصاوير پاک و تصاوير پنهان دو

ي هرا شرامل دو مرحلره   کننرده بنديبايد همانند ساير طبقهشود، 

ن مقالره برراي مرحلره يرادگیري     در اير يادگیري و آزمايش باشد. 

 284×488 با انردازه   [33] رنگيتصوير  422بندي کننده، طبقه

صرورت  % از ايرن تصراوير بره   52است که  استفاده شده برعکس و

ها بره روش جرايگزيني   نگاري در آنتصادفي انتخا  شده و پنهان

LSB    شرود. آمروزش   به صورت تصرادفي انجرام مريSVM   برراي

طور مستقل  انجام % به422و...  %،32%، 22%، 42هاي تعبیه  نرت

في نگاري، نسبت طول بردار پیام مخوور از نرت پنهانشود. منمي

هاي تصروير  ترين بیت در پیکسلطول بردار حاصل از کم ارزشبه

روش ، آمروزش  LSBپوشش است. علاوه برر آمروزش جرايگزيني    

 نیز به همین صورت انجام گرفته است.  LSBتطبیق 

کراوي مختلرف، در مرحلره    هاي نهانبراي تعیین دقت روش  

است که هر  ديگر انتخا  شده [33] مختلف تصوير 352ش،آزماي

-بندي کننده ارائره مري  در دو حالت پاک و گنجانه به طبقهکدام 

 Confusion) کاوي براسا  ماتريس ا تشراش شوند. ارزيابي نهان

Matrix)  میررزان درسررتي بررا اسررتفاده از معیررار    و 3در جرردول

(accuracy rate )  و همچنرین منحنري    (7)رابطرهROC   انجرام

 پويرد.مي
 

 ماتريس ا تشاش:  3جدول 
True Type 

D
et

ec
te

d
 

 Stego Cover 

Stego TP FP 

Cover FN TN 

 

(7)  TP TN
AccuracyRate

TP FN TN FP




   
 

به اين معنرا اسرت کره     TP (True Positive) (،7فرمول ) در 

-تصوير گنجانه به صورت درست به عنوان تصوير گنجانره طبقره  

بره ايرن معناسرت کره      FN (False Negative) سرت؛ بندي شده ا

-تصوير گنجانه به صورت اشتباه به عنوان تصروير پوشرش طبقره   

که  دهنده آن استنشان TN (True Negative) بندي شده است؛

-صورت درست به عنوان تصروير پوشرش طبقره   تصوير پوشش به

بره ايرن معناسرت کره      FP (False Positive) بندي شده اسرت و 

بندي صورت اشتباه به عنوان تصوير گنجانه طبقهوشش بهتصوير پ

برراي   میرزان درسرتي  ، نمرودار  5و  4هراي  در شرکل  شده است. 

 LSBتصررادفي و تشررخیص تطبیررق  LSBتشررخیص جررايگزيني 

 تصادفي آورده شده است.

داده شرده اسرت،   نشران   5و  4هراي  طور کره در شرکل  همان

اسرتخرا  شرده    YIQاز فضراي رنرگ    Iهايي که از کانرال  ويژگي

 LSBکلي در تشرخیص جرايگزيني    ، بیشترين نرت تشخیصاست
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سپس به ترتیر  کانرال    را دارد. LSBتصادفي و تشخیص تطبیق 

Q  از فضاي رنگYIQ کانال ،H  از فضاي رنگHSV هاي و کانال

U  وV  از فضاي رنگYUV دارند. قرار  

%،  22%، 42 هاي تعبیره نرت ROC، نمودار 7و  2هاي در شکل

از  I% براسا  اسرتخرا  ويژگري از کانرال    422% و%82، %52 32

از  Iآورده شده اسرت )بردين علرت کره کانرال       YIQفضاي رنگ 

رين کرارايي را در تشرخیص جرايگزيني    ، بیشرت YIQفضاي رنرگ  

LSB  تصادفي و تطبیق  LSB  .)تصادفي دارد، انتخا  شده است

کراوي  روش نهان گر اين موضوع هستند که، بیان7و  2هاي شکل

هراي  پیشنهادي، با تعداد ويژگي بسیار کرم توانسرته اسرت روش   

را بسیار خرو  تشرخیص دهرد.     LSBو  تطبیق  LSB جايگزيني

برا تعرداد    LSBکاوي تطبیق هاي نهاناين درحالي است که روش

به طور کلي با توجره   هاي زياد، نرت تشخیص خوبي ندارند.ويژگي

اسرتفاده از اطلاعرات فضراهاي رنرگ      برا  به آزمايشات انجام شده

دست آمرده  کاوي تصاوير رنگي، نتايج زير بهنهان مختلف در حوزه

 است.

بهترين نرت تشخیص را در هر دو  YIQاز فضاي رنگ  Iکانال 

تصررادفي دارد.   LSBتطبیررقتصررادفي و   LSBروش جررايگزيني

بهترين نررت تشرخیص را در    YIQاز فضاي رنگ  Qسپس کانال 

تصرادفي    LSBتصرادفي و تطبیرق     LSBهر دو روش جايگزيني 

کاوي بهترر  منوور نهانرنگ اصلي به  دارد. در واقع عملکرد مؤلفه

کره   Iهاي رنگ، مؤلفه باشد و در بین مؤلفهروشنايي مي از مؤلفه

دارد، داراي نرت  Qرنگ اصلي است و اطلاعات بیشتري نسبت به 

 تشخیص بالاتري است.

 YIQاز فضراي   Iاز جمله مزاياي اسرتخرا  ويژگري از کانرال    

داراي هراي تعبیره مختلرف    پايداري تشخیص است، يعني در نرت

نرت تشخیص تقريباا يکساني است. اين در حالي است که در اکیر 

 شود.  کاوي اين مورد نقض ميهاي نهانروش

از  H، به ترتی  کانال YIQاز فضاي رنگ  Qو  Iپس از کانال 

داراي  YUVاز فضاي رنگ  Vو  Uهاي و کانال HSVفضاي رنگ 

في و تصاد LSBنرت تشخیص خوبي در تشخیص روش جايگزيني 

 تصادفي هستند.   LSBتشخیص تطبیق 

%  22% و 42هاي تعبیره  در نرت HSVدر فضاي رنگ  Hکانال 

 LSBدرصد داراي نررت تشرخیص خیلري برالا برراي جرايگزيني       

% درصرد داراي نررت   422% تا 32هاي تصادفي نیست؛ اما در نرت

 تشخیص بسیار بالاست.

و  Sو کانال  YCbCrو  YIQ ،YUVدر فضاهاي رنگ  Yکانال 

V  از فضاي رنگHSV نداشته و بره همرین دلیرل     نتايج مطلوبي

هرايي کره   ترسیم نشده است. در واقع بر اسا  ويژگي هانتايج آن

هاي رنگ مؤلفه و روشنايي استخرا  کرديم، هاي رنگما در مؤلفه

 کنند.ثرتر از مؤلفه روشنايي عمل ميؤم کاويهانبه منوور ن

تصادفي،  LSBعلاوه بر تشخیص  جايگزيني روش پیشنهادي 

وبي اسرت.  تصادفي  نیز داراي نتايج خر  LSBدر تشخیص تطبیق 

با تعرداد   ،LSBتطبیق هاي تشخیص اين در حالي است که روش

نگاري را تشخیص ن نوع پنهانزيادي ويژگي پیچیده به سختي اي

 ند.هدمي

 

 

 
 براي تشخیص بر اسا  نرت تعبیه  میزان درستينمودار : 4شکل     

 تصادفي LSBجايگزيني     
 

 

 
  براي تشخیص  بر اسا  نرت تعبیه میزان درستينمودار   :5ل شک

 تصادفي LSBتطبیق      
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30% 20% 10 % 

   
100% 80% 50% 

 
 و  FP)محررور افقرري میررزان  تعبیرره مختلررف هررايتصررادفي بررا نرررت LSBروش پیشررنهادي بررا تعبیرره برره روش جررايگزيني    ROC :2 شررکل

 (TPمحور عمودي میزان 

   
30% 20% 10 % 

   
100% 80% 50% 

 و  FP)محررور افقرري میررزان   تلررفتعبیرره مخ هررايتصررادفي بررا نرررت  LSBروش پیشررنهادي بررا تعبیرره برره روش تطبیررق     ROC:7شررکل 

 (TPمحور عمودي میزان 

 

به منوور دستیابي به نرت بالاي تشخیص بیشتر، سرناريوهاي  

-و ...( از کانررال U+Vو  I+Q، I+U، I+V، I+S)از جملرره  ترکیبرري

 Iهاي رنگ مورد آزمايش قرار گرفتنرد کره در سرناريوهايي کره     

ج يافت اما از نتايکاوي افزايش ميوجود داشت نرت تشخیص نهان

ل از ذکرر نترايج آن   به تنهايي بهتر نبودند و به همین دلی Iمؤلفه 

 صرف نور شده است.

کاوی پیشنهادی نتایج حاص، از مقایسه روش نهان  4،3

 با چند روش دیگر

کراوي  هراي نهران  ين بخش نتايج حاصل از مقايسره روش در ا

 RS و WS[35 ، ]SP [28] کراوي  هراي نهران  پیشنهادي با روش

 RS، SPکاوي هانهاي ندر روش همچنینده شده است. [ آور24]

هراي تصروير رنگري    استخرا  ويژگي از هرر يرک از کانرال   ، WSو 

شود و بردار ويژگري را  يم ( به طور مستقل انجامBو R، G)کانال 

کاوي مختلرف،  هاي نهاندهند. براي تعیین دقت روشتشکیل مي

ايرم، کره   ده کررده استفا میزان درستياز معیار  اين بخش نیز  در

هرا در تشرخیص   ي تشرخیص کلري روش  دهنرده ار نشران اين معی

 .(8)شکل  است LSBجايگزيني 

-نشان داده شده اسرت، روش نهران   8طور که در شکل همان

کاوي پیشنهادي مبتني بر استخرا  ويژگي از فضاي رنرگ داراي  

-به RSو  WS ،SP هايبیشترين دقت است. از آن جايي که روش

انرد بنرابراين از   بره کرار رفتره    LSBشرخیص جرايگزيني   منوور ت

کاوي پیشنهادي به منوور تشرخیص تطبیرق   نهان  مقايسه روش

LSB    هراي  صرف نور شده است و اين در حرالي اسرت کره روش

کاوي پیشنهادي داراي قدرت تشخیص برالايي در تشرخیص   نهان

 LSBنمودار تشخیص تطبیرق   5هستند )در شکل   LSBتطبیق 

 ش پیشنهادي نشان داده شده است(.توسط رو
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 تصادفي LSBبراي تشخیص جايگزيني  میزان درستي نمودار: 8شکل 

 

 نتیاه گیری  5

منورور  ضراهاي رنرگ  مختلرف بره    از اطلاعات ف در اين مقاله،

-اسرت. در زمینره پنهران   کاوي استفاده شرده  نگاري و نهانپنهان

مختلرف  نگراري در فضراهاي رنرگ    نگاري يک روش مقاوم پنهان

نگاري اين است اصلي به منوور پنهان ايده است که پیشنهاد شده

بره فضراي رنرگ ديگرري      RGBکه تصوير پوشش از فضاي رنگ 

تبديل شرود و در يرک کانرال از آن فضراي رنرگ برا اسرتفاده از        

بره   ااتصوير مجدد تعبیه انجام شود و پس از تعبیه، LSBالگوريتم 

از تبرديلات فضراي رنرگ     تبديل شود. استفاده RGBفضاي رنگ 

-هراي نهران  در مقابل روش نگاريپنهان باعث امنیت بیشتر روش

توان از ضرراي  تبرديلات بره عنروان     همچنین مي شود.کاوي مي

کلید رمز استفاده کرد. مشکلي که در اسرتفاده از فضراهاي رنرگ    

در ايرن   اسرت کره    BERخطراي   ، وجود دارد وجودRGB یر از 

در دو فضراي   BERحاتي در روال تعبیه پیرام،  مقاله با انجام اصلا

 به صفر رسیده است. YCbCrو  YUVرنگ 

پیشنهاد شده اسرت   کاوي، روش نهاننیز کاويدر زمینه نهان

از جملره فضراهاي رنرگ    ها را از ساير فضراهاي رنرگ )  که ويژگي

YUV ،YIQ ،YCbCr و HSV    برره جرراي فضرراي رنررگ )RGB 

 ادي، مبتنري برر همبسرتگي   کند. پايره روش پیشرنه  استخرا  مي

هراي فضراهاي رنرگ مختلرف     هاي مجاور در مؤلفه پیکسل مکاني

. ايرن  نگاري طراحي شده اسرت است و مستقل از نوع روش پنهان

هاي رنگ و روشنايي بهره بررده کره   فضاهاي رنگ از تجزيه مؤلفه

از  Bو  R ،Gهراي  تیجه باعث حوف همبسرتگي برین کانرال   در ن

. همچنین ايرن فضراهاي رنرگ، اثررات     شودمي RGBفضاي رنگ 

براين اطلاعرات  بنرا کننرد،  نگاري را يکپارچه مري يک روش پنهان

کاوي در مقايسه با استخرا  ويژگي از فضراي  مفیدتري براي نهان

کننرد. نترايج حاصرل از روش پیشرنهادي     فراهم مري  RGBرنگ 

ي قدرت تشخیص خروبي بره منورور    نشان داد که اين روش دارا

پیشرنهادي، حتري   کاوي نهان روش تصاوير رنگي است.کاوي نهان

 پايین نیز از دقت قابل توجهي برخوردار است. هاي تعبیه در نرت

تروان  نگاري، ميمنوور پیشنهادات ادامه کار در زمینه پنهانبه

و کننرده، اسرتفاده کررد و در د   از يک کانال به عنوان کانال تنویم

-نیز مري  منوور افزايش مقاومتبه  کانال ديگر تعبیه انجام شود. 

؛ بره عنروان   ( اسرتفاده کررد  LSB) یرر از   هاي ديگرتوان از روش

 منوور تعبیه استفاده کرد. از فضاي فرکانس به توانمیال مي
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