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Abstract- The crisis of trust between users is one of the most important challenges of social networks. One 

solution to this challenge is for users to know about the trust level of other users. This solution can be 

implemented by quantifying trust and using collective intelligence. Various models have been presented to 

calculate trust in social networks using mathematical formulas and without considering the permanent changes 

in users' trust based on various events. However, providing an approach that can model various types of 

scenarios and assumptions and calculate and evaluate the trust level of each user is a very important issue. In 

this paper, the Colored Petri net, a graphical formalism, has been used to model trust and distrust between users 

in social networks and to evaluate the impact of various events on the change of the trust level of each user over 

time. Furthermore, an algorithm is proposed in this paper to determine the influence of each user on the trust 

level of another user, so that this influence is heterogeneous between users. The proposed approach can model 

any number of users, define different scenarios by simply changing the model parameters' values, and evaluate 

each user's trust level in each scenario. The proposed modeling approach which the results obtained from its 

models are validated with the OMNeT++ simulator and statistical analysis can be used as a simulator of users' 

trust level in social networks. 
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و ارزیابی سطح  های اجتماعیدر شبکه اعتمادیو بی سازی اعتمادبرای مدل یروش

 های پتری رنگیبا استفاده از شبکه اعتماد هر کاربر

 

 1*علی نقاش اسدی

 .رانی، افومن، دانشگاه تهران یدانشکدگان فن ،فنی فومن دانشکده -1*
1*naghashasadi@ut.ac.ir 

 

 .فنی فومندانشکده  ،جاده ماسوله 1 لومتریک، فومن، علی نقاش اسدینشانی نویسنده مسئول:  *

های اجتماعی، بحران اعتماد بین کاربران است. یکی از راهکارها برای حل اینن چنالش، اعن   های شبکهترین چالشیکی از مهم -چکیده

های مند  تنوان اینن راهکنار را عمکنی کنرد.سازی اعتماد و استفاده از هوش جمعی می کاربران دیگر است. با کمی کاربران از سطح اعتماد 

هنای ریاینی و بندون در  گنر  نرمی تتیینرا  دامانی اعنتماد های اجتماعی بنا اسنتفاده از مرمو مختکفی برای محاسبه اعتماد در شبکه

بنا اینن حنا ، اراهنه روشنی کنه بتوا ند ا نوا  مختکفنی از سنماریوها و مفروینا  را  ه اسنت.کاربران بر اساس رویدادهای مختکن  اراهنه شند

در اینن ماالنه از  ها محاسبه و ارزیابی کمند، موینو  بانیار مهمنی اسنت.سازی کرده و سطح اعتماد هر کاربر را در هر کدام از حالتمد 

 تنثییر ارزینابی  و های اجتماعنی اعتمادی بنین کناربران در شنبکهو بنی  سازی اعتمادبرای مد  های پتری ر گی بمدی  رامیکی شبکهصور  

استفاده شده است. همچمنین در اینن ماالنه، الگنوریتمی بنرای م نخ  در عو  زمان  هر کاربر اعتماد سطح رویدادهای مختک  بر تتییر

شنده ر ذاری بین کاربران یکاان  باشند. روش اراههتا این ای شده است ذاری هر کاربر بر سطح اعتماد کاربر دیگر اراهه تثییر کردن میزان 

با تتییر ماادیر پارامترهای مند ، سنماریوهای مختکفنی تعرین   صرما   و دادهسازی را ا جام این قابکیت را دارد که برای هر تعداد کاربر مد 

سناز های آن بنا شبیه، کنه  تنایم مند شندهاراهه سنازیمد روش به همین دلیل،  کرده و سطح اعتماد هر کاربر را هر سماریو ارزیابی کمد.

OMNeT++  های اجتماعنی منورد سناز سنطح اعنتماد کناربران در شنبکهتوا ند بنه عمنوان شبیهمی  شنود،اعتبارسنمجی می و تحکیل آماری

 استفاده قرار  یرد.

 .های پتری رنگی، شبکهارزیابی سطح اعتماد، اعتمادیو بی سازی اعتمادمدلهای اجتماعی، شبکه ی کلیدی:هاواژه

 

 مقدمه -1

ترین های مختلف آنها، یکی از مهمچالشهای اجتماعی و شبکه

ها، موضوعات تحقیقاتی دنیای امروز است. کاربران در این شبکه

گذارند. های خود را با سایر کاربران به اشتراک میاطلاعات و تجربه

ها برای ها نیز از این شبکهها و شرکتهمچنین دولت

استفاده از کنند. ولی مزایای رسانی به مردم استفاده میخدمات

بین کاربران  1شود که اعتمادهای اجتماعی زمانی حاصل میشبکه

اعتماد به این معنی  .[1]های اجتماعی وجود داشته باشد در شبکه

بر اساس باور شخصی، ریسک پذیرش  2است که اعتمادکننده

را باور دارد که در پذیرد، زیرا می 3شده توسط متولیاطلاعات ارائه

اعتماد  .[2] کندارائه می مطمئنیشرایط مبهم، متولی اطلاعات 

 به عبارت دیگر، اعتمادکننده ارتباط نزدیکی با موضوع امنیت دارد.

تواند سیستم، گروه و یا فرد دیگری که متولی )که می انتظار دارد

 .[3] نگاه دارد داریوفادارانه رفتار خود را پا باشد(

های دهند که با وجود افزایش تعداد شبکهها نشان میگزارش

ها اجتماعی و کاربران آنها، فعالیت کاربران در بسیاری از این شبکه

اعلام شده است که  [4]فته است. برای مثال در گزارش کاهش یا

نسبت به سال  2013های اجتماعی در سال فعالیت کاربران شبکه

http://www.jscit.nit.ac.ir/
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تواند دلایل این موضوع می است. یافتهدرصد کاهش  30، 2011

در  4، بحران اعتمادآنهاترین مختلفی داشته باشد ولی یکی از مهم

 انتشار مطالب مخرب و نامطلوب .[2] های اجتماعی استشبکه

ها منجر به کاهش اعتماد در این شبکه توسط بعضی از کاربران

های اجتماعی شده کاربران و عدم تمایل آنها به فعالیت در شبکه

ی، اجتماع یهاشبکه تیدر موفق یاصل چالش ،بنابراین است.

 .[5] است وضوع اعتمادم

هر کاربر را  5اگر کاربران بتوانند سطح اعتماد به عنوان یک راهکار

های توانند با اطمینان بیشتری در شبکهمشاهده کنند، می

شده را از منتشر اجتماعی فعالیت کرده و میزان درستی مطالب

 ؛متوجه شوند منتشرکننده آنهاسطح اعتماد کاربر  مشاهده طریق

های اجتماعی فراهم نشده چنین امکانی توسط شبکه تاکنونولی 

های بنابراین وجود سطح اعتماد برای هر کاربر در شبکه است.

 سازی اعتماد موضوعکمی اجتماعی موضوع بسیار مهمی است؛ ولی

سوال اساسی این است که چطور این  و بودهای بسیار پیچیده

تماد باید محاسبه شود؟ بهترین راهکار برای محاسبه سطح اع

 .[6]( است CI) 6سطح اعتماد هر کاربر، استفاده از هوش جمعی

شود که همه کاربران در محاسبه استفاده از این راهکار باعث می

سطح اعتماد هر کاربر دخیل باشند و در مقیاس بسیار بزرگ 

و دقیق  مؤثرتواند های اجتماعی، این راهکار میکاربران شبکه

گذاری همه کاربران بر سطح اعتماد یک تأثیرالبته میزان  باشد.

باید متناسب با سطح  تأثیره این کاربر نباید یکسان باشد، بلک

از مسائل  یبه طور کلی اعتماد یک اعتماد هر کاربر، متغیر باشد.

 کندمهم علوم اجتماعی است و ارزیابی آن از اصول زیر پیروی می

[7]: 

 سطح اعتماد هر کاربر یک مقدار پویا است. •

زان اهمیت شواهد در محاسبه سطح اعتماد هر کاربر، می •

 کند.شده برای آن کاربر با گذر زمان کاهش پیدا میارائه

 ارزیابی اعتماد یک فرآیند تجمعی طولانی است. •

توانند بر سطح اعتماد های مستقیم و غیرمستقیم میواکنش •

 د.نگذار باشتأثیرهر کاربر 

سطح اعتماد هر کاربر باید به آرامی افزایش و به سرعت  •

 یابد.کاهش 

محاسبه و  های اجتماعی،به دلیل کاربران بسیار زیاد شبکه

مشاهده تغییرات سطح اعتماد هر کاربر و همچنین ارزیابی و 

های مختلف این محاسبه به صورت واقعی از نظر مقایسه روش

ارائه مدلی که بتواند  ؛ بنابراینبودجه و زمان مقرون به صرف نیست

 خواهد بود. ندمنجام دهد، بسیار ارزشبه صورت خودکار این کار را ا

 های مختلف آن در9و بسط 8های پتریشبکه 7بندیصورت

شده ها و موضوعات تحقیقاتی مختلفی استفاده سیستم سازیمدل

بندی، محیط . این صورت[12] [11] [10] [9] [8] است

ارزیابی معیارهای مختلف در سازی قدرتمندی را برای مدل

 بندیصورت نیا یایاز مزا کند.ارائه می 10های رایانشیسیستم

 یکیگراف شیو نما نای ریاضیاتی قوی، مبساده فیتوان به تعریم

 نیشوند. ایم یبانیپشت یمختلف یآن اشاره کرد که توسط ابزارها

های ایجادشده مدل سازی ازنتایج تحلیلی یا شبیه توانندیابزارها م

  ارائه کنند. یپتر یهاشبکه توسط

 11های پتری رنگیبندی شبکهدر این مقاله با استفاده از صورت

(CPNمدلی ارائه می ،)توان تغییرات شود که به وسیله آن می

سطح اعتماد هر کاربر را بر اساس هوش جمعی سایر کاربران 

توان به های مقاله را میبه طور خلاصه، نوآوریمحاسبه کرد. 

 صورت زیر خلاصه کرد:

تواند اعتماد و شده به صورت گرافیکی میروش ارائه •

سازی های اجتماعی را مدلهاعتمادی بین کاربران شبکبی

کرده و تغییرات سطح اعتماد هر کاربر را در طول زمان 

 ارزیابی کند.

هوش جمعی در نظر  تأثیر ،شدهارائه سازیمدل در روش •

 تأثیرهر کاربر علاوه بر گرفته شده است. به عبارت دیگر، 

که به آنها باور دارد )اعتماد  یبر سطح اعتماد کاربران میمستق

بر سطح  میرمستقیبه صورت غ تواندی(، میاعتمادیب ای

 یکه در مورد آنها باور ییآنها یکاربران )حت ریاعتماد سا

 .باشد گذارتأثیرندارد( 

سطح اعتماد  سازهیبه عنوان شب تواندیشده مروش ارائه •

 .ردیمورد استفاده قرار گ یاجتماع یهاکاربران در شبکه

شده برای مشخص بدون نیاز به تغییر مدل، الگوریتم ارائه •

 ،گذاری هر کاربر بر سطح اعتماد کاربر دیگرتأثیرکردن میزان 

امکان بررسی همچنین،  به راحتی قابل تغییر است.

سناریوهای مختلف و ارزیابی تغییرات سطح اعتماد هر کاربر 

 وجود دارد.های زمانی مختلف در سناریوها و بازه

، بخش دوم مقاله در ادامه به این صورت است که در ساختار

، ومسبخش  در شده ومعرفی  های پتری رنگیبندی شبکهصورت

های سازی اعتماد در شبکهشده در زمینه مدلکارهای انجام

شده سپس در بخش چهارم، روش ارائه د.شومی ارائهاجتماعی 

های اجتماعی با استفاده شبکه در سازی اعتماد کاربرانبرای مدل
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های پتری رنگی معرفی شده و در بخش بندی شبکهاز صورت

و  ،پنجم، نتایج بدست آمده از مدل در سناریوهای مختلف ارزیابی

، و تحلیل آماری ++OMNeTساز با مقایسه با نتایج شبیه

 .دوشمیارائه  یریگجهینت نیز انیپادر شود. می اعتبارسنجی

 های پتری رنگیشبکهبندی صورت -2

های مختلف های پتری و بسطشبکه بندیصورت در تعریف پایه

ها وظیفه . مکان[13] وجود دارد 13و گذار 12آن، دو مؤلفه مکان

ها را ها بین مکانتوکنها وظیفه انتقال ها، و گذار14توکننگهداری 

دار به جهت 15ها و گذارها از طریق تعدادی یالمکان بر عهده دارند.

شوند )هر یال بین یک مکان و یک گذار ایجاد یکدیگر متصل می

های طهای پتری و یا بسهر مدل ایجادشده توسط شبکه شود(.می

اساس تواند از چندین مکان و گذار تشکیل شود. مختلف آن، می

 رییف و نحوه تغمختل یهاتیوضع فیدر تعر یپتر یهاشبکه

تواند های موجود در آن میتوکنهر مکان و تعداد  است. هاتیوضع

 باشد. تحت مطالعهدهنده وضعیت یک بخش از سیستم نشان

های های مهم شبکه( یکی از بسطCPNهای پتری رنگی )شبکه

پشتیبانی  CPN Tools [15]که توسط ابزار  [14]پتری است 

قبلی با همان تعاریف  بندیصورتمشابه  بندیصورتاین  شود.می

ای  توانند ساختار دادهها در آن میتوکناست با این تفاوت که 

به هر  پتری هایمتفاوتی داشته باشند. به عبارت دیگر، در شبکه

 توکنکننده تعداد )مشخص یک عدد صحیح فقط تواندمکان می

های تعلق گیرد؛ این در حالی است که در شبکه در هر مکان(

ای خاص خود را داشته ساختار داده تواندهر مکان می پتری رنگی،

های شبکههای موجود در نمایش گرافیکی مؤلفه 1. شکل باشد

 دهد.را نشان می پتری رنگی

 

تواند یک نام، یک ساختار داده و ، هر مکان می1مطابق با شکل 

تواند داشته باشد. ساختار داده هر مکان می 16گذاری اولیهیک نشانه

و غیره( یا  int ،float ،stringای اصلی )برای مثال، شامل انواع داده

دهنده که نشان product string*intغیر اصلی )برای مثال، 

است( باشد. برای مثال، در  (string, int)ای به صورت مجموعه

 product string*intصورتی که ساختار داده یک مکان به صورت 

را در خود  (test”,12“)به صورت  توکنیتواند باشد، این مکان می

گذاری اولیه( یک های اولیه )نشانهتوکننگهداری کند. برای آنکه 

استفاده شود که  N`Valueمکان را مشخص کنیم، باید از ساختار 

N  و  توکنتعدادValue  دهد. برای مثال، را نشان می توکنمقدار

2`(“test”,12) با مقدار  توکندهد که در یک مکان، دو نشان می

(“test”,12) .وجود دارد 

و یک  17شرطتواند یک نام، یک پیش، هر گذار می1مطابق با شکل 

شرط هر گذار یک عبارت شرطی است داشته باشد. پیش 18تاخیر

شدن داشته و باشد، گذار امکان فعال 19که در صورتی که درست

های متصل به دهد. در صورتی که مکانتوکن را انجام می انتقال

تواند تاخیر دار باشند، گذار میای زمانیک گذار دارای ساختار داده

داشته باشد و پس از انتقال توکن، به مقدار تاخیر گذار به زمان 

 شود.ها اضافه میشدن توکنفعال

 کارهای مرتبط -3

با هدف تشریح مبانی اعتماد در  [16]در  20یک مقاله مروری

های مفهوم اعتماد، ارزیابی اعتماد، های کاربردی در زمینهبرنامه

های اعتماد، روابط و کاربردهای اعتماد ارائه شده است. ویژگی

های مختلف اعتماد به یک همچنین در مورد نحوه نگاشت ویژگی

یک  ،[2]توضیحاتی ارائه شده است. در  بیشبکه پیچیده و ترکی

سازی انتشار شکست های پیچیده برای مدلشبکه بر مبنایروش 

در این مقاله این  های اجتماعی ارائه شده است.در شبکه 21اعتماد

موضوع بررسی شده است که شکست اعتماد بین دو کاربر به 

تواند منجر به شکست یرعمدی( میدلایل مختلف )عمدی یا غ

اعتماد بین سایر کاربران شده و در کل، سطح اعتماد عمومی 

هایی مبتنی بر کاهش یابد. بنابراین برای جلوگیری از آن، الگوریتم

، از محاسبات کوانتومی و [17]در  اند.ارائه کرده 22جاکارد الگوریتم

گیری آن به عنوان روشی برای تکامل اعتماد در تصمیمساختار 

، از عامل [18]در  گیری استفاده شده است.های تصمیمسیستم

زمان برای توصیف پویایی اعتماد استفاده شده است، به طوری که 

با گذشت زمان و عدم تمدید اعتماد کاربر توسط سایر کاربران، 

شده در کند. در مدل ارائهاد به آن کاربر کاهش پیدا میسطح اعتم

بر فراوانی تعامل بین کاربران، شباهت کاربران و تعداد ، [18]

به  23، از نظریه بازی  [19] در دوستان عمومی توجه شده است.

های اجتماعی استفاده ر شبکهگیری اعتماد دعنوان مدل اندازه

، با توجه به عواملی مانند تعامل بین دو کاربر و [20]در  شده است.

در شبکه اجتماعی، مدل اعتمادی بین دو کاربر با کاربر  24شهرت

 کند.ارائه می 25استفاده از تخمین گاوسی

اعتمادی، کم بودن میزان اعتماد در تحقیقات ابتدایی، مفهوم بی

  

 

 
 .های پتری رنگیشبکهبندی صورتهای مولفه: 1 شکل
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رفت؛ ولی در شد که در اثر بهبود اعتماد از بین میتلقی می

اعتمادی ارائه شده است که تحقیقات جدید، تعاریف جدیدی از بی

در  ،تعریفمطابق با این  .[21]متفاوت از کم بودن اعتماد است 

به این موضوع اشاره شده است که اطلاعات  [23]و  [22]

اعتمادی همانند اطلاعات اعتماد دارای هویت مستقل بوده و بی

کنند. ایفا می هایگیرنقش مهمی در تعاملات اجتماعی و تصمیم

سازی همزمان اعتماد و بنابراین از نظریه منطق ذهنی برای مدل

معیارهای  اعتمادی استفاده شده است. همچنین، علاوه بربی

شده و در  اعتمادی نیز محاسبهاعتماد، معیارهای بی

 مؤثر عوامل، [5]در  مورد استفاده قرار گرفته است. هاگیریتصمیم

 یرفتار گروه یهایژگیآنها بر اساس و یهایژگیاعتماد و و بر

اعتماد  ییایکنترل پو روشی برای ن،یعلاوه بر ا معرفی شده است.

 یبرا یاجتماع یهادر شبکه آنها هماهنگ کردن رفتارو  کاربران

 ارائه شده است. یمنف یاز رفتار گروه یریجلوگ

که منجر  کاربران فرآیندهای ناقص در ارزیابی اعتماد تأثیر، [7]در 

و با در نظر گرفتن اصول  شدهشود، بررسی به نتایج نادرست می

 روشی برای ارزیابی اساسی ارزیابی اعتماد و ترکیب آنها با یکدیگر،

 انرفتار کاربر 27و عینی 26با در نظر گرفتن عواملی ذهنی اعتماد

در بخشی از این روش، برای کاربران تازه وارد به  است. شدهارائه 

ماد اولیه برای تعیین سطح اعت 28های پتری فازیاز شبکهشبکه، 

 سایر کاربران استفاده شده است. هایکاربر از طریق توصیه

 یهاستمیس یسازمدل یبرا های پتری رنگی، از شبکه[24]در 

شده در کار انجام .شده است استفادهبر شهرت  یاعتماد مبتن

شده در دارد. مدل اعتماد ارائه ما ارتباط را با مقاله، بیشترین [24]

اعتمادی را در نظر این مقاله صرفاً برای سه کاربر بوده و مفهوم بی

اعتماد هر کاربر بر کاربر دیگر،  تأثیرگیرد. همچنین میزان نمی

شده ارائهدر صورتی که در روش  یکسان در نظر گرفته شده است.

د نتوانمی با سطح اعتماد متفاوت کاربر، هر تعداد در این مقاله

و این تفاوت با در نظر گرفتن اعتماد و  دنشوسازی مدل

اعتماد هر کاربر بر  تأثیرتواند بر میزان اعتمادی بین آنها میبی

 باشد. مؤثرکاربر دیگر 

سازی اعتماد با استفاده از مدل شده،معرفی مرتبط در اکثر کارهای

های ریاضی و بدون در نظر گرفتن تغییرات دائمی اعتماد فرمول

کاربران بر اساس رویدادهای مختلف انجام شده است؛ این در حالی 

بندی گرافیکی شده در این مقاله از صورتاست که در روش ارائه

تلف بر رویدادهای مخ تأثیرهای پتری رنگی استفاده شده و شبکه

روش  تغییر اعتماد کاربران در طول زمان در نظر گرفته شده است.

 تواندپیشنهادی، بدون وجود هیچ محدودیتی در تعداد کاربران، می

مستقیم و غیرمستقیم هر  تأثیرسازی از هوش جمعی برای مدل

کاربر بر سطح اعتماد کاربران دیگر استفاده کند. این در حالی 

و  تعداد کاربران محدود بودهرتبط معمولاً است که در کارهای م

یکی  شود.مستقیم کاربران بر یکدیگر در نظر گرفته می تأثیرصرفاً 

ترین مزایای روش ارائه شده این است که بدون تغییر مدل از مهم

سازی کرده و نحوه تغییر توان انواع مختلفی از سناریوها را پیادهمی

توان الگوریتم نحوه کرد. حتی میسطح اعتماد کاربران را ارزیابی 

هر کاربر بر سطح اعتماد کاربران دیگر را تغییر داد. این  تأثیر

ساز شود که این روش بتواند به عنوان یک شبیهموضوع باعث می

های اجتماعی مورد استفاده قرار گیرد؛ این در اعتماد در شبکه

این  شده در کارهای مرتبطهای انجامسازیحالی است که مدل

شده در را با روش ارائه مرتبطکارهای  1جدول قابلیت را ندارند. 

 کند.این مقاله مقایسه می

 مقایسه کارهای مرتبط با روش پیشنهادی: 1 جدول

 [24] [7] [20] [19] [18] [17] [2] معیار

 ✓ ✓ x x x x x شبکه پتری

 x x x ✓ ✓ ✓ ✓ کاربران نامحدود

 x x x ✓ ✓ ✓ ✓ هوش جمعی

سناریوهای 

 مختلف
x x x x x x x 

 x x x x x x x سازشبیه

 و پیچیدگی محاسباتی آن شدهارائه اعتماد مدل -4

های شبکه بندیشده با استفاده از صورتدر این بخش، مدل ارائه

شود. معرفی می CPN Toolsشده با ابزار ساختهپتری رنگی و 

سازی، توضیحاتی شده در مدلهمچنین در مورد مفروضات مطرح

، توضیحاتی در مورد پیچیدگی محاسباتی انتهادر شود. ارائه می

 شود.پذیری آن ارائه میمدل و مقیاس

 شده بین دو کاربرمدل اعتماد ارائه -4-1

های اجتماعی شده بین دو کاربر در شبکه، مدل اعتماد ارائه2شکل 

شده این است که صرفاً برای دو دهد. مزیت مدل ارائهنشان میرا 

های اجتماعی، بین کاربر نبوده و با دانستن تعداد کاربران شبکه

 تواند ایجاد شود.ن میهمه کاربران آ

مکان و دو گذار  چهار، از 2شده در شکل مدل اعتماد ارائهدر 

های نشود، مکااستفاده شده است. همان طور که مشاهده می

User1  وUser2  که به ترتیب سطح اعتماد کاربر یک و دو را نشان

را  10بین صفر تا  29توانند یک توکن با مقدار اعشاریمیدهند، می

است که سطح اعتماد  شده فرض شدهکنند. در مدل ارائه دارینگه
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 ، بالاترین10است که مقدار  10بین صفر تا  هر کاربر عدد اعشاری

، سطح اعتماد 2برای مثال در شکل  دهد.را نشان میسطح اعتماد 

در مدل  است. 2.5و  4.5کاربران یک و دو به ترتیب برابر با 

شده، سطح اولیه اعتماد هر کاربر باید مشخص شود. سطح ارائه

های اجتماعی برای کاربران تازه اعتماد اولیه در بسیاری از شبکه

ربر با در نظر گرفتن شده توسط کاپروفایل ثبت وارد از طریق

حساب تاییدشده، ایمیل یا شماره تلفن تاییدشده،  مواردی مانند

 نوع کشور مرتبط با شماره تلفن، نوع ایمیل )دانشگاهی یا عمومی(،

 دعوت یا توصیه سایر کاربران معتبر و غیره قابل مقداردهی است

با این وجود، سطح اعتماد اولیه همواره مقدار پایینی در  .[25] [7]

 شود.نظر گرفته می

 

دهنده باور یا اعتقاد کاربر یک نسبت نشان 2در شکل  B12مکان 

تواند یک توکن با مقدار صحیح را نگهداری به کاربر دو است و می

البته در صورتی که این مکان توکنی نداشته باشد، به این  کند.

کاربر یک، باور یا اعتقادی به کاربر دو ندارد و یا  معنی است که

تواند ادیر صحیحی که این مکان میمقکند. حتی آن را دنبال نمی

 نگهداری کند شامل موارد زیر است:

مقدار صفر: باور یا اعتقاد کاربر یک این است که کاربر دو  •

 غیرقابل اعتماد است.

مقدار یک: باور یا اعتقاد کاربر یک این است که کاربر دو قابل  •

 اعتماد است.

اعتقاد کاربر دو دهنده باور یا نیز نشان B21به طور مشابه، مکان 

، کاربر یک نسبت 2نسبت به کاربر یک است. برای مثال در شکل 

 ولی کاربر دو به کاربر یک اعتماد دارد. ،اعتماد استبی دو کاربربه 

های اجتماعی نسبت به هم، باور اعتماد یا کاربرانی که در شبکه

های مثبت یا های زمانی مختلف واکنشاعتماد دارند، در بازهبی

تواند بر سطح ها میدهند. این واکنشنفی به یکدیگر نشان میم

شده در گذار باشد. این موضوع در مدل ارائهتأثیراعتماد کاربران 

سازی شده است. مدل Send21و  Send12با گذارهای  2شکل 

سازی انجام واکنش کاربر یک به کاربر دو را مدل Send12گذار 

انجام واکنش کاربر دو به نیز،  Send21گذار  به طور مشابهکند. می

 کند.سازی میکاربر یک را مدل

 

دارای توکن باشد )یعنی کاربر  B12، اگر مکان Send12در گذار 

اعتمادی( یک نسبت به کاربر دو دارای باور یا اعتقاد )اعتماد یا بی

 انجام شود. به صورت تصادفی تواندباشد(، گذار فعال بوده و می

 نداشته باشد، به این یتوکن B12مکان  بنابراین در صورتی که

معنی است کاربر یک، باور یا اعتقادی به کاربر دو نداشته و در 

دهد و یا اگر واکنشی نشان دهد، نمی نشان نتیجه به آن واکنش

و  User1های مکانی بر سطح فعالیت کاربر دوم ندارد. تأثیر

User2 توانند بر همیشه دارای توکن هستند، بنابراین نمی

، در 2مطابق با شکل  ار باشند.گذتأثیر Send12شدن گذار غیرفعال

، با User1انجام شود، مقدار توکن مکان  Send12صورتی که گذار 

به  از طریق یال دو جهته، از آن گرفته شده و xاستفاده از متغیر 

، با استفاده B12شود. همچنین مقدار توکن مکان پس داده می آن

پس  به آن از طریق یال دو جهته، از آن گرفته شده و bاز متغیر 

از  yنیز با استفاده از متغیر  User2شود. مقدار توکن مکان داده می

لی خروجی تابع و شودمیطریق یال دو جهته، از آن گرفته 

change(x,y,b)  به مکانUser2 شود. به عبارت دیگر پس داده می

با واکنش کاربر یک نسبت به کاربر دو، بر اساس باور کاربر یک 

و و سطح اعتماد کاربر یک و دو، سطح اعتماد نسبت به کاربر د

 

های شده بین دو کاربر در شبکهارائه مدل اعتماد: 2 شکل

 .های پتری رنگیاجتماعی با استفاده از شبکه

Input:  

 x is the trust level of the src user. 

 y is the trust level of the dst user. 

 b is the type of the src user's belief about the dst user. 
Output: ny is new y. 

Algorithm: change(x, y, b) 

       Case b of 

           1: If ((x > y) and (y+(x-y)/10) ≤ x) then 

                     ny = y+(x-y)/10 

               Else If ((x ≤ y) and (y+0.001) ≤ 10) then 

                     ny = y+0.001 

               Else 

                     ny = y 

           0: If ((x > y) and (y-(x-y)/5) ≥ 0) then 

                     ny = y-(x-y)/5 

               Else If ((x ≤ y) and (y-0.002) ≥ x) then 

                     ny = y-0.002 

               Else 

                     ny = y 

       End_Case 

End_Algorithm 

 . changeالگوریتم ارائه شده برای تابع : 3 شکل
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، 3کند. شکل تغییر می change(x,y,b)کاربر دو براساس تابع 

این  دهد.را نشان می change(x,y,b)شده برای تابع الگوریتم ارائه

است که به ترتیب برابر  bو  x ،yالگوریتم دارای سه پارامتر ورودی 

با سطح اعتماد کاربر یک و دو، و باور کاربر یک نسبت به کاربر دو 

دارد که برابر با نیز  (ny) این الگوریتم یک پارامتر خروجی است.

 است. پس از انجام واکنش کاربر یک سطح اعتماد جدید کاربر دو

کن دارای تو B21نیز اگر مکان  Send21به طور مشابه در گذار 

انجام شود.  به صورت تصادفی تواندباشد، گذار فعال بوده و می

انجام شود، مقدار  Send21، در صورتی که گذار 2مطابق با شکل 

از طریق یال دو جهته، از  x، با استفاده از متغیر User2توکن مکان 

شود. همچنین مقدار توکن آن گرفته شده و به آن پس داده می

از طریق یال دو جهته، از آن  bاز متغیر  ، با استفادهB21مکان 

 User1شود. مقدار توکن مکان گرفته شده و به آن پس داده می

از طریق یال دو جهته، از آن گرفته  yنیز با استفاده از متغیر 

پس  User1به مکان  change(x,y,b)شود ولی خروجی تابع می

 شود.داده می

در صورتی که باور کاربر یک نسبت ، Send12و در گذار  3در شکل 

( برابر با یک باشد، یعنی کاربر یک به کاربر دو bبه کاربر دو )

تواند سطح اعتماد کاربر اعتماد داشته و با انجام واکنش مثبت، می

( به این nyدو را افزایش دهد. نحوه افزایش سطح اعتماد کاربر دو )

( بیشتر از سطح xیک ) ر سطح اعتماد کاربرصورت است که اگ

 10/(x-y)( باشد، با انجام این واکنش، به مقدار yاعتماد کاربر دو )

به سطح اعتماد کاربر دو افزوده خواهد شد؛ مگر آنکه این افزایش 

باعث شود که مقدار سطح اعتماد کاربر دو از سطح اعتماد کاربر 

انجام نخواهد شد. به  اول بیشتر شود. در این صورت، این کار

عبارت دیگر، کاربر اول که سطح اعتماد بیشتری نسبت به کاربر 

تواند سطح اعتماد کاربر های مثبت فقط میدوم دارد، با واکنش

اگر سطح اعتماد کاربر یک  دوم را تا سطح اعتماد خودش بالا ببرد.

(xکمتر ) یا مساوی با ( سطح اعتماد کاربر دوyباشد، با انجام ) 

به سطح اعتماد کاربر دو افزوده  0.001واکنش مثبت، به مقدار 

خواهد شد؛ مگر آنکه این افزایش باعث شود که مقدار سطح اعتماد 

بیشتر شود. در این صورت، این کار انجام  10کاربر دو از مقدار 

نخواهد شد. به عبارت دیگر، کاربر اول که سطح اعتماد کمتری 

تواند سطح های مثبت فقط میبا واکنشنسبت به کاربر دوم دارد، 

در صورتی که باور  اعتماد کاربر دوم را به مقدار ناچیزی بالا ببرد.

باشد، یعنی کاربر یک  صفر( برابر با bکاربر یک نسبت به کاربر دو )

تواند سطح ، میمنفیداشته و با انجام واکنش نبه کاربر دو اعتماد 

سطح اعتماد کاربر دو  کاهشه دهد. نحو کاهشاعتماد کاربر دو را 

(ny( به این صورت است که اگر سطح اعتماد کاربر یک )x بیشتر )

( باشد، با انجام این واکنش، به مقدار yاز سطح اعتماد کاربر دو )

(x-y)/5 خواهد شد؛ مگر آنکه این  کاستهسطح اعتماد کاربر دو  از

مقدار صفر باعث شود که مقدار سطح اعتماد کاربر دو از  کاهش

شود. در این صورت، این کار انجام نخواهد شد. به عبارت  کمتر

دیگر، کاربر اول که سطح اعتماد بیشتری نسبت به کاربر دوم دارد، 

مقدار تواند سطح اعتماد کاربر دوم را تا می منفیهای با واکنش

یا مساوی ( کمتر xاد کاربر یک ). اگر سطح اعتمصفر کاهش دهد

، به مقدار منفی( باشد، با انجام واکنش yسطح اعتماد کاربر دو ) با

خواهد شد؛ مگر آنکه این  کاستهسطح اعتماد کاربر دو  از 0.002

از سطح اعتماد باعث شود که مقدار سطح اعتماد کاربر دو  کاهش

خواهد شد. به در این صورت، این کار انجام ن کاربر اول کمتر شود.

عبارت دیگر، کاربر اول که سطح اعتماد کمتری نسبت به کاربر 

سطح اعتماد کاربر  تواندفقط می منفیهای دوم دارد، با واکنش

 دوم را تا سطح اعتماد خودش پایین بیاورد.

های دلیل تفاوت نحوه تغییر سطح اعتماد کاربر دوم در واکنش

در  همواره همان طور که گفته شد، مثبت و منفی این است که

علوم اجتماعی، سطح اعتماد هر کاربر باید به آرامی افزایش و به 

بنابراین در صورتی که سطح اعتماد کاربر  .[7] سرعت کاهش یابد

( باشد، در واکنش y( بیشتر از سطح اعتماد کاربر دو )xیک )

افزوده  10/(x-y)به سطح اعتماد کاربر دوم به مقدار  ،مثبت

ولی در واکنش منفی، از سطح اعتماد کاربر دوم به مقدار  ؛شودمی

(x-y)/5 همچنین در صورتی که سطح اعتماد کاربر  شود.کاسته می

( باشد، در y( کمتر یا مساوی با سطح اعتماد کاربر دو )xیک )

افزوده  0.001دوم به مقدار  واکنش مثبت، به سطح اعتماد کاربر

شود؛ ولی در واکنش منفی، از سطح اعتماد کاربر دوم به مقدار می

 شود.کاسته می 0.002

 شده برای بین چهار کاربرمدل اعتماد ارائه -4-2

این است  2شده در شکل همان طور که اشاره شد، مزیت مدل ارائه

ر دو کاربر در یک تواند بین هکه صرفاً برای دو کاربر نبوده و می

، مدل 4شکل  شبکه اجتماعی با تعداد کاربران زیاد ایجاد شود.

های اجتماعی نشان در شبکه را شده بین چهار کاربراعتماد ارائه

شود، این مدل بر مبنای مدل همان طور که مشاهده می دهد.می

ها توضیحات مربوط به مکان ایجاد شده است. 2شده در شکل ارائه

مدل برای  شدهتوضیحات ارائه ای این مدل، مشابه باو گذاره

 است. 2در شکل شده ارائه

شده از هوش زمانی که تعداد کاربران بیش از دو است، مدل ارائه

کند. به جمعی برای ارزیابی سطح اعتماد هر کاربر استفاده می

 میمستق به صورتهر کاربر عبارت دیگر، میزان تغییر سطح اعتماد 



 1402پائیز  ،3 ، شماره12 جلد........................... ............................................... (JSCIT) پژوهشی رایانش نرم و فناوری اطلاعات-مجله علمی

 

23 

 

 ای)اعتماد از تجمیع باور همه کاربرانی که نسبت به آن کاربر باور 

 تواندیم علاوه بر این هر کاربرآید. دارند، بدست می (یاعتمادیب

 ییآنها یکاربران )حت ریبر سطح اعتماد سا میرمستقیبه صورت غ

 Aفرض کنید کاربر  باشد. رگذاریندارد( تاث یکه در مورد آنها باور

 Cنیز نسبت به کاربر  Bدارای باور باشد. کاربر  Bبر نسبت به کار

نسبت به هم باوری نداشته  Cو  Aولی کاربر  ،دارای باور باشد

تواند متناسب با باور خود، سطح می Aباشند. از آنجایی که کاربر 

تواند بر اساس باور را تغییر دهد، این تغییر می Bاعتماد کاربر 

، بر سطح (3ابق با الگوریتم شکل )مط به یکدیگر Cو  Bکاربران 

 نیز تاثیرگذار باشد. Cفعالیت کاربر 

 پذیری آنپیچیدگی محاسباتی مدل و مقیاس -4-3

آن است. های ی مدلریپذاسیمق ،شدهارائه روش یایاز مزا یکی

، مدل اعتماد 2شده در شکل مدل ارائههمان طور که اشاره شد، 

 دتوانیمدل م نیا یول ؛است یاجتماع یهادو کاربر در شبکه نیب

مدل  ،مثال ی. براردیهر تعداد کاربر مورد استفاده قرار گ یبرا

از  ،کاربر دوهر  نیب بوده وچهار کاربر  یبرا 4شکل شده در ارائه

 یبرا توانیم نیاستفاده شده است. بنابرا 2شده در شکل مدل ارائه

 کرد.  یسازادهیرا پ مورد نظر مدل ،خواههر تعداد کاربر دل

 جینتا ی ایجادشده توسط روش پیشنهادی،هاکه مدل ییاز آنجا

ندارند  یتیاز نظر زمان و حافظه محدود کنند،یارائه م یسازهیشب

 CPN Toolsدر ابزار  انجام شود، رسم مدل دیکه با یو تنها کار

مدل  ،کاربر nدر صورتی که برای  اد کاربر مورد نظر است.تعد یبرا

ایجاد شود، مقدار حافظه مورد نیاز برای نگهداری اطلاعات مدل 

عنصری برای نگهداری سطح اعتماد هر کاربر و  nبرابر با یک آرایه 

برابر نگهداری باور هر کاربر نسبت به کاربر دیگر  n*nیک ماتریس 

قوع هر اجرای مدل در صورت واست. همچنین پیچیدگی زمانی 

افتد( مطابق با الگوریتم رویداد )که به صورت تصادفی اتفاق می

هر کاربر بر  تأثیر: الگوریتم 3)شکل  changeشده برای تابع ارائه

شود، سطح اعتماد کاربر دیگر( است که همان طور که مشاهده می

 بدون پیچیدگی زمانی است.

ارزیابی نتایج بدست آمده از مدل در سناریوهای  -5

 مختلف و اعتبارسنجی آنها

شده در سناریوهای در این بخش، نتایج بدست آمده از مدل ارائه

شده سعی شده شود. در سناریوهای طراحیمختلف ارزیابی می

تغییر تعداد کاربران، تغییر سطح اعتماد اولیه هر کاربر، است که با 

اعتمادی هر کاربر نسبت به کاربر دیگر، و تغییر باور اعتماد یا بی

تأثیر تغییر سطح اعتماد هر کاربر پس از انجام چندین واکنش 

شده، منفی یا مثبت مشاهده و ارزیابی شود. در نمودارهای ارائه

 دهنده سطح اعتماد وترتیب نشانمحورهای عمودی و افقی به 

 ها هستند.تعداد واکنش

 
 .های پتری رنگیهای اجتماعی با استفاده از شبکهشده بین چهار کاربر در شبکهارائه مدل اعتماد: 4 شکل
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 دو کاربرهای مختلف اعتماد بین سناریو -5-1

 با باور متفاوت نسبت به هم و اول: دو کاربريسنار -5-1-1

کنیم دو کاربر وجود دارند که کاربر ، فرض می5مطابق با شکل 

و کاربر دوم دارای سطح اعتماد  4.5یک دارای سطح اعتماد اولیه 

کنیم کاربر یک نسبت به کاربر دو باشد. فرض می 2.5اولیه 

تماد مدل اع اعتماد است، ولی کاربر دو به کاربر یک اعتماد دارد.بی

  است. 2مطابق با شکل دقیقاً شده برای این سناریو، ارائه

شود، سطح اعتماد مشاهده می 6همان طور که در نمودار شکل 

، زیرا کاربر دو به کاربر یک اعتماد دارد تقریباً ثابت است کاربر یک

ولی سطح اعتماد آن کمتر از سطح اعتماد کاربر یک است. ولی 

سرعت کاهش یافته است، زیرا کاربر یک  سطح اعتماد کاربر دو به

اعتماد است و سطح اعتماد آن بیشتر از سطح به کاربر دو بی

واکنش، تقریباً سطح اعتماد  10ولی پس از  اعتماد کاربر دو است.

 ماند.هر دو کاربر در حالت پایدار خود باقی می

 

 

 و دوم: دو کاربر با باور متفاوت نسبت به هميسنار -5-1-2

کنیم دو کاربر وجود دارند که کاربر ، فرض می7مطابق با شکل 

و کاربر دوم دارای سطح اعتماد  4.5یک دارای سطح اعتماد اولیه 

کنیم کاربر یک نسبت به کاربر دو باشد. این بار فرض می 2.5اولیه 

اعتماد دارد. مدل اعتماد اعتماد دارد، ولی کاربر دو به کاربر یک بی

است، با این تفاوت که  2مشابه با شکل شده برای این سناریو، ارائه

 داشته باشند. 0و  1به ترتیب باید مقادیر  B21و  B12های مکان

سطح اعتماد شود، مشاهده می 8همان طور که در نمودار شکل 

اعتماد بی، زیرا کاربر دو به کاربر یک کاربر یک تقریباً ثابت است

ولی سطح اعتماد آن کمتر از سطح اعتماد کاربر یک است.  است

یافته است، زیرا کاربر  افزایشولی سطح اعتماد کاربر دو به سرعت 

و سطح اعتماد آن بیشتر از سطح  داردیک به کاربر دو اعتماد 

واکنش، تقریباً سطح اعتماد  40اعتماد کاربر دو است. ولی پس از 

 ماند.خود باقی میهر دو کاربر در حالت پایدار 

 

 

 و سوم: دو کاربر با باور مشابه نسبت به هميسنار -5-1-3

کنیم دو کاربر وجود دارند که کاربر ، فرض می9مطابق با شکل 

و کاربر دوم دارای سطح اعتماد  4.5یک دارای سطح اعتماد اولیه 

کنیم هر دو کاربر به هم اعتماد باشد. این بار فرض می 2.5اولیه 

 2شده برای این سناریو، مشابه با شکل دارند. مدل اعتماد ارائه

 داشته باشد. 1باید مقدار  B12است، با این تفاوت که مکان 

شود، سطح اعتماد مشاهده می 10همان طور که در نمودار شکل 

 داردکاربر یک تقریباً ثابت است، زیرا کاربر دو به کاربر یک اعتماد 

ولی سطح اعتماد آن کمتر از سطح اعتماد کاربر یک است. ولی 

ر یک سطح اعتماد کاربر دو به سرعت افزایش یافته است، زیرا کارب

به کاربر دو اعتماد دارد و سطح اعتماد آن بیشتر از سطح اعتماد 

واکنش، تقریباً سطح اعتماد هر دو  50کاربر دو است. ولی پس از 

 ماند.کاربر در حالت پایدار خود باقی می

 

 

 .مفروضات بین دو کاربر در سناریو اول: 5 شکل

 

های نمودار تغییر سطح اعتماد هر کاربر پس از واکنش: 6 شکل

 .مختلف در سناریو اول
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 .مفروضات بین دو کاربر در سناریو دوم: 7 شکل

 

های نمودار تغییر سطح اعتماد هر کاربر پس از واکنش: 8 شکل

 .مختلف در سناریو دوم
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 .مفروضات بین دو کاربر در سناریو سوم: 9 شکل
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 و چهارم: دو کاربر با باور مشابه نسبت به هميسنار -5-1-4

کنیم دو کاربر وجود دارند که کاربر ، فرض می11مطابق با شکل 

و کاربر دوم دارای سطح اعتماد  4.5یک دارای سطح اعتماد اولیه 

اعتماد کنیم هر دو کاربر به هم بیباشد. این بار فرض می 2.5اولیه 

 2شده برای این سناریو، مشابه با شکل هستند. مدل اعتماد ارائه

 داشته باشد. 0باید مقدار  B21است، با این تفاوت که مکان 

شود، سطح اعتماد مشاهده می 12همان طور که در نمودار شکل 

اعتماد بیکاربر یک تقریباً ثابت است، زیرا کاربر دو به کاربر یک 

ولی سطح اعتماد آن کمتر از سطح اعتماد کاربر یک است.  است

 یافته است، زیرا کاربر کاهشولی سطح اعتماد کاربر دو به سرعت 

و سطح اعتماد آن بیشتر از سطح  استاعتماد بییک به کاربر دو 

واکنش، تقریباً سطح اعتماد  10اعتماد کاربر دو است. ولی پس از 

 ماند.هر دو کاربر در حالت پایدار خود باقی می

 

 

 سناریوهای مختلف اعتماد بین چهار کاربر -5-2

 چهار کاربر با باور متفاوت نسبت به همسناريو پنجم:  -5-2-1

کاربر وجود دارند که  چهارکنیم ، فرض می13مطابق با شکل 

، 2.5 ،4.5دارای سطح اعتماد اولیه  الی چهار به ترتیب یک انکاربر

 :کنیمد. فرض مینباش 3.5و  6.5

سه  کاربربه اعتماد است، ولی کاربر یک نسبت به کاربر دو بی •

 اعتماد دارد.  و چهار

اعتماد است، ولی به کاربر دو نسبت به کاربر یک و چهار بی •

 کاربر سه اعتماد دارد. 

است، ولی به کاربر اعتماد کاربر سه نسبت به کاربر یک بی •

 چهار اعتماد دارد. همچنین باوری نسبت به کاربر دو ندارد.

اعتماد است، ولی به کاربر کاربر چهار نسبت به کاربر سه بی •

 یک و دو اعتماد دارد.

 4شده برای این سناریو، دقیقاً مطابق با شکل مدل اعتماد ارائه

سطح د، شومشاهده می 14است. همان طور که در نمودار شکل 

اعتماد کاربر یک بیشترین کاهش را داشته و به سطح اعتماد کاربر 

دو نزدیک شده است. این موضوع به این دلیل است که یک کاربر 

اعتماد بیبا بیشترین سطح اعتماد اولیه )کاربر سه( به کاربر یک 

اعتمادی کاربر دو و اعتماد کاربر چهار که هر دو سطح است. بی

یکدیگر را خنثی  تأثیرکمتری از کاربر یک دارند، اعتماد اولیه 

 آنها ناچیز بود. تأثیراند. هرچند کرده

، سطح اعتماد کاربر دو همواره کمترین 14مطابق با نمودار شکل 

مقدار را داشته و تقریباً ثابت است، زیرا دو کاربر با سطح اعتماد 

به کاربر دو  اولیه بالاتر از آن )کاربر یک و کاربر چهار( به ترتیب

یکدیگر را خنثی  تأثیراعتماد بوده و اعتماد داشتند و بنابراین بی

اند. از طرف دیگر، کاربر یک با بیشترین سطح اعتماد اولیه کرده

 نسبت به کاربر دو باور یا اعتقادی ندارد.

 نسه همواره بیشتریسطح اعتماد کاربر ، 14مطابق با نمودار شکل 

سطح اعتماد اولیه آن از باً ثابت است، زیرا تقری مقدار را داشته و

، 3شده در شکل الگوریتم ارائه با سایر کاربران بیشتر بوده و مطابق

ناچیزی بر سطح اعتماد کاربر سه  تأثیراعتمادی آنها اعتماد یا بی

  دارد.

، سطح اعتماد کاربر چهار بیشترین 14مطابق با نمودار شکل 

افزایش را داشته و به سطح اعتماد کاربر سه نزدیک شده است. این 

موضوع به این دلیل است که دو کاربر با سطح اعتماد اولیه بالاتر 

اعتمادی )کاربران یک و سه( به کاربر چهار اعتماد داشتند و بی

 

های کاربر پس از واکنشنمودار تغییر سطح اعتماد هر : 10 شکل
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 .مفروضات بین دو کاربر در سناریو چهارم: 11 شکل

 

های اعتماد هر کاربر پس از واکنشنمودار تغییر سطح : 12 شکل
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کمی بر سطح فعالیت  تأثیراولیه کمتر،  کاربر دو با سطح اعتماد

 کاربر چهار داشته است.

 

 

 سناريو ششم: چهار کاربر با باور متفاوت نسبت به هم -5-2-2

کنیم چهار کاربر وجود دارند که ، فرض می15مطابق با شکل 

، 2.5، 4.5کاربران یک الی چهار به ترتیب دارای سطح اعتماد اولیه 

 کنیم:باشند. فرض می 3.5و  6.5

 دواعتماد است، ولی به کاربر بی سهکاربر یک نسبت به کاربر  •

 و چهار اعتماد دارد. 

یک ماد است، ولی به کاربر اعتبی سهکاربر دو نسبت به کاربر  •

 اعتماد دارد.  و چهار

چهار اعتماد دارد. همچنین یک و کاربر سه نسبت به کاربر  •

 باوری نسبت به کاربر دو ندارد.

اعتماد است، ولی به کاربر کاربر چهار نسبت به کاربر سه بی •

 یک و دو اعتماد دارد.

ح اعتماد به عبارت دیگر، همه کاربران به کاربری که بیشترین سط

اعتماد بوده ولی به یکدیگر اعتماد اولیه را دارد )کاربر سه(، بی

 4با شکل  مشابهشده برای این سناریو، مدل اعتماد ارائهدارند. 

باید  B31و  B12 ،B21 ،B24 هایاست، با این تفاوت که مکان

 0باید مقدار  B13 ،B23های همچنین مکان د.نداشته باش 1مقدار 

  .داشته باشند

شود، سطح اعتماد مشاهده می 16همان طور که در نمودار شکل 

 سهو به سطح اعتماد کاربر  یافته افزایش ، دو و چهاریک انکاربر

ان به کاربر ایننزدیک شده است. این موضوع به این دلیل است که 

. یکدیگر اعتماد داشته و حتی کاربر سه نیز به آنها اعتماد دارد

بنابراین سطح اعتماد همه آنها به بالاترین سطح اعتماد )کاربر سه( 

شود. ولی سطح اعتماد کاربر سه با وجود عدم اعتماد نزدیک می

زیرا کاربران یک، دو و چهار به آن، تقریباً ثابت باقی مانده است 

سطح اعتماد اولیه کاربر سه از سایر کاربران بیشتر بوده و مطابق با 

ناچیزی بر  تأثیراعتمادی آنها ، بی3شده در شکل ارائه الگوریتم

 سطح اعتماد کاربر سه دارد.

 

 

 اعتبارسنجی نتایج -5-3

 سازاعتبارسنجی با شبيه -5-3-1

ها، از در این مقاله به منظور اعتبارسنجی نتایج بدست آمده از مدل

 کساز یاین شبیه استفاده شده است. ++OMNeTساز شبیه

 یبرا ++Cزبان از مؤلفه محور است که  یسازهیکتابخانه شب

مطابق با  .[26]کند استفاده می یارتباط یهاشبکه یسازهیشب

های های شبکهمولفه با نگاشت سازدر این شبیه ، ما17شکل 

 

 .مفروضات بین چهار کاربر در سناریو پنجم: 13 شکل

 

های نمودار تغییر سطح اعتماد هر کاربر پس از واکنش: 14 شکل
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 .مفروضات بین چهار کاربر در سناریو ششم: 15 شکل

 

های نمودار تغییر سطح اعتماد هر کاربر پس از واکنش: 16 شکل
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تعاملات  نگاشت های اجتماعی، وارتباطی به عنوان کاربران شبکه

ها به عنوان واکنش کاربران به یکدیگر، توانستیم بین مولفه

سازی کرده و ساز پیادهرا در این شبیه سناریوهای مورد نظر خود

 مقایسه کنیم. ساز را با یکدیگرشبیه مدل و نتایج بدست آمده از

هر مولفه دارای مقدار سطح اعتماد است، شده، سازی انجامدر پیاده

سته از یک مولفه به مولفه دیگر به عنوان واکنش یک و ارسال ب

در بسته ارسالی،  به کاربر دیگر در نظر گرفته شده است. کاربر

اطلاعات سطح اعتماد کاربر مبدا و نوع باور آن کاربر به کاربر 

شود. در صورت دریافت بسته، متناسب با الگوریتم مقصد ارسال می

 کند.اربر مقصد تغییر می، سطح اعتماد ک3شده در شکل ارائه

سازی، صرفاً نتایج بدست آمده از سناریوهای پنجم به منظور ساده

واکنش کاربران به یکدیگر مورد  50و ششم بخش قبل پس از 

قابل مشاهده است،  2همان طور که از جدول بررسی قرار است. 

ساز بسیار شبیه و CPN هایمدل اختلاف بین نتایج بدست آمده از

سازی روش مدلکند که که این موضوع اثبات می بودهکم 

 کند.به درستی عمل کرده و نتایج معتبری ارائه می شدهارائه

 سازها و شبیهمقایسه نتایج بدست آمده از مدل: 2 جدول

 
کاربر 

 یک

کاربر 

 دو

کاربر 

 سه

کاربر 

 چهار

سناریو 

 پنجم

 CPN 3.22 1.34 6.503 4.958مدل 

OMNeT++ 3.17 1.33 6.511 4.961 

سناریو 

 ششم

 CPN 5.418 3.539 6.466 4.993مدل 

OMNeT++ 5.421 3.522 6.451 4.987 

 اعتبارسنجی با تحليل آماری -5-3-2

اگر کاربران بتوانند سطح اعتماد هر کاربر همان طور که اشاره شد، 

های توانند با اطمینان بیشتری در شبکهرا مشاهده کنند، می

اجتماعی فعالیت کرده و میزان درستی مطالب منتشرشده را از 

طریق مشاهده سطح اعتماد کاربر منتشرکننده آنها متوجه شوند؛ 

هم نشده های اجتماعی فراولی تاکنون چنین امکانی توسط شبکه

ای تحت عنوان های اجتماعی مولفهاست. به عبارت دیگر، در شبکه

سطح اعتماد کاربر وجود ندارد و حتی اگر هم وجود داشته باشد، 

توانند سطح اعتماد کاربران دیگر را مشاهده کنند. کاربران نمی

های اجتماعی برای های شبکهAPIتوان برای مثال از بنابراین نمی

های آماری استفاده کرد. در طلاعات و انجام تحلیلدریافت این ا

ای را پیشنهاد و نحوه تغییر مقدار واقع مقاله ما وجود چنین مولفه

با این حال سعی شده است که تحلیل آماری  کند.آن را ارائه می

  انجام شود. Linkedinنیز در شبکه اجتماعی 
مولفه  ،یجتماعشبکه ااین در حال حاضر کاربران  نکهیبا توجه به ا

 هیکه سطح اعتماد اول فرض شده استسطح اعتماد ندارد، 

و فارغ  انی، دانشجو5برابر با  یدکتر لانیو فارغ التحص انیدانشجو

و فارغ  انی، دانشجو4ارشد برابر با  یکارشناس لانیالتحص

 یلیافراد که مدرک تحص ری، و سا3برابر با  یکارشناس لانیالتحص

است. در  2آنها برابر با  هیسطح اعتماد اول ست،یآنها مشخص ن

که  یعلم یمحتوا کیشده، تنها سه واکنش اول به انجام لیتحل

تکامل اعتماد در  نهیارشد در زم یکارشناس یدانشجو کیتوسط 

قرار گرفت. پس  یگذاشته شده است، مورد بررس یباز هینظر حوزه

 نی، در ابتدا اLinkedin یاجتماعمحتوا در شبکه  نیا یریاز قرارگ

( و سپس یدکتر لیاستاد دانشگاه )فارغ التحص کیمحتوا توسط 

کرد. مطابق  افتیواکنش مثبت در ،یکارشناس یتوسط دو دانشجو

( مطابق یدکتر لی، در واکنش اول )فارغ التحص3شکل  تمیبا الگور

کننده محتوا از ارسال، سطح اعتماد ny = y+(x-y)/10با رابطه 

دوم و سوم  یها. سپس در واکنشابدییم شیافزا 4.1به  4مقدار 

، سطح ny = y+0.001(، مطابق با رابطه یکارشناس ی)دانشجو

و سپس به  4.101به  4.1کننده محتوا از مقدار اعتماد ارسال

به  18مطابق با شکل  یآمار لیتحل نی. اابدییم شیافزا 4.102

بدست  جیاست و نتا یسازقابل مدل یشنهادیش پبا رو یراحت

قابل  زیمقاله ن نیشده در ااز مدل ارائه یآمار لیآمده در تحل

 استخراج است.

 

 .++OMNeTساز شده در شبیهسازی انجامپیاده: 17 شکل
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 گیرینتیجه -6

های پتری رنگی به عنوان ابزاری بندی شبکهر این مقاله از صورتد

های بران در شبکهراعتمادی بین کاسازی اعتماد و بیمدلبرای 

کاربر استفاده شد. با استفاده از  هر اجتماعی و ارزیابی سطح اعتماد

 یسازیبا کم توانسازی میشده برای مدلروش گرافیکی ارائه

هر تعداد کاربر انواع  یبرا ی،اعتماد و استفاده از هوش جمع

کرده و سطح اعتماد  یسازت را مدلو مفروضا وهایاز سنار یمختلف

همچنین  .کرد یابیها محاسبه و ارزکدام از حالت رهر کاربر را در ه

به منظور جلوگیری از اثرگذاری یکسان کاربران بر سطح اعتماد 

هر  یگذارتأثیر زانیمشخص کردن م یبرا یتمیالگوریکدیگر، 

در نهایت با تعریف  .شدارائه  گریکاربر بر سطح اعتماد کاربر د

در اثر رویدادها  نحوه تغییر سطح اعتماد هر کاربرچندین سناریو، 

در  سازی این رویهپیاده ارزیابی شد. های مختلفو واکنش

کاربران شود که باعث می های اجتماعی به صورت واقعیشبکه

کرده و  تیفعال یاجتماع یهادر شبکه یشتریب نانیبا اطم توانندب

مشاهده سطح اعتماد  قیمطالب منتشرشده را از طر یدرست زانیم

 .کاربر منتشرکننده آنها متوجه شوند

 توان به این موضوع اشاره کرد که با دربه عنوان کارهای آینده می

ها و نتایج توان مدلسازی، مینظر گرفتن جزئیات بیشتر در مدل

توان تعداد سطوح باور یا اعتقاد می تری ایجاد کرد. برای مثالدقیق

اعتمادی و بدون باور )که در بین کاربران را از سه حالت اعتماد، بی

این مقاله استفاده شد( فراتر در نظر گرفت و متناسب با آن 

گذاری هر کاربر بر سطح اعتماد کاربران دیگر را رتأثیالگوریتم 

های اجتماعی تر کرد. همچنین بهتر است اعتماد در شبکهتکمیل

سازی شود. به عبارت دیگر، ممکن به صورت محتوا محور مدل

است کاربری نسبت به کاربر دیگر در یک موضوع اعتماد و در 

زئیات، قطعاً به اعتماد باشد. در نظر گرفتن این جموضوع دیگر، بی

توان تری نیازمند است ولی با انجام آن میسازی پیچیدهمدل

یکی دیگر از  تری بدست آورد.تر و نتایج دقیقسناریوها پیچیده

سطح  نییتعتوان به عنوان کار آینده انجام داد، کارهایی که می

که سطح  کردیمفرض  ما مقاله نیهر کاربر است. در ا هیاعتماد اول

ولی سطح اعتماد اولیه هر کاربر  میدانیهر کاربر را م هیاول اعتماد

که از پروفایل آن  یپس از شروع فعالیت با استفاده از پارامترهای

 آید، قابل محاسبه است.بدست می
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