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Abstract- The processing systems utilized in the satellites or nuclear reactors are highly susceptible to produce 
wrong results because of the existence of different radiations. In this paper, a new method is proposed for 

enhancing the program executions on the fault-prone processors in extreme environments. The main goal is the 

detection of control flow errors caused by soft errors that maybe produced by transient faults occurred in the 
underlying hardware. This method detects the errors by recognizing the deviations from the proper program flow 

execution. The proposed method operates by allocating two specific signatures and at most three control 

instructions to each basic block inside a program. This way, many control flow errors are detected. The 

experimental results based on the simulation of the proposed method together with the previous methods show 
that the proposed method detects the control flow errors better than the previous methods with respect to three 

main parameters including fault coverage, performance overhead and memory overhead.  
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ای به علت وجود انواع اشعه، بسیار مستعد ها، فضاپیماها و رآکتورهای هستههای پردازشی در کاربردهایی مانند ماهوارهسیستم -چکیده

برای کند. یک راه های نادرست هستند. در این کاربردها استفاده از تجهیزات الکترونیکی مقاوم هزینه زیادی را تحمیل میتولید خروجی

های عام است. در این مقاله، روشی جدید افزارهای مقاوم یا بهبودیافته بر روی تجهیزات رایج مانند پردازندهکاهش هزینه، استفاده از نرم

گردد. دهد، ارائه میافزاری رخ میها به منظور تشخیص خطاهای گذرا که در بستر سختبرای بهبود اجرای انواع کدها بر روی پردازنده

دهند. هایی است که با شناسایی خطاهای کنترلی یا همان تغییر در روند اجرای کد برنامه، خطاهای گذرا را تشخیص میین روش جزء روشا

روش پیشنهادی مبتنی بر تخصیص امضاها و استفاده از متغیرهای محاسبه شونده حین اجرا بوده و با افزودن دو امضا و حداکثر سه 

سازی روش پیشنهادی به سازی و پیادهدهد. نتایج شبیهه هر بلوک پایه بسیاری از خطاهای کنترلی را تشخیص میدستورالعمل کنترلی ب

دهد که روش پیشنهادی با توجه به سه پارامتر میزان پوشش خطا، سربار کارایی و سربار حافظه، بهتر های پیشین نشان میهمراه روش

 دهد.ی را انجام میهای قبلی شناسایی خطاهای کنترلاز روش

(، CFCوارسی جریان کنترلی ) (،SIHFTافزاری )سازی نرمافزاری با پیادهپذیری اشِکال سختتحملخطاهای گذرا، تشخیص خطا،  ی کلیدی:هاواژه

 (.DFCای )وارسی جریان داده
 

 مقدمه -1

گر امروزی احتمال رخداد خطاهای گذرا به های پردازشدر سیستم

های استفاده گوناگون و وجود عوامل علت تنوع کاربردها و محیط

خصوصاً برای محیطی متنوع افزایش یافته است. این ویژگی 

ها مورد استفاده ای یا ماهوارههایی که در تأسیسات هستهسیستم

گیرند، به علت وجود انواع اشعه و ذرات باردار پرانرژی مانند قرار می

های مقاوم سازی این آلفا و بتا بسیار آشکار است. یکی از راه

ها تشخیص خطاهای گذرا و سپس انجام عملی متناسب با سیستم

توان از خداده است. برای تشخیص خطاهای گذرا میخطای ر

-های سختافزاری استفاده نمود. روشافزاری یا نرمهای سختروش

افزاری دارای پوشش خطای بالاتری هستند، ولی هزینه نسبتاً زیادی 

[. استفاده از قطعات مقاوم در برابر 1کنند ]را به سیستم تحمیل می

افزاری است که به دلیل سخت های معمولتشعشعات نیز از روش

کاهش کارایی، عدم امکان استفاده از قطعات مرسوم و افزایش هزینه 

افزاری، پوشش های نرم[. روش1و وزن، خیلی مطلوب نیست ]
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خطای کمتر و تأخیر اجرای بیشتری دارند، اما به هزینه کمتری 

ر افزاافزاری به سختهای نرماحتیاج دارند. علاوه بر این، روش

ای نیاز ندارند و مستقل از نوع پردازنده، قابل اعمال بر روی پیچیده

( هستند که باعث COTS1های رایج )انواع تجهیزات و پردازنده

 [.2ها شده است ]پذیری بالای این روشکاهش هزینه و انعطاف

افزاری مورد بحث در این مقاله برای تشخیص خطاهای های نرمروش

افزاری اما های سختپذیری اشکالهای مبتنی بر تحملگذرا، روش

ها افزاری و در سطح کدهای برنامه هستند که به آنسازی نرمبا پیاده

SIHFT2 های مبتنی بر شود. در یکی از مجموعه روشگفته می

SIHFTافزودن یک سری کدهای کنترلی به  ، تشخیص خطا با

شود. این ها و قبول سربارهای حافظه و کارایی انجام میبرنامه

شوند. در دسته اول، شناسایی ها خود به دو دسته تقسیم میروش

ها )مانند تغییر در مقدار ثبات 3(DFEخطاهای مؤثر بر جریان داده )

دسته دوم،  و در DFC(4(ای و متغیرها( با وارسی جریان داده

که تغییر دهنده  5(CFEشناسایی خطاهای مؤثر بر جریان کنترل )

انجام  CFC(6(روند اجرای برنامه هستند، با وارسی جریان کنترلی 

درصد از  77تا  33شود. به طور تجربی نشان داده شده است که می

و بقیه منجر به  CFEهای گذرا منجر به خطاهای از نوع اشکال

افزاری های نرم[. بنابراین، روش3شوند ]می DFE خطاهای از نوع

توانند در می های مبتنی بر وارسی جریان کنترلیخصوصاً روش

های [. یک سری روش4کاهش هزینه تشخیص خطاها مؤثر باشند ]

[ نیز وجود دارند 5،6های ارائه شده در مراجع ]ترکیبی مانند روش

افزاری سعی زاری و سختافهای نرمکه با استفاده همزمان از روش

[، 6در تشخیص خطاهای گذرا دارند. به عنوان نمونه در مرجع ]

وارسی جریان کنترلی هم با تغییر در کدهای برنامه و هم با استفاده 

 .شده استافزاری انجام از یک وارسی کننده سخت

با توجه به مستقل بودن از نوع بستر  SIHFTهای مبتنی بر روش

[. از 7های عام را دارند ]ت اجرا بر روی انواع پردازندهپردازشی، قابلی

ها لازم نیست که دارای ویژگی طرف دیگر، این پردارنده

ها دارای پذیری اشکال باشند. بنابراین، این برنامهتحمل

پذیری مناسب و قابلیت حمل خواهند بود. با این حال، سربار انعطاف

هایی با هزینه کمتر وجود شها هنوز بالاست و نیاز به رواین روش

های موجود مبتنی بر وارسی دارد. در این مقاله، با توجه به روش

جریان کنترلی، روشی جدید برای تشخیص خطاهای مؤثر بر جریان 

گردد که با افزودن یک سری کدهای کنترلی یا روند اجرا ارائه می

به  های لازم،7کنترلی خاص در سطح کدهای برنامه همراه با امضا

رسد. علاوه بر این، های پیشین میپوشش خطایی بیش از روش

های پیشین به سربارهای تأخیر و روش پیشنهادی نسبت به روش

 حافظه کمتری احتیاج دارد.  

اند؛ در بخش های بعدی مقاله به صورت زیر سازماندهی شدهبخش

، زمینه از مفاهیم مورد نیاز ارائه شده و در بخش سومدوم یک پیش

گیرند. در ادامه در بخش تحقیقات مرتبط مورد بررسی قرار می

پیشنهادی برای تشخیص خطاهای گذرا که از نوع  چهارم، روش

CFC سازی و شود. در بخش پنجم، نتایج پیادهاست، شرح داده می

های مرتبط قبلی از نظر سازی روش پیشنهادی به همراه روششبیه

رایی و حافظه ارائه و ارزیابی شده میزان پوشش خطا و سربارهای کا

 گردد.گیری نهایی مقاله ارائه میو در بخش ششم، نتیجه

 پایه مفاهیم -2

با توجه به این که کدام بخش از سیستم پردازشی اجرا کننده یک 

توان برنامه به علت رخداد یک خطای گذرا دچار تغییر شده است، می

[. اگر در اثر خطای گذرا 3قرار داد ] CFEو  DFEآن را در دو گروه 

ها یا حافظه قسمتی از ساختمان داده پردازنده مانند متغیرها و ثبات

( رخ داده است. این DFEای )داده تغییر کند، خطای جریان داده

نوع خطا در پردازنده ممکن است به محاسبه نتیجه نادرست منجر 

کند. اما اگر اثر خطای شود، اما در جریان برنامه تغییری ایجاد نمی

های داده و گذرا بر روی ساختمان داده پردازنده یا حافظه

ای باشد که اجرای عادی یک برنامه را تحت دستورالعمل به گونه

( رخ داده است و اثر CFEتأثیر قرار دهد، خطای جریان کنترلی )

تواند باعث انحراف [. این نوع خطا می5است ] DFEمنفی آن بیش از 

نهایت در بخشی از روند اجرایی برنامه شود یا حتی یک حلقه بی در

برنامه و حتی در یک دستورالعمل ایجاد کند. اگر بخواهیم از روشی 

برای تشخیص این نوع خطاهای  8سازی و مقایسهپایه مانند دونسخه

سربار هم در تأخیر و هم در  100گذرا استفاده کنیم، حداقل %

های شود. بنابراین، از روشتحمیل میحافظه مصرفی به سیستم 

DFC  وCFC شود. اما برای تشخیص این نوع خطاها استفاده می

معمولًا با هدف شناسایی تنها یکی از  SIHFTهای مبتنی بر روش

 [.7شوند ]سازی می( پیادهCFEیا  DFEاین دو نوع خطا )

امه، معمولاً با تجزیه و تحلیل کد و روند اجرای برن CFCهای روش

( تقسیم نموده و جریان برنامه را BB9آن را به تعدادی بلوک پایه )

[. 8کنند ]مانند یک گراف و حرکت بین رؤوس این گراف دنبال می

( و گراف جریان BS10سازی حبابی )کد الگوریتم مرتب 1در شکل 

های پایه نشان داده شده است. هر بلوک کنترلی آن به همراه بلوک

هم است که سرهای پشتاز بیشترین دستورالعملای پایه مجموعه

یا  11تنها دستورالعمل انتهایی آن ممکن است از نوع پرش شرطی
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های دستورالعملتابع باشد. در واقع،  13یا فراخوانی 12غیر شرطی

کنند. همچنین، هیچ های پایه را از هم جدا میپرش، بلوک

تواند مقصد یک یدستورالعملی در بلوک پایه غیر از اولین دستور نم

 [.9پرش باشد ]

 ، تعدادی دستورالعمل افزونه و امضا به هر بلوکCFCهای در روش

پایش  ها اکثراً بر قانونشود. این روشمی پایه برنامه تخصیص داده

ی برنامه ها، شمایی از جریان اجرااند. در این روشامضا بنا نهاده شده

استخراج شده و امضاهایی که نمایش دهنده جریان درست اجرای 

شوند. در برنامه هستند، قبل از اجرای برنامه به آن نسبت داده می

گردد تا روند ن امضاها کنترل میزمان اجرا، جریان برنامه توسط ای

گردد.  ها خارجهای برنامه وارد و از آناجرا در نقاط صحیح به بلوک

در نحوه محاسبه امضاها و چگونگی  CFCهای مختلف تفاوت روش

 ها است.بررسی آن

ه ها باید مورد بررسی قرار گیرند به سخطاهایی که در این روش

 [:8،10،11]شوند دسته کلی زیر تقسیم می

 داده در داخل یک بلوک پایههای غیرمجاز رخ پرش -1

 های غیرمجاز رخ داده بین دو بلوک پایهپرش -2

ده های غیرمجاز رخ داده از یک بلوک پایه به فضای استفاپرش -3

 نشده از حافظه

شوند که می CFEغیرمجاز منجر به خطاهای از نوع  هایپرشاین 

 [:11ها را به شش نوع مختلف به شرح زیر تقسیم نمود ]توان آنمی

نوع اول: خطای تولید شدددده به علت پرش غیرمجاز از انتهای  -1

 یک بلوک پایه به ابتدای بلوک پایه دیگر

ست از -2 شده به علت پرش مجاز اما نادر  نوع دوم: خطای تولید 

 انتهای یک بلوک پایه به ابتدای بلوک پایه دیگر

لید شده به علت پرش از انتهای یک بلوک نوع سوم: خطای تو -3

 پایه به درون بلوک پایه دیگر

نوع چهارم: خطای تولید شده به علت پرش از درون یک بلوک  -4

 پایه به درون بلوک پایه دیگر

ای از یک نوع پنجم: خطای تولید شددده به علت پرش از نقطه -5

 بلوک پایه به نقطه دیگری از همان بلوک پایه

ای از ولید شدده به علت پرش از هر نقطهنوع شدشدم: خطای ت -6

یک بلوک پایه به فضددای اسددتفاده نشددده حافظه یا بیرون از 

 های پایهبلوک

ور این خطاها حتی با تغییر یک بیت از حافظه داده یا حافظه دست

بایستی قابلیت  CFCهای پردازنده ممکن است رخ دهند. روش

  را داشته باشند.تشخیص حداقل بعضی از انواع خطاهای ذکر شده 

 
 (الف)

 
 (ب)

های سازی حبابی به همراه شماره بلوک: الف( کد الگوریتم مرتب1شکل 
 [.9]پایه، ب( گراف جریان کنترلی معادل 

 مرتبط تحقیقات -3

افزاری برای تشخیص نرم CFCهای زیادی مبتنی بر تاکنون روش

ها اند. اما در این بخش، مهمترین روشخطاهای گذرا ارائه شده

ECCA14 [10 ]بررسی خواهند شد. اولین روش درخور توجه روش 

لوک های پایه، به هر باست که در آن پس از تقسیم برنامه به بلوک

( بزرگتر از دو که عددی اول است، تخصیص BID15پایه یک شناسه )

ی شود. در زمان اجرای برنامه، یک متغیر سراسری که عددداده می

-روزرسانی میصحیح است، هنگام ورود و خروج به هر بلوک پایه به

در  گردد.شود. در واقع، به هر بلوک پایه دو خط کد نیز اضافه می

ده این روش که از عملیات ضرب و تقسیم برای محاسبات لازم استفا

از نوع اول، سوم و چهارم قابل  CFEرد شود، خطاهای منفمی

تشخیص است؛ اما این روش در تشخیص بقیه انواع خطاها ناتوان 

 است. 

[ از تخصیص و مقایسه امضاها 8] CFCSS16روش بعدی با نام 

کند. در این روش، در زمان کامپایل به هر بلوک پایه استفاده می

1 top = elem;

While(top > 1){

2 i = 1;

While(i < top){

if(sortlist[i] > sortlist[i+1]){

3 j = sortlist[i];

Sortlist[i] = sortlist[i+1];

Sortlist[i+1] = j;

}

4 i = i+1;

}

5 top = top-1;

}

Top= elem;
Block 1
while

i=1;
Block 2
while

J= sortlist[i];
…
...

Block 3

i=i+1;
Block 4

Top=top-1
Block 5

Exit

if
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د. سپس، شوبا طول مشخص داده می iSامضای اختصاصی باینری 

و محاسبه  idحین اجرای برنامه با استفاده از یک امضای دیگر به نام 

که  XOR( از روی آن با عملگر 0S)با مقدار اولیه  Gمتغیر سراسری 

آید که باید دست میگردد، مقداری بهدر هر بلوک پایه محاسبه می

آن بلوک پایه برابر باشد. در غیر این صورت،  iSبا امضای اختصاصی 

از نوع  CFEشود. این روش بیشتر خطاهای منفرد خطا اعلام می

دهد. با این حال، این روش توانایی اول، سوم و چهارم را تشخیص می

تشخیص خطاهای نوع چهارمی را که به خاطر پرش اشتباه از درون 

های همان بلوک )یعنی 17رویک بلوک پایه به ابتدای یکی از پیش

از اجرای بلوک فعلی اجرا خواهند شد(  هایی که احتمالاً پسبلوک

 رخ داده است، ندارد. 

[ ارائه 13[ که بهبود یافته آن در مرجع ]12،9] RSCFC18روش 

شده از تخصیص و محاسبه امضا برای هر بلوک پایه با توجه به 

، گراف 2کند. در شکل های پایه استفاده میارتباط میان بلوک

شان ن 1حبابی که قبلاً در شکل  سازیجریان کنترلی الگوریتم مرتب

ه به های تخصیص یافتداده شده بود، همراه با امضاها و شماره بلوک

 شماره بلوک Liهای پایه نشان داده شده است. در این شکل، بلوک

ا امضای تخصیص یافته به آن است که در زمان اجر Siام و  iپایه 

رابر خصیص اولیه بهنگام ت Siتر شود. بیت پرارزشدوباره محاسبه می

هایی است که های بیتی آن نشان دهنده بلوکبوده و بقیه مکان '1'

برحسب بیت  Siو  Liشوند. طول ام محسوب می iرو بلوک پایه پیش

داد های پایه برنامه یا همان تعیک واحد بیشتر از تعداد کل بلوک

از ، 19رؤوس گراف جریان کنترلی است. علاوه بر امضاهای بین بلوکی

شود. در این روش، چند نیز استفاده می 20یک امضای درون بلوکی

اده دستور در ابتدا و چند دستور در انتهای هر بلوک پایه قرار د

ها برای تشخیص خطا حین اجرا را انجام دهند. شود تا بررسیمی

های قبلی بیشتر است اما به پوشش خطای این روش نسبت به روش

بیشتر دستورالعمل کنترلی، سربارهای علت استفاده از تعدادی 

 کند.حافظه و کارایی بیشتری تحمیل می

[ نام دارد که در آن بر 14] CFCCB21روش درخور توجه بعدی 

گیرد. در ها امضا تعلق میهای پایه، به آنبندی بلوکاساس دسته

رای های پایه به عنوان مبنایی بروهای بلوکحالت ساده، تعداد پیش

ره ها است که اگر یکی بود، بلوک پایه از دسته شماآنبندی دسته

. با این شودیک و در غیر این صورت از دسته شماره دو محسوب می

ز روهای دو بلوک پایه در بعضی احال، به خاطر اشتراک میان پیش

 بندی کامل نیست. به همین دلیل در این روش،مواقع، این دسته

که از روی گراف اولیه  22سازگاریبرای این موارد از مفهوم گراف نا

 شود.آید استفاده میدست میبه

 
همراه  1سازی حبابی شکل : گراف جریان کنترلی الگوریتم مرتب2شکل 

 [.12]های پایه با امضاهای تخصیص یافته به بلوک

[ نام دارد 11] SCFC23های ارائه شده تاکنون یکی از بهترین روش

[ است. در این روش 15ر مرجع ]که تکمیل شده روش بیان شده د

های قبلی از تخصیص امضا و شناسه به همانند بسیای از روش

برای تشخیص  SCFCشود. در روش های پایه استفاده میبلوک

 ، به هر بلوک پایه چهار دستورالعمل کنترلیCFEخطاهای از نوع 

شود یمشود. اولین دستور که به ابتدای بلوک پایه افزوده اضافه می

control ا با نام دارد و ورود درست یا نادرست اجرا به بلوک پایه ر

یین مقایسه شناسه از قبل محاسبه شده با شناسه واقعی آن بلوک تع

تعیین کننده درستی یا  checkکند. دستورالعمل دوم به نام می

این  نادرستی بلوک پایه فعلی به عنوان مقصد بلوک پایه قبلی است.

های در وسط بلوک updateدستور به همراه دستورالعمل سوم به نام 

 هایگیرد و به همراه آن برای تشخیص بعضی از پرشپایه قرار می

عمل شود. دستورالغیرمجاز درون بلوکی و بین بلوکی استفاده می

شود و برای در انتهای هر بلوک پایه قرار داده می exitچهارم با نام 

ی روز رسانی شناسه حین اجرا با مقدار شناسه واقعی بلوک فعلبه

 از نوع اول و درصدی CFEرود. این روش، خطاهای منفرد کار میبه

 دهد، به همین دلیلاز انواع سوم، چهارم و پنجم را تشخیص می

 های قبلی است.خطای بیشتری نسبت به روشدارای پوشش 

های غیر شرطی غیر [ روشی با تمرکز بر مدیریت پرش16در مرجع ]

مستقیم و فراخوانی توابع ارائه گردیده که در سطح کدهای اسمبلی، 

های پایه، تغییرات لازم را بدون استفاده از تخصیص امضا به بلوک

وشی پیشنهاد شده که با [ ر17کند. در مرجع ]به برنامه اعمال می

قبلی عمل  CFCهای ها مشابه روشدادن امضاهای توالی پرش

های قبلی به خوبی توضیح داده کند. تفاوت این روش با روشمی

( است که 90نشده و ایراد آن درجه پوشش خطای آن )حدود %

های قبلی کمتر است. روش پیشنهادی در نسبت به بعضی از روش

های پایه عمل ت قائل شدن میان انواع بلوک[ با تفاو18مرجع ]

Top= elem;
Block 1
while

i=1;
Block 2
while

J= sortlist[i];
…
...

Block 3

i=i+1;
Block 4

Top=top-1
Block 5

Exit

S1=100010
L1=000001

S3=101000
L3=000100

S2=101100
L2=000010

S4=111100
L4=001000

S5=100010
L5=010000

if
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[ رسیده است. 8] CFCSSنموده و به بهبود کارایی نسبت به روش 

و تنها از نظر سربار  CFCSSدر این مرجع مقایسه فقط با روش 

کارایی انجام شده است که نشان دهنده بهبود این پارامتر نسبت به 

 است. CFCSSروش 

 مورد CFCافزاری مبتنی بر اصلی نرمهای [ ابتدا روش19در مرجع ]

معرفی شده  RASM24بررسی مجدد قرار گرفته و سپس روشی با نام 

 های قبلی، ملزومات کلی این نوعاست که در آن با توجه به روش

ها رعایت شده و امضاها و کدهای کنترلی مناسب در سطح روش

 پوشششود. این روش توانسته به زبان اسمبلی انتخاب و اعمال می

افزاری برای [ روشی سخت20برسد. در مرجع ] 98خطایی حدود %

وارسی جریان کنترلی از دیدگاه مبارزه با حملات و نفوذهای 

وی غیرمجاز برای تغییر حافظه ارائه شده است. این روش، هم بر ر

FPGA25  و هم به صورتASIC26  طراحی شده و مورد ارزیابی قرار

 گرفته است.

 روش پیشنهادی -4

شود که با ارائه می OSCFC27در این بخش روشی جدید به نام 

ایه پافزودن دو امضا و حداکثر سه دستورالعمل کنترلی به هر بلوک 

های مشابه قبلی بهتر عمل کرده و بسیاری از نسبت به روش

 دهد. را تشخیص می CFEخطاهای از نوع 

 OSCFCمعرفی روش  -1-4

بر روی گراف جریان کنترلی برنامه مانند  OSCFCروش پیشنهادی 

های پایه ساخته که از روی بلوک 2نمونه نشان داده شده در شکل 

در این گراف، مجموعه  iVکند. برای هر رأس شود، عمل میمی

)isucc(V  به عنوان مجموعه رؤوسی که از رأسiV  قابل دسترسی

به عنوان  i(Vpred(ام( و مجموعه  iرو بلوک های پیشهستند )بلوک

رو های پسدسترسی دارند )بلوک iVمجموعه رؤوسی که به رأس 

شوند. تخصیص امضاها در روش ام( در نظر گرفته می iبلوک 

است  RSCFCپیشنهادی برای وارسی جریان کنترلی مشابه روش 

( iVام )یا همان رأس  iحاوی شماره بلوک  Li(. امضای 2)شکل 

ام به صفر  iغیر از بیت شماره  Liی هااست. در واقع، تمام بیت

با توجه به  Siهای بیتی امضای شوند. اما مکانمقداردهی می

گیرند. به عنوان مثال می '1'یا  '0'ام مقدار  iرو بلوک های پیشبلوک

 3های بلوک 2رو بلوک های پیش، به خاطر این که بلوک2در شکل 

شده و  '1'برابر با  S2های سوم و چهارم امضای هستند، بیت 4و 

 '0'شده است، برابر با  '1'ها غیر از بیت آخر که از ابتدا بقیه بیت

(. همان طور که در بخش سوم بیان شد، S2=101100شوند )می

های برحسب بیت یک واحد بیشتر از تعداد کل بلوک Liو  Siطول 

 Sپایه برنامه است. علاوه بر این، در این روش از دو متغیر سراسری 

شود که حین اجرای استفاده می Liو  Siبا همان تعداد بیت  Lو 

 گیرند.برنامه مقدار می

های برای وارسی جریان کنترلی، بلوک OSCFCدر روش پیشنهادی 

ای هستند های پایهشوند. دسته اول بلوکپایه به دو دسته تقسیم می

که تنها شامل یک دستورالعمل غیر پرش بوده و دسته دوم 

 ای هستند که حداقل شامل دو دستورالعمل غیر پرشهای پایهکبلو

 های پایه دسته اول دوهستند. برای کنترل روند اجرا، به بلوک

 setدر ابتدای بلوک و دستور  testدستورالعمل کنترلی شامل دستور 

 وبرای شناسایی خطا  testشود. دستور در انتهای بلوک اضافه می

ی به امضای اختصاص Sقدار متغیر سراسری برای تغییر م setدستور 

Si شود.مربوط به بلوک جاری استفاده می 

[، برای کشف 11] SCFC[ و 15] I2BCFCهای با الهام از روش

های پایه دسته دوم، علاوه بر خطاهای درون بلوکی در بلوک

در وسط این  updateیک دستور با نام  setو  testدستورهای کنترلی 

شود. این دستور درست در وسط بلوک پایه های پایه اضافه میبلوک

 testدهد. دستور را تغییر می Lقرار گرفته و مقدار متغیر سراسری 

 setهای پایه دسته دوم مشابه دسته اول است؛ اما دستور در بلوک

کند. مقایسه می Liرا نیز با  L، مقدار Liو  Sعلاوه بر مقایسه مقادیر 

 هابا توجه به نوع بلوک پایه و مکان قرار گرفتن آن OSCFCهای کنترلی روش پیشنهادی : دستورالعمل1جدول 
 کنترلیهای دستورالعمل مکان و علت افزودن دسته اولهای پایه بلوک دسته دومهای پایه بلوک

If(S = S&Li) == 0 error(); If(S = S&Li) == 0 error(); 
ابتدای بلوک پایه، بررسی صحت 

 هاپرش
Test 

L = S;  
برای  Lوسط بلوک، تغییر مقدار 

 تشخیص خطاهای درون بلوکی
Update 

S = Si & -!((S^Li)|(L^Li)); S = Si & -!(S^Li); 
با  Sانتهای بلوک پایه، مقداردهی 

 مربوط به بلوک جاری Siمقدار 
Set 

 



 و همکاران علوی..... هابرنامه یاجرا نیها حگذرا در پردازنده یهابر خطا یمبتن یِکنترل یخطاها یافزارنرم صیبهبود تشخ یبرا یروش

 

6 

 

 

دستورهای کنترلی مورد استفاده در روش پیشنهادی  1جدول 

OSCFC ها را در دو نوع بلوک پایه نشان و محل قرار گرفتن آن

 دهد.می

رار که در ابتدای هر بلوک پایه ق test، دستور 1با توجه به جدول 

 Sرا به متغیر سراسری  Liشود، در حالت عدم وجود خطا، داده می

 01…10برابر با  Sباید توجه داشت که مقدار اولیه کند. منتسب می

نابراین بمجاز باشد.  1بوده تا در شروع کار، فقط ورود به بلوک پایه 

ده و مقداری غیر صفر ش Liبرابر با  S&Liدر حالت عدم وجود خطا، 

لت در انتهای هر بلوک پایه در حا setشود. دستور داده می Sو به 

ثال، مکند، زیرا به عنوان روز رسانی میبه Sرا با  Siعدم وجود خطا 

ر شده براب Liبا  Sمقدار  testهای پایه دسته اول با دستور برای بلوک

مقدار صفر را تولید  setدر دستور  Liو  Sمیان  XORو عملیات 

 Siبا  ANDشود که پس از می 1…1یا  1-برابر با  (0)!-کرده و 

د به وج از بلوک فعلی، اگر وروکند. پس از خررا تولید می Siهمان 

روهای بلوک بلوک بعدی اشتباه باشد، یعنی بلوک بعدی جزء پیش

در ابتدای بلوک بعدی منجر  test( نباشد، دستور Succ(Vi)فعلی )

شود. البته در حالتی شده و خطا تشخیص داده می Sبه صفر شدن 

جرای برابر نشود، ا Liبا  Sکه در بلوک فعلی به علت رخداد یک خطا 

 گردد که پس از آن با ورود بهمی Sمنجر به صفر شدن  setدستور 

 شود. تشخیص داده می testهر بلوک دیگر، خطا به کمک دستور 

های پایه های پایه دسته دوم مشابه بلوکروش عمل برای بلوک

دسته اول است با این تفاوت که برای تشخیص خطاهای درون 

روز رسانی به Sبا مقدار  Lبلوک پایه، متغیر سراسری بلوکی، در وسط 

، است. همچنین 0…0در شروع کار برابر با  Lشود. مقدار اولیه می

کند که را نیز بررسی می Liو  Lبرابری  setدر انتهای بلوک، دستور 

 است.  Siبا  Sروز رسانی به عنوان یک شرط لازم برای به

رلی الگوریتم مرتب سازی حبابی به عنوان نمونه، گراف جریان کنت

همراه با کدهای تغییر یافته این برنامه مطابق با روش پیشنهادی 

OSCFC  نشان داده شده است. در این شکل، خطوط  3در شکل

رنگ کدهای اصلی قرمزرنگ دستورهای کنترلی و خطوط سیاه

های بیرون کادرها در سمت چپ برنامه است. ضمناً، انتساب

را  Lو  Sرلی، مقادیر منتسب به متغیرهای سراسری دستورهای کنت

دهند. تفاوت اصلی روش در حالت عدم وجود خطا نشان می

[ در عدم استفاده از 12] RSCFCبا روش  OSCFCپیشنهادی 

پایه  در هر بلوک RSCFCامضای انباشته محلی است که در روش 

تفاوت شود. اما چهار دستورالعمل کنترلی صرف مقداردهی به آن می

[ تفاوت قائل شدن میان 11] SCFCاصلی روش پیشنهادی با روش 

های پایه و استفاده از فقط یک دستورالعمل کنترلی در انواع بلوک

ای است که شامل حداقل دو دستور غیر پرش های پایهوسط بلوک

هستند. علاوه بر موارد ذکر شده، محتویات دستورهای کنترلی روش 

 متفاوت است. SCFCو  RSCFC هایپیشنهادی با روش

 
سازی حبابی همراه با مرتب الگوریتم: گراف جریان کنترلی 3شکل 

 .OSCFCهای پایه آن طبق روش پیشنهادی کدهای تغییر یافته بلوک

 OSCFCمکانیزم کشف خطا در روش  -2-4

با استفاده  CFEدر این بخش، نحوه تشخیص انواع خطاهای منفرد 

 گردد.از روش پیشنهادی بررسی می

طای نوع اول: (1 یه  خ پا های بلوک  جاز از انت به  iVپرش غیرم

  jVابتدای بلوک پایه 

ای در انته setبه خاطر اجرای دستور  Sدر این حالت متغیر سراسری 

به  شود که در نتیجه با توجهمی jVوارد بلوک  Siبا مقدار  iVبلوک 

، isucc(V∉jV(نیست یعنی  iVرو های پیشجزء بلوک jVاین که 

را صفر کرده و اعلام  Sمقدار  jVدر ابتدای بلوک  testدستور 

ال شود. به عنوان مثتشخیص خطا با اجرای روال مربوطه انجام می

انجام شود،  3به بلوک  1، اگر چنین پرشی از بلوک 3در شکل 

 اهد شد:محاسبات تشخیص خطا به صورت زیر انجام خو

S = S1 = 100010;                                 //set in Block V1 

S = S & L3 =100010 & 000100 = 0; //test in Block V3 

سوم: (2 به درون بلوک  iVپرش از انتهای بلوک پایه  خطای نوع 

 jVپایه 

باشد و چه نباشد،  iVرو های پیشچه جزء بلوک jVدر این حالت 

روز به S، مقدار Vjدر ابتدای بلوک  testبه دلیل اجرا نشدن دستور 

 setرا خواهد داشت. بنابراین، دستور  Siشود و همان مقدار نمی

را صفر کرده و در صورت ورود به بلوک بعدی، خطا در  Sمقدار 

، 3شود. به عنوان مثال در شکل ابتدای آن بلوک تشخیص داده می

start

if(S = S&Li) == 0 error();
top = elem;
S = Si & -!(S^Li);
while(top>1) {

S=100001
L=000000

S1=100010
L1=000001

S=L1

S=S1

if(S = S&Li) == 0 error();
i = 1;
S = Si & -!(S^Li);
while(top>i) {

S2=101100
L2=000010

S=L2

S=S2

if(S = S&Li) == 0 error();
j = sortlist[i];
L = S;
sortlist[i] = sortlist[i+1];
sortlist[i+1] = j;
S = Si & -!((S^Li)|(L^Li));

if(S = S&Li) == 0 error();
i = i+1;
S = Si & -!(S^Li);

if(S = S&Li) == 0 error();
top = top-1;
S = Si & -!(S^Li);

S5=100010
L5=010000

S3=101000
L3=000100

S=L4

S=S4

S=L3

S=S3

L=L3

S=L5

S=S5

S4=111100
L4=001000
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انجام شود، محاسبات زیر  2به بلوک  1ر چنین پرشی از بلوک اگ

 انجام خواهد شد:

S = S1 = 100010;                                                          //set in Block V1 
S = S2 & -!(S^L2) = 101100 & -!(100010 ^ 000010) 
   = 101100 & -!(100000) = 101100 & 000000 = 0;//set in Block V2 

 های پایه با حداقل دو دستورالعمل هم، به دلیل مخالفدر بلوک

، set( در دستور S^Lj) Ljو  Sمیان  XORصفر شدن نتیجه عملیات 

یه صفر شده و خطا در ابتدای بلوک پا jVدر انتهای بلوک  Sمقدار 

 شود.بعدی تشخیص داده می

به درون بلوک  iVپرش از درون بلوک پایه  خطای نوع چهارم: (3

 jVپایه 

نمایش داده شده است. در  4حالات مختلف این نوع خطا در شکل 

 S، مقدار iVدر بلوک  setاین حالات به علت عدم اجرای دستور 

در  etsبوده و با اجرای دستور  Liبرابر  jVحین ورود به درون بلوک 

د شد. در نتیجه در صورت وروصفر خواهد  Sمقدار  jVانتهای بلوک 

شود. باید به بلوک بعدی، خطا در ابتدای آن بلوک تشخیص داده می

 updateچه قبل از دستور  jVتوجه داشت که پرش به درون بلوک 

، در تشخیص خطا setانجام شود و چه پس از آن و قبل از دستور 

 ی، اگر چنین پرش3تفاوتی نخواهد داشت. به عنوان مثال در شکل 

انجام  updateو قبل از دستور  3به درون بلوک  2از درون بلوک 

 شود، در این صورت خواهیم داشت:

S = L2 = 000010;                                                    //test in Block V2 

L = S = 000010;                                                      //update in Block V3 

S = S3 & -!((S^L3) | (L^L3)) 

   = 101000 & -!((000010 ^ 000100) | (000010 ^ 000100)) 

   = 101000 & -!(000110 | 000110) 

   = 101000 & -!(000110) = 101000 & 000000 = 0;//set in Block V3 

، دانجام شو jVبه ابتدای بلوک  iVهمچنین، اگر پرش از درون بلوک 

 قبل Sشود، زیرا مقدار تشخیص داده می jVخطا به راحتی در بلوک 

در  esttاست و پس از اجرای دستور  Liبرابر با  jVاز ورود به بلوک 

 شود: مقدار آن صفر می jVابتدای بلوک 

S = S & Lj = Li & Lj = 0; //test in Block Vj 

باشد و چه  iVرو های پیشچه جزء بلوک jVلازم به ذکر است که 

 نباشد، تشخیص خطای نوع چهارم قابل انجام است.

پایه پرش از نقطه خطای نوع پنجم: (4 به نقطه  iVای از بلوک 

 دیگری از همان بلوک پایه

ای است که دارای حداقل دو های پایهاین نوع خطا مربوط به بلوک

که مطابق  updateدستورالعمل هستند. بنابراین، دستور کنترلی 

 Lروزرسانی متغیر سراسری ها برای بهدر وسط این بلوک 1جدول 

کند. اگر شود، به تشخیص این نوع خطا کمک میقرار داده می

خطای رخداده به نحوی باشد که روند اجرای برنامه از قبل از دستور 

update  ،به بعد از آن منتقل شود، به دلیل اجرا نشدن این دستور

کند که منتسب می Sلوک مقدار صفر را به در انتهای ب setدستور 

 باعث تشخیص خطا در ابتدای بلوک بعدی خواهد شد. 

 
به درون بلوک  iV: حالات مختلف پرش اشتباه از درون بلوک پایه 4شکل 

 که با روش پیشنهادی قابل تشخیص است. jVپایه 

 قبل 3، اگر چنین پرشی در درون بلوک 3به عنوان مثال در شکل 

ت انجام شود، در این صور updateبه پس از دستور  updateاز دستور 

 خواهیم داشت:

L = 000000;                      //initial value before coming to Block V3 

S = L3 = 000100;                                                       //test in Block V3 

S = S3 & -!((S^L3) | (L^L3)) 

   = 101000 & -!((000100 ^ 000100) | (000000 ^ 000100)) 

   = 101000 & -!(000000 | 000100) 

   = 101000 & -!(000100) = 101000 & 000000 = 0;//set in Block V3 

ل باید توجه داشت که با این روش بعضی از خطاهای نوع پنجم قاب

 updateهای اشتباه از قبل از دستور شناسایی هستند، زیرا تنها پرش

 شوند.تشخیص داده می updateبه پس از دستور 

 SCFCبا توجه به مطالب بیان شده، روش پیشنهادی همانند روش 

دهد. همچنین، در [ خطاهای نوع دوم و ششم را تشخیص نمی11]

 ها تشخیص خطاهای نوع سوم و چهارم منوط به واردبعضی از حالت

شدن به بلوک سومی است که ممکن است به خاطر رسیدن به 

 گاه رخ ندهد.آخرین بلوک پایه برنامه هیچ



 و همکاران علوی..... هابرنامه یاجرا نیها حگذرا در پردازنده یهابر خطا یمبتن یِکنترل یخطاها یافزارنرم صیبهبود تشخ یبرا یروش
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 سازی و ارزیابینتایج شبیه -5

به همراه پنج روش معتبر  OSCFCدر این بخش، روش پیشنهادی 

ECCA [10 ،]CFCSS [8 ،]RSCFC [9،12 ،]قبلی شامل 

CFCCB [14 و ]SCFC [11در بستر شبیه ] سازی یکسان که

سازی پیاده SPEC2000همگی بر روی چند برنامه از مجموعه محک 

گردند، از نظر میزان پوشش خطا )با استفاده از تزریق تصادفی می

گیرند. ی کارایی و حافظه مورد ارزیابی قرار می( و سربارها28خطا

[، سه برنامه محک 9،11،12مشابه بعضی از مراجع مانند ]

( و ضرب ماتریس QS29سازی سریع )(، مرتبBSسازی حبابی )مرتب

40×40 (MM30برای پیاده )های مختلف انتخاب شده سازی روش

 است.

 تزریق خطا -1-5

های محک با استفاده از روش در برنامه CFEتزریق خطاهای از نوع 

انجام شده است.  GNUافزاری تزریق خطاها و مبتنی بر دیباگر نرم

های مناسب، اجرا در بسیاری از این دیباگر با توجه به ویژگی

نویسی های برنامههای شبه یونیکس و پشتیبانی از اکثر زبانسیستم

گرفته است. با استفاده از های مختلف، مورد استفاده قرار و پردازنده

افزاری تزریق خطا، در هر اجرای برنامه یک خطا از نوع روش نرم

CFE گردد که با توجه به نوع به طور تصادفی به برنامه اعمال می

مدل خطا شامل حذف پرش، افزودن پرش و یا تغییر عملوند پرش 

 است. اجرای برنامه حاوی خطا و تعداد تکرار عملیات تزریق خطا

های با قابلیت تغییر ای است که تمام مکانبرای هر برنامه به گونه

 گیرند. روند اجرای برنامه مورد آزمون قرار می

در هر برنامه به صورت زیر انجام  CFEتزریق خطاهای از نوع 

 شود:می

حذف پرش، افزودن پرش حالات خطای یکی از ( به طور تصادفی 1

 شود. میانتخاب  و یا تغییر عملوند پرش

( دستورالعملی که قرار است خطا روی آن تزریق شود، به طور 2

شود. اگر خطای مورد نظر از نوع حذف پرش یا تصادفی انتخاب می

 تغییر عملوند پرش باشد، دستورالعمل انتخابی باید از نوع پرش باشد.

( اگر دستورالعمل انتخابی درون یک حلقه قرار داشته باشد، به 3

شود که خطا در تکرار چندم حلقه به آن تعیین می طور تصادفی

 دستورالعمل تزریق گردد.

( پس از اجرای برنامه و رسیدن به دستورالعمل انتخاب شده )اگر 4

دستورالعمل انتخابی درون یک حلقه باشد، اجرای برنامه تا شماره 

یابد(، متناسب با نوع خطای انتخاب شده تکرار انتخابی ادامه می

 شود:طا به صورت زیر انجام میتزریق خ

کند که به ای تغییر میبه گونه 31الف( حذف پرش: شمارنده برنامه

 خط بعدی برود.

های شمارنده برنامه ب( افزودن پرش: به طور تصادفی یکی از بیت

 شود.تغییر داده می

ج( تغییر عملوند پرش: به طور تصادفی مقصد دستورالعمل پرش 

 شود.تغییر داده می

گیرد. امکان ( با ادامه اجرای برنامه، اثر خطا مورد بررسی قرار می5

افزار یا سیستم عامل خطا را تشخیص دهند. در غیر دارد که سخت

این صورت، خروجی برنامه با خروجی برنامه بدون خطا مقایسه 

 شود.می

توان به پنج حالت مختلف را می برنامهاثر اعمال خطا بر روی یک 

 [:11،12بندی نمود ]زیر تقسیم

CRخروجی درست ) (1
برنامه با وجود خطای تزریق شده به  (:32

 خورد و خروجی نهایی برنامه صحیح است.مشکلی برنمی

OSتشخیص سیستم عامل ) (2
خطای تزریق شده به برنامه  (:33

های سیستم عامل و اعلام استثنا تشخیص داده با قابلیت

 شود.می

TOاتمام مهلت زمانی ) (3
خطای تزریق شده منجر به  (:34

ای با زمان اجرای زیاد شده و با توجه به تجاوز تشکیل حلقه

 شود.زمان اجرا از مقدار از قبل تعیین شده، تشخیص داده می

SDزاری خطا )افتشخیص نرم (4
خطای تزریق شده توسط  (:35

روش اعمال شده روی برنامه با توجه به مکانیزم تشخیص خطا، 

 شود.کشف می

WRخروجی نادرست ) (5
خطای تزریق شده بدون کشف  (:36

شود. البته این حالت در منجر به تولید خروجی نادرست می

 بدون خطا، ها با توجه به مقایسه با خروجی برنامهسازیشبیه

  شود.تشخیص داده می

های ذکر شده در باید توجه داشت که جمع احتمالات رخداد حالت

، به عنوان درجه پوشش خطای روش تحت WRبالا غیر از حالت 

 شود.بررسی برای برنامه اجرا شده محسوب می

 نتایجارزیابی  -2-5

نتایج حاصل از تزریق خطا در سه برنامه مختلف قبل و پس از اعمال 

ارائه شده  2های گوناگون تشخیص خطاهای کنترلی در جدول روش

است. در این جدول، درصد پنج حالت مختلف رخ دهنده به تفکیک 
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 SDاست. در ستون  100ارائه شده و جمع درصدهای هر سطر برابر 

مه به صورت ضخیم نشان داده شده بزرگترین درصد برای هر برنا

است که با توجه به آن، برای هر سه برنامه بیشترین درصد تشخیص 

است. علاوه بر  OSCFCافزاری خطا مربوط به روش پیشنهادی نرم

ترین درصد برای هر برنامه کوچک WRاین، در این جدول در ستون 

ی دو به صورت ضخیم نشان داده شده است که با توجه به آن، برا

برنامه کمترین درصد عدم تشخیص خطا با خروجی نادرست مربوط 

 SCFCو در یک برنامه مربوط به روش  OSCFCبه روش پیشنهادی 

 WRیک روش بیشتر و درصد  SD[ بوده است. هرچه درصد 11]

آن کمتر باشد، درصد پوشش خطای آن بیشتر خواهد بود که با 

 عیتی مطلوب قرار دارد.توجه به این قضیه، روش پیشنهادی در وض

های محک، قبل و پس از خطا در برنامه تزریقاز  حاصل: نتایج 2جدول 
های گوناگون تشخیص خطا )همه اعداد به درصد تقویت با روش

 هستند(.

برنامه_روش  CR OS WR TO SD 

BS 31.2 30.8 4 34 0 

BS_ECCA 27.1 28 10.3 6.1 28.5 

BS_CFCSS 18.2 31.9 13.1 10.3 26.5 

BS_RSCFC 38.6 18.3 12.2 2.5 28.4 

BS_CFCCB 29 21.9 6.8 1.8 40.5 

BS_SCFC 40.5 17.6 1.7 1.2 39 

BS_OSCFC 23.3 24.4 0.6 1.2 50.5 

MM 23.4 32.3 25.7 18.6 0 

MM_ECCA 11.6 39.2 14.9 6.2 28.1 

MM_CFCSS 24.6 26.9 10.7 16.8 21.4 

MM_RSCFC 32.8 25.2 10.5 1.6 29.9 

MM_CFCCB 22 20.6 15.9 7.2 34.3 

MM_SCFC 46.6 28.3 1.9 1.3 21.9 

MM_OSCFC 36.6 20.4 1.8 1.4 39.8 

QS 31.9 39.4 25 3.7 0 

QS_ECCA 11.2 34.8 13 8.1 32.9 

QS_CFCSS 31.9 22.8 6.1 5.4 33.8 

QS_RSCFC 37.2 27.2 5.9 3.6 26.1 

QS_CFCCB 22.2 27.5 11.7 9.6 29 

QS_SCFC 45.1 26.6 0.8 1.8 25.7 

QS_OSCFC 31.1 24.7 1.2 1.2 41.8 

 

جمع  3های مختلف، جدول برای مقایسه درصد پوشش خطای روش

را برای  WRغیر از ستون  2اعداد سطرهای مربوطه در جدول 

دهد. همچنین، ها نشان میهای مختلف به همراه میانگین آنروش

های مختلف به تفکیک نمودار درصد پوشش خطای روش 5در شکل 

اعداد ضخیم  3های محک نمایش داده شده است. در جدول برنامه

شده بیشترین درصد پوشش خطای بدست آمده برای یک برنامه 

دهند که با توجه به آن، روش ان میخاص یا بهترین میانگین را نش

 دارای بیشترین میانگین پوشش خطا است. OSCFCپیشنهادی 

های مختلف بر روی : درصد پوشش خطای حاصل از اعمال روش3جدول 
 های محک به همراه میانگین بدست آمده برای هر روش.برنامه

 روش QS MM BS خطا پوشش ینانگیم

87.3 87 85.1 89.7 ECCA 

90.2 93.9 89.7 86.9 CFCSS 

90.5 94.1 89.5 87.8 RSCFC 

88.5 88.3 84.1 93.2 CFCCB 

98.5 99.2 98.1 98.3 SCFC 

98.8 98.8 98.2 99.4 OSCFC 

 

 
های مختلف بر روی سه روش اعمال: پوشش خطای حاصل از 5شکل 

 برنامه محک.

های تحت بررسی پس از درصد سربارهای کارایی و حافظه روش

ها، به ترتیب در های محک و اجرای آناعمال بر روی برنامه

ارائه شده است. منظور از سربار کارایی همان سربار  5و  4های جدول

زمان اجرا است و منظور از سربار حافظه میزان افزایش حافظه 

مصرفی برنامه تغییر داده شده نسبت به برنامه اولیه است. در این 

دهند که شده کمترین سربارها را نشان میدو جدول، مقادیر ضخیم 

با توجه به آن، روش پیشنهادی در هر سه برنامه محک دارای 

میانگین سربارهای  6کمترین سربار حافظه است. همچنین، جدول 

های مختلف را پس از اعمال به سه برنامه کارایی و حافظه روش

دهد. با توجه به این جدول، روش پیشنهادی محک نشان می

OSCFC های مختلف دارای کمترین سربار حافظه در میان روش

 است، اما از نظر سربار کارایی در جایگاه دوم قرار دارد.
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های مختلف پس از اعمال بر : درصد سربارهای کارایی روش4جدول 
 های محک.روی برنامه

 BS MM QS روش

ECCA 39 36 42 

CFCSS 40 68 45 

RSCFC 64 48 59 

CFCCB 35 33 34 

SCFC 46 40 34 

OSCFC 40 38 33 

 

های مختلف پس از اعمال بر : درصد سربارهای حافظه روش5جدول 
 های محک.روی برنامه

 BS MM QS روش

ECCA 48 41 46 

CFCSS 45 50 55 

RSCFC 72 43 65 

CFCCB 41 37 45 

SCFC 45 39 45 

OSCFC 40 36 44 

 

های مختلف به و حافظه روش : میانگین سربارهای کارایی6جدول 
 درصد.

 روش
میانگین سربار 

 حافظه

میانگین سربار 

 کارایی

ECCA 45 39 

CFCSS 50 51 

RSCFC 60 57 

CFCCB 41 34 

SCFC 43 40 

OSCFC 40 37 

 

های قبلی با تر روش پیشنهادی با روشبرای ارزیابی و مقایسه دقیق

کارایی و سربار حافظه، توجه به هر سه پارامتر پوشش خطا، سربار 

[ 11( که در مرجع ]1کلی طبق معادله ) (EF37از فاکتور ارزیابی )

 کنیم: معرفی شده است، استفاده می

𝐸𝐹 =
 میانگین پوشش خطا

 سربار کارایی× سربار  حافظه 
(1 )                                  

گردد، اما در معادله بالا، میانگین پوشش خطا به درصد بیان می

شوند. به سربارهای کارایی و حافظه به صورت نسبت کلی بیان می

که میانگین سربارهای کارایی و  6عنوان مثال، با توجه به جدول 

است، اعداد  40و % 37حافظه روش پیشنهادی به ترتیب برابر با %

 40/1و  37/1( به ترتیب برابر با 1عادله )مورد استفاده در مخرج م

با  OSCFCخواهند بود. در نتیجه، فاکتور ارزیابی روش پیشنهادی 

به  3توجه به مقدار میانگین پوشش خطای آن که طبق جدول 

نتایج  7خواهد شد. جدول  5/51است، برابر با  8/98درصد عدد 

نج روش قبلی ( را برای پ1بدست آمده طبق فاکتور ارزیابی معادله )

دهد. با توجه به فاکتور ارزیابی، به همراه روش پیشنهادی نشان می

هر چه عدد بدست آمده بزرگتر باشد، نشان دهنده بهتر بودن روش 

 OSCFCتحت بررسی است. با توجه به این جدول، روش پیشنهادی 

با توجه به ارزیابی همزمان سه پارامتر، بهترین روش محسوب 

 گردد. می

[ که 19] RASMدر مقایسه با روش  OSCFCپیشنهادی روش 

[ 19اخیراً معرفی شده، با توجه به نتایج عددی ارائه شده در مرجع ]

برای  RASMوضعیت مناسبی دارد. میانگین پوشش خطای روش 

است که  2/98سه برنامه محک استفاده شده در این مقاله برابر با %

تر است. همچنین، از میانگین پوشش خطای روش پیشنهادی کم

های محک برای برنامه RASMسربارهای کارایی و حافظه روش 

است که اولی بیشتر و  4/12و % 7/77مشترک به ترتیب برابر با %

دومی کمتر از روش پیشنهادی است. علاوه بر این، مقدار فاکتور 

شود که از روش پیشنهادی می 2/49برابر با  RASMارزیابی روش 

OSCFC کمتر است. 

 

های : مقادیر بدست آمده برای فاکتور ارزیابی کلی روش7جدول 
 مختلف.

 مقدار فاکتور ارزیابی روش

ECCA 43.3 

CFCSS 39.8 

RSCFC 36.0 

CFCCB 46.9 

SCFC 49.2 

OSCFC 51.5 

 گیرینتیجه -6

برای شناسایی  OSCFCدر این مقاله، یک روش جدید با نام 

ها ها در پردازندهخطاهای کنترلی رخ دهنده حین اجرای برنامه

معرفی گردید. دلیل رخداد خطاهای کنترلی خطاهای گذرایی است 

های مختلف یک پردازنده رخ دهد. در روش که ممکن است در بخش

پیشنهادی دو نوع دستورالعمل کنترلی به ابتدا و انتهای هر بلوک 

گردد. همچنین، یک دستورالعمل کنترلی برای یپایه اضافه م

های حاوی حداقل دو بلوکی به بلوکتشخیص خطاهای درون
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شود. پس از تشخیص خطا، مدیریت دستورالعمل غیر پرش اضافه می

وضعیت رخ داده بر عهده سطح بالاتر سیستم است. روش پیشنهادی 

ای عام در ههای اجرا شونده بر روی پردازندهبرای تقویت برنامه

هایی مانند خارج از جو زمین که احتمال رخداد خطاهای محیط

گذرا به علت برخورد ذرات پرانرژی زیاد است، مفیدتر خواهد بود. 

سازی پنج روش پیشین همراه سازی، تزریق خطا و پیادهنتایج شبیه

دهد که میزان پوشش خطا و سربار با روش پیشنهادی نشان می

های قبلی بوده تر از روشمناسب OSCFCی حافظه روش پیشنهاد

و سربار کارایی آن در وضعیت مطلوبی قرار دارد. علاوه بر این، با 

توجه به فاکتور ارزیابی کلی تعریف شده که دربرگیرنده هر سه 

 گردد.پارامتر اصلی است، روش پیشنهادی بهترین روش محسوب می
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