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Abstract- In the Internet of Things network, sending a packet from the origin to the destination and optimal 

routing is a fundamental challenge because the packets must be sent in the optimal path with minimum delay 

and error rate. One of the challenges of optimal routing is the need for more consideration of the problem of 

congestion in the paths of sending packets in most researches. This manuscript presents a new approach based 

on low congestion route prediction and an optimal route selection approach with swarm intelligence for optimal 

routing in the Internet of Things. The proposed method uses learning based on neural network majority voting, 

decision tree, and random forests to predict the paths with low congestion. The proposed method uses the 

Jellyfish Search Algorithm(JSA) to optimize the route of sending packets. The role of the mermaid 

optimization algorithm is to find optimal routes in the network with minimum delay, queue length, minimum 

transmission error, and maximum transmission rate in the desired route. The implementation of the proposed 

method has been done in MATLAB software, and simulated data in the Internet of Things has been used to 

predict congestion. The research findings show that the routing objective function of the proposed method is 

more minimized than the gray wolf optimization algorithm(GWO), whale optimization algorithm(WOA), and 

firefly algorithm(FA), which means that the proposed method improves routing more compared to these 

algorithms. The remaining energy in the network nodes in the proposed method is consumed later than the 

GWO, WOA, and FA algorithms, and the network life in the proposed method is more extended than these 

methods. The proposed method for congestion prediction has accuracy, sensitivity, and precision of 97.63%, 

96.85%, and 97.19%, respectively. The use of majority voting causes the accuracy of the proposed method to 

increase by 6.39%, 1.42%, and 3.40%, respectively, compared to the decision tree, random forest, and 

multilayer artificial neural network. Experiments showed that the proposed method is more sensitive and 

accurate in predicting traffic congestion in selected routes from decision trees, repeated trees, random trees, and 

clustering methods. 
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در مسیر بهینه و با باید ها در شبکه اینترنت اشیاء ارسال یک بسته از مبداء به مقصد و مسیریابی بهینه یک چالش اساسی است زیرا بسته -چکیده

ها در بیشتر بسته های این بخش عدم در نظر گرفتن مسئله ازدحام مسیرهای ارسالحداقل تاخیر و نرخ کمینه خطا ارسال شوند. یکی از چالش

برای مسیریابی بهینه در اینترنت اشیاء یک رویکرد جدید بر اساس پیش بینی مسیر کم ازدحام و یک رویکرد انتخاب  مقالهها است. در این پژوهش

گیری اکثریت بینی مسیرهای دارای ازدحام کم از یادگیری مبتنی بر رایشود.  در روش پیشنهادی برای پیشمسیر بهینه با هوش گروهی ارائه می

سازی مسیر ارسال شود. در روش پیشنهادی از الگوریتم عروس دریایی برای بهینهیری و جنگل تصادفی استفاده میگشبکه عصبی، درخت تصمیم

شود. نقش الگوریتم عروس دریایی یافتن مسیرهای بهینه در شبکه با حداقل تاخیر، حداقل طول صف، حداقل خطای ارسال و ها استفاده میبسته

های افزار متلب انجام شده است و برای پیش بینی ازدحام از دادهسازی روش پیشنهادی در نرمد نظر است. پیادهبیشترین نرخ ارسال در مسیر مور

دهد تابع هدف مسیریابی روش پیشنهادی نسبت به الگوریتم های تحقیق نشان میسازی شده در اینترنت اشیاء استفاده شده است. یافتهشبیه

تری برخوردار است و این بدان است که روش پیشنهادی نسبت به این تاب از کارایی مناسبسازی وال و کرم شبسازی گرگ خاکستری، بهینهبهینه

های شبکه در روش پیشنهادی نسبت به ها دارای مسیریابی کم خطاتر، با تاخیر کمتر و طول صف کمتر است. انرژی باقی مانده در گرهالگوریتم

ها بیشتر شود و عمر شبکه در روش پیشنهادی از این روشتاب دیرتر مصرف میسازی وال و کرم شب، بهینهسازی گرگ خاکستریالگوریتم بهینه

گیری است. بکارگیری رای %97.19و  %96.85،  %97.63است.  روش پیشنهادی در پیش بینی ازدحام دارای دقت، حساسیت و صحتی به ترتیب برابر 

، %6.39گیری، جنگل تصادفی و شبکه عصبی مصنوعی چند لایه به ترتیب ادی نسبت به درخت تصمیمشود تا دقت روش پیشنهاکثریت باعث می

گیری، درختان افزایش یابد. آزمایشات نشان داد که روش پیشنهادی در پیش بینی ازدحام در مسیرهای انتخاب شده از درخت تصمیم %3.40و  1.42%

 دقت، حساسیت و صحت بیشتری است.  بندی دارایتکراری، درختان تصادفی، روش خوشه

 ی ابیریمس ،میسیحسگر ب هایشبکه ،سازی، پیش بینی ازدحام، بهینهاءیاش نترنتیا سازی عروس دریایی،الگوریتم بهینه ی کلیدی:هاواژه

 

 مقدمه -1

های کامپیوتری در چند سال اخیر موازی با صنایع در حال شبکه

 بودههای نوین مرتباً در حال تکامل و پیشرفت رشد و سایر فناوری

اند های کامپیوتری توسعه یافتهاست. امروزه انواع مختلفی از شبکه

، شبکه های بین ]1[1بیسیم های حسگر که نمونه آن شبکه

شبکه حسگر است.  ]3[3و شبکه های اینترنت اشیاء ]2[2خودرویی

بیسیم به علت آنکه برای برقراری ارتباطات نیاز به زیرساخت 

اند و در کاربردهای د توجه قرار گرفتهخاصی ندارند بسیار مور

توان شوند. شبکه حسگر بیسیم را میمختلف نیز بکار گرفته می

هایی مانند هایی در نظر گرفت که باعث توسعه شبکهشبکه

اینترنت اشیاء شده است. شبکه حسگر بیسیم دارای تعداد زیادی 

گره است و هر گره آن دارای تعدادی حسگر است و حسگر 

تواند اطلاعات محیطی را دریافت نموده و آن را برای یک می

تواند مورد ایستگاه پایه ارسال نمایند. اطلاعات در ایستگاه پایه می

پردازش قرار گرفته شود و الگوهای مفید آن تشخیص داده شود. 

کند هایی استفاده میشبکه حسگر بیسیم در بیشتر موارد از گره
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توان کوچک بوده و از این جهت میکه اندازه آنها گاهی خیلی 

تعداد زیادی از آنها را در محیط عملیاتی توزیع نمود تا اطلاعات 

محیطی کامل تر و دقیق تری را گردآوری نمایند. به جرأت 

های توان گفت که زیربنای شبکه اینترنت اشیاء بر اساس شبکهمی

 حسگر بیسیم توسعه داده شده است و شبکه اینترنت اشیاء را

توان تکامل یافته شبکه حسگر بیسیم در نظر گرفت. شبکه می

اینترنت اشیاء یک شبکه بزرگ از اشیاء هوشمند است و هر شی 

افزار و اجزای هوشمند برای برقراری در این شبکه دارای سخت

تواند یک گره ارتباط با سایر اشیاء است. در این شبکه هر شی می

های محیطی را ها دادهباشد و گرهاز شبکه ارتباطی اینترنت اشیاء 

از طریق حسگرهای تعبیه شده روی خود، دریافت و از طریق لایه 

شبکه برای لایه کاربردی ارسال نمایند. شبکه اینترنت اشیاء در 

گیرد، به عنوان مثال کاربردهای زیادی مورد استفاده قرار می

ین ها برای کنترل خودروها در شبکه بتوان از این شبکهمی

خودرویی یا شبکه حسگر بیسیم استفاده نمود. یک کاربرد مهم 

های اینترنت اشیاء در نظارت بر محیط زیست و پدیده دیگر شبکه

توان برای کنترل وضعیت طبیعی است. از شبکه اینترنت اشیاء می

های حادثه دیده مانند مناطق زلزله خیز استفاده و شرایط محیط

، از آن استفاده کرد. در  ]4[ی هوشمندنمود، یا در توسعه شهرها

های رد و بدل شده نیاز دارند از مسیرهای اینترنت اشیاء بسته

ای بهینه بین مقصد و مبداء عبور داده شوند و ارسال باید به گونه

های آن ایجاد شود. باشد که حداقل سربار ممکن برای شبکه و گره

به پروتکل  ءایاش نترنتیها از مبدا به مقصد در شبکه اانتقال داده

 AODVمانند  ییهابرخلاف پروتکل و دارد ازیکارآمد ن یابیریمس

 ad یهاشبکه یدر اصل براکه بر اساس بردارهای فاصله است، 

hoc تمرکز  دیبا ءایاش نترنتیاند، پروتکل شبکه اشده یطراح

و کیفیت خدمات  منابع ی،انرژ یهاتیمحدودی بر رو یشتریب

های بین خودرویی به داشته باشد. شبکه اینترنت اشیاء با شبکه

توان از این خوبی تلفیق و ترکیب شده است و از این جهت می

فناوری برای مسائل حمل و نقل هوشمند استفاده نمود. به عنوان 

، برای بررسی کارایی الگوریتم مسیریابی ]5[مثال در این پژوهش

RPL کم مصرف و با  یشبکه ها یبرا یابیریپروتکل مسیه که بر پا

اندک است، تعدادی آزمایش انجام شده است و از الگوهای  اتلاف

های شبکه استفاده نموده است و حرکتی تصادفی مختلف برای گره

 مصرف انرژی، متوسط متوسطکارایی الگوریتم مورد نظر بر اساس 

ها بین مبداء و مقصد گام ارسال بستهبسته و تعداد  لتحوی نسبت

دهد که مورد تحلیل و ارزیابی قرار گرفته است. آزمایشات نشان می

های حرکتی اشیاء در شبکه اینترنت اشیاء به صورت زمانی مدل

شود الگوریتم مسیریابی دارای مدل تصادفی دچار تغییرات می

است. به عنوان نمونه در  QoSشاخص بیشتر کیفیت خدمات یا 

در شبکه  یابیریپروتکل مس، یک 2020، در سال ]6[پژوهش

افزایش کیفیت خدمات را ارائه  و منیا اینترنت اشیاء با رویکرد

 منیا یابیریمس لیو تحل هیروش تجز کی پژوهش نیدر ا داده اند.

شده  شنهادیپواقعی  مانزدر  منیا یابیریمس یبرا  یدر زمان واقع

  است.

مسئله مسیریابی در شبکه اینترنت اشیاء به دلیل مقیاس بزرگ و  

برانگیز یک مسئله پیچیده و چالش، ناهمگن بودن اشیاء در آن

های شود که در آن بستهاست. مسیریابی، به فرآیندی گفته می

حاصل از یک رویکرد در شبکه گردآوری شده و از طریق 

های میانی به سمت گرهزیرساختهای موجود در شبکه و به کمک 

شود. اگر ایستگاه پایه یا محیط محاسبات ابری ارسال می

پروتکلهای مسیریابی در شبکه بزرگ مانند اینترنت اشیاء به 

درستی عمل نکنند آنگاه اطلاعات گردآوری شده در این شبکه به 

شود. تاکنون انواع و کندی ارسال از مبداء به مقصد روبرو می

برای مسیبریابی در شبکه اینترنت اشیاء ارائه روشهای مختلفی 

شده است اما در هیچکدام از آنها همزمان مسئله یافتن مسیر 

 بهینه و پیش بینی ازدحام مورد بررسی قرار گرفته نشده است. 

مسیریابی در شبکه اینترنت اشیاء مستلزم آن است که مسیرهای 

بع هدف برای انتخاب شود که بهینه باشد و در این مقاله یک تا

شود. تابع هدف ها تعریف میمیزان بهینه بودن مسیر ارسال بسته

های مانند تاخیر انتها به انتها، نرخ خطا در ارسال دارای مولفه

ها است و دو عامل اول کمینه و ها و گزارش دریافت بستهبسته

شود. مسئله مورد نظر یک مسئله عامل سوم بیشینه می

سازی جدید حل های بهینهاستفاده از روش سازی است و بابهینه

شود و همزمان مسئله ازدحام و پیش بینی مسیر کم ازدحام می

در روش پیشنهادی برای پیش بینی شود. نیز در نظر گرفته می

مسیرهای با ازدحام کم از پیش بینی مسیرها از نظر ازدحام با 

 یادگیری ماشین نیز استفاده شده است. 
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ها از برای ارسال بسته رهایمس نهبهی دی انتخابهدف روش پیشنها

استفاده از پارامترها و ء و ایاش نترنتیشبکه ا مبدأ به مقصد در

کردن این و فرموله  یابیریدر مس رگذاریعوامل مختلف و تاث

 تیفیک شیافزا یبرا سازینهیبه هایاستفاده از روشها، پارامتر

است. یک هدف دیگر روش ی در شبکه اینترنت اشیاء، ابیریمس

ها در مسیرهای است که همزمان بهینه و پیشنهادی ارسال بسته

 دارای کمترین ازدحام ممکن است. 

 سهم نویسندگان در این مقاله به شرح ذیل است:

ها در اینترنت یافتن مسیرهای بهینه برای ارسال بسته •

 اشیاء توسط الگوریتم عروس دریایی

ب مسیرهای کم ازدحام در پیش بینی ازدحام و انتخا •

 هاارسال بسته

ارایه یک رویکرد پیش بینی ازدحام بر اساس یادگیری  •

 گیری اکثریتمبتنی بر رای

مقاله مورد نظر دارای چند بخش است. در بخش دوم پیشینه  

تحقیق و کارهای مرتبط مرور شده است. در بخش سوم روش 

حام مدلسازی پیشنهادی برای مسیریابی بهینه و پیش بینی ازد

سازی و شده است. در بخش چهارم روش پیشنهادی مورد پیاده

گیری تحقیق شود. در بخش پنجم نیز نتیجهتحلیل قرار گرفته می

 و پیشنهادات آتی ارایه شده است. 

 پیشینه تحقیق -2

های شبکه اینترنت اشیاء با وجود آنکه کاربردی است دارای چالش

ها در این ها مسیریابی بهینه بستهمختلفی است که یکی از آن

ها در شبکه اینترنت اشیاء به دلیل بزرگی شبکه است. ارسال بسته

های آن یک مسئله پر چالش بیش از اندازه این شبکه و تعداد گره

ای را از است. در اینترنت اشیاء اگر یک بسته بخواهد مسیر بهینه

ها غلبه ز چالشمبدا به مقصد طی نماید باید بر تعداد زیادی ا

های مهم در این حالت طول مسیر است که نماید. یکی از چالش

ها از باید کمینه باشد. چالش مهم دیگر نیز نرخ خطای ارسال بسته

مبدا به مقصد است. با توجه به اینکه در اینترنت اشیاء تعداد 

زیادی گره حسگر بیسیم وجود دارد لذا نیاز است مسئله مصرف 

نظر گرفته شود تا طول عمر شبکه بهبود داده شود.  انرژی نیز در

در شبکه  یابیریپروتکل مس، یک 2020، در سال ]6[در پژوهش

افزایش خدمات کیفیت را ارائه  و منیا اینترنت اشیاء با رویکرد

 منیا یابیریمس لیو تحل هیروش تجز کی پژوهش نیدر ا دادند.

شده  شنهادیپواقعی  مانزدر  منیا یابیریمس یبرا  یدر زمان واقع

کشف شده  ریمس یانیم یهاگره یروش نه تنها استراتژ نیاست. ا

و اعتماد  ءایاش نترنتیا یهابلکه وجود دستگاه، ردیگیرا در نظر م

 در ابتدا روش نی. اردیگ یدر نظر مبرای مسیریابی  زیآنها را ن

در و کند.یو مقصد را کشف م مبدأهر  نیب یرهایاز مس یستیل

، با در نظر گرفتن مکان، سرعت تحرک، متحرک هرگره یبرا واقع

 برای مسیریابی قابل اعتماد گانیهمسا ستیو تعداد انتقال، ل یانرژ

 تیفیک دهد روش پیشنهادیآزمایشات نشان میشود. یم یابیارز

و قابلیت اطمینان مسیرهای  بخشدیبهبود م در شبکه را مسیریابی

پروتکل  ، یک2020، در سال ]7[پژوهش آن قابل توجه است. در

ها داده یابیریمس برای ثبات از آگاه و متحرک  یقیتطب یابیریمس

 نترنتیاهای بیسیم ارائه دادند. شبکه اینترنت اشیاء و شبکهدر 

را با  یکیزیف اشیاءنوآورانه است که امکان اتصال  یفناور کی ءایاش

ناهمگن و فن  یهااستفاده از شبکه قیاز طر تالیجید یایدن

، 2020، در سال ]8[در پژوهش کند.یفراهم م یارتباط یهایآور

با استفاده از  RPL الگوریتم مسیریابی توابع هدف لیو تحل هیتجز

ء مورد ایاش نترنتیا یکاربردها یبرا یابیریمختلف مس یارهایمع

اتصال همه ء ایاش نترنتیا یاصل هدفبررسی قرار گرفته است. 

اینترنت شبکه ی موجود و هوشمند پیرامون ما است. هادستگاه

 نیدر ا یهابسته یابیریرو مس نیناهمگن دارد، از ا یتیماهاشیاء 

شبکه کم  یبرا یابیریچالش بزرگ است. پروتکل مس کیشبکه 

 یبراای مسیریابی کارآمد است که هیکی از پروتکل، RPLمصرف 

این پروتکل  موجود یشده است. طراح یطراح ییهاشبکه نیچن

 ءایاش نترنتیا یهاپوشش دادن همه مسائل برنامه یبرا مسیریابی

مختلف  یارهایبا استفاده از معپژوهش  نی. در استین یکاف

استفاده  ءاینترنت اشیا یهاعملکرد برنامه شیافزا یبرا یابیریمس

یک روش مسیریابی بهینه  ،2020، در سال ]9[در پژوهش شود.یم

سیم با استفاده از در شبکه اینترنت اشیاء و شبکه حسگر بی

در  گرگ خاکستری ارائه ومعرفی نمودند. یسازنهیبهالگوریتم 

 گره هاء، ایاش نترنتیا تلفیق شده با میسیحسگر ب یشبکه ها

، یمحاسباتمنابع  توان بهباشند که میدارای منابع مختلفی می

اشاره نمود و نیاز است که در این  یسازرهیو منابع ذخ یمنابع انرژ

بهینه استفاده شود تا باعث   یابیریهای مسپروتکل ها ازنوع شبکه

باعث  یانرژ حد از شیاستفاده ب شود.طول عمر شبکه  افزایش

های کاهش یابد لذا نیاز به توسعه روش شود که عمر شبکهمی

، که ]10[ای ها الزامی است. در مقالهمسیریابی بهینه در این شبکه

انرژی در  مصرف مسئله ارائه شده است، به 2020در سال 

 یک مطالعه این. است شده پرداخته های حسگر بیسیمشبکه

 ارائه را 4مبتنی بر فاصله پویا وظیفه چرخه تخصیص الگوریتم
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 استراتژی عملکرد که دهدمی نشان سازی شبیه نتایج. دهدمی

از نظر  موجود هایاستراتژی از بهتر توجهی قابل طور به پیشنهادی

مصرف انرژی است با این حال، در این روش فقط فاکتور فاصله 

برای سنجش چرخه استفاده شده است و این درحالی است که 

ندک از مقصد دارای نرخ خطای برخی لینک ها با وجود فاصله ا

باشند. در ادامه این بخش تعدادی از زیادی بوده و بهینه نمی

 شود. های اخیر در زمینه مسیریابی کم مصرف مرور میپژوهش

 از آگاه و متحرک یقیتطب یابیریپروتکل مس ،یک]16[در پژوهش

های شبکه اینترنت اشیاء و شبکهها در داده یابیریمس برای ثبات

 دهدنشان می یساز هیارائه شده از شب جینتابیسیم ارائه دادند. 

های مشابه در روش پیشنهادی نسبت به روشبسته  لینسبت تحو

 قابل توجه است. 

 الگوریتم مسیریابی توابع هدف لیو تحل هیتجز،]17[در پژوهش

RPL یکاربردها یبرا یابیریمختلف مس یارهایبا استفاده از مع 

 لیو تحل هیجزء را مورد بررسی قرار دادند. تایاش نترنتیا

،  ETX اریسه مع دهد در ببشتر مواردنشان میمختلف  یوهایسنار

عملکرد  یطراح شیافزا یبرا گریکدیبا  یبیترک، یمحتوا و انرژ

RPL استفاده  ءایاش نترنتیا ی مسیریابی در شبکههابرنامه یبرا

 شود. یم

یک روش مسیریابی بهینه در شبکه اینترنت ، ]18[در پژوهش

 یسازنهیبهالگوریتم اشیاء و شبکه حسگر بیسیم با استفاده از 

پیشنهادی آنها  تمیالگور گرگ خاکستری ارائه ومعرفی نمودند.

افزایش  %96.38توانسته نرخ ارسال را افزایش و آن را تا حدود 

کاهش داده   ژول 2.161دهد و از طرفی مصرف انرژیرا نیز تا حد 

سازی های بهینهکه الگوریتم هاروش ریساو از این جهت نسبت به 

  کنند، دارای عملکرد بهتری در مسیریابی است. استفاده نمی

 یابیریمس هایروش بر یمرور ،2020، در سال ]19[در  پژوهش

 انیدر م اشیاء نترنتیا، رایاخء انجام شده است. ایاش نترنتیدر ا

مختلف مورد توجه  یبخشهاو  مهندسان ،، دولت هاانیدانشگاه

از جمله  ءایاش نترنتیاز مسائل مهم در ا یاریقرار گرفته است. بس

 بزرگ وجود دارد یهاداده لیو تحل هیتجز، یریپذ اسیمق، تیامن

های مختلفی های است که پژوهشکه هر کدام از آنها دارای چالش

، یهمکار تیدر دسترس بودن، قابل است.برای رفع آنها انجام شده 

های مهم در شبکه و موارد دیگر از جمله چالش تحرک، عملکرد

 یابیریمسهای روشارائه  یبر رو پژوهش نیا اینترنت اشیاءاست.

 شبکهو  میسیب شبکه مختلف مانند یهاشبکه انیدر م نهیبه

مباحث  نیتر، عمدهپژوهش نیتمرکز دارد. در ا ءایاش نترنتیا

 نیتأم یموجود برا یابیریمس یدر پروتکل ها ریدرگ یقاتیتحق

 یبندو طبقه یابیریمسپروتکل  ی، در طراحاشیاء نترنتیا یازهاین

شده است. چالش  ی و ارائهبررس یابیریمس یهامتفاوت پروتکل

 اسی، مقایپو یبه مسئله توپولوژ دیبا اشیاء نترنتیعمده ا یها

 یبررس نیباند محدود بپردازد. ا یپهنا ها وتحرک گره، یریپذ

، ریواکنش پذ لیاز قب یابیریمس یشامل انواع مختلف پروتکل ها

از  آگاه، یچند راه، یاز مکان، چندپخش یآگاه، یبیترک، فعال

است که  یسلسله مراتبو  یهندس یابیریمس یهاو پروتکل انرژی

شامل بحث در  وبه طور معقولانه مورد مطالعه قرار گرفته است 

و این مقایسه و است  بیو معا ایمزا، یابیریمس یها کیمورد تکن

در حوزه  ندهیآ محققانبه  زیادی کمک تواندها میارزیابی

 لیو تحل هیتجزدهد که بیشتر مطالعات نشان می  مسیریابی نماید.

و  ریمس نیتر موجود بر اساس کوتاه یابیریمس یهاپروتکل

 شود. یزمان انتقال انجام م نیکمتر

و اعتماد  یانرژیک الگوریتم مسیریابی آگاه از ، ]20[در  پژوهش  

 یساز نهیبه تمیالگور ی با استفاده ازآگاهانه چندپخش یابیریبه مس

 نترنتیا ی شبکههابرنامه یبرا  سازی کلاغوال و الگوریتم بهینه

 یشنهادیروش پدهد، سازی نشان میء ارائه دادند. نتایج پیادهایاش

، لیو تحل هیتجز یگره برا 50در حضور و عدم وجود حملات با 

 صیتشخ زانیم داکثر، ح 0.3491و  0.2729 ریحداقل تأخ

و حداکثر توان  71.0567و  66.4275 ی، حداکثر انرژ 0.6726

و نسبت به حالتی که از را به دست آورد 0.8649و  0.4625

شود دارای عملکرد بهتری در مسیریابی سازی استفاده نمیبهینه

 است. 

انرژی در  مصرف مسئله به مطالعه این ،در]21[در پژوهش

 سازی شبیه نتایج. است شده پرداخته های حسگر بیسیمشبکه

 توجهی قابل طور به پیشنهادی استراتژی عملکرد که دهدمی نشان

 از نظر مصرف انرژی است.  موجود هایاستراتژی از بهتر

 بر مبتنی انرژی وری بهره با مسیریابی ، پروتکل]22[در پژوهش

اینترنت اشیاء  هایشبکه برای عسل زنبور مصنوعی کلونی الگوریتم

معرفی شده است. چالش این مقاله آن است که ترکیب الگوریتم 

زنبور عسل شرایط گرفتار سازی بندی فازی و الگوریتم بهینهخوشه

های محلی و انتخاب غلط سرخوشه را به همراه شدن در بهینه

 دارد. 

 برای روشهای زیستی از الهام با مسیریابی ، پروتکل]23[در پژوهش

انرژی ارائه  مصرف رساندن حداقل به برای سیم بی حسگر شبکه

 خوشه کلی عملکرد دهد می نشان سازیشبیه شده است. نتایج

 بسیار انرژی بهینه مصرف آوردن دست به برای ژنتیک بندی

ضعف اصلی این پژوهش در ارائه یک تابع  .است کننده امیدوار

 هایهدف کارآمد و دقیق برای کاهش مصرف انرژی در شبکه

 حسگر بیسیم است. 
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 یآگاه از انرژ اءیاش نترنتیا یابیریمس کردیرو ک، ی]24[در پژوهش

ی ارایه خوشه بند کیازدحام و تکن یساز نهیبه تمیبر اساس الگور

ها همگن سر خوشه یپراکندگ یبرا دیجد نهیتابع هز کدادند. ی

 یجستجو نیب یو تعادل خوبه است شد شنهادیپ قیتحق نیدر ا

گره بر  یبندپروتکل خوشه کی جادیا یبرا یبرداراکتشاف و بهره

نشان داده  یشنهادیپ یمرغ ارائه شد. استراتژ یاساس جستجو

 بخشد. یدرصد بهبود م 16مصرف برق را حداقل  کهشده است 

 
مقایسه رویکردهایی پیشرفته تر مسیریابی در شبکه   -1جدول 

 اینترنت اشیاء 

 پژوهش
استراتژی 

 مسیریابی
 عیب مزیت مکانیزم

]11[ 
سازی بهینه

 تابع هدف

تر انتخاب بهینه

والدها در 

 ساختار درختی

 QoSافزایش 
بار محاسباتی 

 زیادی دارد.

]12[ 
پذیری تحمل

 خطا

افزایش پایداری 

 مسیریابی

قابلیت اطمینان 

 بالا دارند.

مصرف انرژی 

بالا، تاخیر زیاد 

 در ارسال

]13[ 
روشهای 

 غیرخطی

گیری تصمیم

غیرخطی و چند 

 متغییره

انتخاب والدها در 

مسیریابی با دقت 

بیشتری انجام 

 شود.می

هزینه بالا، عدم 

توازان بار 

ترافیکی و تاخیر 

 نسبتاً بالا

]14[ 
روشهای انتها 

 به انتها

تحلیل مسیر 

 هاارسال بسته

افزایش کیفیت 

 دهیسرویس

مصرف حافظه و 

انرژی زیاد در 

 شبکه

]15[ 
روشهای 

 فراابتکاری

استفاده از 

روشهای با 

قطعیت کمتر اما 

 تربهینه

بهبود انتخاب 

مسیر و بهینگی 

 بالا

مسیریابی 

قطعیت بالایی در 

این حالت ندارد 

و زمان ارسال 

 یابد.افزایش می

 

با  RPLبر  یمبتن منیا یابیریپروتکل مس ک، ی]25[در پژوهش

ارایه دادند.  IoT یهابرنامه یشعله شب پره برا سازنهیاستفاده از به

MFO-RPL  پرش  یبعد یانتخاب گره ها یگلبرگ برا تمیالگوراز

کند. یدر نمودار استفاده م شهیمنبع و ر نیب نهیبه ریمس لیو تشک

-Moth تمیبا استفاده از الگور RPLدر  یسپس، حملات رتبه بند

Flame مخرب به عنوان  یشوند تا از انتخاب گره ها یم ییشناسا

تحت  یسازهیشب یهاافتهیشود.  یریجلوگ یحیوالد ترج

گمشده،  یهابسته MFO-RPLمختلف نشان داد که  یوهایسنار

 یهانسبت به طرح یو حملات کمتر ییرتبه، زمان همگرا رییتغ

 دارد. سهیمقا

 یچند هدفه برا یسازنهیبه یبیترک تمیگور، ال]26[در پژوهش

 یهادر شبکه یکارآمد انرژ تیبر اولو یمبتن QoS یابیریمس

در نظر  روش آنهاکه  دهدینشان م جینتاء ارایه دادند. ایاش نترنتیا

 نیو فاصله ب یها، نرخ خطا، انرژشبکه، ارسال بسته کیگرفتن تراف

بهبود بار  یرا برا تیآگاه از اولو یابیریمس نیها و همچنگره

بسته در  لیتحو تانتها به انتها و نسب ریتاخ ،یاتیتوان عمل ک،یتراف

مسیر یابی شبکه اینترنت اشیاء تعدادی دیگر از در . ردیگینظر م

اند. در این (، در مسیریابی با هم مقایسه شده1رویکردها در جدول)

جدول رویکردهای مسیریابی از نوع استراتژی، عملکرد، مزیت و 

های آنها مورد بحث قرار داده شده است و در اینجا برای هر چالش

 شده است: رویکرد یک مقاله مناسب در نظر گرفته

 روش پیشنهادی -3

مسئله مسیریابی در شبکه اینترنت اشیاء یک مسئله چند وجهی 

است که باید عوامل مختلف در آن درنظر گرفته شود. در یک 

ها از مبداء به مقصد الگوریتم مسیریابی کاربردی زمانی که بسته

 ها راشود در ابتدا باید یک گره مبداء که قصد دارد دادهارسال می

 های ذیل را در نظر بگیرد:ارسال نماید چالش

گره مبداء باید یک گره را برای ارسال در نظر بگیرد که  •

های همسایه خود کمترین نرخ خطا در نسبت به سایر گره

 ها را داشته باشد. گم کردن بسته

گره مبداء باید مسیری را انتخاب نماید که تعداد گام های  •

تری باشد و بسته مسیر کوتاه آن از مبداء به مقصد کمینه

 را طی کند. 

یک گره باید مسیرهایی را انتخاب نماید که دارای نرخ  •

 ها باشد. بیشینه دریافت بسته

در یک مسیر بهینه، باید مصرف انرژی نیز کمینه باشد و  •

ها انتخاب شود از این جهت باید مسیری برای ارسال بسته

 که باعث کاهش مصرف انرژی شود.

ها در یک مسیر بهینه باید حداقل باشد ارسال بسته تاخیر •

گذاری، تاخیر تواند تاخیر ناشی از صفو این تاخیر می

 ناشی از پردازش، تاخیر انتقال و یا تاخیر انتشار باشد. 

 

یک الگوریتم مسیریابی بهینه باید شرایطی را فراهم نماید که این 

مبداء و مقصد لحاظ گردد. در ی بین عوامل در یافتن مسیر بهینه

ای باشد که همزمان روش پیشنهادی مسیر انتخابی باید به گونه

ها و مصرف انرژی ها، تاخیر ارسال بستهبتواند خطای ارسال بسته

ها را در شبکه را کاهش دهد و از طرفی نرخ دریافت موفق بسته

کاهش ها را نیز بهبود بخشد و همچنین طول مسیر ارسال بسته

دهد. مسئله مورد نظر در واقع دارای چند هدف اساسی است و در 

ای ارائه داد که همه توان یک تابع هدف اصلی را به گونهاینجا می

حل اهداف مورد نظر را در خود داشته باشد. در این مسئله هر راه

تواند مسیری باشد که از گره مبدا شروع شده و به گره مسئله می

توان یک مسئله ود. مسئله مورد نظر را میشمقصد ختم می
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سازی در نظر گرفت که دارای چند تابع هدف است و هر بهینه

ها است. در این بخش یک روش حل آن یک مسیر ارسال بستهراه

پیشنهادی برای مسیریابی بهینه بر اساس الگوریتم عروس دریایی 

شوند که ای انتخاب میشود و مسیرهای بهینه به گونهارایه می

 دارای ازدحام کمتری باشد.  

 مکانیزم مسیریابی پیشنهادی -3-1

سازی مسیریابی مراحل ذیل در نظر روش پیشنهادی برای بهینه 

 گرفته شود:

ها و زیرساخت های شبکه و توانند از طریق گرهها میبسته •

با تعدادی گام بین مبداء تا مقصد در نهایت به مقصد برسند 

های میانی هایی به عنوان گرهکه گره اما هدف آن است

 مسیر انتخاب شوند که تابع هدف را برآورده سازند. 

در اینجا برای ارسال بسته از یک مبدا به یک مقصد تعداد  •

تواند وجود داشته باشد که در مرحله اول حالات زیادی می

تعدادی از آنها به صورت تصادفی به عنوان مسیر حرکت 

مقصد در نظر گرفته شده و هر مسیر در بسته از مبداء به 

 واقع یک عضو الگوریتم فراابتکاری است. 

ها در شبکه توسط تابع حل ارسال بستههر مسیر یا راه •

هدف مورد ارزیابی قرار گرفته شده و سپس مسیر ارسال 

ها اگر تابع هدف را با کاهش بیشتری مواجه نماید، بسته

 تری است.مسیر مناسب

سازی روی جوابهای مورد نظر اعمال شده تا ینهالگوریتم به •

ها به شیوه دقیق و حل و مسیرهای ارسال بستهراه

 تری انتخاب  شود.مناسب

مراحل مورد نظر تکرار شده و مسیرهای ارسال بسته در  •

شبکه اینترنت اشیاء مرتباً به روز شده و با پایان شرط تکرار 

مشخص باشد، مراحل تواند یک آستانه الگوریتم که می

حل بهینه نهایی انتخاب شود و راهالگوریتم تمام می

 گردد. می

ها از مبداء حل برای ارسال بستهترین راهدر نهایت مناسب •

ها در این مسیر ارسال به مقصد انتخاب شده و بسته

 شوند. می

سازی عروس ها از الگوریتم بهینهبرای ارسال بهینه بسته  •

 شود. می دریایی استفاده

در روش پیشنهادی مطابق چارچوب پیشنهادی یک مجموعه 

شود و هر سناریو تعدادی گره حسگر در شبکه سناریو ایجاد می

ها به ها و بستهشود. در ادامه یک گره برای ارسال دادهپراکنده می

شود و تنظیم پارامترهای الگوریتم یک مقصد مشخص آماده می

و سپس تعریف تابع هدف با  شودعروس دریایی انجام می

شود. در های خطا، تاخیر، مصرف انرژی و غیره انجام میمولفه

ها از مبداء به حل به عنوان مسیر ارسال بستهادامه تعدادی راه

حل به عنوان یک عروس شود و هر راهمقصد در نظر گرفته می

ز ها اشود. در اینجا هر مسیر ارسال بستهگرفته میدریایی در نظر 

مبداء به مقصد یک عضو الگوریتم عروس دریایی است و از طرفی 

ها، ارزیابی حلها را برای ارسال بستهتابع هدف هر کدام از راه

 کند. می

 عوامل موثر در مسیریابی پیشنهادی -3-2

در روش پیشنهادی برای مسیریابی بهینه در شبکه چندین 

تعدادی از آنها به شرح ذیل شود که عامل مهم در نظر گرفته می

 است:

 زین E2Eانتها به انتها که با  ریانتها به انتها : تاخ ریتاخ •

است  هیثان یلیو زمان بر حسب م ودشیداده م شینما

 ارسال را ها بسته یریبا چه تاخ تمیالگور دهدینشان م

 نیشاخص مناسب است و ا نای دادن کاهش و نموده

 شاتیو بر اساس آزما وستهیپ ،یوابسته، عدد زین رییمتغ

 . شودیمحاسبه م

 افتدری گزارش نرخ: PDRها یا بسته افتیگزارش در نرخ •

، وابسته رییمتغ کی شودینشان داده م PDR با که هابسته

 نیاست و اگر ا یابیارز یبرا گریمهم د وستهیو پ یعدد

 یابیریگفت که عملکرد مس توانیباشد م نهیشیشاخص ب

 .شودیم ترنهیبه

در اینجا نرخ خطایی است که :  هاخطای ارسال بسته نرخ •

ها در شبکه ارسال و تعدادی از آنها در به ازای آن بسته

شود و هر چقدر این نرخ بیشتر باشد آنگاه شبکه گم می

 کیفیت خدمات شبکه کاهش خواهد یافت. 

های حسگر رف شده در گرهمقدار انرژی مص: مصرف انرژی •

است و هر چقدر این شاخص کمتر باشد عمر شبکه بیشتر 

 است.

 فرموله نمودن تابع هدف مسیریابی -3-3

در روش پیشنهادی یک تابع هدف برای مسئله مسیریابی در نظر 

شود که از چند زیر هدف ذیل تشکیل شده است و گرفته می

 مقصد ارسال شود.کمک میکند تا یک بسته از مبداء به 

ها در شبکه ها در طول مسیر ارسال بستهخطای ارسال بسته •

 شود باید کمینه شود. نمایش داده می ERRکه با 

نمایش داده  Dها از مبداء به مقصد که با تاخیر ارسال بسته •

 شود نیز باید کمینه شود. می
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های مشارکت کننده در مسیر یابی که با مصرف انرژی در گره •

E شود نیز کمینه شود. نمایش داده می 

نمایش  Rها از مقصد به مبداء که با نرخ گزارش دریافت بسته •

نیاز  R/1شود باید بیشینه باشد یا معادل آن عبارت داده می

 است که کمینه شود. 

و  توان به صورت یک تابع چند هدفیتابع هدف مورد نظر را می

(، فرموله نمود که هدف اصلی آن است که همه این 1مانند معادله)

 عوامل کمینه شوند:  
 

(1) 𝑓 =

{
 
 

 
 
min 𝐸𝑅𝑅
min𝐷
m𝑖𝑛 𝐸

min
1

𝑅

 

  𝑓𝑖سازی اگر چند تابع مختلف مانند در ریاضیات و مسائل بهینه

توان برای کمینه باشد می nوجود داشته باشد و تعداد آنها برابر 

 (، استفاده نمود. 2نمودن آنها از ترکیب خطی مانند معادله)

(2) 𝐶𝑜𝑠𝑡 = 𝑤1𝑓1 + 𝑤2𝑓2 + 𝑤3𝑓3 +⋯+𝑤𝑛𝑓𝑛 

تابع هدف وجود دارد و فرض شده است که هر یک  nدر این تابع  

توان ترکیب خطی سازی آنها میاز آنها کمینه شود لذا برای کمینه

(، نیز 3آنها را کمینه نمود به شرطی که شرط موجود در معادله)

 وجود داشته باشد:

(3) 𝑤1 +𝑤2 + 𝑤3 +⋯+ 𝑤𝑛 = 1 

دهی به به ترتیب ضرایب وزنی برای وزن 𝑤𝑛تا  𝑤1در این رابطه،  

توابع هدف مختلف بکار رفته است که اهمیت هر تابع و عامل را 

توان اهداف مختلف در مسیریابی را نماید. در اینجا میمشخص می

( بازنویسی و ارائه 3(، به صورت معادله)2( و )1با توجه به معادله)

 داد:

(4) 𝐶𝑜𝑠𝑡 = 𝑤1. 𝐸𝑅𝑅 + 𝑤2. 𝐷 + 𝑤3𝐸 + 𝑤4
1

𝑅
 

روشهای  𝑤𝑛تا  𝑤1در تابع هدف مورد نظر برای تعیین مقادیر 

متنوعی در نظر گرفته شده است. یکی از روشهای بکار رفته آن 

است که مقدار هر کدام از ضرایب بکار رفته تصادفی انتخاب شود و 

در نهایت مجموع آنها برابر یک شود. یک رویکرد دیگر آن است که 

تنظیم شود و به عبارت بهتر  0.25ها اهمیت هر کدام از این وزن

 عامل در تابع هدف یکسان در نظر گرفته شود.  اهمیت همه چهار

(، را به 4توان تاثیر هر عامل را برابر گرفت و رابطه)در اینجا می

(، بازنویسی نمود و هدف آن است که با استفاده از 5رابطه)

 یابی نمود:سازی عروس دریایی آن را کمینهالگوریتم بهینه

(5) 
𝐶𝑜𝑠𝑡 = 0.25 × 𝐸𝑅𝑅 + 0.25 × 𝐷 + 0.25 × 𝐸

+ 0.25 ×
1

𝑅
 

 یابیریدر مس رهایمس نهیانتخاب بهاهداف مهم روش پیشنهادی  

ستفاده از پارامترها و عوامل مختلف و ، ااءیاش نترنتیشبکه ا

 هایاستفاده از روش، و فرموله نمودن آنها یابیریدر مس رگذاریتاث

ی و استفاده از الگوریتم ابیریمس تیفیک شیافزا یبرا سازینهیبه

 سازی عروس دریایی در حل این مسئله است.بهینه

 مسیریابی بهینه با الگوریتم عروس دریایی -3-4

الگوریتم عروس دریایی یک الگوریتم هوش جمعی است که سال 

ای (، از مجموعه1و مطابق شکل) ]11[ارائه شده است 2021

رفتارهای عروسهای دریایی در دریا و حرکت آنها در یک گروه 

الگوبرداری شده است. الگوریتم عروس دریایی دارای سه مرحله 

 ذیل است:

حل، یا عروس دریایی، یا جریان اقیانوس را دنبال می یک راه •

کند و بین این دو حالت کند یا در داخل گروه حرکت می

 تواند به طور متناوب سوئیچ کنند. می

کند. عروس دریایی در جستجوی غذا در اقیانوس حرکت می •

آنها بیشتر جذب مکانهایی می شوند که مقداری غذای در آنها 

 وجود دارد.

ترین عروس دریایی به عنوان موقعیت تخمینی طعمه در بهینه •

 شود. نظر گرفته می

•  

 
 ]JSO ]11رفتارهای عروس دریایی در مدلسازی الگوریتم  -1 شکل

در روش پیشنهادی هر مسیر از مبدا به مقصد به عنوان یک عضو  

شود. در ابتدا یک الگوریتم عروس دریایی در نظر گرفته می

های دریایی تصادفی ایجاد شده و با تابع هدف جمعیت از عروس

(، برای به روزرسانی 6شود. از معادله)مورد ارزیابی قرار گرفته می

 :]11[شوداج آب استفاده میحلها بر اساس حرکات اموراه

(6) 𝑋𝑖  (𝑡 + 1) = 𝑋𝑖  (𝑡) + 𝑟𝑎𝑛𝑑(0,1) × 𝑡𝑟𝑒𝑛𝑑⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

𝑋𝑖در این معادله،   (𝑡) حل نظیر موقعیت یک راهi  در تکرارt 

𝑋𝑖الگوریتم و   (𝑡 + است.   t+1حل در تکرار موقعیت جدید راه (1
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𝑡𝑟𝑒𝑛𝑑⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ حل در این معادله، جهت حرکت عروس دریایی یا راه ⃗ 

 شود.  (، محاسبه می7مسئله است و مطابق معادله)

(7) 𝑡𝑟𝑒𝑛𝑑⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗  = 𝑋∗ − 𝛽 × 𝑟𝑎𝑛𝑑(0,1) × 𝜇 

میانگین جمعیت در  𝝁بهترین عروس دریایی و  ∗𝑿در این معادله، 

 3یک ضریب همگرایی به مقدار برابر  𝛽عروس دریایی است و 

برای به روزرسانی مسیرها بر اساس حرکت نوع منفعل از است. 

 :]11[شود(، استفاده می8معادله)

(8) 𝑋𝑖  (𝑡 + 1) = 𝑋𝑖  (𝑡) + 𝛾. 𝑟𝑎𝑛𝑑(0,1) × (𝑈𝑏 − 𝐿𝑏) 

ضریب حرکت عروسهای دریایی است و معمولا  𝜸در این معادله، 

محدوده پایین  𝑳𝒃محدوده بالای و  𝑼𝒃شود. تنظیم می 0.1برابر 

هر بعد مسئله است.  برای به روزرسانی مسیرها بر اساس حرکات 

 :]11[شود( استفاده می9فعال از معادله)

(9) 𝑋𝑖  (𝑡 + 1) = 𝑋𝑖  (𝑡) + 𝑟𝑎𝑛𝑑. (𝑋𝑗  (𝑡) − 𝑋𝑖  (𝑡)) 

حل مسیریابی حالت رفتار فعال یک عروس دریایی یا یک راهدر 

کند و را انتخاب می 𝑿𝒋حل مانند به طور تصادفی یک راه 𝑿𝒊مانند 

برای کند. تر باشد به دنبال آن حرکت میشایسته 𝑿𝒊از  𝑿𝒋اگر 

سوییچ کردن بین به روزرسانی بر اساس امواج آب و حرکات 

 : ]11[شود(، استفاده می10معادله)گروهی از 

(10) c (𝑡) = |(1 −
𝑡

𝑀𝑎𝑥𝑡
) × (2. rand − 1)| 

  tو  عروس دریایی است شماره تکرار فعلی الگوریتم𝑀𝑎𝑥𝑡 

از  c (𝑡)اگر مقدار عدد تصادفی  بیشترین شمارنده الگوریتم است.

بیشتر باشد آنگاه به روزرسانی عروس دریایی بر اساس امواج  0.5

باشد بر اساس حرکات گروهی به  0.5است و اگر کمتر از 

شود. در این حالت برای هر عروس دریایی یک روزرسانی انجام می

بیشتر باشد  c-1عدد تصادفی تولید شده و اگر این عدد تصادفی از 

غیر اینصورت از نوع فعال در نظر  جستجو از نوع غیرفعال و در

(، فلوچارت روش پیشنهادی برای 2در شکل) شود.گرفته می

مسیریابی پیشنهادی در شبکه اینترنت اشیاء نمایش داده شده 

 است و دارای مراحل ذیل است:

در ابتدا تعدادی شی هوشمند به صورت تصادفی در محیط  ▪

 پراکنده شده

ازی مانند تعداد اشیاء، برد سسازی و پیادهپارامترهای شبیه ▪

تنظیم و  JSAاشیاء، مصرف انرژی، اندازه جمعیت الگوریتم 

 شود. مقداردهی اولیه می

در این مرحله هر مسیر به عنوان یک عضو الگوریتم عروس  ▪

شود و هر مسیر در واقع امکان دریایی در نظر گرفته می

 دهد. ها از مبدا به مقصد را نشان میارسال بسته

 

 

 
 فلوچارت مسیریابی بهینه پیشنهادی -2 شکل

تعدادی از این مسیرها در مرحله اول تصادفی به عنوان  ▪

شود و هر جمعیت اولیه الگوریتم عروس دریایی ایجاد می

 شود.مسیر با تابع هدف مورد ارزیابی قرار گرفته می

مورد به  JSAهر مسیر در ابتدا برای آنکه توسط الگوریتم   ▪

انی قرار گرفته شود نیاز به پیش بینی ازدحام دارد. روزرس

کند آیا مسیر در اینجا مدل یادگیری ماشین مشخص می

ازدحام دارد یا خیر. اگر مسیر ازدحام نداشت به عنوان یک 

شود و اگر در نظر گرفته می JSAکاندید توسط الگوریتم 

شود ازدحام داشت یک مسیر دیگر تصادفی جایگزین آن می

 زدحام آن مسیر کمتر باشد. تا ا

هر مسیر که بتواند تابع هدف را کمینه نماید به عنوان  ▪

شود و مسیر مسیر بهینه در هر تکرار در نظر گرفته می

 دهد. بهینه در واقع موقعیت غذا را نشان می

انتخاب  JSAها در جمعیت الگوریتم یک مسیر ارسال بسته ▪

ایجاد  Randشده و برای آن یک عدد تصادفی مانند 

که در هر  Cشود و بر اساس این مقدار تصادفی و مقدار می

ها را توان مسیر ارسال بستهشود میتکرار به روزرسانی می

 به روزرسانی نمود. 
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تداثیر ها از مبدا به مقصد میمسیر ارسال بسته ▪ حدت  ندد ت توا

سدانی  بده روزر دو عامل فعال و غیر فعال به صورت تصادفی 

 شود. 

هدا در هر تکرار یک عروس دریایی یا یک مسیر ارسال بسته ▪

 تواند با رفتار گروهی به روزرسانی شود.می

سدانی در هر تکرار مسیر بهینه برای ارسال بسته  ▪ بده روزر ها 

نده شود و در نهایت در تکرار آخر بستهمی ها روی مسیر بهی

 شوند. از مبداء به مقصد ارسال می

 پیش بینی  ازدحام -3-5

در روش پیشنهادی علاوه بر مسیریابی بهینه در اینترنت اشیاء 

شود. یک گره یک مکانیزم کنترل ازدحام در شبکه نیز اعمال می

کند مسیرهایی را ها از مبداء به مقصد سعی میبرای ارسال بسته

اید که دارای کمترین ترافیک ممکن باشند. در اینجا انتخاب نم

های میانی در مسیر ها یا گرهمسئله مهم آن است که کدام سوئیچ

ای که منجر به افزایش ها انتخاب شوند به گونهارسال بسته

ازدحام در شبکه نشود. در روش پیشنهادی برای حل این مسئله 

ها شود تا گرهلاش میاز رویکرد یادگیری ماشین استفاده شده و ت

ها های دارای ازدحام تشخیص و پیش بینی شود و بستهو سوئیچ

تری ارسال شوند. در مسئله مورد نظر یک در مسیرهای بهینه

تواند دارای دو حالت با ازدحام ها میسوئیچ در مسیر ارسال بسته

و بدون ازدحام باشد. در واقع نیاز است که روش پیشنهادی پیش 

ها از نظر ازدحام به چه ها و سوئیچاید که وضعیت گرهبینی نم

صورتی است. در روش پیشنهادی چند روش یادگیری ماشین 

ها یا مسیرها شود تا مشخص کنند کدام گرهآموزش داده می

دارای ازدحام بیشتری است. در این روش از تکنیک جنگل 

و درختان  MLPتصادفی، شبکه عصبی مصنوعی چند لایه یا 

های یادگیری شود. در اینجا ورودیگیری استفاده میتصمیم

های ترافیک شبکه مانند تاخیر یک مسیر، صف ماشین ویژگی

ها در یک مسیر، نرخ ایجاد شده در یک مسیر، نرخ گم شدن بسته

ها در یک مسیر و تعدادی دیگری از این نوع ارسال موفق بسته

(، از یادگیری 3دی مانند شکل)ها است. در روش پیشنهاویژگی

شود و این بدان معنا گروهی با مکانیزم رای اکثریت استفاده می

است که اگر از سه روش مورد نظر حداقل دو روش تشخیص 

دادند که مسیر دارای ازدحام است لذا آن مسیر از نوع مسیر 

شود. در اینجا نوعی یادگیری ازدحام دار در نظر گرفته می

شود تا مسیرهای با ازدحام کمتر در اولویت ث میمشارکتی باع

 باشند. 

 
 مکانیزم کنترل ازدحام در روش پیشنهادی  -3 شکل

با توجه به چارچوب پیشنهادی برای تشخیص و پیش بینی ازدحام 

 در شبکه اینترنت اشیاء موارد ذیل بکار گرفته شده است:

ازدحام به عنوان ترافیک شبکه اینترنت اشیاء برای کنترل  •

 شود. ورودی یادگیری و روش پیشنهادی در نظر گرفته می

ترافیک شبکه مورد پیش پردازش قرار گرفته و نرمالیزه  •

شود. منظور از نرمالیزه شدن آن است که مقادیر همه می

 های شبکه بین صفر و یک نرمال شود. ویژگی

ترتیب به به  %30به  %70ها و ترافیک شبکه به نسبت داده •

 شوند. نمونه آموزشی و آزمون تقسیم می

های آموزشی برای آموزش تکنیک جنگل تصادفی، از نمونه •

گیری استفاده شبکه عصبی مصنوعی و درختان تصمیم

 شود. می

شود به گیری اکثریت استفاده میدر مرحله آموزش از رای •

ای که اگر از بین سه تکنیک جنگل تصادفی، شبکه گونه

گیری دو روش حداقل مصنوعی و درختان تصمیمعصبی 

تشخیص دادند که یک مسیر دارای ازدحام است آن را 

 کنند. مسیری با ازدحام پیش بینی می

های آزمون مدل مورد نظر ارزیابی شده و سپس با داده •

شود که روش مورد نظر تا چه اندازه دقت در مشخص می

 د.پیش بینی ازدحام یک مسیر در شبکه را دار

اگر مقدار دقت روش پیشنهادی در پیش بینی ازدحام اندک  •

توان مدل مورد نظر را آموزش مجدد داد تا خطای باشد می

 آن در تشخیص حملات کاهش داده شود. 



 1402تابستان   ،2، شماره 12جلد .................................................................  (JSCIT) پژوهشی رایانش نرم و فناوری اطلاعات-مجله علمی

 

69 

 

ها را در توان بستهبا توجه به مسیرهای پیش بینی شده می

هدف از مسیرهای ارسال نمود که دارای ازدحام کمتری باشند. 

شده توسط   سازینهیبه یرهایآن است که مس نیماش یریادگی

قرار گرفته شوند  یابیمورد ارز ییایعروس در سازینهیبه تمیالگور

  باشند.یازدحام م یتا چه اندازه دارا رهایمس نیتا مشخص شود ا

 تجزیه و تحلیل -4

استفاده  2021افزار متلب سازی روش پیشنهادی از نرمبرای پیاده

سازی و توان انواع سناریو را پیادهافزار میدر این نرمشود و می

های حسگر و اشیاء را در اینترنت اشیاء توزیع نمود. در ادامه گره

های این بخش تعدادی از آزمایشات و نتایج مقاله بررسی و با روش

 شود. مشابه نیز مقایسه می

 پارامترهای پیاده سازی -4-1

سازی برای مسیریابی بهینه با پارامترهای پیاده(، 1در جدول) 

سازی عروس دریایی نمایش داده شده استفاده از الگوریتم بهینه

(، بر اساس مطالعات و مقایسه 2مقادیر بکار رفته در جدول)است. 

نیز  JSAبا روشهای مشابه تنظیم شده است. پارامترهای الگوریتم 

 ت. تنظیم شده اس JSAبر اساس مقاله اصلی 

 
 جدول پارامترهای پیاده سازی روش پیشنهادی -2جدول 

 مقدار توضیح نام پارمتر
N متر مربع 200 اندازه طول و عرض شبکه 
R متر 15تا  10 بر رادیویی هر گره 

MaxIt  تعداد تکرار الگوریتمJSA 50 بار 

nPop  اندازه جمعیت الگوریتمJSA  20تا  10بین 
wi 0.25کدام هر  ضرایب تابع هدف 
N 512تا  0تصادفی  های هر گرهتعداد بسته 

E میلی ژول 1000 حداقل انرژی هر گره 

err 0.1تا  0.01تصادفی   نرخ خطا در هر لینک 

R 0.98تا  0.9بین  هانرخ گزارش دریافت بسته 

Test مرتبه 30 تعداد آزمایشات 

 مجموعه داده  -4-2 

های در این پژوهش برای پیش بینی ازدحام در شبکه از داده 

، استفاده شده است و در نهایت ]12[سازی شده در پژوهششبیه

های مانند صحت الگوریتم پیشنهادی با نتایج این مقاله در شاخص

 هاییژگیو و حساسیت مقایسه شده است. مجموعه داده دارای 

 ریتاختوان به است که از جمله آنها می شبکه کیمرتبط تراف

ها، توان پردازش لینک، طول صف، نرخ گزارش ارسال بسته ر،یمس

تاخیر صف در گره، نرخ خطای گره، توان پردازش گره، میزان 

 انرژی گره و غیره اشاره نمود.  

 تابع هدف مسیریابی تحلیل  -4-3

ه ارایه و در روش پیشنهادی یک تابع هدف برای مسیریابی بهین

دهد الگوریتم در سازی این تابع هدف نشان میمعرفی شد. کمینه

ای است که تاخیر در آنها کمینه باشد حال انتخاب مسیرهای بهینه

و از طرفی نرخ خطا و مصرف انرژی نیز در مسیرارسالی در حال 

شود که مقدار تابع (، مشاهده می4در نمودار شکل) کاهش باشد.

ر در حال کاهش است و در اینجا جمعیت برابر هدف بر حسب تکرا

 تنظیم شده است.  10

 
کاهش یافتن تابع هدف انتخاب ویژگی بر حسب تکرار در  -4 شکل

 مسیریابی 

این کاهش نشان دهنده انتخاب مسیرهای بهینه توسط الگوریتم 

 سازی عروس دریایی در شبکه اینترنت اشیاء  است.بهینه

سازی بشدت به فراابتکاری برای حل مسائل بهینههای الگوریتم

باشند. در اینجا هر مسیر ارسال اندازه جمعیت خود وابسته می

سازی ها از مبدا به مقصد به عنوان یک عضو الگوریتم بهینهبسته

شود. اگر اندازه جمعیت اولیه عروس دریایی در نظر گرفته می

هینه نیز افزایش افزایش داده شود آنگاه شانس یافتن مسیر ب

توان با تحلیل تابع هدف مورد خواهد یافت و این موضوع را می

 بررسی قرار داد.

 مصرف انرژی  تحلیل -4-3

یک شاخص مهم برای مسیریابی بهینه آن است که الگوریتم مورد 

نظر انرژی مصرفی کمتری داشته باشد.   اگر آزمایشات را به تعداد 

مقدار متوسط انرژی باقیمانده در روش مرتبه تکرار نمود و  30

توان آن را با توان محاسبه نمود و سپس میرا می 5پیشنهادی

(، 5های مشابه مقایسه و ارزیابی کرد. در نمودار شکل)الگوریتم
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مقدار انرژی باقیمانده در شبکه اینترنت اشیاء با مسیریابی بهینه با 

 7سازی والیتم بهینه، الگور6سازی گرگ خاکستریالگوریتم بهینه

مقایسه شده است و هر کدام از این  8تابکرم شب سازیو بهینه

با سازی و نتایج با هم مقایسه شده است. ها در متلب پیادهالگوریتم

توجه به آزمایشات انجام شده و شرایط یکسان در نظر گرفته شده 

الگوریتم مقدار انرژی باقیمانده در این روش پیشنهادی، 

سازی وال و سازی گرگ خاکستری، الگوریتم بهینهینهبه

مرحله اجراء به ترتیب به طور  20بعد از  تابکرم شب سازیبهینه

میلی  2004.92و  2287.64، 2175.69، 2354.52متوسط برابر 

 ژوال است.

 

 
 مقایسه انرژی باقیمانده در گره های شبکه -5 شکل

های توان گفت که در بین روشبا توجه به ارزیابی و مقایسه می

مورد نظر روش پیشنهادی دارای بیشترین انرژی باقیمانده در 

تاب شبکه است و بدترین عملکرد نیز مرتبط با الگوریتم کرم شب

شتری مصرف ها را با سرعت بیاست که انرژی باقیمانده گره

روش پیشنهادی مصرف انرژی کمتری در مسیریابی دارد کند. می

ها در شبکه شود که انرژی گرهو این کاهش مصرف انرژی باعث می

های دیرتر خالی شود و عمر شبکه نیز افزایش یابد. در بین روش

سازی وال بعد از روش پیشنهادی مورد مقایسه الگوریتم بهینه

 ظ انرژی شبکه نیز دارد.بهترین عملکرد را حف

 پیش بینی ازدحام  -4-4

در این بخش به بررسی مسئله کنترل ازدحام در مسیریابی 

های یادگیری شود. در ابتدا نمونه خروجیپیشنهادی پرداخته می

ماشین برای پیش بینی مسیرهای دارای ازدحام نمایش داده 

مسئله معرفی های ارزیابی برای این شود و در ادامه شاخصمی

شود. در نهایت با انجام آزمایشاتی روش پیشنهادی مورد تحلیل می

و ارزیابی قرار گرفته شده و سپس با روشهای مختلف مورد مقایسه 

 شود. قرار گرفته می

در روش پیشنهادی برای پیش بینی وضعیت ازدحام در شبکه 

ی از اینترنت اشیاء و مسیرهای بهینه توسط الگوریتم عروس دریای

 شود. استفاده می 11صحتو  10، حساسیت9شاخص دقت

 ها آموزش داد. توان با این ویژگیروشهای یادگیری ماشین را می 

(، یک نمونه از فرآیند یادگیری در شبکه 6در شکل)است.  رهغی و 

گیری اکثریت عصبی به عنوان یک عامل یادگیری بر اساس رای

 %15و  آموزشی هااز داده %70 نجایدر انشان داده شده است. 

 هیلا است.  اعتبارسنجی نوع از هاداده گردی %15 و آزمون هاداده

دو حالت داشته باشد که به  تواندیم زین یشبکه عصب یخروج

بدون  ایازدحام است  یمورد نظر دارا ریمس دهدینشان م بیترت

 ازدحام است. 

 

 
با  یانتخاب یرهایازدحام در مس ینیب شیپ یخطا افتنکاهش ی -6شکل

 ی چند لایهمصنوع یآموزش شبکه عصب

 یکه با آموزش شبکه عصب شودینمودار مشاهده م نیدر ا

در حال  ریمس ای نکیل کیازدحام در  ینیب شیپ یخطا یمصنوع

با  یشنهادیکه روش پ دهدینشان م هایابیکاهش است. ارز

در حدود  یبه خطا شیآزما نیدر ا یکننده شبکه عصب یندبطبقه

 بندیطبقه نیا یینها یمحاسبه خطا یاست. برا دهیرس 0.0815

مرتبه  50 ریبه تعداد مشخص نظ شاتیاست که آزما ازیکننده ن

ملاک قرار گرفته  شاتیآزما نیتکرار شده و متوسط خطا در همه ا

در شاخص دقت،  12دهد روش پیشنهادیها نشان میارزیابیشود. 

(، از روشهای یادگیری 7حساسیت و صحت مطابق نمودار شکل)

و شبکه  14، جنگل تصادفی13گیریماشین مانند درخت تصمیم

در پیش بینی ازدحام مسیرهای انتخاب شده توسط  15عصبی

ها نشان تر است.  ارزیابیسازی عروس دریایی دقیقالگوریتم بهینه

پیشنهادی در شاخص حساسیت و صحت نسبت به دهد روش می

گانه در پیش بینی ازدحام در مسیرهای روشهای یادگیری سه

 تر است. انتخابی موفق
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 مقایسه دقت، حساسیت و صحت در پیش بینی ازدحام  -7 شکل

دهد که دقت روش پیشنهادی، شبکه عصبی ها نشان میارزیابی

گیری در پیش بینی چند لایه، جنگل تصادفی و درخت تصمیم

 %91.24و  %96.21، %94.23، %97.63ازدحام به ترتیب برابر 

های مورد نظر بیشترین شاخص دقت در پیش است.  در بین روش

بینی ازدحام ترافیک مسیرهای انتخابی مرتبط با روش پیشنهادی 

 گیری است.است و بدترین عملکرد نیز مرتبط با درخت تصمیم
های مورد نظر برای پیش بینی ازدحام روشحساسیت هر یک از 

، %92.33، %96.85در مسیرهای انتخاب شده به ترتیب برابر 

است. شاخص صحت برای پیش بینی ازدحام  %89.62و  94.16%

، %93.94، %97.19های مورد نظر نیز به ترتیب برابر در روش

های مورد نظر شاخص است. در بین روش %91.03و  95.81%

صحت روش پیشنهادی نیز از شبکه عصبی چند لایه، حساسیت و 

گیری در پیش بینی ازدحام جنگل تصادفی و درخت تصمیم

  تر است.ترافیک شبکه موفق
های توان با روشروش پیشنهادی در فاز مسیریابی و ازدحام را می

مرتبط در این حوزه مورد مقایسه قرار داد. در اینجا روش 

، مورد مقایسه و ارزیابی قرار ]12[پیشنهادی با نتایج پژوهش

تحلیل نموداری شاخص حساسیت و صحت  گرفته شده است.

های مورد مقایسه در پیش بینی ازدحام روش پیشنهادی با روش

 ( نمایش داده شده است. 8نمودار شکل)

، درختان 16گیریهای درخت تصمیمدر این پژوهش روش

با روش  19بندیو روش خوشه 18، درختان تصادفی17تکراری

پیشنهادی برای پیش بینی ازدحام مسیرهای کشف شده مورد 

دهد که شاخص ها نشان میمقایسه قرار گرفته شده است. ارزیابی

گیری، درختان تکراری، درختان درخت تصمیم حساسیت روش

بندی و روش پیشنهادی در پیش بینی تصادفی، روش خوشه

، %91.3، %91.3، %92.4 ازدحام ترافیک شبکه به ترتیب برابر

دهد شاخص صحت ها نشان میاست. ارزیابی %96.85و  89.1%

گیری، درختان تکراری، درختان تصادفی، درخت تصمیم روش

، %92.7بندی و روش پیشنهادی به ترتیب برابر روش خوشه

 است.  %97.19و  93.9%، 91.9%، 91.9%

 

 
 مقایسه حساسیت روش پیشنهادی در -8 شکل

 بینی ازدحام مسیریابی پیش 

 تحلیل پیچیدگی زمانی  -4-5

یک الگوریتم با سه جستجوی اصلی مبتنی بر امواج  JSAالگوریتم  

آب، جستجوی فعال و جستجوی غیر فعال است از این جهت 

(، 9رود که فاقد پیچیدگی زیادی باشد. در نمودار شکل)انتظار می

 WOA ،GWO ،FAهای با الگوریتم JSAزمان اجرای الگوریتم 

 مورد مقایسه قرار گرفته شده است. 

 

 
 مقایسه زمان بهینه سازی مسیریابی -9 شکل

سازی مسیریابی در روش دهد زمان بهینهآزمایشات نشان می 

گیگابایت برابر  4ای و حافظه هسته 4پیشنهادی با پردازنده اینتل 

ثانیه است و زمان اجرای الگوریتم گرگ خاکستری، الگوریتم  1.39

ثانیه  1.23و  1.64، 1.53تاب به ترتیب وال و الگوریتم کرم شب
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شب تاب زمان اجرای است. روش پیشنهادی اندکی از الگوریتم کرم

بیشتری دارد اما نسبت به الگوریتم وال و گرگ خاکستری زمان 

 کمتری در یافتن مسیر بهینه دارد. 

 نتیجه گیری -5

های مهم در شبکه اینترنت اشیاء مسئله مسیریابی یکی از چالش  

ها و اشیاء در ت. در بیشتر موارد تعداد گرهها اسبهینه در این شبکه

اینترنت اشیاء به قدر کافی بزرگ است که گراف مسیریابی نیز 

توانند بخوبی مسیریابی های سابق و سنتی نمیبزرگ شده و روش

سازی بهینه را عملیاتی نمایند. مسئله مسیریابی یک مسئله بهینه

ف مختلفی را در آن پیچیده و چند وجهی است و باید موارد و اهدا

در نظر گرفت تا مسیرهای بهینه با حداقل تاخیر، طول صف اندک 

و نرخ خطای اندک پیدا شود. یک مسئله مهم که در بیشتر 

شود، مسئله کنترل ازدحام روی ها در نظر گرفته نمیپژوهش

مسیرهای انتخاب شده است لذا در این مقاله مسئله ازدحام 

سازی سازی با الگوریتم بهینهبهینه مسیرهای کشف شده در کنار

شود. در روش عروس دریایی نیز مورد مدلسازی قرار گرفته می

سازی عروس پیشنهادی برای مسیریابی بهینه از الگوریتم بهینه

شود تا تابع هدف مسیریابی بهینه شود. برای دریایی استفاده می

تفاده از کنترل ازدحام در شبکه نیز یک مکانیزم پیش بینی با اس

در روش گیری اکثریت ارایه شده است. یادگیری ماشین با رای

های مانند پیشنهادی از مکانیزم یادگیری رای اکثریت با روش

گیری و شبکه عصبی مصنوعی جنگل تصادفی، درخت تصمیم

شود تا مسیرهای ارسال بسته از نظر نوع ازدحام پیش استفاده می

 بینی شود.

با افزایش تعداد مسیرهای اولیه دهد، تحقیق نشان میهای یافته 

در الگوریتم مسیریابی، کیفیت مسیریابی بیشتر شده اما زمان 

اجرای الگوریتم نیز افزایش خواهد یافت.  الگوریتم پیشنهادی در 

سازی گرگ خاکستری و سازی وال، بهینهمقایسه با الگوریتم بهینه

دهد.  خطای تری ارایه میینهتاب مسیریابی بهالگوریتم کرم شب

پیش بینی ازدحام در مسیرهای انتخاب شده بر حسب یادگیری 

روش پیشنهادی در حال کاهش است. دقت روش پیشنهادی، 

گیری در شبکه عصبی چند لایه، جنگل تصادفی و درخت تصمیم

پیش بینی ازدحام در مسیرهای انتخاب شده به ترتیب برابر 

است.   حساسیت پیش  %91.24و  96.21%، 94.23%، 97.63%

بینی ازدحام مسیرهای انتخاب شده توسط روش پیشنهادی، شبکه 

گیری به ترتیب عصبی چند لایه، جنگل تصادفی و درخت تصمیم

است. روش  %89.62و  %94.16، %92.33، %96.85برابر 

پیشنهادی، شبکه عصبی چند لایه، جنگل تصادفی و درخت 

ی ترافیک کم ازدحام شبکه دارای گیری  در پیش بینتصمیم

 %91.03و  %95.81، %93.94، %97.19صحتی به ترتیب برابر 

است. روش پیشنهادی در انتخاب مسیرهای بهینه نسبت به 

گیری، درختان تکراری، درختان تصادفی، روش درخت تصمیم

بندی دارای حساسیت و صحت بیشتری است و مسیرهای را خوشه

 ای ازدحام کمتری است. کند که دارانتخاب می

سازی جدید برای مسیریابی در های بهینهبکارگیری الگوریتم

ها که کمتر اینترنت اشیاء، استفاده از مسیرهای برای ارسال بسته

شوند و  بکارگیری یادگیری عمیق در مورد حملات قرار گرفته می

 آتی است.  بهینه و کم ازدحام از پیشنهادات پیش بینی مسیرهای
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