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Abstract- The construction of classification models is widely used in data mining. There are concerns 

about the privacy of data owners because of the need to collect data to build models. In this paper, a 

Naïve Bayes classification model construction plan is presented, which performs the model construction 

operation with the participation of data owners and without the need to collect the original data. Instead 

of collecting data, the scheme uses encryption of bit strings from counting without disclosing the 

original data to perform the process of creating the Naïve Bayes model. This design allows the model 

to be built with appropriate performance without the need for trust in a third party with a minimum 

number of encryptions, so that in terms of time complexity, up to 87% improvement in time cost can be 

observed. In addition, memory consumption has not increased significantly when compared to designs 

that use encryption operations. 
 

Keywords- Data Mining, Classification, Naïve Bayes, Security, Privacy Preserving, Privacy 

 

  

http://www.jscit.nit.ac.ir/


 

 مجله علمی پژوهشی رایانش نرم و فناوری اطلاعات 

 دانشگاه صنعتی نوشیروانی بابل

 jscit.nit.ac.ir صفحه مجله: 

 88-73، صفحه  1401، بهار 1، شماره 11جلد 

 07/02/1401 :رشیپذ ،20/12/1400 :یبازنگر  ،23/07/1400 :افتیدر
 
 

73 

 

 

رشته رمزنگاری با استفاده از  Naïve Bayesبندی حفظ حریم خصوصی در کلاس

 هابیت
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ها نیاز به از آنجا که برای ساخت مدل .گیردکاوی مورد استفاده قرار میدادهای در بندی به طور گستردهکلاسهای ساخت مدل -چکیده

 یبندطرح ساخت مدل کلاس کی مقاله نیادر  ها وجود دارد.ین دادهکی حریم خصوصی مالمینهزی در ئهانگرانی ،وری داده استآجمع

Naïve Bayes دهدیساخت مدل را انجام م اتی، عملهادادهاصل آوری نیاز به جمع بدون و هاداده نیمشارکت مالکبا  ارائه شده است که .

ساخت مدل  ندیها، فرآداده یو بدون افشا ی حاصل از شمارشهاتیرشته ب یبا استفاده از رمزنگار ،هاداده یآورجمع یطرح به جا نیا

Naïve Bayes مدل  امکان ساخت ،تعداد اجرای عملیات رمزنگاری حداقلبا   1به اعتماد به شخص سوم ازین بدون طرح نی. ادهدیانجام م را

ی مصرفی و حافظه شودیمشاهده م یزمان ینههزی در بهبود ٪87تا  یزمان یدگیچیاز نظر پ کهیطورهب کندمناسب فراهم می ییکارارا با 

 رمزنگاری نداشته است.عملیات های دارای نیز افزایش چندانی نسبت به طرح

 

 یمحرمانگ ،یخصوص میحر ت،ی، امنNaïve Bayes ،یبندکلاس ،یکاوداده ی کلیدی:هاواژه

 

 مقدمه -1

به  عیبه پاسخ سر ازین شیها و افزاامروزه با گسترش حجم داده

 شرفتیروز به روز در حال پ یکاوداده یهاروش ،یاداده یهالیتحل

و  تیامن یدرباره یداده، نگران لیتحل یکاربردها شیاست. اما با افزا

 یهایاست. فناور افتهی شیافزا زیکاربران ن یهاداده یخصوص میحر

 نیو در ع کنندیرا به کاربران ارائه م یدیخدمات جد ،نینو یارتباط

 زیها نسازمان ایاشخاص  یهاو پردازش داده یبه دسترس ازیحال ن

که  ییهانهاد ایها سازمان ایاز افراد  یاریبساست.  افتهی شیافزا

 یدغدغه رد،یگیمورد استفاده قرار م یکاوداده یها براآن یهاداده

اند ها اعتماد کردهکه به آن یافراد یهاداده ایاطلاعات خود  یافشا

 را دارند.

 کی یبنداست. کلاس 2یبندکلاس ،یکاوداده یهااز روش یکی

که  کندیاستخراج م ییهاداده است و مدل لیو تحل هیشکل از تجز

 یهااز دغدغه یکی [.26]کنندیم فیمهم داده را توص یهاکلاس

 یخصوص میو حر یحفظ محرمانگ ،یبندکلاس یهاساخت مدل

 یآوربه جمع ازین یبندها است. از آنجا که در کلاسداده نیمالک

 یخصوص میو حر اطلاعات تیحفظ امن ،استمشاهدات  ایها داده

 ندیدارند فرآ یکه سع ییهاباشد. طرح تیاهم یدارا تواندیم

اطلاعات انجام دهند با  یرا بدون افشا هاداده یآورجمع

به اعتماد به  ازین ی. برخشوندیمواجه م یادیز یهاتیمحدود

. شوندیمنجر به کاهش دقت م زین یشخص سوم دارند و برخ

 یهامجدد تمام داده افتیبه در ازیمدل ن یبازساز یبرا نیهمچن

 یها براداده نیمالک دیخواهند داشت که معمولاً بر ترد دیجد

ساخت  یکه برا ی. از آنجائدیافزایمشارکت در ساخت مدل م

مطرح  زیطرح ن یاست، کارائ یبه رمزنگار ازیها ناز مدل یاریبس
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 میساخت مدل با حفظ حر ،یاربدون رمزنگ نکهیاست، بخصوص ا

مشکل خواهد  اریبس ای رمحتملیو بدون کاهش دقت، غ یخصوص

 بود.

 Naïve یبندمدل کلاس ،یبندپرکاربرد کلاس یهااز مدل یکی

Bayes  است. از آنجا که مدلNaïve Bayes و  اتیاضیبراساس ر

آن  یسازادهیپرکاربرد بوده و ساخت و پ اریاحتمالات است، بس

 [.26]باشدیها ماز مدل یاریبس تر ازآسان

 یهایازمندین ،یطرح یاست که با ارائه نیا یشنهادیپ یدهیا

 یآوربه جمع ازیرا بدون ن Naïve Bayes یبندساخت مدل کلاس

به اعتماد به  ازیها و بدون نداده نیها و با مشارکت مالکاصل داده

 یبندشخص سوم، بدست آورد و بتوان اقدام به ساخت مدل کلاس

Naïve Bayes کرد یخصوص میو حر ینگبا حفظ محرما. 

 انجام شده ینوآور -1-1

شده کار  یشمارش رمزنگار ازوکاربراساس س طرح پیشنهادی

 شرح است: نیبد یشنهادیانجام شده در طرح پ ینوآور .کندیم

 کی یخصوص میو حر یبه حفظ محرمانگ دنیرس یبرا ❖

که با  شده استارائه  یابتکار تمیو الگور ساختار داده

 یشمارش رمزنگار ،3کیهمومورف یاستفاده از رمزنگار

ها و با مشارکت اصل داده یآوربه جمع ازیشده را بدون ن

 ینوع کیهمومورف ی. رمزنگاردهدیداده انجام م نیمالک

 یبررو یاضیانجام اعمال ر ییوانااست که ت یاراز رمزنگ

 .کندیرمز شده را فراهم م یداده

 یابه گونه یشنهادیپ یابتکار تمیو الگور ساختار داده ❖

را تا  ازیمورد ن تعداد اجرای عملیات رمزنگاریاست که 

طرح  یبرا یمناسب یو منجر به کارائ کندیحد امکان کم م

 .شودیم

ها و پخش داده نیتوسط مالک یبه علت انجام رمزنگار ❖

به  یکم یپردازش ینهیها، هزآن نیب یپردازش ازیشدن ن

 ساختار داده نی. همچنشودیم لیمدل تحم یسازنده

تعداد اجرای عملیات است که  یابه گونه یشنهادیپ

تا حد امکان  زیتوسط هر مالک داده ن ازیمورد ن رمزنگاری

 است. افتهیکاهش 

 Naïveمدل  ،یابتکار تمیو الگور ختار دادهبا استفاده از سا ❖

Bayes به اعتماد به  یازیکه ن شودیساخته م یبه صورت

 کنندگان مشارکت ریمدل و سا یو سازنده سومشخص 

 نیساخت مدل با مشارکت مالک نکهیا لیو به دل باشدنمی

 یبدون نگران توانیاطلاعات است، م یداده و بدون افشا

 کرد. یاطلاعات، به صورت مکرر مدل را بازساز یافشا زا

 Pima Indians Diabetes یمجموعه داده یطرح برا ❖

Database[28 و ]Dermatology[29 و ]Iris[30 تست ]

 .طرح نشان داده شده است یشده و کارائ

 سازماندهی -1-2

انجام شده  یکارها 2شرح است که در بخش  نیساختار مقاله بد

 4در بخش  آمده است. 3در بخش  هایازمندیشده است و ن انیب

 ۵شده است. در بخش  انیها بحلها و راهطرح، چالش یساختار کل

 یهاتمیارائه شده و ساختار داده و الگور ،یشنهادیساختار طرح پ

و در بخش  تیامن لیتحل 6 خشساخت مدل ارائه شده است. در ب

 8شده است. در آخر در بخش  نایب یابیارز جیو نتا یسازادهیپ 7

 .ارائه شده است یریگجهینت

 کارهای مرتبط -2

با توجه به  ،یخصوص میبا حفظ حر یکاوداده یهاها و روشطرح

ها از طرح یمتفاوت هستند. در بعض یخصوص میحفظ حر یهاجنبه

است کاربران بتوانند با استفاده از مدل  ازیمدل ساخته شده است و ن

[. 2[]1کنند] یکاواطلاعاتشان داده یساخته شده و بدون افشا

مالک مدل  رایز ؛حفظ شود دیبا زیمدل ن یمحرمانگ ،نیعلاوه بر ا

که صرف ساخت مدل شده  یادیو زمان ز نهیممکن است به علت هز

 یهاز کاربردا یکی[. 10مدل نداشته باشد] یبه افشا یلیاست، تما

 Naïveبرخط است.  یپزشک صیتشخ یهادر سامانه ،هاطرح نیا

Bayes [8محرمانه ]هاست که با استفاده از رمز طرح نیاز ا یکی

 یخصوص می، حرNaïve Bayes یبنددر کلاس کیورفهموم ینگار

 Naïve Bayesطرح  کی[ 8و همکارانش] Bost. کندیرا حفظ م

 یهاکاربر و جدول احتمال یهامحرمانه ارائه دادند که در آن داده

کاربر با  یداده یها براکلاس مدل، رمز شده هستند و احتمال

. در شودیم سبهمحا کیهمومورف یرمزنگار تیاستفاده از خاص

 نیشتریتا ب شودیارسال م یکاواحتمالات به سرور داده تینها

است که سرور از  نیطرح ا نیا رادیاحتمال محاسبه شود. ا

و  Wood. شودیآگاه م یکاوداده یجهینت یهااحتمال

 یدر قسمت محاسبه دیطرح جد کی جادی[ با ا۵همکارانش]

ها با اعمال نمودند. آن برطرفمشکل را  نیها، ااحتمال ینهیشیب

 ریبه سرور، مقاد یاصل ریمقاد یها به جانگاشت و ارسال تفاضل آن

 یدهنده بررو رییبا اعمال تابع تغ نیها را پنهان کردند. همچنآن

در طرح  نیپنهان کردند. علاوه بر ا زیها را نها، مقدار تفاضلتفاضل

 صیتشخ ینهیزمکاسته شده است. در  یمحاسبات یها از سربارهاآن
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ارائه  4PDiagبه نام  ی[ طرح7و همکارانش] Xiaoxia_Liu ،یپزشک

کاربر،  یبدون افشا کردن اطلاعات پزشک تواندیدادند که م

 نیمحرمانه بماند. ا زین یبندرا انجام دهد و مدل کلاس یبندکلاس

 یشد و در آن به جا یسازادهیپ Naïve Bayesبراساس  زیطرح ن

بر هستند از روش زمان اریکه بس کیهمومورف یرمزنگار یهاروش

از  گرید یکیاستفاده شده است.  ۵سبک یاچندجمله عیتجم

 Naïve Bayes یبنددر کلاس یخصوص میحفظ حر یهاروش

ارائه  BPTG-NBC[ به نام 17و همکارانش] Bostاست که  یطرح

 تمیلگار یبررو کیهمومورف یزنگاربر رم یطرح مبتن نیکردند. ا

طرح  نیعدد بزرگ ضرب شده است. ا کیاحتمالات است که در 

مهاجم  STC یدر حمله. است ریپذبیآس 6STC ینسبت به حمله

و از ماژول  کندیم نیگزیپروتکل جا اجرای در را هااز ارزش یمقدار

استفاده  قیمقدار دق یریادگی یشده در پروتکل برا هیتعب سهیمقا

و  Chong-zhi ،یریپذبیآس نیرفع ا یبرا .[18]کندیم

ارائه دادند و از  PPNBCبه نام  دیطرح جد کی[ 18همکارانش]

 دند،ینام Double-blindingکه نام آن را  شانیشنهادیروش پ

 استفاده کردند.

است که از  نیاند و مهم اشده یآورها جمعها دادهطرح یبعض در

-نتوان به اطلاعات حساس مشارکت یکاوها و مدل دادهجدول یرو

و حفظ  شودیدر واقع مدل منتشر م که کرد دایکنندگان دست پ

 تیاهم یکنندگان در انتشار داده، دارامشارکت یخصوص میحر

 یهستند که برا یاصول زا 8تنوع-lو  7ناشناسی-K[. 2[]1است]

منتشر شده، به کار  یاشخاص از خروج ییاز بازشناسا یریجلوگ

 ی[ برا4]10ی[  و فرونشان3]9یبخشتی[ و از کل1۵]روندیم

و  Radhika Kotecha. کنندیداده استفاده م یسازپنهان

 یبندکلاس یخروج یمحرمانگ یرا برا ی[ طرح14همکارانش]

. در کندیاده مدو اصل استف نیاند که از اارائه داده یانیجر یهاداده

 12یانیجر یداده یبندکلاس ی[ برا16]11DAHOTطرح از  نیا

 استفاده شده است.

و  پردازندیم یریادگی ندیدر فرآ یحفظ محرمانگ هب ،هاطرح یبعض

 ییها[. داده2[]1داده و انتشار مدل است] یآورها بر جمعتمرکز آن

همواره به صورت  شوند،یو ساخت مدل استفاده م یریادگی یکه برا

اند که ارائه داده ی[ طرح10و همکارانش] Tong Li. ستندیمتمرکز ن

را برقرار  14یافتراق یخصوص می، حر13لاپلاس کاربا استفاده از ساز و 

و  Xiaoqian Liu. شودیم یخصوص میو منجر به حفظ حر کندیم

 یافتراق یخصوص میاند که حرارائه داده یطرح زی[ ن2۵همکارانش]

 .سازدیبرقرار م 1۵میدرخت تصم یرا برا

 انشیدر را یخصوص میبا حفظ حر یکاوها به دادهاز طرح یبعض

به نام  ی[ طرح12و همکارانش] Ping Liتمرکز دارند.  16یابر
17POCC چند منظوره  یمجزا تیموجود کیاند که از ارائه داده

مشارکت در  نیو همچن یو رمزنگار دیخت کلکمک به سا یبرا

در  recrypt روش بامحاسبات و مراحل، استفاده کرده است و  یبعض

 نیمالک دیرمز شده با کل یهاداده 18کیکاملاً همومورف یرمز نگار

. کندیم لیمدل تبد یسازنده دیرمزشده با کل یهاها را به دادهداده

Harmanjeet Kaur  19به نام  ی[ طرح13همکارانش]وCLaMPP 

 نگیلتریف یرا برا Naïve Bayes یبنداند که مدل کلاسارائه داده

. کندیفراهم م یخصوص میبر کاربر با حفظ حر یمبتن 20یمشارکت

Yi Liu [روش19و همکارانش ]چند برچسبه در  یبندکلاس یبرا ی

 kNN-ML[20] یدبنکلاس یها بر مبنااند. طرح آنارائه کرده 21ابر

- kبا استفاده از  22چند برچسبه یبندروش کلاس کیکه  باشدیم

 یها از رمزنگاراست. در طرح آن 23زدیکترین همسایگین

استفاده شده  یخصوص میحفظ حر یبرا 24یجمع کیهمومورف

 یبندکلاس یرا برا یطرح زی[ ن21و همکارانش] Yiran Shenاست. 

 یاند که بر مبناارائه داده 2۵بر ابر یمبتن لیموبا یهادر برنامه

 بهشبکه مشا کیها . در طرح آنکندیعمل م 26اسپارس سیماتر

TOR یسازادهیپ یبندها و انجام کلاسداده یآورجمع یبرا زین 

که  یداده و کاربران نیمالک تیهو شودیشده است که موجب م

 خود را دارند، پنهان بماند. یهانمونه یبنددرخواست کلاس

ها کلان دادهدر حفظ حریم خصوصی کاوی با دادهها بر بعضی از طرح

طرحی به نام  [32همکارانش]و  Chamikaraتمرکز دارند. 

PABIDOT در مجموعه  27ارائه کردند که با تبدیل هندسی بهینه

ی هاکند به طوری که دادهداده، آشفتگی غیر قابل بازگشت ایجاد می

 اصلی پنهان بمانند.

های توزیع شده تمرکز دادهبر روی کاوی ها بر دادهبعضی از طرح

کاوی را طرحی ارائه داده است که داده Duy-Hien Vu [33]. دارند

ها به دهد و دادهانجام می ،شده عیتوز کاملِ مهین یهادادهبر روی 

شوند. یک بخش نزد مالک داده محرمانه سه بخش تقسیم می

ماند و بخش سوم برای کاو محرمانه میماند، یک بخش نزد دادهمی

 شود.هر دو فاش می

به موضوع حفظ  ،ی مقابله با حملاتها نیز از جنبهبعضی از طرح

و  Ngoc Hong Tranاند. کاوی پرداختهحریم خصوصی در داده

 SmartClassی امن به نام داده تحلیلیک پروتکل  [34همکارانش]

و  Jing Wang اند.ابله با حملات داخلی ارائه دادهقرا برای م

وری داده آرا برای جمع PDAMنیز طرحی به نام  [3۵همکارانش]

 اند.ارائه داده 28شبکه های هوشمند مجهز به اینترنت اشیا در

به اعتماد  گرید یو برخ آورندیم نییها دقت مدل را پااز طرح یبعض
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 یموارد برا یاریدر بس تیدارند که در واقع ازین سومبه شخص 

مدل  یو اعتماد به سازنده سوماعتماد به شخص  نیب یکاربران فرق

که  یهائاز طرح یاریهستند. در بس اعتمادیوجود ندارد و به هردو ب

 وجود دارد.  یمشکل کارائ کنند،یم استفاده یاز رمزنگار

 یکم یهادر طرح یخصوص میبر ساخت مدل با حفظ حر تمرکز

 نیکاربران و مالک یبر دغدغه شتریب تیکه اهم یوجود دارد در حال

 شود،یساخت مدل استفاده م یها براآن یهاکه از داده یاداده

ارائه شود که  یشود طرح یبهتر است سع است. یضرور اریبس

به شخص سوم و با  عتمادبه ا ازیبدون ن یکاوساخت مدل داده

با  یشود طرح یسع دیبا نیهمچن .ردیمشارکت کاربران صورت گ

 .ارائه شود قیدق یو با خروج نتایج یکارائ

 مقدمات -3

 Naïve یبندکه شامل کلاسپیشنهادی در ادامه مقدمات طرح 

Bayes شودیم انیاست، ب کیهمومورف یو رمزنگار. 

 Naïve Bayesبندی کلاس -3-1

بر اساس احتمالات است.  یبند، کلاسNaïve Bayes یبندکلاس

 کیها، آن یهاموجود و کلاس یهاداده یهایژگیروش از و نیدر ا

 توانیمدل م نی. سپس با استفاده از اشودیساخته م یمدل احتمال

به کدام کلاس تعلق  یبا چه احتمال دیجد یهاحدس زد که داده

 n,…,x2,x1|xLP(C( دیروش با نیواقع در ا [. در26خواهند داشت]

با  یها)داده LCاحتمال تعلق به کلاس  انگریکه ب شودمحاسبه 

مورد نظر  یکه( داده یکه )به شرط ی( است در صورتLبرچسب 

n,…,x2,x1x  آن بر طبق قانون  فرمولباشد کهBayes  به صورت

 [.26( است]1) فرمول

𝑃(𝐶𝐿|𝑥1, 𝑥2, . . . , 𝑥𝑛) =
𝑃(𝑥1, 𝑥2, . . . , 𝑥𝑛|𝐶𝐿)𝑃(𝐶𝐿)

𝑃(𝑥1, 𝑥2, . . . , 𝑥𝑛)

=
𝑃(𝐶𝐿) ∏ 𝑃𝑛

𝑖=1 (𝑥𝑖|𝐶𝐿)

𝑃(𝑥1, 𝑥2, . . . , 𝑥𝑛)
 

 (1) فرمول                                

LC ای که بزرگترین)n,…,x2,x1|xLP(C  را داشته باشد به عنوان

در مخرج کسر  n,…,x2,x1P(x(آنجا که  از .شودیکلاس انتخاب م

و فقط  گرفت دهیآن را ناد توانیاست م کسانیها تمام احتمال

 [:26]آید( بدست می2) فرمول که. کردصورت کسر را حساب 

𝑃(𝐶𝐿|𝑥1, 𝑥2, . . . , 𝑥𝑛) ∝ 𝑃(𝐶𝐿) ∏ 𝑃

𝑛

𝑖=1

(𝑥𝑖|𝐶𝐿) 

 (2) فرمول                                

های از تمام احتمال یستی، لNaïve Bayes: منظور از مدل نکته

)LP(C ها و)L|CiP(xبدست  29یریادگی یداده یها است که از رو

 .ندیآیم

 رمزنگاری همومورفیک -3-2

ی از رمزنگاری است که امکان انجام ارمزنگاری همومورفیک شیوه

سازد. به عنوان ی رمزشده را فراهم میدادهاعمال ریاضی برروی 

توان دو عدد رمزشده را با هم جمع کرد به طوری که حاصل مثال می

رمزنگاری  .[27][1]ی جمع دو عدد باشدجمع، رمزشده

. [27]باشد  30تواند به صورت همومورفیک جزئیهمومورفیک می

مانند  ؛را پوشش دهد های پایهیعنی فقط بعضی از عملگر

. استفاده از این [۵] 32یا همومورفیک ضربی 31همومورفیک جمعی

نوع رمزنگاری به دلیل سرعت بالاتر نسبت به همومورفیک کامل، 

 .[27]رایج است 

 :[۵]شود اگر یک طرح همومورفیک جمعی نامیده می

⟦𝑥⟧ + ⟦𝑦⟧ = ⟦𝑥 + 𝑦⟧     ( 3فرمول)  

⟧اعداد صحیح هستند و  yو  xکه  ی عدد بیانگر رمزنگاری شده ⟦

 (4فرمول )البته فرم دیگری از همومورفیک جمعی به صورت  است.

 :[27]است

⟦𝑥⟧. ⟦𝑦⟧ = ⟦𝑥 + 𝑦⟧     ( 4فرمول)  

 : [۵] و همومورفیک ضربی است اگر

⟦𝑥⟧. ⟦𝑦⟧ = ⟦𝑥. 𝑦⟧     ( ۵فرمول)  

 اعداد صحیح هستند. yو  xکه 

 هاشانهن -3-3

ها که تعریف آن شده استدر طرح پیشنهادی، از علائمی استفاده 

 .شودبیان میدر ادامه 

❖ v  کهیبطوربیانگر هر رکورد داده است 

|Ln,…,x2,x1v=x  که هرix  یک خصیصه از رکوردv  را

 ی برچسب رکورد است.بیان کننده Lدهد و نشان می

❖ LC  بیانگر کلاس با برچسبL .است 

❖ vb  بیانگر فرمت بیتی خاصی از رکوردv  است که

 ی ساخت آن در طرح بیان خواهد شد.جزئیات و نحوه

❖ A کنندگان است.تعداد کل رکوردهای مشارکت 
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❖ M کنندگان است. بدیهی است بیانگر تعداد مشارکت

 Aبا  Mدارای یک رکورد باشد، کننده اگر هر مشارکت

 برابر خواهد بود.

 کننده است.س یک مشارکتندیبیانگر ا mهر مقدار  ❖

❖ iR  بیانگر یک عدد تصادفی است که برای مشارکت

 م در نظر گرفته شده است.iی کننده

❖ PK ی مدل است.کلید عمومی سازنده 

❖ SK ی مدل است.کلید خصوصی سازنده 

❖ ][PKE کلید  بیانگر رمزنگاری توسطPK .است 

❖ ][SKD  بیانگر رمزگشایی توسط کلیدSK .است 

❖ iS ی کنندهامضای مشارکتi.م است 

 مسئله انیب -4

ی مدل وجود دارند و فرض کنید تعدادی مالک داده و یک سازنده

های ی مدل با استفاده از دادهقرار است طی یک فرآیند، سازنده

بسازد. مالکین داده تمایلی  Naïve Bayesبند کلاس ،هامالکین داده

ی مدل یا شخص ثالثی قرار های خود را در اختیار سازندهندارند داده

بند بدون افشای دهند. اما حاضر به مشارکت در ساخت کلاس

تواند به علت دریافت خدمات هایشان هستند. این مشارکت میداده

ری که مالک در ازای مشارکت یا هر دلیل دیگ دهندهاز یک سرویس

داده را مشتاق به مشارکت کند، باشد. از این رو برای ساخت 

ی ، باید فرآیندی طراحی شود که سازندهNaïve Bayesبند کلاس

که همان  Naïve Bayesبند های ساخت کلاسمدل به نیازمندی

های داده با خصوصیات و برچسب مورد نظرش شمارش در رکورد

فاش  هاهای مالکین دادهورد یا رکورداست، دست یابد و از طرفی رک

واقع طرح پیشنهادی، بر حریم خصوصی در مجموعه  نشود. در

تمرکز دارد و باید مراحل ساخت مدل و به دست  33ی یادگیریداده

 را در بر بگیرد. Naïve Bayesهای مختلف در مدل آوردن احتمال

یا شخص  ی مدل وهیچکدام از مالکین داده به یکدیگر یا سازنده

ی ساخت ثالث اعتماد ندارند و صرفاً در فرآیند شمارش که لازمه

 .کننداست، مشارکت می Naïve Bayesبند کلاس

 معماری -4-1

 .آورده شده است (1)معماری کلی طرح پیشنهادی، در شکل 

 

، عبارتند که در طرح وجود دارند 34هاییموجودیت( 1)مطابق شکل 

 :از

ای است که فرآیند یادگیری از کننده: مالک دادهمشارکت ❖

شود و در رکورد یا رکوردهای متعلق به آن انجام می

 کند.فرآیند ساخت مدل مشارکت می

را با مقادیر شمارش  Naïve Bayesی مدل: مدل سازنده ❖

 سازد.یطی فرآیند یادگیری با طرح پیشنهادی، م ،شده

ها را ی مالکین دادهمعماری مراحل یک بار مشارکت همه (1)شکل 

ها دهد. ابتدا تمام مشارکت کنندهمطابق طرح پیشنهادی، نشان می

های مورد نیاز را بر روی رکورد یا رکوردهایشان انجام شمارش

-۵ ها را به ساختار بیتی ابتکاری که در بخشدهند و حاصل آنمی

بیتی حاصل را  همچنین دادهکنند. شود، تبدیل میمی شرح داده 2

کنند تا در با یک عدد تصادفی متعلق به خودشان نیز جمع می

ها ی بیتی آنها، دادههای میانی موجودیتصورت دسترسی به داده

سپس با انجام مراحلی که در بخش  فاش نشود.ی مدل برای سازنده

 شود.صوصی انجام میشود، شمارش با حفظ حریم خبیان می ۵-3

به دو نوع شمارش  Naïve Bayesی مدل، برای ساخت مدل سازنده

ی نیاز خواهد داشت. یک نوع شمارش، شمارش برای محاسبه

ها و نوع دیگر شمارش، شمارش برای های برچسباحتمال

از  ی مدلدر نهایت سازندههای شرطی است. ی احتمالمحاسبه

ها از ی شمارشمده و استخراج نتیجهساختار بیتی ابتکاری بدست آ

 .ها را محاسبه کندتواند احتمالساختار بیتی ابتکاری، می

نشان داده شده  1در فلوچارت  پیشهادی در ادامه عملکرد کلی طرح

های ی احتمال. البته این فرآیند یک بار برای محاسبهاست

های احتمالی ها برای محاسبهها و سپس به تعداد برچسببرچسب

 .شودشرطی اجرا می

 

 یشنهادیطرح پ یکل ی: معمار1 شکل
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 مدل تهدید -4-2

در نظر  3۵معتمد ولی کنجکاوها در طرح پیشنهادی، موجودیت

توانند خلاف فرآیند رفتار کنند یا خرابی ایجاد اند و نمیگرفته شده

ای طراحی شده است تا مانع کنند. طرح پیشنهادی به گونه

ها های سایر موجودیتها به دادهکنجکاوی یا دسترسی موجودیت

ها های مالکین دادهی مدل نیز نباید بتواند به دادهشود. حتی سازنده

ها توسط اشته باشد. همچنین توانائی دسترسی به دادهدسترسی د

 .ها نیستند، وجود نخواهد داشتهایی که در میان موجودیتمهاجم

 هاچالش -4-3

ها برای ای باشد که با انجام شمارش، مقادیر رکوردطرح باید به گونه

ها، فاش نشود. ی مدل و برای سایر مالکین داده و برای مهاجمسازنده

ها وجود دارد که باید جلوی آن ی اطلاعاتافشا برایی مختلفی هاراه

 گرفته شود:

کنندگان دیگر کننده باید از مشارکتی هر مشارکتداده ❖

 پنهان بماند.

ی مدل پنهان کننده باید از سازندهی هر مشارکتداده ❖

 بماند.

کننده باید نسبت به دسترسی و ی هر مشارکتداده ❖

های خارج از فرآیند پنهان یتخرابکاری افراد و موجود

 بماند.

 چند بیتی بودنطول رشته بیت قابل رمزنگاری بنا بر  ❖

رمزنگاری محدودیت دارد و در طرح پیشنهادی از رشته 

 شود.های بلند استفاده میبیت

ی هر در طرح پیشنهادی، با استفاده از رمزنگاری همومورفیک، داده

های ر و افراد و موجودیتگان دیگکنندکننده از مشارکتمشارکت

ها برای جلوگیری ماند. همچنین از امضاءخارج از فرآیند پنهان می

 شود.از اضافه شدن داده توسط مهاجم استفاده می

 رسیها دستی مدل فقط به حاصل جمع شمارشاز آنجا که سازنده

برای اطمینان  اما .ی هر مالک دسترسی ندارد، به دادهکندپیدا می

 ،های میانی فرآیند مشارکت دست پیدا کندتواند به دادهه نمیاز اینک

کند. ی بیتی خود را با یک عدد تصادفی جمع میهر مالک داده، داده

گان، کنندی مشارکتسپس در یک مشارکت جداگانه توسط همه

ی بیتی و از داده دآیحاصل جمع این اعداد تصادفی نیز بدست می

 شود.نهائی حذف می

رفع محدودیت طول رشته بیت قابل رمزنگاری، ساختار بیتی برای 

ای به به گونه 4-۵ ، در بخش2-۵ ابتکاری بیان شده در بخش

های کوچکتر تقسیم شده است که این محدودیت برطرف شود تکه

 .و قابلیت شمارش نیز حفظ شود

 یشنهادیطرح پ -5

با حفظ حریم خصوصی  Naïve Bayesبندی کلاسادامه در 

 شود.کنندگان طراحی میمشارکت

 

 یشهادیطرح پ ی: عملکرد کل1 فلوچارت
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 بررسی اجمالی -5-1

چند رکورد داده کننده دارای یک یا در طرح پیشنهادی، هر مشارکت

کند که ی خود را طوری پنهان میکننده، دادهاست. هر مشارکت

ی مدل نتوانند از محتوای آن باخبر کنندگان دیگر و سازندهمشارکت

شوند ولی بتوانند محاسبات را انجام دهند. برای انجام محاسبات از 

رمزنگاری همومورفیک استفاده شده است که قابلیت اعمال 

ی رمزنگاری شده را بدون اینکه ریاضی برروی دادهعملگرهای 

کند. البته برای طرح ی رمز شده فاش شود، فراهم میمحتوای داده

-کند. هر مشارکتپشتیبانی از عملگر جمع کفایت می ،پیشنهادی

شود تا از ی امضای مخصوص به خود شناخته میبه وسیله کننده

ی شود. هدف این های خارجی جلوگیردستکاری توسط موجودیت

است که با استفاده از ساختار بیتی ابتکاری و الگوریتم شمارش با 

ساخته  Naïve Bayesبندی حفظ حریم خصوصی، یک مدل کلاس

 شود.

 n,...,x2,x1xاست که  <Ln,...,x2,x1x|>هر رکورد داده به صورت 

 باشد.بیانگر برچسب می Lها و خصیصه

بیان ها در طرح پیشنهادی ادهمراحل مشارکت مالکین ددر ادامه 

 :شودمی

 مقدارهای: در این مرحله، 36ی مقداردهی اولیهمرحله ❖

های رمزنگاری شوند. کلیداولیه طرح مقداردهی می

(PK,SKایجاد می )کننده ی هر مشارکتشوند و امضا

(m,…,S2,S1Sایجاد می )ها و کلیدهای امضاء که شود

سازنده مدل و  اریکانال امن در اخت قیاز طر عمومی

 د.نشویکنندگان قرار داده ممشارکت

کننده : در این مرحله، هر مشارکت37سازیی آمادهمرحله ❖

هایش را به ساختار بیتی ابتکاری که در رکورد یا رکورد

کند و همچنین عدد شود، تبدیل میبیان می 2-۵ بخش

گاری و محاسبات سازد و رمزنتصادفی مربوط به خود را می

 دهد.مورد نیاز برای مشارکتش در ساخت مدل را انجام می

ی مدل با ی شمارش: در این مرحله، سازندهمرحله ❖

های ها طی یک فرآیند امن، شمارشمشارکت مالکین داده

را انجام  Naïve Bayesمورد نیاز برای ساخت مدل 

 سازد.دهد و مدل را میمی

 شوند.به تعداد مورد نیاز تکرار می سازی و شمارشمراحل آماده

 ساختار بیتی ابتکاری -5-2

کننده باید رکورد یا رکوردهایش را هر مشارکت ،در طرح پیشنهادی

ها را در یک ها و برچسببه شکلی تغییر دهد که بتوان خصیصه

 <Ln,...,x2,x1x|>فرآیند ریاضی شمارش کرد. در حالت عادی، رکورد 

 .نشان داد (2) توان در یک آرایه، به صورت شکلرا می

 

ی دهندهنشان Lها و ی خصیصهدهندهنشان nxتا  1x (،2) در شکل

 برچسب رکورد است.

گشایی مقدار توان بدون رمزدیگر نمی شود،اگر یک رکورد رمز 

ها را شمارش کرد. در طرح پیشنهادی برای ها و برچسبخصیصه

 شونداین منظور، رکوردها به ساختار بیتی ابتکاری خاصی تبدیل می

 که این هدف محقق شود.

هایی است که مقادیر خاص خود را رای خصیصههر رکورد دا

(. ابتدا باید تعداد مقادیری که …پذیرند )مانند جنسیت، سن، می

 ix. به عنوان مثال اگر گرفتپذیرد را در نظر می ixی هر خصیصه

پس تعداد مقادیر قابل  .پذیردجنسیت است، مقادیر مرد و زن را می

حال باید برای هر مقدار  شود.می 2عدد  ixی پذیرش برای خصیصه

و با در کنار  گرفتقابل پذیرش، یک رشته بیت با طول ثابت در نظر 

. به ساختها رشته بیت مربوط به آن خصیصه را هم قرار دادن آن

و  گرفتدر نظر  را دو رشته بیتتوان میعنوان مثال برای جنسیت، 

ی ها رشته بیت مربوط به خصیصهبا در کنار هم قرار دادن آن

ی . در رشته بیت متناظر با مقداری که در خصیصهساختجنسیت را 

ix  ها ی رشته بیتشود و در بقیهقرار داده می 1وجود دارد، عدد

یک نمونه رکورد که  (3) شود. در شکلمقدار صفر در نظر گرفته می

 .به ساختار بیتی ابتکاری تبدیل شده است، نشان داده شده است

 

شود، مقدار هر خصیصه با مشاهده می (3) همانطور که در شکل

شود. به عنوان است مشخص می 1رشته بیتی که بیت کم ارزش آن 

و طول رشته  شودمعادل جنسیت در نظر  اول،ی مثال اگر خصیصه

باشد،  7صیصه، برابر بیت برای هر یک از مقادیر قابل پذیرش در خ

خواهد بود که از قراردادن  14کل خصیصه دارای رشته بیتی به طول 

ی مقادیر قابل پذیرش در خصیصه در های مربوط به همهرشته بیت

آید. به طوری که رشته بیت کنار هم بدست می

” معادل زن بودن و رشته بیت 00000010000000“

 

 هر رکورد یکل یشما :2 شکل

 
 

 

 یشنهادیدر طرح پ یابتکار یتیرکورد با ساختار ب کی: 3 شکل

 
 



 و همکاران انیمیعظ یمحمد اکبر ...................  هاتیرشته ب یبا استفاده از رمزنگار Naïve Bayes یبنددر کلاس یخصوص میحفظ حر

 

80 

 

 اهد بود.” معادل مرد بودن، خو00000000000001”

های پشت سر در مجموع به صورت رشته بیت ،حال اگر هر رکورد

های هر که از کنار هم قراردادن رشته بیت گرفته شودهم در نظر 

توان تعداد خصیصه بدست آمده است، با جمع بیتی دو رکورد می

مقادیر موجود برای هر مقدار قابل پذیرش در هر خصیصه را نیز 

جمع کرد و هر رشته بیت متناظر با مقدار قابل پذیرش در خصیصه، 

خصیصه را مشخص بعد از عمل جمع، تعداد وجود آن مقدار برای آن 

خواهد کرد. به عنوان مثال اگر در حاصل جمع چندین رکورد، رشته 

دهد که بود این معنی را می kی اول حاوی عدد بیت دوم خصیصه

k ها برابر با ی اول آنرکورد وجود داشته است که مقدار خصیصه

مقدار متناظر با رشته بیت دوم بوده است. به عنوان مثال اگر رشته 

رکورد وجود داشته  kی اول بیانگر مرد بودن باشد، وم خصیصهبیت د

 ها مرد بوده است.ی اول)جنسیت( آناست که مقدار خصیصه

ها است. ای که در اینجا باید به آن توجه شود طول رشته بیتنکته

در فرآیند  قرار باشدو  گرفته شوددر نظر  A ،اگر تعداد کل رکوردها

فاق نیفتد، طول هر رشته بیت که برای ها سرریز اتجمع رشته بیت

شود، باید هر مقدار مورد پذیرش در خصیصه، در نظر گرفته می

𝑙𝑜𝑔2⌋ حداقل برابر با 𝐴⌋ + تعداد  Aتوان باشد. در این صورت می 1

 را در این رشته بیت جمع کرد بدون اینکه سرریز رخ دهد. 1 عدد

رکورد یا کننده به دلیل اینکه در طرح پیشنهادی هر مشارکت

کند، جمع عدد رکوردهایش را با عدد تصادفی خودش جمع می

رقم هایش نباید دارای کننده با رکورد یا رکوردتصادفی هر مشارکت

باشد تا باعث سرریز از ساختار بیتی نشود. برای اینکه در  38نقلی

جمع رکورد با عدد تصادفی، سرریز اتفاق نیفتد باید برای مقدار عدد 

دودیت در نظر گرفت. برای این منظور باید بزرگترین تصادفی مح

تواند داشته باشد را ساخت که برای ساخت عددی که یک رکورد می

های های رکورد از بین رشته بیتاین عدد باید برای تمامی خصیصه

ترین متناظر با مقادیر قابل پذیرش در آن خصیصه، در سمت چپ

یک نمونه از چنین  (4) شکل قرار داده شود. در 1رشته بیت مقدار 

 .رکوردی نمایش داده شده است

 

ترین رشته بیت در در سمت چپ 1با قرار گرفتن عدد  (4) در شکل

هر خصیصه، بزرگترین عدد ممکن برای یک رکورد بدست آمده 

کردن بزرگترین عدد ممکن برای یک رکورد از است. حال با کم

های یک ی تمام رشته بیتتوان با مجموعهبزرگترین عددی که می

ای عدد تصادفی توان به حداکثر مقدار ممکن بررکورد ساخت، می

رسید که اگر با هر رکوردی جمع شود منجر به سرریز نخواهد شد. 

𝑙𝑜𝑔2⌋ توان به جای این محدودیتالبته می 𝐴⌋ + به سمت  بیت 1

های حاصل از جمع حداکثر چپ رکورد اضافه کرد تا بتواند بیت

 عدد تصادفی را در خود نگه دارد. Aرکورد با تعداد  Aتعداد 

احتمالی در جمع رکورد متعلق به یک  رقم نقلیهای علاوه بر بیت

-اش، جمع رکوردهای مشارکتکننده با عدد تصادفیمشارکت

تواند باعث تولید کنندگان با هم نیز به علت وجود اعداد تصادفی می

𝑙𝑜𝑔2⌋ شود. بنابراین باید نقلی رقم هایبیت 𝐴⌋ + نیز برای  بیت 1

عدد  Aاحتمالی حاصل از جمع تعداد  نقلی رقم هاینگهداری بیت

یک نمونه  (۵) تصادفی با هم، به سمت چپ رکورد اضافه شود. شکل

 .دهدهای اضافه را نشان میرکورد با بیت

 

 حفظ حریم خصوصیشمارش با  -5-3

توان شمارش با حفظ حریم با استفاده از ساختار بیتی ابتکاری، می

 انجام داد: حلهمربا اجرای چند خصوصی را 

کننده، رکورد یا رکوردهایش را به ساختار بیتی ( هر مشارکت1

کند. اگر تبدیل می 2-۵ ابتکاری توضیح داده شده در بخش

ای رد باشد ساختارهای بیتیکننده دارای بیش از یک رکومشارکت

کند. همچنین که برای رکوردهایش ساخته است را با هم جمع می

یک عدد تصادفی را به صورت مکمل دو و حداکثر مقدار مجاز که 

گیرد و آن را با رکورد بیان شده است، در نظر می 2-۵در بخش 

 کند.بدست آمده تحت ساختار بیتی ابتکاری، جمع می

کننده ساختار بیتی ابتکاری نهائی خود را که ارکتدر نهایت هر مش

ی مدل رمز با کلید عمومی سازنده ،با عدد تصادفی جمع شده است

 کند.می

𝐸𝑃𝐾[𝑏𝑣𝑖
+ 𝑅𝑖] 

-شود. مشارکتکننده به صورت تصادفی انتخاب می( یک مشارکت2

ی انتخاب شده، امضای خود را به رشته بیت رمزنگاری نندهک

ی دیگری که به کنندهکند و آن را به مشارکتالحاق میاش شده

 کند.شود، ارسال میصورت تصادفی انتخاب می

{𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1], 𝑆1} 

 

 رکورد کیکه ممکن است در  یمقدار عدد نیبزرگتر: 4 شکل

 شود رهیذخ

 
 

 

 ینگهدار یهاتیبا ب یابتکار یتیرکورد با ساختار ب کی: 5 شکل

 یرقم نقل
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ی بعدی، داده را دریافت کرده و امضای آن را کننده( مشارکت3

ای کند و در صورت صحت امضاء، رشته بیت رمزنگاری شدهچک می

ی خودش جمع رشته بیت رمزنگاری شدهکه دریافت شده است را با 

ی تصادفی کننده کند و حاصل را امضاء کرده و به یک مشارکتمی

 فرستد.دیگر که قبلاً انتخاب نشده است، می

𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1] + 𝐸𝑃𝐾[𝑏𝑣2

+ 𝑅2]

= 𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + 𝑏𝑣2

+ 𝑅2]

→ {𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + 𝑏𝑣2

+ 𝑅2], 𝑆2} 

کنند تا اینکه را تکرار می (3)یگان دیگر نیز مرحلهکنند( مشارکت4

ی کننده دادهکننده برسد و آخرین مشارکتبه آخرین مشارکت

 ی مدل ارسال کند.حاصل را به سازنده

𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + 𝑏𝑣2

+ 𝑅2 + ⋯ + 𝑏𝑣𝑖−1
+ 𝑅𝑖−1]

+ 𝐸𝑃𝐾[𝑏𝑣𝑖
+ 𝑅𝑖]

= 𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + 𝑏𝑣2

+ 𝑅2 + ⋯ + 𝑏𝑣𝑖

+ 𝑅𝑖] 

→ {𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + 𝑏𝑣2

+ 𝑅2 + ⋯ + 𝑏𝑣𝑖
+ 𝑅𝑖], 𝑆𝑖} 

ی حاصل را دریافت کرده و ی مدل، رشته بیت رمزشده( سازنده۵

کند و در صورت صحت آن، ی آخر را چک میکنندهامضای مشارکت

 کند.رکورد حاصل را با کلید خصوصیش رمزگشایی می

𝐷𝑆𝐾 [𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + 𝑏𝑣2

+ 𝑅2 + ⋯ + 𝑏𝑣𝑚
+ 𝑅𝑚]]

= 𝑏𝑣1
+ 𝑅1 + 𝑏𝑣2

+ 𝑅2 + ⋯ + 𝑏𝑣𝑚
+ 𝑅𝑚 =

𝑏𝑣1
+ 𝑏𝑣2

+ ⋯ + 𝑏𝑣𝑚
+ 𝑅1 + 𝑅2 + ⋯ + 𝑅𝑚

 

-شود با این تفاوت که هر مشارکتمجددا تکرار می 4تا  1( مراحل 6

ننده به جای مجموع رکورد یا رکوردهایش با عدد تصادفی خود، ک

اش را در رکورد با ساختار بیتی ابتکاری قرار فقط عدد تصادفی

ی بعدی ارسال دهد و محاسبات را انجام داده و به مشارکت کنندهمی

توانند قبلی نمی آغازینگان تصادفی کنندکند. همچنین مشارکتمی

گونه که باشند که این شرط همان آغازینی کنندهمجدداً مشارکت

بیان شد، باعث جلوگیری از افشای اطلاعات با بررسی  3-4در بخش 

ی کننده، دادهشود. در نهایت آخرین مشارکتهای میانی میداده

 کند.ی مدل ارسال میحاصل را به سازنده

{𝐸𝑃𝐾[𝑅1 + 𝑅2 + ⋯ + 𝑅𝑚], 𝑆𝑚} 

ی حاصل را دریافت کرده و ی مدل، رشته بیت رمزشده( سازنده7

کند و در صورت صحت آن، چک می ی آخر راکنندهامضای مشارکت

کند و به مجموع رکورد حاصل را با کلید خصوصیش رمزگشایی می

 رسد.اعداد تصادفی می

𝐷𝑆𝐾[𝐸𝑃𝐾[𝑅1 + 𝑅2 + ⋯ + 𝑅𝑚]] = 𝑅1 + 𝑅2 + ⋯ + 𝑅𝑚 

کردن حاصل جمع اعداد تصادفی  ی مدل با کم( در نهایت سازنده8

رسد که بیتی نهائی می از ساختار بیتی بدست آمده، به ساختار

گان کنندهای بیتی رکوردهای مشارکتی ساختارحاصل جمع همه

 است.

𝑏𝑣1
+ 𝑏𝑣2

+ ⋯ + 𝑏𝑣𝑚
+ 𝑅1 + 𝑅2 + ⋯ + 𝑅𝑚 − (𝑅1 + 𝑅2

+ ⋯ + 𝑅𝑚) = 𝑏𝑣1
+ 𝑏𝑣2

+ ⋯ + 𝑏𝑣𝑚
 

های متناظر با هر بیتی نهائی بدست آمده، رشته بیت ( در ساختار9

یی است هامقدار قابل پذیرش در یک خصیصه، بیانگر تعداد رکورد

ی شان آن مقدار متناظر بوده است و سازندهکه مقدار آن خصیصه

 ها را بدست آورد.تواند حاصل شمارشمدل می

ها در ی مالکین داده( مراحل یک بار مشارکت همه1در الگوریتم)

 .شمارش با حفظ حریم خصوصی بیان شده است

 

Algorithm(1): Contribution 
// Contribute in counting with privacy preserving 

Input: 

     A, total number of vectors 

     (PK, SK), public and private key of the model creator 

     (S1,S2,…,Sm), signatures of contributors 

     isForSumRandNums, specifies that is it for collecting 

        random numbers? 

Output: 

1:  for each contributor i do 

2:      if isForSumRandNums 

3:          Create 𝑏𝑣𝑖
with zero value; 

4:      else 

5:          Create bv for each vector owned by the 

               contributor and add them together to get the 𝑏𝑣𝑖
; 

6:      end if 

3:      Make a random number Ri which does not cause 

           an overflow; 

4:      𝑏𝑣𝑖
+ 𝑅𝑖 → 𝐸𝑃𝐾[𝑏𝑣𝑖

+ 𝑅𝑖]; 

5:  end for 

6:  Choose first random contributor; 

7:  𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1] → {𝐸𝑃𝐾[𝑏𝑣1

+ 𝑅1], 𝑆1}; 

8:  while there is a contributor who did not contributed do 

9:      Choose a random contributor i who did not 

            contributed; 

10:    Obtain {𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + ⋯ + 𝑏𝑣𝑖−1

+ 𝑅𝑖−1], 𝑆𝑖−1}; 

11:    Check that Si-1 is correct; 

12:    𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + ⋯ + 𝑏𝑣𝑖−1

+ 𝑅𝑖−1] + 𝐸𝑃𝐾[𝑏𝑣𝑖
+ 𝑅𝑖] 

                = 𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + ⋯ + 𝑏𝑣𝑖

+ 𝑅𝑖]; 

13:    𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + ⋯ + 𝑏𝑣𝑖

+ 𝑅𝑖] → {𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 +

             ⋯ + 𝑏𝑣𝑖
+ 𝑅𝑖], 𝑆𝑖}; 

14: end while 

15: Contributor obtains {𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + ⋯ + 𝑏𝑣𝑚

+

          𝑅𝑚], 𝑆𝑚}; 

16: Check that Sm is correct; 

17: 𝐷𝑆𝐾 [𝐸𝑃𝐾[𝑏𝑣1
+ 𝑅1 + ⋯ + 𝑏𝑣𝑚

+ 𝑅𝑚]] = 

      𝑏𝑣1
+ 𝑅1 + ⋯ + 𝑏𝑣𝑚

+ 𝑅𝑚 = 𝑏𝑣1
+ ⋯ + 𝑏𝑣𝑚

+ 𝑅1 +

         ⋯ + 𝑅𝑚; 

 میها در شمارش با حفظ حرداده نیمالک ی: مشارکت همه1 الگوریتم

 یخصوص
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بار شمارش با حفظ حریم خصوصی که ( مراحل یک 2الگوریتم) در

 .ها همراه است، بیان شده استی مالکین دادهبا دو بار مشارکت همه

 

 رفع محدودیت طول رشته بیت قابل رمزنگاری -5-4

 رمزنگاری چند بیتی بودنطول رشته بیت قابل رمزنگاری بنا بر 

بیتی، رشته  2048محدودیت دارد. به عنوان مثال در رمزنگاری 

نگاری کرد. از آنجا که توان رمزرا می 2048بیتی با طول کمتر از 

تواند بسیار طولانی طول رشته بیت در ساختار بیتی ابتکاری می

های د ساختار بیتی ابتکاری را به قسمتباشد، ممکن است نیاز باش

توان ساختار بیتی ابتکاری کوچکتر تقسیم کرد. برای این منظور می

𝑙𝑜𝑔2⌋ هائی کوچکتر که ضریبی ازرا به رشته بیت 𝐴⌋ + باشد،  1

ای در نظر بندی کرد و برای هر تکه نیز عدد تصادفی جداگانهتقسیم

𝑙𝑜𝑔2⌋ یگرفت. همچنین باید به اندازه 𝐴⌋ + بیت نیز برای  1

عدد  Aاحتمالی حاصل از جمع تعداد  رقم نقلیهای نگهداری بیت

 (6) ها در نظر گرفت. شکلتصادفی با هم، در سمت چپ رشته بیت

دهد که یک ساختار بیتی بندی را نشان مییک نمونه از تقسیم

𝑙𝑜𝑔2⌋ ابتکاری به دو رشته بیت با ضریب 𝐴⌋ +  .تقسیم شده است 1

 

𝑙𝑜𝑔2⌋ شودمشاهده می (6) همانطور که در شکل 𝐴⌋ + بیت در  1

احتمالی  رقم نقلیهای سمت چپ هر رشته برای نگهداری بیت

 عدد تصادفی با هم، در نظر گرفته شده است. Aحاصل از جمع تعداد 

ای انجام شود که هر رشته بیت، بلندترین بندی به گونهاگر تقسیم

𝑙𝑜𝑔2⌋ ضریبی از 𝐴⌋ +  حالت ،توان رمزنگاری کردباشد که می 1

کننده به جای ساختار . حال کافی است هر مشارکتخواهد بود بهینه

تصادفی جمع کرده و به  بیتی ابتکاری، هر رشته بیت را با یک عدد

 صورت جداگانه رمزنگاری کند.

𝑏𝑣𝑖
→ 𝑏1𝑣𝑖

, 𝑏2𝑣𝑖
, ⋯ , 𝑏𝑛𝑣𝑖

 

→ {𝐸𝑃𝐾[𝑏1𝑣𝑖
+ 𝑅𝑖1

], 𝐸𝑃𝐾[𝑏2𝑣𝑖
+ 𝑅𝑖2

], ⋯ , 𝐸𝑃𝐾[𝑏𝑛𝑣𝑖

+ 𝑅𝑖𝑛
]} 

ها، تک تک رشته بنابراین اگر در الگوریتم مشارکت مالکین داده

تغییری در نتیجه ایجاد  ،شوندهای متناظر به صورت مجزا جمع بیت

تواند با ساختارهای بیتی ابتکاری بلند نیز نخواهد شد و الگوریتم می

 کار کند.

{𝐸𝑃𝐾[𝑏1𝑣𝑖
+ 𝑅𝑖1

], 𝐸𝑃𝐾[𝑏2𝑣𝑖
+ 𝑅𝑖2

], ⋯ , 𝐸𝑃𝐾[𝑏𝑛𝑣𝑖
+ 𝑅𝑖𝑛

]}

+{𝐸𝑃𝐾[𝑏1𝑣𝑗
+ 𝑅𝑗1

], 𝐸𝑃𝐾[𝑏2𝑣𝑗
+ 𝑅𝑗2

], ⋯ , 𝐸𝑃𝐾[𝑏𝑛𝑣𝑗
+ 𝑅𝑗𝑛

]}

= {𝐸𝑃𝐾[𝑏1𝑣𝑖
+ 𝑅𝑖1

+ 𝑏1𝑣𝑗
+ 𝑅𝑗1

], 𝐸𝑃𝐾[𝑏2𝑣𝑖
+ 𝑅𝑖2

+𝑏2𝑣𝑗
+ 𝑅𝑗2

], ⋯ , 𝐸𝑃𝐾[𝑏𝑛𝑣𝑖
+ 𝑅𝑖𝑛

+ 𝑏𝑛𝑣𝑗
+ 𝑅𝑗𝑛

]}

 

 میبا حفظ حر Naïve Bayes یبندساخت مدل کلاس -5-5

 یخصوص

به شمارش دارد، با  ازین Naïve Bayes یبندآنجا که مدل کلاساز 

 میشمارش با حفظ حر تمیو الگور یابتکار یتیاستفاده از ساختار ب

 .را ساخت Naïve Bayes یبندمدل کلاس توانیم ،یخصوص

 ی اصلیایده -5-5-1

 :برقرار است Naïve Bayesبندی طور که گفته شد در کلاسهمان

𝑃(𝐶𝐿|𝑥1, 𝑥2, . . . , 𝑥𝑛) ∝ 𝑃(𝐶𝐿) ∏ 𝑃

𝑛

𝑖=1

(𝑥𝑖|𝐶𝐿) 

ی د. برای محاسبهنها محاسبه شوL|Cix(P(ها و P)LC(پس باید 

)LC(P  باید تعداد رکوردهای با برچسبL ها بر تعداد کل رکورد

هایی که باید تعداد رکورد LC|ix(P(ی تقسیم شود و برای محاسبه

است، بر تعداد  Lرابر ها بو برچسب آن ixها برابر با ام آنiپارامتر 

است تقسیم شود. برای بدست  Lها هایی که برچسب آنرکورد

ها با شرایط تعیین شده از ساختار بیتی ابتکاری آوردن تعداد رکورد

 .شودو الگوریتم شمارش با حفظ حریم خصوصی، استفاده می

 مقداردهی اولیه -5-5-2

ی مدل بر برای مقداردهی اولیه، کلید عمومی و خصوصی سازنده

Algorithm(2): Counting 

// Counting with privacy preserving 

Input: 

     A, total number of vectors 

     (PK, SK), public and private key of the model 

creator 

     (S1,S2,…,Sm), signatures of contributors 

Output: 

1:  𝑏𝑣1
+ 𝑏𝑣2

+ ⋯ + 𝑏𝑣𝑚
+ 𝑅1 + 𝑅2 + ⋯ + 𝑅𝑚 ←  

                             Contribution(PK, SK, (S1,S2,…,SM)); 

2:  𝑅1 + 𝑅2 + ⋯ + 𝑅𝑚← Contribution(PK, SK,  

                             (S1,S2,…,Sm), isForSumRandNums); 

3:  bv1
+ bv2

+ ⋯ + bvm
+ R1 + R2 + ⋯ + Rm −

        (R1 + R2 + ⋯ + Rm) = bv1
+ bv2

+ ⋯ + bvm
 

 

 یخصوص میبار شمارش با حفظ حر کی: 2 الگوریتم

 
 

 

به دو رشته  یابتکار یتیرکورد با ساختار ب کی میتقس: ۶ شکل

 تیب

 
 



 1401 سال بهار ،1 ، شماره11 جلد.................................................................  (JSCIT) پژوهشی رایانش نرم و فناوری اطلاعات-مجله علمی

 

83 

 

( و کلید PK, SKشود )اساس رمزنگاری همومورفیک ساخته می

گیرد. پشتیبانی گان قرار میکنندی مشارکتعمومی در اختیار همه

گان کنندکند. اگر مشارکتاز جمع برای نوع رمزنگاری کفایت می

ته باشند، باید تعداد کل رکوردهای بتوانند بیش از یک رکورد داش

در غیر این صورت تعداد  ؛( نیز مشخص شودAکنندگان )مشارکت

کنندگان گان برابر با تعداد مشارکتکنندکل رکوردهای مشارکت

کننده امضای مخصوص به خود خواهد بود. همچنین هر مشارکت

(iSرا برای چک )تیار سازد و در اخکردن صحت تعلق داده به خود می

 .دهدها قرار میی موجودیتبقیه

 هاهای برچسبی احتمالمحاسبه -5-5-3

ها کافی است یک بار فرآیند برچسب ی احتمالبرای محاسبه

های ی مدل در رشته بیت. در این صورت سازندهشودشمارش اجرا 

تواند تعداد وجود آن ، میLمتناظر با هر مقدار ممکن برچسب 

ها بر کل تعداد را بدست آورده و با تقسیم آن هابرچسب در رکورد

را محاسبه کند. همچنین برای  LC(P(رکوردها، احتمال برچسب 

های های رکوردها فقط بیتتوان به جای کل بیتبهبود کارائی می

صورت  بخش برچسب را در ساختار بیتی ابتکاری قرار داد. در این

که سرعت  آیدبدست مییک ساختار بیتی ابتکاری کوچکتر 

دهد. یک نمونه از چنین محاسبات و مصرف حافظه را کاهش می

 (7) ای با دو برچسب قابل پذیرش در شکلبیتی ابتکاریساختار 

ی نشان داده شده است که پس از انجام یک بار مشارکت همه

های متناظر با ها، تعداد وجود هر برچسب در رشته بیتمالکین داده

 آن برچسب قرار گرفته است.

 

 های شرطیی احتمالمحاسبه -5-5-4

های شرطی باید شمارش به شرط داشتن ی احتمالبرای محاسبه

های ممکن، برچسب مورد نظر انجام شود. پس باید به تعداد برچسب

به صورتی که در هر بار اجرای فرآیند  ؛فرآیند شمارش اجرا شود

کننده با هر مشارکت شمارش، اگر مقدار برچسب موجود در رکورد

در آن اجرا برابر بود، خود رکورد و در  Lمقدار برچسب مورد نظر 

های کاملا صفر را در ساختار بیتی غیر این صورت رکوردی با بیت

مدل در رشته  یدهد. در این صورت سازندهاش قرار میابتکاری

تواند تعداد های متناظر با هر مقدار ممکن در یک خصیصه، میبیت

ها را به شرط اینکه برچسب وجود آن مقدار خصیصه در رکورد

موجود در رکورد، همان برچسب مورد نظر باشد، بدست آورد و با 

تقسیم آن بر کل تعداد رکوردهای دارای برچسب مورد نظر )که در 

ها بدست آمده است(، مقدار های برچسباحتمال یشمارش محاسبه

را محاسبه کند. همچنین از آنجا که  LC|ix(P(احتمال شرطی 

های توان بیتشود میشمارش به شرط یک برچسب خاص انجام می

 مربوط به برچسب را نیز از ساختار بیتی ابتکاری حذف کرد. شکل

اجرای فرآیند را که پس از  یک نمونه ساختار بیتی ابتکاری (8)

شمارش به شرط وجود یک برچسب خاص، بدست آمده است نشان 

 .دهدمی

 

شود و ، اجرا میLفرآیند شمارش به ازای هر مقدار ممکن برچسب 

های متناظر با مقادیر ممکن ی مدل با استفاده از رشته بیتسازنده

 ixها در ساختار بیتی ابتکاری، تعداد هر مقدار ممکن در خصیصه

آورد و با ، بدست میLبرای یک خصیصه را به شرط وجود برچسب 

که قبلاً در  Lتقسیم آن بر تعداد رکوردهای دارای برچسب 

تواند ها بدست آمده است، میهای برچسبحتمالی امحاسبه

 .را حساب کند LC|ix(P(های شرطی احتمال

با  Naïve Bayes یبندساخت مدل کلاس تمیالگور -5-5-5

 یخصوص میحفظ حر

با  Naïve Bayesبندی ی ساخت مدل کلاس( نحوه3در الگوریتم)

 .حفظ حریم خصوصی در طرح پیشنهادی نشان داده شده است

 

ها مخصوص شمارش تعداد برچسب یابتکار یتیساختار ب: ۷ شکل

ها بدست آمده داده نیمالک یبار مشارکت همه کی انیز پاکه پس ا

 است

 
 

 

شمارش به شرط وجود  انیپس از پا یابتکار یتیساختار ب: ۸ شکل

 برچسب خاص کی
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 یتیامن لیو تحل هیتجز -۶

و  39حریم خصوصی مالکیتدو منظر طرح پیشنهادی از  ادامهدر 

حریم خصوصی گیرد. مورد بررسی قرار می 40حریم خصوصی آماری

ها توجه دارد، در های مالکین داده، به عدم افشای دادهمالکیت

محرمانگی مدل و اطلاعات صورتی که حریم خصوصی آماری، بر 

 آماری آن توجه دارد.

 حریم خصوصی مالکیت -۶-1

شده  نگاریای رمزکننده دادهدر طرح پیشنهادی، هر مشارکت

تواند محتویات آن را رمزگشائی کند. کند که نمیدریافت می

های رمزنگاری های احتمالی نیز در صورت بدست آوردن دادهمهاجم

ها دسترسی پیدا کنند. همچنین به ویات آنتوانند به محتشده، نمی

ی کردن دادهامکان اضافه ،کنندگانهای مشارکتعلت وجود امضاء

ها وجود ندارد. به علت استفاده از اعداد تصادفی، کاذب توسط مهاجم

ی مدل کنندگان در مراحل میانی نیز از سازندهی مشارکتداده

ر عمل جمع، بر مخفی ماند و با هر مشارکت و انجام هپنهان می

های ی مدل قصد بررسی دادهشود. اگر سازندهها افزوده میبودن داده

های میانی جمع گان را داشته باشد فقط به دادهکنندمیانی مشارکت

یابد. اند دست میشده با یکدیگر که با اعداد تصادفی نیز جمع شده

ع از ی بعدی مانکنندههمچنین تصادفی بودن انتخاب مشارکت

به دلیل تصادفی بودن انتخاب شود. ها میکنجکاوی در محتوای داده

تواند خطرساز این کنجکاوی فقط زمانی می ،ی بعدیکنندهمشارکت

باشد که در هر دو بار مشارکت اجرا شده در فرآیند یک شمارش، 

ی آن با عدد کننده یکسان باشد و اختلاف دادهاولین مشارکت

د. هرچند احتمال وقوع این حالت بسیار کم اش بررسی شوتصادفی

ی آغازین در دو کنندهاست ولی با منع یکسان بودن مشارکت

از احتمال نشت اطلاعات  ،مشارکت اجرا شده در فرآیند یک شمارش

های بیشتر، شود. از طرفی برای اطمینان از کنجکاویجلوگیری می

گان آغازین را کنندتوان محدودیت تعداد تکراری نبودن مشارکتمی

شوند اعداد بیشتر با هم ترکیب می ،زیرا با هر عمل جمع ؛بیشتر کرد

 شود.تر میها به نیت سوء مشکلو تجزیه و تحلیل آن

 حریم خصوصی آماری -۶-2

های در طرح پیشنهادی، محاسبات نهائی برای بدست آوردن داده

ای شود و راهی بری مدل انجام میآماری همگی توسط سازنده

های میانی نیز توسط رمزنگاری ها وجود ندارد. دادهبدست آوردن آن

اند. همچنین به علت وجود سازی شدهو اعداد تصادفی پنهان

ی کاذب و کردن دادهامکان اضافه ،گانکنندهای مشارکتامضاء

 ها وجود ندارد.ی آن توسط مهاجمبررسی نتیجه

 یابیو ارز یسازادهیپ -۷

کاوی است. طرح پیشنهادی های دادهیک معیار مهم در مدل ،کارائی

شده است تا کارائی آن  یابیو ارز یسازادهیپدر شرایط مختلفی 

 41مجموعه دادهسازی و ارزیابی بر روی چند پیاده سنجیده شود.

. بسیاری از شده استهای مشابه نیز مقایسه انجام شده و با طرح

به حفظ  ،ا حفظ حریم خصوصیبندی بی کلاسها در حیطهطرح

شود، بندی انجام میکلاس آن حریم خصوصی رکوردی که برای

ها با طرح پیشنهادی درست نیست. برای ی آناند و مقایسهپرداخته

ی های مشابه در حیطهمقایسه نیاز است که طرح پیشنهادی با طرح

اما مشکلاتی در این نوع مقایسه وجود  ؛ساخت مدل مقایسه شود

ارائه  تعداد معدودهای ارائه شده در این حیطه کم است و رد. طرحدا

ها برروی سبک خاصی شده نیز بسیار ناهمگن هستند. برخی از طرح

Algorithm(3): Naïve Bayes model with privacy 

preserving 

// Counting with privacy preserving 

Input: 

     A, total number of vectors 

Output: 

    // Generate public key and private key of model creator 

1:  PK, SK = generate_keypair(); 

    // Generate sign key of each contributor 

2:  for each contributor i do 

3:      Si = generate_signkey(); 

4:  end for 

5:  𝑏𝑣1
+ 𝑏𝑣2

+ ⋯ + 𝑏𝑣𝑚
 ← Run counting algorithm with 

       innovative bit structure for labels; 

6:  for each label L do 

7:      Extract the number of label L from 𝑏𝑣1
+ 𝑏𝑣2

+ ⋯ +

             𝑏𝑣𝑚
; 

8:      Calculate the P(CL) for each label L; 

9:  end for 

10: for each label L do 

11:    𝑏𝑣1
+ 𝑏𝑣2

+ ⋯ + 𝑏𝑣𝑚
 ← Run counting algorithm 

           for conditional probabilities with the condition 

            labeled L; 

12:     for each attribute xi do 

13:         for each possible value of xi do 

14:             Extract the number of vectors with labeled L 

                    and possible value of xi, from 𝑏𝑣1
+ 𝑏𝑣2

+

                       ⋯ + 𝑏𝑣𝑚
; 

15:             Calculate the P(xi|CL) for possible value of xi 

                     with the condition labeled L; 

16:         end for 

17:     end for 

18: end for 
 

 میبا حفظ حر Naïve Bayes یبندساخت مدل کلاس: 3 الگوریتم

 یخصوص
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بندی ما متفاوت است. به بندی تمرکز دارند که با کلاساز کلاس

بندی چند برکلاس [19]و همکارانش Yi Liuعنوان مثال طرح 

برای فیلترینگ  ClaMPP[13]برچسبه تمرکز دارد یا طرح 

ها نیز ده است. برخی از طرحمشارکتی مبتنی بر کاربر طراحی ش

اند به عنوان مثال صرفاً به صورت تئوری به این موضوع پرداخته

POCC[12] ها به صورت رمزنگاری شده آوری دادهصرفاً به جمع

بندی برروی پرداخته است و یک راهکار مشخص برای انجام کلاس

نکرده است. برای رفع این ی رمز شده بدون رمزگشائی آن ارائه داده

تأثیر های مربوط به کارائی تحتمشکل، از آنجا که بیشتر مقایسه

رمزنگاری است و تاثیر عوامل دیگر در مقایسه با رمزنگاری بسیار 

ساده با شمارش  Naïve Bayesبندی ناچیز است، ساخت مدل کلاس

ی، یک سازواقع این پیاده در کهرمزنگاری شده نیز انجام شده است 

سازی سازی با حفظ حریم خصوصی نیست بلکه در این پیادهپیاده

سعی شده است حداقل میزان کارائی مورد نیاز برای یک طرح که 

هر در واقع کند، بدست آید. استفاده می هاشمارش از رمزنگاری

و تنها با اتکا  کنداستفاده نمی ی متفاوتاز ساختار داده کهطرحی 

تعداد اجرای عملیات  به حداقل سازد،میمدل را  به شمارش

وجود دارد، نیاز به اجرای عملیات  سازیاین پیاده که در رمزنگاری

ی خوبی برای توان به مقایسهمیبنابراین  خواهد داشت. رمزنگاری

های مشابه که وجود دارند یا در آینده کارائی طرح نسبت به طرح

 42افتراقی یخصوص ayesNaïve B یریادگ، رسید. یارائه خواهند شد

نیز با تغییراتی قابلیت مقایسه با طرح پیشنهادی را خواهد  [10]

ها سازیها با این طرح نیز انجام شده است. در پیادهداشت و مقایسه

ه یک رمزنگاری همومورفیک جمعی مطرح ک 43پایلیراز رمزنگاری 

توان از انواع است، استفاده شده است. البته برای طرح پیشنهادی می

کنند، نیز های همومورفیک دیگر که از جمع پشتیبانی میرمزنگاری

با  یافتراق یخصوص Naïve Bayes یریادگی طرح استفاده کرد ولی

 ارائه شده است. پایلیررمزنگاری 

 سازی و محیط اجراپیاده جزئیات -۷-1

سازی از زبان پایتون استفاده شده است. همچنین برای برای پیاده

 Python-Paillier[31]ی از کتابخانه پایلیرسازی رمزنگاری پیاده

بیتی  2۵6بیتی و  2048های ها با رمزنگاریاستفاده شده است. اجرا

 انجام شده است.

و  یافتراق یخصوص Naïve Bayes یریادگیسازی طرح در پیاده

-همکارانش، از آنجا که در این طرح خود رمزنگاری نیز برای اضافه

یکسان  به شود و از آنجا که این امر منجرکردن نویز دستکاری می

ها شود، به جای نویزن رمزنگاری و کاهش اعتبار مقایسه مینبود

قرار داده شده است و به جای نویزهای افتراقی  1اعداد با جمع 

ی عدد صفر استفاده شده است که رمزنگاری شده، از رمزنگاری شده

طرح  ی زمانی اجرا درهزینهکند و تفاوتی در کارائی ایجاد نمی

 مساوی طرح اصلی خواهد بود.سازی شده کوچکتر یا پیاده

 Intel Coreی رم و پردازنده 8GiBبرای اجراها، کامپیوتری دارای 

i5-4460 گیگاهرتز است،  3.2 یکه دارای قدرت پردازش فرکانس

 64شده است. همچنین اجراها در محیط سیستم عامل  استفاده

انجام  3.7.4ی و با مفسر پایتون نسخه 10.3ی بیتی دبیان نسخه

 ه است.شد

 Pima Indians Diabetesهای داده مجموعهاجرا از تست برای 

Database [28]  وDermatology[29]  وIris[30]  استفاده شده

دارای  Pima Indians Diabetes Database یداده مجموعهاست. 

های آن نوع خصیصه است و در مجموع، خصیصه 8رکورد و  768

پذیرند. از آنجا که مقادیر قابل پذیرش مقدار ممکن را می 12۵4

تواند برای تست داده زیاد است می جموعهمهای این برای خصیصه

های آن بلند ی ابتکاری که رشته بیتطرح پیشنهادی با ساختار داده

دارای  Dermatology یداده مجموعهاست، مورد استفاده قرار گیرد. 

های آن نوع خصیصه است و در مجموع، خصیصه 33رکورد و  366

های زیاد ولی هپذیرند که تعداد خصیصمقدار ممکن را می 189

دارای  Irisی داده مجموعهها نرمال است. مقادیر قابل پذیرش آن

های آن نوع خصیصه است و در مجموع، خصیصه 4رکورد و  1۵0

 ی کوچک است.داده مجموعهپذیرند که یک مقدار ممکن را می 123

 ارزیابی -۷-1-1

به کننده در نظر گرفته شده است، پس هر رکورد برای یک مشارکت

ی اجرا با . نتیجهوجود داردکننده ها مشارکتتعداد رکورد

بیتی با نمودارهای زمان پردازش  2۵6بیتی و  2048های رمزنگاری

نشان  (12)و  (11)و  (10) و (9)های ی مصرفی در شکلو حافظه

 داده شده است.

 

 

 یتیب 2۰4۸ یبا رمزنگار یزمان ینهیهز: ۹ شکل
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 Naïve، یادگیری (12)و  (11)و  (10) و (9)های مطابق شکل

Bayes ی بسیار خصوصی افتراقی دارای پیچیدگی زمانی و حافظه

خصوصی  Naïve Bayesواقع در طرح یادگیری  زیادی است. در

ی افتراقی به علت وجود شخص سوم که باعث رمزنگاری چندباره

 تعداد اجرای عملیات رمزنگاریشود و استفاده از نویز، اعداد می

رمزنگاری  که یایت دادهکند و از آنجا که طول بافزایش پیدا می

تعداد افزایش  ،فارق از مقدار عددی آن یکسان است است، شده

. شودمیی مصرفی حافظه منجر به افزایش اجرای عملیات رمزنگاری

ها بر این طرح اثر همچنین افزایش مقادیر ممکن برای خصیصه

 گذارد.نامطلوب می

مقدار عددی آن از  جدا است، رمزنگاری شده که یاهطول بیت داد

ی رمزنگاری شده بنابراین هرچه عدد بزرگتری در داده .یکسان است

کند. کاهش پیدا می تعداد اجرای عملیات رمزنگاری ،داده شودقرار 

طرح پیشنهادی به علت قرار دادن بزرگترین رشته بیت ممکن در 

دهد و از را کاهش می تعداد اجرای عملیات رمزنگاریهر رمزنگاری، 

ی کوچک ی زیاد برای اعداد رمزنگاری شدهاز مصرف حافظه طرفی

ی از نظر هزینه کند. برتری کارائی طرح پیشنهادیجلوگیری می

 (12)و  (11)و  (10) و (9)های در شکل و حافظه مصرفی زمانی

مشاهده ( 12)و  (10)های ی شکلشود. با مقایسهمشاهده می

و همچنین بیتی  2۵6به شود که با کاهش طول بیت رمزنگاری می

ی مصرفی طرح ها، حافظهافزایش مقادیر ممکن برای خصیصه

کند. این افزایش به افزایش پیدا می درصد ٪۵0د پیشنهادی تا حدو

های بیتی ابتکاری است که بندی بیشتر ساختارعلت نیاز به تقسیم

افتد. از این رو استفاده رمزنگاری اتفاق می قابل با کاهش طول بیت

های با طول از طرح پیشنهادی برای مواقعی که نیاز به رمزنگاری

 بیت زیاد است نیز مفید است.

رمزنگاری شده، نشان  Naïve Bayesی نتایج ارزیابی با مقایسه

های مشابه تواند از بسیاری از طرحدهد که طرح پیشنهادی میمی

داشته  ی مصرفیاز نظر پیچیدگی زمانی و حافظه کارائی بهتری

 Naïveدر  تعداد اجرای عملیات رمزنگاریزیرا با حداقل  ،باشد

Bayes  ،87 کماکان طرح پیشنهادی برتری کارائیرمزنگاری شده ٪ 

ی مصرفی نیز و از نظر حافظه دهدنشان میی زمانی از نظر هزینهرا 

 2048برای رمزنگاری  و کندی اضافی زیادی تحمیل نمیهزینه

در صورتی که بسیاری  .دارد ٪30 یال٪ 6 افزایشی در حدود بیتی

 یریادگمانند ی ،دهندی مصرفی را بسیار افزایش میحافظهها از طرح

Naïve Bayes در حدودی مصرفی را حافظهکه ی افتراق یخصوص 

 .دهندافزایش می برابر ٪8۵00 یال 200٪

 گیرینتیجه -۸

مدل در تحقیق و پژوهش صورت گرفته، طرحی جدید برای ساخت 

 یخصوص میو حر یبا حفظ محرمانگ Naïve Bayes یبندکلاس

کار  ،شده یشمارش رمزنگار سازوکاربراساس بدست آمد. این طرح 

 نیبستر امن بر اعتماد مالک کی جادیبا ا شودمیو تلاش  کندمی

مدل را بدون از دست  تواندیم یشنهادی. طرح پافزوده شودها داده

به شخص سوم بسازد. با استفاده  عتمادبه ا ازیرفتن دقت و بدون ن

ها به داده نیمدل را با مشارکت مالک توانیم یشنهادیطرح پ زا

 ،که پردازشاز طرفی به دلیل اینکرد.  یبازساز ادیتعداد دفعات ز

ی ی محاسباتی سازندهشود، هزینهکنندگان تقسیم میبین مشارکت

 یهامهم در مدل اریعم کی یکارائیابد. مدل نیز به شدت کاهش می

 

 یتیب 2۰4۸ یمصرف حافظه با رمزنگار: 1۰ شکل

 
 

 

 یتیب 25۶ یبا رمزنگار یزمان ینهیهز: 11 شکل

 
 

 

 یتیب 25۶ یمصرف حافظه با رمزنگار: 12 شکل
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 یکاودر داده یخصوص میو حر یاست. حفظ محرمانگ یکاوداده

و دقت انجام  یکارائ یهااریاز مع یکیمعمولا با از دست رفتن 

ی، علاوه بر حفظ دقت، شنهادیطرح پ دهدنشان می نتایج. شودیم

ی مصرفی، از نظر پیچیدگی زمانی و حافظه نیز کارائی قابل قبولی را

بهبود در  ٪87از نظر پیچیدگی زمانی تا  کهیطورهب کند.ارائه می

ی مصرفی نیز افزایش شود و حافظهی زمانی مشاهده میهزینه

 رمزنگاری نداشته است. لیاتعم های دارایچندانی نسبت به طرح

های های محاسباتی، امنیت رمزنگاریامانهامروزه با افزایش توان س

شود. از این جهت طرح با طول بیت کوتاه، به مرور کاسته می

ای که با افزایش طول بیت تواند به عنوان ایدهپیشنهادی می

 شود، مورد توجه قرار گیرد.کمتر دچار چالش می ،رمزنگاری
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