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Abstract- Despite their great success in e-commerce sites, recommender systems are vulnerable to fake 

profiles created by malicious users. There are numerous considerable studies in the area of recommender 

systems robustness in the face of profile injected attacks. However, as far as we know, there is limited research 

on the robustness of graph-based recommendation algorithms. There are a group of recommendation algorithms 

that use the PageRank idea for ranking the items of a system and generate recommendation lists for users. In 

this paper, we study the vulnerability of these algorithms against different attack models. We proposed a new 

attack model by taking advantage of link spamming attacks on the web. Our experimental results show that the 

proposed attack model is more effective against these algorithms comparing old attack models. 
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در  PageRankمزرعه ارتباط، روشی مؤثر برای حمله به الگوریتم 

 هاگر مبتنی برگراف آیتمهای توصیهسیستم

 

 2*محمدرضا پژوهان، 1سیما ایرانمنش

 .ایران ، دانشگاه یزد، یزد، وتریکامپ یدانشکده مهندس -1

  .ایران ، دانشگاه یزد، یزد، وتریکامپ یدانشکده مهندس -2*
1 siranmanesh@stu.yazd.ac.ir, 2* pajoohan@yazd.ac.ir 

 

 .وتریکامپ ی، دانشکده مهندسیزد، دانشگاه یزد، محمدرضا پژوهاننشانی نویسنده مسئول:  *

و  یعموم حال،نی. باااندشدهلیتبد کیتجارت الکترون یهاتیسااز وب یریبه جزء جداناپذ گرهیتوص یهاستمیامروزه س -چکیده

 یاریسودجو گشته است.  مطالعات بس یها در مقابل حمله کاربرهاآن یریپذبیموجب آس هاستمیس نیدسترس بودن اقابل

قرار  یمورد بررس رند،یگیصورت م یجعل یهالیپروفا جادیکه با ا ییهارا در مقابل حمله گرهیمختلف توص یهاتمیالگور یریپذبیآس

 یهاتمیاز الگور یبوده است. گروه یگروه شیپالا یهاتمیاز جمله الگور یمیقد یهاها بر روشاز آن یاریداده اند، که تمرکز بس

گراف از  لیمختلف تحل یهابه کاربر از روش شنهادیارائه پ یبرا اند،قرار گرفته ینترنتیمختلف ا یها سیکه مورد توجه سرو گرهیتوص

بر گراف صورت  یمبتن گرهیتوص یهاتمیالگور یریپذبیآس یبررس نهیدر زم ی. مطالعات محدودبرندیبهره م یتصادف یزنجمله قدم

 هاتمیبر گراف آ یمبتن یهاتمیاز الگور یگروه یریپذبیمقاله، آس نیرو در ا نیها تمرکز دارند. از اروش نیاز ا یگرفته که بر انواع خاص

 یمورد بررس کنند،یاستفاده م شانیهاشنهادیپ دیو تول هاتمیآ یبندازیامت یدر وب برا PageRank یبندرتبه تمیالگور دهیکه از ا

به نام  یدیمله جد، مدل ح PageRank یبندهرتب تمیشده به الگوراعمال ینگارهرزه یهااز حمله یریگمنظور با بهره نیقرارگرفت. بد

اند که مدل حمله ارائه شده، نشان داده هاکیتکن نیمختلف به ا یهاآمده از اعمال حملهدستبه جی. نتاشودیم شنهادیمزرعه ارتباط، پ

 است. رگذاریتأث هاتمیبر گراف آ یمبتن گرهیتوص یهاتمیدسته از الگور نیبر ا

 مزرعه ارتباط وند،یمزرعه پ نگ،یلیبر گراف، گراف ارتباط، حمله ش یمبتن کردیرو گر،هیتوص ستمیس ی کلیدی:هاواژه

 

 مقدمه -1

اوقات  یروزمره افراد است؛ اما گاه یاز زندگ یبخش یریگمیتصم

 یهاوجود انتخاب ایمانند عدم تجربه  یلیبه دلا یریگمیتصم

 افراد در یخیمشکل خواهد بود. از لحاظ تار ار،یبس

. کنندیم یادیمتخصصان توجه ز هیبه توص شانیهایریگمیتصم

گسترش  یکه در پ اهانتخاب عیبا حجم وس یامروز یایاما در دن

 افتیدر یمیقد یهااند، استفاده از روشبه وجود آمده نترنتیا

 یبر رو یامنظور مطالعات گسترده نیاست. بد یرعملیغ شنهاد،یپ

خودکار به افراد صورت گرفته است و  شنهادیارائه پ یچگونگ

اند شده شنهادیپ گرهیتوص یهاستمیتحت عنوان س ییهاستمیس

در  یابه صورت گسترده گرهیتوص یهاستمیس روزه[. ام2[، ]1]

 یهاسیو سرو یبِیاز جمله آمازون، ا ینترنتیا یهاسیانواع سرو

 مختلف شرکت گوگل مورد استفاده قرار گرفته است.
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وجود دارند که از  گرهیتوص یهاستمیاز س یانواع مختلف 

 .کنندیاستفاده م هاشنهادیپ دیتول یبرا یمتعدد یکردهایرو

[، از 1] یگروه شی[ و پالا3] بر محتوا یمبتن یکردهایرو

بر  یمبتن یکردهایهستند. در رو گرهیتوص یکردهایرو نیتریمیقد

 ییکه از لحاظ محتوا شوندیانتخاب م هیتوص یبرا ییهاتمیمحتوا آ

 یداریخر ایباشند که قبلاً توسط کاربر مشاهده  ییهاتمیمشابه آ

 شده باشند.

ها در حوزه روش نیترمحبوب یگروه شیپالا یهاروش 

 ینیبشیها، پروش نیا یاصل دهیهستند. ا گرهیتوص یهاستمیس

در  یو یدهرفتار رتبه لیکاربر با تحل کیمورد علاقه  یهاتمیآ

نسبت به  یگروه شیپالا یهاروش یاصل تی[. مز1] گذشته است

به  یتنها متک هاشرو نیاست که ا نیبر محتوا ا یمبتن یهاروش

بر محتوا  یمبتن یهاروش کهیهستند. درحال یدهرتبه یهاداده

 هستند ستمیدر س و کاربرها هاتمیاز آ یقیاطلاعات دق ازمندین

[3.] 

 یهاتمیاز الگور یتردیبر گراف، گروه جد یمبتن یهاتمیالگور

 یبه نوع گرهیتوص یهاتمیدسته از الگور نیهستند. ا گرهیتوص

هستند و به منظور رفع  یگروه شیپالا یکردهایرو رمجموعهیز

دسته از  نی[. ا4] اندها ارائه شدهروش نیا یهایاز کاست یبرخ

 نیا یاز پژوهشگرها یاریبس توجهمورد  گرهیتوص یهاتمیالگور

 یهاستمیاز س یا[. دسته7[، ]6[، ]5] اندحوزه قرار گرفته

 یبندرتبه تمیالگور دهیبر گراف وجود دارند که از ا یمبتن گرهیتوص

PageRank(PR) [8در حوزه باز ]منظور ، به1اتاطلاع یابی

  [.9[، ]6] کنندیاستفاده م شنهادهایپ دیمحصولات و تول یبندرتبه

  2قیعم یریادگی یهاکیتکن تیو موفق تیمحبوب شیبا افزا راًیاخ

و پردازش  ریاز جمله پردازش تصو یمختلف یهادر حوزه  3هیو تعب

موثر در  یشنهادهایپ دیتول یها براروش نیمتن، استفاده از ا

 سیاست. سروموردتوجه محققان قرارگرفته  گرهیتوص یهاستمیس

[ از جمله 11] نترستیپ یتماع[ و شبکه اج10] وبیوتیمحبوب 

 هستند. هاستمیس نیا

 گرهیتوص یهاستمیس نهیکه در زم یمختلف یکردهایباوجود رو

دارند؛ به  یمشخص یژگیو کردهایرو نیا یارائه شده است، تمام

به  هاستمیس نیا شده،یسازیشخص یهاهیتوص دیمنظور تول

دارند. معمولاً  ازین شانیکاربرها اجیو احت قهیدر مورد سل یاطلاعات

 شانیاز کاربرها یترقیدق عاتاطلا گرهیتوص یهاستمیهر چه س

 زهیانگ نی. اما ادهندیارائه م یترمناسب یهاهیداشته باشند، توص

شدن  شنهادیوجود دارد که بخواهند احتمال پ دکنندگانیتول یبرا

 ستمیس کیدر  بانشانیاز محصولات رق شتریمحصولاتشان ب

 جادیافراد سودجو ممکن است با ا رو،نیباشد. ازا گرهیتوص

نحوه عملکرد  ،یرواقعیو وارد کردن اطلاعات غ یجعل یهالیپروفا

 نیقرار دهند. چن ریأثرا به نفع خودشان تحت ت هاستمیس نیا

 نیو دقت عمل ا تیفیممکن است منجر به افت ک یمسائل

 یهاستمیدر س یاانهیاقدامات سودجو نیشود. چن هاستمیس

 [.13[، ]12] اندشده دهینام یسم ای 4نگیلیحمله ش گر،هیتوص

 گرهیتوص یهاستمیکه توسط س یمختلف یهاتمیبا توجه به الگور

 زین یمختلف یهاکیتکن رود،یبه کار م شنهادهایپ دیبه منظور تول

اساس  نیاست. بر ا ازین هاستمیس نیبه منظور حمله به ا

 یریپذبیآس یبررس نهیدر زم یتوجهقابل یهاپژوهش

 نگیلیش یهاحمله بلدر مقا گرهیمختلف توص یهاتمیالگور

ها و [.  اما بر اساس مطالعه17]-[13صورت گرفته است ]

بر گراف انجام  یمبتن گرهیتوص یهاروش یکه بر رو ییهایبررس

 یهاروش یریپذبیآس نهیدر زم یمحدود یهاشد، پژوهش

 یهاکیتکن ی[ که البته تمام18بر گراف وجود دارد ] یمبتن

 .شوندینمبر گراف را شامل  یمبتن

بر گراف  یمبتن یهااز روش یگروه یریپذبیآس زانیمقاله م نیا

 ستمیبه س یرواقعیکه با ورود اطلاعات غ ییهادر مقابل حمله

 یمنظور گروه نیقرار داده است. بد یمورد بررس رند،یگیصورت م

 دهیاز ا یریگبر گراف که با بهره یمبتن گرهیتوص یکردهایاز رو

شده از ارتباطات  جادیا یگراف یرو بر PR یبندرتبه تمیالگور

قرار گرفتند. با توجه  یانتخاب و مورد بررس کنند،یعمل م هاتمیآ

 PR یبندرتبه تمیمذکور با الگور گرهیتوص یکردهایبه شباهت رو

 یدارا هاتمیالگور نیا رسدیاطلاعات، به نظر م یابیدر حوزه باز

احتمال داد که حمله  توانیم نیباشند. بنابرا ینقاط ضعف مشترک

اطلاعات احتمالاً بر  یابیباز یهاستمی[  در س19] وندیمزرعه پ

 نیاثرگذار هستند. به ا زیبر گراف ن یمبتن گرهیتوص یهاستمیس

 یبرا 5وندیمشابه با حمله مزرعه پ ییهاکیمقاله، تکن نیمنظور در ا

. دمنتخب ارائه ش گرهیتوص یهاستمیبه س نگیلیاعمال حمله ش

حمله  یهاها در مقابل مدلروش نیا یریپذبیآس زانیم نیهمچن

 قرار گرفت. یمورد بررس گر،هیتوص یهاستمیمطرح در س

خواهد بود. در بخش دوم،  ریمقاله در ادامه به شرح ز یبندبخش

. در شودیبر گراف ارائه م یمبتن گرهیتوص یهاستمیبر س یمرور

به همراه  گر،هیتوص یهاستمیبخش سوم، مفهوم حمله در س

قرار خواهد  یمورد بررس نهیزم نیصورت گرفته در ا یهاپژوهش

 نیدر ا یشنهادیپ هگرفت و سپس در بخش چهارم روش حمل

 یشنهادیپنجم روش حمله پ مقاله شرح داده خواهد شد. در بخش

و  یبنددر بخش ششم، به جمع تیگرفته و درنها قرار یابیمورد ارز
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 پرداخته شده است. ندهیآ یکارها شنهادیپ

 بر گراف یمبتن گرهیتوص یهاستمیس -2

 یرا معرف گرهیتوص یستمهایدر س هیپا میبخش ابتدا مفاه نیا

بر گراف  یمبتن گرهیتوص یهاستمیبر س یو سپس مرور کندیم

 خواهد داشت.

 مفاهیم پایه -2-1

گر، محصولات های توصیهمختلف سیستم هایبا توجه به کاربرد

شوند. ها آیتم خطاب میمختلفی وجود دارند که در پژوهش

ها و ای از آیتمگر شامل مجموعهبنابراین، هر سیستم توصیه

𝐼 ها بااست. مجموعه آیتم کاربرها = {𝑖1, 𝑖2, … , 𝑖|𝐼|}  و مجموعه

𝑈با  کاربرها = {𝑢1, 𝑢2, … , 𝑢|𝑢|} شوند.نمایش داده می |𝐼| و|𝑈| 

در سیستم است. نظر یک  ها و کاربرهابه ترتیب برابر با تعداد آیتم

های شود. رتبهکاربر نسبت به یک آیتم به صورت یک رتبه ارائه می

، اعداد صحیحی هستند که در یک مقیاس شده توسط کاربرهاارائه

𝑟𝑚𝑖𝑛} گیرند که بامشخص قرار می , … , 𝑟𝑚𝑎𝑥}  نمایش داده

، حداقل رتبه و به معنای عدم علاقه کاربر 𝑟𝑚𝑖𝑛د. رتبه شونمی

به  𝑢کاربر  در سیستم است. رتبه بالاترین رتبه 𝑟𝑚𝑎𝑥است و رتبه 

,𝑢)تایی را معمولاً به صورت سه 𝑖آیتم  𝑖, 𝑟)  یا𝑟𝑢,𝑖  نمایش

گر در قالب یک دهی در یک سیستم توصیههای رتبهدهند. دادهمی

شوند. هر درایه غیر در نظر گرفته می (RM) 6دهیس رتبهماتری

,𝑅𝑀(𝑢صفر  𝑖) ≠  𝑖به آیتم  𝑢از این ماتریس بیانگر رتبه کاربر  0

هایی که توسط آیتم به ترتیب مجموعه 𝑈𝑖و  𝐼𝑢است. همچنین 

رتبه  𝑖اند و مجموعه کاربرهایی که به آیتم دهی شدهرتبه 𝑢کاربر 

  د.باشناند میداده

 های مبتنی بر گرافالگوریتم -2-2

را  گرهیتوص ستمیس کی یدهرتبه یهاموجود در داده یهاالگو

و اطلاعات موجود را در  یگراف مدلساز کیبه صورت  توانیم

 انگریها بگره یگراف نیارائه کرد. در چن هاالیها و قالب گره

 نیهستند و انواع ارتباط ب هاتمیآ ایو  مثل کاربرها ییهاتیموجود

ارائه شده از  یها. پژوهششوندیارائه م هاالیدر قالب  هاتیموجود

 یرا برا یمختلف یبر گراف، ساختارها یمبتن گرهیتوص یهاستمیس

شده در  جادیاساس، گراف ا نیاند. بر اگراف در نظر گرفته جادیا

[  از کاربرها، 7] 7ناهمگون یگراف تواندیم گرهیتوص ستمیس کی

[ 20[ ، ]9همگون ] یافگر ایباشد و  شانیهایژگیو و هاتمیآ

  کاربرها باشد. ای هاتمیازآ

اند که از ارائه شده یبر گراف متعدد یمبتن گرهیتوص یهاکیتکن

 دیگراف، به منظور تول لیمختلف جستجو و تحل یهاتمیالگور

مقاله تمرکز ما بر  نیاما در ا. کنندیاستفاده م شنهادهایپ

 دهیو ا هاتمیاست که از گراف آ یبر گراف یمبتن یهاتمیالگور

 .کنندیاستفاده م شانیشنهادهایپ دیتول یبرا PR یبندرتبه

  8تمیآ ازیبه نام امت یدهازیامت تمیالگور کی[  9در ] یو پوچ یگور

هر کاربر  قهیرا بر اساس سل هاتمیشده آارائه دادند. روش ارائه

 تمیالگور دهیاز ا یریگبا بهره تمیالگور نی. اکندیم یبندازیامت

. پردازدیم گرهیتوص ستمیس کیدر  هاشنهادیپ دیصفحه به تولرتبه

گراف  کیبه صورت  یدهرتبه یهاابتدا داده تمیالگور نیدر ا

نام  9هاکه گراف ارتباط جادشدهی. در گراف اشوندیم یسازمدل

 نیدهنده ارتباط بنشان هاالیو  هاتمیدهنده آها نشاندارد، گره

برقرار است  الیدر گراف  تمیدو آ نیب یهستند. در صورت هاتمیآ

 تمیوجود داشته باشند که به هر دو آ یکسانی یکاربرها ایکه کاربر 

 رتبه داده باشند.

شود ها در قالب یک ماتریس ایجاد و به کار گرفته میگراف ارتباط

𝑈𝑖𝑎,𝑖𝑏ها نام دارد. اگر که ماتریس ارتباط
مجموعه کاربرهایی باشند  

رتبه داده باشند، آنگاه هر درایه  𝑖𝑏و هم به آیتم  𝑖𝑎که هم به آیتم 

 شود.( محاسبه می1ها طبق معادله )از ماتریس ارتباط

�̃�𝑖𝑎,𝑖𝑏
= |𝑈𝑖𝑎,𝑖𝑏

|        (1)  

.|در معادله بالا،  𝑈𝑖𝑎,𝑖𝑏به معنای تعداد اعضای مجموعه  |
است.  

|𝐼|ایجادشده یک ماتریس متقارن در ابعاد  ماتریس ارتباط × |𝐼| 

سازی ها این ماتریس نرمالاست. پس از ایجاد ماتریس ارتباط

( 2سازی هر درایه از این ماتریس بر طبق معادله )شود. نرمالمی

 گیرد.صورت می

𝐶𝑖𝑎,𝑖𝑏
=

𝐶𝑖𝑎,𝑖𝑏

∑ 𝐶𝑖𝑎,𝑖𝑏𝑖𝑘∈𝐼
       (2)  

سازی شده، یک ماتریس نامتقارن است که ماتریس ارتباط نرمال

دهنده میزان ارتباط بین دو آیتم است. در هر درایه آن نشان

𝐶𝑖𝑎,𝑖𝑏سازی شده هر درایه ماتریس نرمال
≠ به معنی وجود یک  0

ها است. همچنین مقدار در گراف ارتباط 𝑖𝑏و  𝑖𝑎یال مابین دو آیتم 

ها در گراف ارتباط متناظرهر درایه از این ماتریس برابر با وزن یال 

 .است

𝐺اگر گراف  = {𝐸, 𝑉} های را با مجموعه گره𝑉  و مجموعه

، میزان PRبندی رتبهشود، آنگاه الگوریتم در نظر گرفته 𝐸های یال

کند. این الگوریتم اتصالات اهمیت هر گره در گراف را محاسبه می

یک گراف را به منظور محاسبه میزان اهمیت هر گره در نظر 

اهمیت بالایی  PRدی بنرتبهگیرد؛ یعنی یک گره در الگوریتم می
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های مهم داشته باشد. دارد اگر تعداد اتصالات ورودی بالایی از گره

( نحوه عملکرد این الگوریتم را به منظور محاسبه امتیاز 3معادله )

 دهد.هر صفحه نمایش می

𝑃𝑅(𝑛) = 𝛼. ∑
𝑃𝑅(𝑞)

𝑤𝑞
+ (1 − 𝛼).

1

|𝑉|𝑞:(𝑞,𝑛)𝜖𝐸     (3)  

برابر است با ضریب  𝛼 است و 𝑞درجه خروجی گره  𝑤𝑞که در آن 

 گیرد.می  0.85که معمولاً مقدار 10میرایی

( نمایش داده شده 4نحوه عملکرد الگوریتم امتیاز آیتم در معادله )

سازی شده استفاده است. در این معادله از ماتریس ارتباط نرمال

ها شود و به ازای هر کاربر مقادیر امتیاز آیتم متفاوتی برای آیتممی

 .شودمحاسبه می

𝐼𝑅𝑢𝑎
= 𝛼. 𝐶. 𝐼𝑅𝑢𝑎

+ (1 − 𝛼). 𝑑𝑢𝑎
      (4)  

سازی شده و بردار برابر است با ماتریس ارتباط نرمال 𝐶که در آن 

𝑑𝑢𝑎
های دهیاست که بر اساس رتبه 𝑢𝑎بردار ترجیحات کاربر  

𝑑𝑢𝑎شود. بردار ها محاسبه میبه آیتم 𝑢𝑎کاربر 
سازی ، بردار نرمال

�̃�𝑢𝑎دارشده بر
( محاسبه 5است که هر درایه آن طبق معادله ) 

 شود.می

�̃�𝑢𝑎
𝑏 = {

0, 𝑖𝑓 𝑡𝑎,𝑏 ∉ 𝐿𝑢𝑎

𝑟𝑎,𝑏 , 𝑖𝑓 𝑡𝑎,𝑏 ∈ 𝐿𝑢𝑎
 ∧   𝑡𝑎,𝑏 = (𝑢𝑎, 𝑖𝑏 , 𝑟𝑎,𝑏)

    (5)  

𝐿𝑢𝑎که در آن 
در  𝑢𝑎هایی است که توسط کاربر مجموعه آیتم 

اند. هر رتبه در مجموعه یادگیری دهی شدهمجموعه یادگیری رتبه

𝑡𝑎,𝑏تایی به صورت یک سه = (𝑢𝑎, 𝑖𝑏 , 𝑟𝑎,𝑏) شود نمایش داده می

است. هر درایه از  𝑖𝑏به آیتم  𝑢𝑎، توسط کاربر 𝑟𝑎,𝑏که بیانگر رتبه 

�̃�𝑢𝑎بردار 
𝑏  به صورت𝑑𝑢 = �̃�𝑢𝑎

𝑏 /𝑠𝑢𝑚(�̃�𝑢𝑎
𝑏 شود سازی مینرمال (

نمایش داده شده ( 6و نهایتاً نحوه محاسبه امتیاز آیتم در معادله )

 .است

{
IRua

(0)=
1

M
.1

|M|

IRua
(t+1)=α.C.IRua

(t)+(1-α).d
ua

      (6)  

شود. بردار شده به ازای هر کاربر جداگانه اجرا میمعادله ارائه

𝐼𝑅𝑢𝑎
بیانگر مقدار اولیه امتیاز هر آیتم قبل از اجرای الگوریتم  (0)

1است که هر درایه آن برابر است با 
|𝐼|⁄  نهایتاً بعد از محاسبه .

ها به ازای هر کاربر، این بردار به منظور ارائه بردار امتیاز آیتم

شود. هر چه امتیاز یک آیتم بیشتر باشد، ها استفاده میپیشنهاد

بیشتری به آن آیتم علاقه خواهد داشت. بنابراین  کاربر با احتمال

اند، ای دریافت نکردههایی که توسط کاربر رتبهاز بین آیتم

اند به هایی که بیشترین مقدار امتیاز آیتم را دریافت کردهآیتم

 .[9] شوندکاربر پیشنهاد می

 گرهای توصیهمعرفی حمله در سیستم -3

کنندگان بسته به گر، حملهصیههای توبه منظور حمله به سیستم

های گر هدفشان، تکنیکرویکرد مورد استفاده سیستم توصیه

گیرند. شان به کار میهای جعلیمتفاوتی را به منظور تولید پروفایل

 پردازد.گر میهای توصیهاین بخش به معرفی حمله در سیستم

 تعریف یک حمله -3-1

هایی که از بازخورد تمخصوص سیسگر، بهنتایج یک سیستم توصیه

کنند، شدیداً به کاربرهایشان برای تولید پیشنهادها استفاده می

هایی ها وابسته است. توصیهصداقت کاربرهایشان در ارائه بازخورد

شوند، کیفیت های حقیقی محاسبه میکه با استفاده از بازخورد

های گر، امکان ایجاد پروفایلهای توصیهبالایی دارند. در سیستم

تشخیص نیستند، وجود واقعی قابل جعلی که نسبت به کاربرهای

های تواند با ایجاد پروفایلدارد. در این حالت، یک فرد خرابکار می

جعلی و ارائه بازخوردهای خاص، تولید پیشنهادها در سیستم 

تر طور که پیشگر را طبق اهداف خودش تغییر دهد. همانتوصیه

گر، حمله های توصیهپذیری سیستمآسیب نیز بیان شد، این نوع

 [.12شوند ]شیلینگ نامیده می

 حمله ابعاد -3-2

 از،یدانش موردن زانیبر اساس پنج پارامتر م نگیلیش یهاحمله

 یو اندازه حمله بررس لیقصد حمله، مدل حمله، اندازه پروفا

 [.21] شوندیم

کننده به یک سیستم میزان دانش حملهدانش موردنیاز:  •

های سیستم و گر از دوجنبه میزان دسترسی به دادهتوصیه

گر و پارامترهایش سنجیده درجه شناخت الگوریتم توصیه

 شود. می

ها به دو دسته گر، حملهقصد حمله: بسته به هدف حمله •

هایی هستند که با هدف شوند. دسته اول حملهتقسیم می

ها در سیستم ال توصیه یک یا گروهی از آیتمافزایش احتم

های ها، اصطلاحاً حملهگیرند. این نوع حملهصورت می

هایی هستند که هدفشان نام دارند. دسته دوم حمله 11افزایشی

ها است. چنین کاهش احتمال توصیه یک یا گروهی از آیتم

 شوند.نامیده می 12های کاهشیهایی اصطلاحاً حملهحمله

دهی در ها و الگو و سیاست رتبهمله: نحوه انتخاب آیتممدل ح •

  نامند.های جعلی را مدل حمله میپروفایل
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هایی است که توسط هر پروفایل اندازه پروفایل: تعداد آیتم •

 شوند.دهی میجعلی رتبه

ای است که در های جعلیاندازه حمله: بیانگر تعداد پروفایل •

 شوند.فه میارتباط با یک حمله به سیستم اضا

 های حملهانواع مدل -3-2-1

ی گذارعلامتبرای خوانایی بهتر مقاله باید سعی شود تا حد امکان 

ها مثل درستی انجام شود. دقت کنید تمام علامتمتن مقاله به

باید به کلمه  سؤالو علامت  نقطه، ویرگول، نقطه ویرگول، دونقطه

و از کلمه بعدی تنها به اندازه یک  قبل از خود چسبیده باشند

فضای خالی فاصله داشته باشند. علامت خط تیره باید به اندازه 

یک فضای خالی از کلمه قبل و بعد از خود فاصله داشته باشد؛ مگر 

که در این صورت باید  این که کلمه قبلی یا بعدی یک عدد باشد

د. بین کلماتی که جدا هستند باید یک فضای خالی به آن بچسب

فاصله باشد. از قرار دادن فاصله در دو طرف نوشته داخل هلالین 

 خودداری کنید.

گر، تکنیک بسته به الگوریتم مورد استفاده در یک سیستم توصیه

حمله متفاوتی موردنیاز است. برای مثال، یک تکنیک حمله موثر 

 [ 16] 13که بر پایه مشاهدات مشترکگری های توصیهبه سیستم

های هایی که بر پایه تحلیل دادهکنند، در سیستمعمل می

دهی هستند تاثیرگذار نخواهد بود. از این رو، برای رتبه

های حمله متفاوتی ارائه گر، تکنیکهای مختلف توصیهالگوریتم

 شده است.

ارائه [ 21ساختار کلی یک پروفایل حمله که توسط مباشر در ]

روفایل حمله را به چهار دسته های موجود در یک پشد، آیتم

  کند.تقسیم می

(: این مجموعه آیتم توسط I_S) 14های انتخابیمجموعه آیتم •

های مدل حمله را مشخص شوند تا ویژگیگر انتخاب میحمله

 کنند.

ها به (: این مجموعه از آیتمI_F) 15های تکمیلیمجموعه آیتم •

 له شوند.شوند تا مانع تشخیص حمصورت تصادفی انتخاب می

(: این مجموعه در I_N) 16دهی نشدههای رتبهمجموعه آیتم •

 کنند.ای دریافت نمیهای حمله رتبهپروفایل

شود و گر انتخاب می(: این آیتم توسط حملهi_t) 17آیتم هدف •

قصد حمله کمترین یا بیشترین رتبه را دریافت بسته به

 کند.می

های هر مجموعه آیتم در دهی به آیتمنحوه انتخاب و رتبه

های های جعلی، بستگی به مدل حمله دارد. تاکنون مدلپروفایل

اند که در شدهگر تعریفهای توصیهمختلفی از حمله به سیستم

 ها پرداخته خواهد شد.ادامه به معرفی برخی از آن

شد. در این مدل  [  ارائه12حمله تصادفی توسط لم و رایدل در ]

مجموعه آیتم تکمیلی به صورت تصادفی و با توزیع نرمال از 

های موجود در سیستم، رتبه میانگین و انحراف معیار کل رتبه

کنند. برای یک حمله افزایشی رتبه آیتم هدف برابر با دریافت می

( و برای یک حمله کاهشی رتبه آیتم هدف 𝑟𝑚𝑎𝑥بیشترین رتبه )

( در سیستم خواهد بود. مجموعه آیتم 𝑟𝑚𝑎𝑥ترین رتبه )برابر با کم

سازی این حمله آسان انتخابی در این نوع حمله، وجود ندارد. پیاده

[ نشان دادند که این حمله 22است اما بروک و همکارانش در ]

 چندان تأثیرگذار نیست.

[  ارائه 12حمله میانگین نیز اولین بار توسط لم و رایدل در ]

کند با این نوعی مشابه با حمله تصادفی عمل مین حمله بهشد. ای

های کل سیستم، از جای استفاده از میانگین رتبهتفاوت که به

کند. این های هر آیتم به صورت جداگانه استفاده میمیانگین رتبه

مدل حمله بر روش پالایش گروهی مبتنی بر آیتم تأثیرگذار 

 نیست.

یافته مدل حمله تصادفی است ترشنوعی گسحمله باندواگن به

شده است. های جعلی اضافهنیز به پروفایل I_Sکه در آن مجموعه 

های محبوبی هستند که به صورت ای از آیتممجموعه I_Sمجموعه 

کنند )برای مثال، باکس آفیس در حوزه مکرر رتبه دریافت می

گیرند. در مدل باندواگن بالاترین رتبه را می I_Sفیلم(. مجموعه 

 [.21] رودهای افزایشی به کار میمدل باندواگن تنها برای حمله

مشابه مدل حمله باندواگن، برای اهداف کاهشی نیز وجود دارد 

های شود. در این مدل آیتمنامیده می 18که حمله باندواگن معکوس

شوند که محبوبیت هایی انتخاب میاز بین آیتم I_Sمجموعه 

های باندواگن کنند. مدلپایینی دارند و کمترین رتبه را دریافت می

و باندواگن معکوس نیازمند دانش خاصی از سیستم نیستند، زیرا 

راحتی های محبوب و غیر محبوب در هر حوزه بهآیتم

 [.21] اندتشخیصقابل

[، مدل حمله کاوشگر را ارائه 23] ماهونی و همکارانش در

گر ابتدا با تعداد محدودی آیتم، یک اند. در این مدل حملهداده

هایی که سیستم به او پیشنهاد تدریج با آیتمسازد و بهپروفایل می

کند. در این حالت شباهت های بعدی را ایجاد میدهد پروفایلمی

عمولی بالا خواهد م های کاربرهایهای حمله و پروفایلبین پروفایل

های جعلی بسیار کاهش بود و درنتیجه احتمال شناسایی پروفایل

 خواهد یافت. این مدل نیاز به دانش خاصی از سیستم ندارد.

های پالایش گروهی مبتنی بر های حمله قبلی بر روی روشمدل
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[ 24رو بروک و همکارانش در ]آیتم تأثیر چندانی نداشتند، ازاین

ت را ارائه دادند. این مدل حمله هدف گروهی از مدل حمله سگمن

دهند خاص که با احتمال بیشتری به آیتم هدف رتبه می کاربرهای

هایی از بین آیتم I_Sدهد. در این مدل مجموعه را هدف قرار می

اند. همچنین این گروه شوند که موردعلاقه کاربرهایانتخاب می

کنند. اگرچه در مدل ت میترین رتبه را دریافپایین I_Fمجموعه 

گیرند اما این مدل تأثیر سگمنت تمامی کاربران از حمله تاثیر نمی

 گذارد. بیشتری بر روش مبتنی بر آیتم می

های ای برای حمله به سیستم[ مدل بهینه17هو و همکارانش در ]

های عامل بندی گر اجتماعی ارائه کردند که از روشتوصیه

کنند. مدل ارائه شده مشابه با حمله سگمنت استفاده می 19ماتریس

کاربر یا گروهی از کاربران را در یک شبکه اجتماعی هدف قرار 

 دهد.  می

 به منظور حمله به یک سیستممدل حمله ترکیبی توسط ژانگ 

های میانگین و مبتنی بر اعتماد ارائه شد. این مدل حمله، مدل

 [.25کند]یباندواگن را به صورت ترکیبی استفاده م

گر های توصیهبرای حمله به سیستمهای مختلف دیگری استراتژی

نوعی با وجود دارند که به منظور کاهش احتمال کشف شدنشان، به

ها جلوگیری ، از کشف آنپیشینهای حمله پیچیده کردن مدل

 [26ها توسط ویلیامز و همکارانش در ]کنند. این مدل حملهمی

 اند.گذاری شدهناممعرفی و حمله مبهم 

آسیب پذیری یک الگوریتم ترکیبی مبتنی بر گراف کاربران و 

[ مورد بررسی قرار گرفته است. این 27پالایش گروهی در ]

بینی در به منظور بهبود عملکرد پیش الگوریتم از گراف کاربرها

کند. در حالیکه در روش پالایش گروهی مبتنی بر آیتم استفاده می

ها برای حاضر، الگوریتم هدف حمله، تنها از یک گراف آیتممقاله 

نماید. بنابراین ها به ازاء هر کاربر استفاده میدهی آیتمرتبه

هایی است که از دستاورد اصلی مقاله حاضر برای حمله به الگوریتم

 نمایند.ها جهت تولید پیشنهادها استفاده میگراف آیتم

پذیری گروهی از [ آسیب18]اخیراً فنگ و همکارانش در 

گر مبتنی بر گراف را با ارائه یک روش حمله های توصیهسیستم

 گر هدفافزایشی موثر مورد بررسی قرار دادند. الگوریتم توصیه

 20دوبخشیگراف زنی تصادفی بر قدم[ در این مقاله با اعمال 18]

ها و ارائه بندی آیتمبه رتبهدهی سیستم دادگان رتبهناهمگون از 

پردازد. تکنیک حمله ارائه شده یک مسئله پیشنهادها می

های های کمکی در پروفایلسازی برای انتخاب بهینه آیتمبهینه

 جعلی ارائه کرده است. 

های پذیری تکنیکآسیب [15]همچنین ژانگ و همکارانش در 

گر و ای توصیههتعبیه را در کاربردهای مختلفی از جمله سیستم

 اند.و پاسخ مورد بررسی قرار داده پرسش

 گر مبتنی بر گرافهای توصیهحمله به سیستم -4

گر های توصیهای از روشتر نیز بیان شد، دستهطور که پیشهمان

الهام گرفته و به تولید  PRبندی مبتنی بر گراف، از الگوریتم رتبه

های در وب، در مقابل حمله پردازند که این الگوریتمپیشنهادها می

پذیر است. بنابراین با توجه به شباهت عملکرد نگاری آسیبهرزه

، PRبندی گر مبتنی بر گراف با الگوریتم رتبههای توصیهالگوریتم

ها وجود دارد. احتمال وجود نقاط ضعف مشابهی بین این الگوریتم

 ری، روشنگاهای هرزهدرنتیجه در این مقاله با الهام از حمله

گر مبتنی بر گراف های توصیهجدیدی برای حمله به الگوریتم

ها ارائه شده است. در این بخش ابتدا حمله مزرعه پیوند آیتم

شود و سپس روش حمله پیشنهادی شرح داده خواهد معرفی می

 .شد

 مزرعه پیوندحمله  -4-1

دهد هایی را هدف قرار مینگاری مزرعه پیوند، الگوریتمحمله هرزه

های بین را با توجه به ساختار پیوند که میزان اهمیت یک صفحه

منظور افزایش امتیاز یک آورند. بههای وب به دست میصفحه

نگارها گروهی از های جستجو، هرزهصفحه خاص در نتایج موتور

کنند که با ساختار خاصی به هم های جعلی را ایجاد میصفحه

نگارها ایجاد و ا که توسط هرزههایی راند. چنین صفحهمتصل

یک مزرعه پیوند در  .نامند[ می19شوند، مزرعه پیوند ]کنترل می

 [:19های زیر است ]ترین مدل شامل ویژگیساده

هر مزرعه پیوند شامل یک صفحه هدف است که هرزه نگار  •

 وجو بالا ببرد.های جستقصد دارد امتیاز آن را در نتایج موتور

های کمکی ای از صفحهشامل مجموعه هر مزرعه پیوند •

است که به افزایش امتیاز صفحه هدف کمک  21 )تقویتی(

 کنند.می

های خارج از تواند تعدادی پیوند از صفحههر مزرعه پیوند می •

ها را به ها و پیوندمزرعه نیز دریافت کند. این نوع صفحه

 23شدهربودههای و پیوند 22شدههای ربودهترتیب صفحه

 نامند.می

های موجود در دهی صفحههای مختلف سازمانمدل [28آدلی در ]

ها در مزرعه پیوند را مورد بررسی قرار داده است. برخی از این مدل

 .شوندشده و در ادامه معرفی مینمایش داده  1شکل 
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های کمکی : در این مدل تمامی صفحه24مدل فردی مستقیم •

 .دهندیوند میفقط به صفحه هدف پ

های کمکی علاوه بر : در این مدل صفحه25مدل چرخشی •

 .اندصفحه هدف، به صورت چرخشی به یکدیگر پیوند داده

های کمکی علاوه بر صفحه : در این مدل صفحه26مدل کامل •

 .انددو به یکدیگر پیوند دادههدف، دوبه

 روش حمله پیشنهادی -4-2

به  وندیاعمال حمله مزرعه پ یشد، برا انیب ترشیطور که پهمان

با ساختار  ییهانگارها صفحه، هرزهPR یبندرتبه تمیالگور

در  رییباعث تغ ییهاصفحه نی. چنکنندیم جادیخاص ا یدهوندیپ

 ریرا در گراف تحت تأث ازیساختار گراف وب شده و روند انتشار امت

 ازیار امتانتش ،ییهاصفحه نیچن دیتول جهی. نتدهندیقرار م

آن  ازیامت شیبه سمت صفحه هدف است که باعث افزا یتوجهقابل

شرح حمله  ی. براشودیجو موموتور جست جیصفحه در نتا

دو حوزه وب و  نیب میدر قدم اول، به تطابق مفاه یشنهادیپ

 .شودیپرداخته م گرهیتوص یهاستمیس

ها و دهنده صفحهنشانها به ترتیب ها و یالدر گراف وب گره

ها در یک هایشان در وب هستند. در مقابل، گراف ارتباطپیوند

ها در کننده میزان ارتباط بین موجودیتگر مشخصسیستم توصیه

ها [ یا آیتم20] ها تنها از کاربرهاسیستم است. برخی از الگوریتم

ند. کنها استفاده می[ برای ساخت گراف و تولید پیشنهاد29[، ]9]

ایجاد  ها و کاربرهااز آیتمبرخی دیگر ممکن است گرافی ناهمگون 

ها یا کاربران را نیز برای [ آیتم31های ]ویژگیو یا  [30]کنند 

های مبتنی الگوریتم مقاله بر نیتمرکز اکارگیرند. ساخت گراف به

استفاده  PRبندی [ است که از ایده رتبه9ها ]بر گراف آیتم

 کنند.می

ها بر اساس ها، گراف ارتباطهای مبتنی بر گراف آیتموشدر ر

شود. برای مثال، در ها ایجاد میهای مشترک بین آیتممیزان رتبه

ها در صورتی بین دو آیتم یال وجود دارد که حداقل گراف آیتم

 یک کاربر به هر دو آیتم رتبه داده باشد و هر چه تعداد این کاربرها

تری بین دو آیتم وجود دارد. ماتریس دیکبیشتر باشد ارتباط نز

|𝐼|ها، یک ماتریس ارتباط آیتم × |𝐼|  است که هر درایه آن برابر با

شده در مشترک بین دو آیتم است. مثال ارائه تعداد کاربرهای

ها را در یک سیستم چگونگی ایجاد ماتریس ارتباط آیتم 2شکل 

 دهد.گر نمونه نمایش میتوصیه

 

 یهادر گراف وب، صفحه وندیمزرعه پ جادیا یهرزه نگار برا کی

قرار  ریتا گراف وب را تحت تأث کندیم جادیا یاگونهرا به یکمک

 کی یکاربر و به عبارت کی گرهیتوص یهاستمیدهد؛ اما در س

 کیحالت اعمال  نیاست. در ا لیپروفا جادیتنها قادر به ا گرحمله

در ها ساده نخواهد بود. از آنجا که تمیساختار خاص در گراف آ

 وندیحمله با ساختار مشابه با مزرعه پ کی جادیا یبرا هاتمیگراف آ

مزرعه  جادشدهیساختار ا شود،یاستفاده م هاتمیآ نیاز ارتباط ب

 دیبه منظور تول هالیپروفا جادیشد. در ادامه نحوه ا دهینام 27ارتباط

شرح داده خواهد  لیتفصها بهتمیمزرعه ارتباط و حمله به گراف آ

 شد.

نقشی در  گر معمول مانند آمازون کاربرهاهای توصیهدر سیستم

های سیستم ندارند. بنابراین برای حمله به گراف افزایش آیتم

ها با ساخت پروفایل جعلی گره جدیدی به گراف اضافه آیتم

ها ایجاد کرد توان در گراف آیتمنخواهد شد. تنها تغییری که می

گراف است که این امر تنها با های اضافه کردن یال بین گره

 گیرد.های جعلی صورت میدهی خاص در پروفایلرتبه

ها استفاده هایی که از گراف آیتمبنابراین برای حمله به الگوریتم

های کنند، ساختار مزرعه ارتباط تنها با ایجاد یال بین گرهمی

شود. برای ایجاد یک یال بین دو آیتم در گراف، موجود ایجاد می

کافی است حداقل در یک پروفایل به هر دو آیتم رتبه داده شود. 

 
 [2۸] ها در مزرعه پیونددهی صفحههای مختلف سازمان: مدل1شکل 

 

ی از نحوه ایجاد ماتریس ارتباطات در یک سیستم : مثال2شکل 

ها مشخص کننده گر. هر درایه در ماتریس ارتباط آیتمتوصیه

 اند.تعداد کاربرهایی است که به هر دو آیتم رتبه داده
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های قدیمی حمله، در حمله به لازم به ذکر است که برخلاف مدل

ها کنند، مقدار رتبهها استفاده میهایی که از گراف آیتمالگوریتم

ها ها پیشنهادهای جعلی مهم نیست، زیرا در این روشدر پروفایل

شوند و به ها در گراف تولید میتنها با استفاده از ارتباط بین آیتم

ها تاثیری بر روند تولید عبارت دیگر مقدار رتبه داده شده به آیتم

های مشترک بین دو آیتم [. هر چه تعداد پروفایل9پیشنهاد ندارند]

یتم برقرار است و همچنین تری بین دو آبیشتر باشد ارتباط نزدیک

 وزن یال بین دو گره در گراف بیشتر خواهد بود. تعداد کاربرهای

نحوه ایجاد  3شود. شکل نامیده می NCP28 مشترک بین دو آیتم

 .دهدها را نمایش مییال بین دو آیتم در گراف آیتم

ها، سه دسته از برای ایجاد یک مزرعه ارتباط در گراف آیتم

های شوند. آیتم هدف، آیتمهای موجود در سیستم انتخاب میآیتم

 شده.های ربودهکمکی و آیتم

 

افزایش امتیاز آیتم هدف (: هدف از حمله، 𝑖𝑡آیتم هدف ) •

ای ایجاد شود گونههای مزرعه ارتباط باید بهاست. ساختار آیتم

 که باعث افزایش امتیاز آیتم هدف شوند.

های کمکی به منظور افزایش (: از آیتم𝐼𝑏های کمکی )آیتم •

های شود. ساختار مجموعه آیتمامتیاز آیتم هدف استفاده می

به سه مدل  1کرشده در شکل های ذکمکی را مشابه با مدل

توان ایجاد کرد. در مدل فردی، بین آیتم هدف و هر آیتم می

شود. در مدل چرخشی کمکی در گراف یک یال ایجاد می

علاوه بر ایجاد یال بین هر آیتم کمکی با آیتم هدف، بین 

شود. در های کمکی نیز به صورت چرخشی یال ایجاد میآیتم

بر ایجاد یال بین هر آیتم کمکی با  مدل گراف کامل نیز علاوه

دو یال ایجاد های کمکی دوبهآیتم هدف، بین تمامی آیتم

نمایش داده  NB29های کمکی با نماد شود. تعداد آیتممی

 شوند.می

های های برتر نقشی مشابه با صفحه(: آیتم𝐼ℎهای برتر )آیتم •

هایی ن آیتمها از میاشده در مزرعه پیوند دارند. این آیتمربوده

شوند که بیشترین رتبه را در سیستم دریافت انتخاب می

پذیر است زیرا راحتی امکانها بهاند. یافتن این نوع آیتمکرده

گر میانگین رتبه هر آیتم را با تعداد های توصیهاغلب سیستم

کنند. همچنین اغلب رتبه دهندگان به آن آیتم مشخص می

دهی بالایی نیز دارند. اد رتبههای محبوب معمولاً تعدآیتم

گر برای تولید حمله مزرعه ارتباط در بنابراین حمله

کنند، نیاز به ها استفاده میهایی که از گراف آیتمالگوریتم

نمایش  NH30های برتر با نماد دانش خاصی ندارد. تعداد آیتم

 

 ها: نحوه ایجاد یال بین دو آیتم در گراف آیتم3شکل 

Algorithm 2. LinkFarm Attack (Cycle type) 

Input: 

RM                           // rating matrix of system  
     //attack parameters NCP,NH,NB,t  

Output: 

      // attacked rating matrix  AttRM   

Procedure:  

fp= Ø;  //fake profiles 1. 

//select random boosting and popular hijacked Items  

Select B , H    2. 

For bi = (b1 , b2 , …,bNB-1)∊B do   3. 

   //  add edges inside boosting items   

    fp ⟵ fp ⋃  createEdge ( bi , bi+1, NCP) 4. 

Endfor 5. 

fp ⟵ fp ⋃  createEdge (bNB , b1)    // add Cycle 6. 

For bi = (b1 , b2 , …,bNB)∊B do   7. 

   // add edges from boosting set to target item  

   fp ⟵ fp ⋃  createEdge ( bi ,t , NCP) 8. 

  // add edges to from boosting set to Hijacked items  

   fp ⟵ fp ⋃  createEdge ( bi ,hi , NCP) 9. 

Endfor 10. 

AttRM⟵RM ⋃ fp 11. 

 ارتباط، مدل چرخشی. حمله مزرعه 2الگوریتم 

 
 

 
 
 

Algorithm 1. Creating an Edge between two items in 

the Items Graph (createEdge) 

Input: 

vsrc,vtar                 // source and target items for edge  
profiles        // number of common NCP  

Output: 

// fake profiles for created edge  FakeProfiles   

Procedure:  

1.  FakeProfiles=Ø  

  //  add fake profiles p one by one  

2. For p = (p1 , p2 , …,pNCP) do    

3.     r (p,vsrc ) = rrandom        // assign random rate  

4.     r (p,vtar ) = rrandom        // assign random rate  

    // append profile (p) to set of fake profiles  

5.    FakeProfiles⟵ FakeProfiles ⋃ p      

6. Endfor   

 ها. نحوه تولید یک یال بین دو آیتم در گراف آیتم1الگوریتم 

 
 
 
 
 

Algorithm 2. LinkFarm Attack (Cycle type) 

Input: 

RM                               // rating matrix of system  

     //attack parameters NCP,NH,NB,t  
Output: 

       // attacked rating matrix  AttRM   

Procedure:  

fp=[];  //fake profiles 1. 

//select random boosting and popular hijacked Items 2. 

Select B , H    3. 

For bi = (b1 , b2 , …,bNB-1)∊B do   4. 

   / /  add edges inside boosting items  5. 

    fp ⟵ fp ⋃  createEdge ( bi , bi+1, NCP) 6. 

Endfor 7. 

fp ⟵ fp ⋃  createEdge (bNB , b1)    // add Cycle 8. 

For bi = (b1 , b2 , …,bNB)∊B do   9. 

   // add edges from boosting set to target item  

   fp ⟵ fp ⋃  createEdge ( bi ,t , NCP) 10. 

   // add edges to from boosting set to Hijacked items 11. 

   fp ⟵ fp ⋃  createEdge ( bi ,hi , NCP) 12. 

Endfor 13. 

AttRM⟵RM ⋃ fp 14. 

 مزرعه ارتباط، مدل چرخشی. حمله 2الگوریتم 
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های ها و آیتمشوند. در مزرعه ارتباط بین این آیتمداده می

 شود.ال برقرار میکمکی ی

های جعلی بر ها، نوبت به تولید پروفایلپس از تعیین انواع آیتم

شبه کد نحوه  1رسد. الگوریتم اساس ساختار مدل موردنظر می

های جعلی را برای ایجاد یک یال در ساختار مزرعه ایجاد پروفایل

های مختلف دهد. برای ایجاد هر یال در مدلارتباط نمایش می

شود فردی، چرخشی و گراف کامل، این الگوریتم اجرا می مستقیم

دهی کل های جعلی حاصل به ماتریس رتبهو نهایتاً پروفایل

شوند. برای نمونه، از میان سه مدل معرفی شده، سیستم اضافه می

نمایش داده شده  2شبه کد مدل حمله چرخشی در الگوریتم 

 است.

به منظور ایجاد  (𝐸)های موردنیاز نحوه محاسبه تعداد یال

نمایش داده شده  1های مختلف مزرعه ارتباط در جدول مدل

های مورد نیاز در نحوه محاسبه تعداد یال 4است. برای نمونه شکل 

ها در دهد. با توجه به تعداد یالساختار چرخشی را نمایش می

های جعلی موردنیاز برای اعمال حمله مزرعه ارتباط تعداد پروفایل

𝐸پیوند برابر با مزرعه  × 𝑁𝐶𝑃 .است 

 

 

 

به منظور ایجاد یک حمله مزرعه ارتباط با مدل مستقیم . 1مثال 

 فردی در سیستمی با پارامترهای

 {
𝑁𝐶𝑃 = 3, 𝑁𝐵 = 2, 𝑁𝐻 = 2

𝐼 = [𝑖1, … , 𝑖10], 𝐼ℎ = [𝑖6, 𝑖8], 𝐼𝑏 = [𝑖4, 𝑖10], 𝑖𝑡 = 𝑖3
 

 به ترتیب برابراند با تعداد کاربرهای NHو  NCP ،NBکه در آن 

های برتر. های کمکی و تعداد آیتممشترک بین دو آیتم، تعداد آیتم

های به ترتیب بیانگر مجموعه آیتم 𝐼𝑏و  𝐼ℎهای همچنین مجموعه

آیتم هدف حمله است.  𝑖𝑡 های کمکی و در نهایتبرتر و آیتم

گیرد. به صورت می 5های جعلی بر طبق شکل پروفایلساخت 

شود و پروفایل جعلی ایجاد می 3ازای هر یال در چنین ساختاری 

پروفایل جعلی نیاز است. در واقع برای  12، جمعاً 1طبق جدول 

مرتبه فراخوانی شده و  12  ،1ایجاد چنین ساختاری، الگوریتم 

 ازای  های جعلی ایجاد شده بهدرنهایت پروفایل

شوند به عنوان حمله به سیستم اضافه می ،اجرا 12هر 

(E×NCP=(NH+NB)×NCP=(2+2)×3=12.) 

 

 ارزیابی روش پیشنهادی -5

شده به منظور ارزیابی در این بخش دادگان و معیارهای استفاده

 (IR)الگوریتم امتیاز آیتم شوند. روش حمله پیشنهادی معرفی می

های مبتنی بر گرافی است که در زمینه تکنیک [، الگوریتم پایه9]

بدین منظور این الگوریتم از میان  کنند.ها استفاده میاز گراف آیتم

لازم  سازی شده است.و پیاده مبتنی بر گراف انتخابهای الگوریتم

پایه و  های مربوط به الگوریتمسازیپیاده ذکر است که کلیه به

 .صورت گرفته است افزار متلبهای پیشنهادی، در نرمروش

 مورد استفاده یهانحوه ارجاع به منبع -5-1

های دیگر، منظور ارزیابی الگوریتم ارائه شده و مقایسه با روشبه

مورد FilmTrust [33 ]و MovieLens [32 ]های دادهمجموعه 

های موردنیاز به منظور : نحوه محاسبه تعداد یال1جدول 

 های مختلفایجاد مزرعه ارتباطات در مدل

 ( Eهای موردنیاز )تعداد یال مدل مزرعه ارتباطات

𝐸 مستقیم فردی = 𝑁𝐻 + 𝑁𝐵 

𝐸 چرخشی = 𝑁𝐻 + 2𝑁𝐵 

𝐸 گراف کامل = 𝑁𝐻 + 𝑁𝐵 +
𝑁𝐵(𝑁𝐵 − 1)

2
 

 
 
 
 
 

 

های مورد نیاز در ساختار : نحوه محاسبه تعداد یال4شکل 

 چرخشی

 
 
 

 

: مثالی از نحوه ایجاد ساختار مزرعه ارتباطات در گراف 5شکل 

 هاآیتم
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از پرکاربردترین  MovieLensاستفاده قرار گرفت. مجموعه داده 

گر است. این های توصیههای موجود در حوزه سیستممجموعه داده

کاربر به  943است که توسط رتبه  100,000شامل  مجموعه

 1,508شامل  FilmTrustمجوعه داده اند. شدهفیلم داده 1682

 است.   رتبه 35،497فیلم و  2,071کاربر، 

 معیار ارزیابی -5-2

گر، محاسبه کارایی خام های توصیههدف ارزیابی امنیت سیستم

نیست، بلکه محاسبه میزان تغییراتی است که درنتیجه یک حمله 

کارایی تحمیل شده است. نتیجه مطلوب یک حمله این است به 

که آیتم هدف با احتمال بیشتری توسط سیستم توصیه شود. یک 

گیری این احتمال، محاسبه میزان تغییر در رتبه روش برای اندازه

بینی های مبتنی بر گراف پیشبینی شده است. اما در تکنیکپیش

به ازای هر   IRل، در روشگیرد. برای مثامقدار رتبه صورت نمی

کند و ها ایجاد میای از تمامی آیتمکاربر، لیست امتیازبندی شده

اند، هایی که توسط کاربر مشاهده نشدهسپس از میان آیتم

هایی با بالاترین امتیازها را برای توصیه به کاربر انتخاب آیتم

 کند.می

[، 34] 32نو رُو اسپیرم 31های مختلفی ازجمله تای کندالمعیار

های امتیازبندی شده وجود دارند که تفاوت برای ارزیابی لیست

کنند. اما در ارزیابی بین دو لیست امتیازبندی شده را محاسبه می

یک حمله، هدف محاسبه میزان تغییر به ازای یک آیتم خاص 

است نه تغییر کل لیست امتیازبندی شده؛ بنابراین استفاده از 

حل مناسبی برای ارزیابی تأثیر حمله نیست. چنین معیارهایی راه

 ارائه شد. 33تغییر امتیازرو، در این پژوهش معیار ایناز

میزان تغییر امتیاز، برابر است با تغییر مکان آیتم هدف در لیست 

به ترتیب  𝑈𝑇 و 𝐼𝑇امتیازبندی شده، قبل و بعد از حمله. اگر

هدف باشند، آنگاه برای هر جفت کاربر  ها و کاربرهایمجموعه آیتم

,𝑢)و آیتم  𝑖) ( محاسبه می7تغییر امتیاز طبق معادله )شود. 

∆𝑢,𝑖= 𝑅𝑢,𝑖 − �́�𝑢,𝑖       (7)   

𝑅  و�́�  به ترتیب بیانگر مکان آیتم هدف در لیست، قبل و بعد از

آمده از تغییر امتیاز مثبت باشد، دستباشند. اگر مقدار بهحمله می

به این معنی است که آیتم هدف بعد از حمله به ابتدای لیست 

امتیازبندی شده تغییر مکان داشته است و درنتیجه حمله بر آیتم 

برای  𝑖 آمیز بوده است. میانگین تغییر امتیاز آیتمهدف موفقیت

مشابه،  طورشود. به( محاسبه می8طبق معادله ) تمام کاربرها

هایی که مورد حمله محاسبه میانگین تغییر امتیاز برای تمام آیتم

 .شود( محاسبه می9اند، طبق معادله )گرفتهقرار

∆𝑖=
∑ ∆𝑢,𝑖𝑢∈𝑈𝑇

|𝑈𝑇|
       (8)   

∆=
∑ ∆𝑖𝑖∈𝐼𝑇

|𝐼𝑇|
       (9)   

جایی یک آیتم را پس از حمله در شده میزان جابهمعیار ارائه

کند. ممکن است این سؤال امتیازبندی شده مشخص میلیست 

مطرح شود که چرا معیار تغییر امتیاز، تفاوت امتیاز یک آیتم را 

کند و تنها به میزان تغییر مکان قبل و بعد از حمله محاسبه نمی

گونه بیان کرد توان اینکند؟ پاسخ این سؤال را میآیتم توجه می

ها را با قدم ای از آیتمبندی شدههایی که لیست امتیازکه در روش

ها با که امتیاز آیتمدهند، ازآنجاییزنی تصادفی در گراف ارائه می

شوند، تفاوت امتیاز بین برخی انتشار امتیاز در گراف محاسبه می

ها ممکن است بسیار ناچیز باشد و با محاسبه تفاوت امتیاز آیتم

حمله مشخص نشود.  یک آیتم قبل و بعد از حمله میزان اثرگذاری

هایی میزان اثرگذاری یک حمله با تغییر مکان یک در چنین روش

 .تر استها نمایانآیتم در لیست امتیازبندی شده آیتم

 هاها و حملهجزییات تست -5-3

آیتم که در دادگان  25کاربر و  50ها ابتدا برای انجام آزمایش

ها ایشانتخابی از نوع فیلم هستند، به عنوان هدف آزم

فیلم هدف به صورت تصادفی و از میان  25شدند. انتخاب

ها کمتر از دهی آنشدند که میانگین رتبه هایی انتخابفیلم

ها در سیستم است. هدف از حمله، دهی کل آیتممیانگین رتبه

ها است. در اغلب افزایش احتمال پیشنهاد شدن هر یک از این آیتم

کنند، دهی استفاده میهای رتبهز دادهگر که اهای توصیهالگوریتم

ها شده برای آنهای ارائهدر تولید توصیه دهی کاربرهارفتار رتبه

دهی عادی تأثیرگذار است. اما کاربرهایی وجود دارند که رفتار رتبه

[ مربوط به 24[، ]22[، ]21های ]رو در برخی پژوهشندارند. ازاین

ان اثرگذاری حمله بر روی گر، میزهای توصیهحمله در سیستم

دهی نرمالی در سیستم است که رفتار رتبهکاربرهایی بررسی شده

ها در توزیع نرمال میانگین دهی آندارند، یعنی میانگین رتبه

 50سیستم وجود داشته باشد. بنابراین دهی کل کاربرهایرتبه

اند شدهکاربر تست به صورت تصادفی و از بین کاربرهایی انتخاب

فیلم هدف رتبه نداده باشند، ثانیاً  25ه اولاً به هیچ یک از ک

دهی کل ها در توزیع نرمال میانگین رتبهدهی آنمیانگین رتبه

 سیستم باشد. کاربرهای

های هدف، هر فیلم به تست و فیلم پس از انتخاب کاربرهای

گیرد. مسئله ارزیابی یک حمله صورت جداگانه مورد حمله قرار می

ن صورت است که میزان تغییر امتیاز برای هر کاربر چه مقدار به ای

بوده است. بنابراین به ازای حمله به هر آیتم هدف، میزان این 
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شود. نتایج تست محاسبه می تغییرات برای تمامی کاربرهای

های هدف شده میانگین تغییرات به ازای حمله به تمامی آیتمارائه

  بوده است.

های حمله اولیه که ، از میان مدلحمله پیشنهادیعلاوه بر مدل 

تر معرفی شدند، سه مدل حمله تصادفی، میانگین و باندواگن پیش

های مختلف حمله در که به منظور مقایسه میزان تأثیرگذاری مدل

اند. شدهاعمال  IRشوند نیز به الگوریتمها استفاده میاکثر پژوهش

علی به ازای هر مدل حمله اولیه، های جدهی در پروفایلنحوه رتبه

صورت گرفته است.  2-1-3شده در بخش مشابه توضیحات ارائه

فیلم  5برای انتخاب مجموعه آیتم انتخابی در مدل حمله باندواگن 

اند دهی را داشتههایی که بیشترین میانگین رتبهاز میان فیلم

، 5، 3، 1اندازه پروفایل  5ها در انتخاب شدند. همچنین این حمله

اند. شدهدرصد اعمال 15و  10، 5اندازه حمله  3درصد و  20و  10

بر اساس  و اندازه حمله انتخاب این مقادیر برای اندازه پروفایل

های موجود در زمینه حمله به مقادیر انتخابی در اکثر پژوهش

گر صورت گرفته است. در ادامه این بخش نحوه های توصیهسیستم

 .شودآمده شرح داده میدستو نتایج به هااعمال حمله

 های قدیمینتایج حمله -5-4

آمده از معیار تغییر دستبه ترتیب مقادیر به 4و  3، 2جداول 

های تصادفی، میانگین و باندواگن به این الگوریتم امتیاز برای حمله

شود، نتایج طور که مشاهده میدهند. همانرا نمایش می

های تصادفی و میانگین کاملاً برخلاف هدف هآمده از حملدستبه

حمله است. یعنی میزان تغییر امتیاز مقدار منفی داشته است و 

این به معنای کاهش جایگاه آیتم هدف در لیست امتیازبندی شده 

 تست است.  کاربرهای

و همچنین  IRای با توجه به ماهیت الگوریتم اما چنین نتیجه

های حمله میانگین و تصادفی دور از انتظار نیست. چراکه در مدل

ها تأثیر چندانی در تولید پیشنهادها ندارد. مقدار رتبه IRالگوریتم 

های های حمله تصادفی و میانگین، آیتماز طرف دیگر در مدل

متفاوتی به صورت تصادفی انتخاب و به همراه آیتم هدف در 

های شوند، که نتیجه آن ایجاد یالدهی میلی رتبههای جعپروفایل

  ها است.متعدد و ناهماهنگ در گراف آیتم

های جعلی ایجادشده به که در تمامی پروفایلدر این میان ازآنجایی

دهی شده است، تعداد زیادی یال با وزن کم برای آیتم هدف رتبه

ش امتیاز شود و همین امر باعث کاهآیتم هدف در گراف ایجاد می

 شود.می IRآیتم هدف در الگوریتم 

شود مدل حمله باندواگن نسبت به طور که مشاهده میاما همان

تأثیر نبوده است. زیرا در های میانگین و تصادفی چندان بیمدل

این مدل حمله، در هر پروفایل جعلی علاوه بر آیتم هدف به 

که زآنجاییشود. ادهی میهای محبوب نیز رتبهگروهی از آیتم

بالایی در سیستم دریافت  های محبوب معمولاً تعداد رتبهآیتم

ها نیز اعتبار بالایی دریافت کنند، بنابراین در گراف آیتممی

شود که بین آیتم کنند. درنتیجه این مدل حمله، باعث میمی

های های محبوب یک یال با وزن بالا )تعداد پروفایلهدف و آیتم

ها ایجاد شود و باعث افزایش امتیاز آیتم آیتمجعلی( در گراف 

 شود. IRهدف در الگوریتم 

شود طور که در نتایج مشاهده میاما یک نکته وجود دارد، همان

های جعلی پایین این حمله زمانی تأثیرگذار است که اندازه پروفایل

است. زیرا با افزایش اندازه پروفایل یا به عبارتی افزایش تعداد 

های های جعلی، تعداد یالدهی شده در پروفایلی رتبههاآیتم

یابد. همچنین های کم نیز در گراف افزایش میناهماهنگ با وزن

های میانگین و تصادفی تعداد زیادی یال با وزن کم مشابه با مدل

شود و همین امر باعث کاهش برای آیتم هدف در گراف ایجاد می

 .شودیم IR امتیاز آیتم هدف در الگوریتم

 

 

 

: نتایج معیار تغییر امتیاز از اعمال حمله تصادفی به 2جدول 

  MovieLens  در دادگان IRالگوریتم 

 

 اندازه حمله

 اندازه پروفایل

1% 3% 5% 10% 20% 

%5 25- 60- 70- 81- 54- 

%10 45- 88- 104- 130- 113- 

15% 62- 141- 189- 239- 169- 

 

 

 
 
 
 

حمله میانگین به  : نتایج معیار تغییر امتیاز از اعمال3جدول 

 MovieLens  در دادگان  IRالگوریتم 

 

 اندازه حمله

 اندازه پروفایل

1% 3% 5% 10% 20% 

%5 27- 63- 72- 74- 53- 

%10 39- 82- 103- 132- 106- 

15% 68- 133- 179- 241- 172- 

 

 

 
 
 
 

: نتایج معیار تغییر امتیاز از اعمال حمله باندواگن به 4جدول 

 MovieLens  در دادگان IRالگوریتم 

 

 اندازه حمله

 اندازه پروفایل

1% 3% 5% 10% 20% 

%5 67 6 27- 45- 5- 

%10 91 12 37- 60- 56- 

15% 138 15 49- 101- 117- 
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 پیشنهادیتنظیم پارامترهای مدل حمله  -5-5

های جعلی مشابه با برای اعمال حمله مزرعه ارتباط، تولید پروفایل

شده در بخش روش حمله پیشنهادی، در سه مدل توضیحات ارائه

مزرعه ارتباط چرخشی، کامل و فردی انجام شد. برای اعمال هر 

 .نوع آیتم کمکی انتخاب شدند چهاریک از این سه مدل، 

دهی بالا های با تعداد رتبهاز بین آیتم های کمکیدر نوع اول، آیتم

هایی که بیشترین تعداد رتبه را در اند، یعنی آیتمشدهانتخاب

 .اندسیستم دریافت کرده

دهی های با تعداد رتبههای کمکی از بین آیتمدر نوع دوم، آیتم

هایی که کمترین تعداد رتبه را در اند، یعنی آیتمشدهپایین انتخاب

 .اندفت کردهسیستم دریا

اند که شدههای انتخابهای کمکی از میان آیتمدر نوع سوم، آیتم

اند و درنتیجه هیچ ای دریافت نکردهتاکنون در سیستم رتبه

 

که در دادگان انتخابی هر ها ندارند. ازآنجاییارتباطی در گراف آیتم

کاربر رتبه دریافت کرده است، بنابراین برای  1فیلم حداقل از 

شده در حالت دوم های انتخابهای آیتماجرای چنین حالتی، رتبه

 .ها برای حالت سوم استفاده شدرا حذف کرده و از همان آیتم

های های تعداد پروفایلداردهی به پارامترمشخصات و مق 5جدول 

های ( و تعداد آیتمNBهای کمکی)(، تعداد آیتمNCPمشترک )

مزرعه ارتباط که به الگوریتم  های( را به ازای حملهNHشده )ربوده

IR دهد.اعمال شده است، نمایش می 

ها به هر حمله یک کد اختصاص داده شده که در جداول از آن

شود، در مشاهده می 5طور که در جدول ود. همانشاستفاده می

هستند تعداد 1های نوع های کمکی جزو آیتمحالتی که آیتم

شده صفر است. دلیل این انتخاب این است که های ربودهآیتم

دهی بالایی در سیستم تعداد رتبه 3و نوع  2های کمکی نوع آیتم

لا نیاز به ایجاد ارتباط ندارند، بنابراین برای دریافت میزان اعتماد با

 1های کمکی نوع که آیتمبا یک آیتم قوی دارند. اما ازآنجایی

 هایدارند بنابراین ارتباط دهی را در سیستمبیشترین تعداد رتبه

 شده ندارند.های ربودهزیادی در گراف دارند و درواقع نیاز به آیتم

ظر گرفته شد. در ن 10برابر با   NCPهمچنین حداکثر مقدار پارامتر

دلیل این انتخاب این بوده است که برای مثال در یک حمله با 

شده های ربودههای کمکی و آیتممدل گراف کامل که تعداد آیتم

یال نیاز است. اگر  20جمعاً  1بوده است، بر طبق جدول  5برابر با 

در نظر گرفته شود، یعنی به ازای هر یال  10برابر با   NCPمقدار

ای شود، درنتیجه برای چنین حملهایل ایجاد میپروف 10

200=2010  پروفایل نیاز است! برای مثال در مجموعه داده

پروفایل جعلی  200کاربر است، ایجاد  943مووی لنز که شامل 

شده است. در این حالت درصد اعمال 21ای با اندازه یعنی حمله

دهد که می اندازه حمله را افزایش  NCPافزایش مقدار پارامتر

که هزینه و تلاش زیادی نیاز خواهد داشت، از طرف دیگر ازآنجایی

کننده وزن یال بین دو گره از گراف است، هر این پارامتر مشخص

چه مقدار کمتری داشته باشد میزان اعتبار کمتری به سمت آیتم 

اثر  NCPهدف منتشر خواهد شد و درنتیجه کاهش مقدار پارامتر 

های کمکی و به دهد. همچنین تعداد آیتمهش میحمله را نیز کا

نوعی مشابه با در نظر گرفته شد تا به 5های برتر عبارتی تعداد آیتم

،  6جدول  .مقایسه باشدآیتم انتخابی در مدل باندواگن و قابل 5

انتخاب شده را به ازای هر کد  داده اندازه حمله به دو مجموعه

 دهد.حمله نمایش می

 نتایج روش حمله پیشنهادی  -5-6

صورت  5هر یک از حملات با پارامترهای مشخص شده در جدول 

اند. نتایج های هدف در هر دادگان اعمال شدهجداگانه به آیتم

در   IR معیار تغییر امتیاز از اعمال حمله مزرعه ارتباط به الگوریتم

اهده طور که مشنمایش داده شده است. همان  5و شکل  6جدول 

بیشترین  1های نوع های کمکی از میان آیتمشود انتخاب آیتممی

داشته است؛ زیرا در این حالت بین   IRتأثیرگذاری را بر الگوریتم

نوعی شود و بههای برتر مستقیماً یال برقرار میآیتم هدف و آیتم

های برتر بدون واسطه به سمت آیتم هدف منتشر اعتبار آیتم

های عنوان آیتمهای برتر بهها که آیتمدیگر حالتشود. اما در می

های کمکی به آیتم هدف متصل شده و با واسطه آیتمربوده

شوند، میزان اعتبار انتشاریافته کمتر است و درنتیجه تأثیر می

توان نتیجه گرفت که بنابراین می .توجه نیستحمله نیز قابل

منظور ایجاد (، به3و نوع  2های کمکی ضعیف )نوع استفاده از آیتم

های کمکی در مزرعه پیوند، برای یک ساختار مشابه با صفحه

 حمله مزرعه ارتباط مناسب نیست.

 های استفاده شده در حمله مزرعه ارتباطات: پارامتر5جدول 

 کد

های آیتم

 ساختار حمله کمکی

 پارامترها

NCP NB NH 
{T1-Ind-B5H0} 

 1نوع

 فردی

10 5 0 {T1-Cyc-B5H0} چرخشی 

{T1-Com-B5H0} کامل 

{T2-Ind-B5H5} 

 2نوع

 فردی

10 5 5 {T2-Cyc-B5H5} چرخشی 

{T2-Com-B5H5} کامل 

{T3-Ind-B5H5} 

 3نوع

 فردی

10 5 5 {T3-Cyc-B5H5} چرخشی 

{T3-Com-B5H5} کامل 
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شود، ساختار مشاهده می 5شکل طور که در از طرفی همان

ها در هر دو مجموعه داده گر مدلمستقیم فردی در مقایسه با دی

عملکرد بهتری داشته است زیرا در این حالت علاوه بر ایجاد 

های کمکی نیز های بین آیتمهای جعلی کمتر، ارتباطپروفایل

 نوعی میزان اعتبار مستقیماً به سمت آیتم هدفتر است و بهکم

ه آیتم که یابد. به عبارتی با توجه به عملکرد الگوریتم رتبانتشار می

ارائه شد، در ساختارهای چرخشی و گراف کامل،  3در بخش 

های ربوده شده به سمت میزان امتیاز انتشار یافته از سمت آیتم

های های متعدد مابین آیتمهای کمکی )به دلیل وجود یالآیتم

شود و درنهایت امتیاز ها منتشر میکمکی( تقسیم شده و بین یال

گذارد. در حالی م هدف تاثیر کمتری میمنتشر شده به سمت آیت

های کمکی که در ساختار مستقیم فردی از آنجایی که بین آیتم

های ربوده شود، در نتیجه امتیاز انتشار یافته از آیتمیال ایجاد نمی

های متعدد تقسیمشده به سمت آیتم هدف در میان راه بین یال

شود. به همین دلیل در ساختار مستقیم فردی میزان امتیاز نمی

 شود.توجهی بیشتر میآیتم هدف به صورت قابل

آمده از حمله مزرعه ارتباط با دستدرنتیجه طبق نتایج به

مستقیم توان دریافت که مدل فردی های مختلف، میساختار

ها های مبتنی بر گراف آیتمروشی مناسب برای حمله به الگوریتم

شود، مدل حمله ارائه مشاهده می 5طور که در شکل است. همان

داده با تعداد آیتم و کاربر و پراکندگی مختلف  شده بر دو مجموعه

تاثیر گذار بوده است. همچنین لازم به ذکر است که این مدل 

های پایین حمله دارد ل توجهی حتی در اندازهحمله اثرگذاری قاب

و افزایش اندازه   NBو  NCP( که افزایش پارامترهای%5و  3%)

 .حمله تأثیرگذاری بیشتری نیز به همراه خواهد داشت

این باور وجود دارد که در یک حمله با افزایش اندازه حمله، میزان 

سؤال مطرح شود، درنتیجه ممکن است این اثرگذاری نیز بیشتر می

شود که چرا در مدل مزرعه ارتباط با توجه به افزایش اندازه حمله 

یافته است؟ پاسخ در هر دو مجموعه داده میزان اثرگذاری کاهش

میزان   IRگونه بیان کرد که در الگوریتمتوان ایناین سؤال را می

ها دارد و هر چه ها بستگی به ارتباط بین آیتماثرگذاری حمله

تر باشد، اثر های برتر پیچیدهرتباط بین آیتم هدف با آیتمساختار ا

 .یابدحمله نیز کاهش می

 های قدیمی با حمله پیشنهادینتایج حمله مقایسه -5-7

های حمله قدیمی، منظور مقایسه بهتر مدل مزرعه ارتباط با مدلبه

و اندازه  %5های قدیمی با اندازه حمله آمده از حملهدستنتایج به

آمده از حمله مزرعه ارتباطات دست، به همراه نتایج به%1 پروفایل

نمایش  7در جدول  %5و اندازه حمله   T1-Ind-B5H0بهینه با کد 

شود، حمله مزرعه ارتباط طور که مشاهده میاند. همانشدهداده

توجهی دارد. لازم به ذکر های قدیمی نتایج قابلنسبت به حمله

، حمله باندواگن حتی با اندازه حمله 7با توجه به جدول است که 

 %5نیز نسبت به مدل حمله مزرعه ارتباط با اندازه حمله  15%

 .تر عمل کرده استضعیف

در مقابل  IRتوان نتیجه گرفت که الگوریتم در نهایت می

 IRهای مختلف به الگوریتم مزرعه ارتباطات با پارامتر : نتایج معیار تغییر امتیاز از حمله6جدول 

 کد حمله
MovieLens FilmTrust 

 تغییر امتیاز اندازه حمله تغییر امتیاز اندازه حمله

{T1-Ind-B5H0} 5% 209 3% 192 
{T1-Cyc-B5H0} 10% 209 7% 192 
{T1-Com-B5H0} 15% 209 10% 192 
{T2-Ind-B5H5} 10% 48 7% -3 

{T2-Cyc-B5H5} 15% 38 10% -20 

{T2-Com-B5H5} 21% 29 13% -35 
{T3-Ind-B5H5} 10% 50 7% 16 
{T3-Cyc-B5H5} 15% 19 10% -9 
{T3-Com-B5H5} 21% -3 13% -29 

 

 

پس از اعمال حمله  IR: میزان تغییر امتیاز در الگوریتم 5شکل 

 مزرعه ارتباط با پارامترهای تعیین شده
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پذیر دهند آسیبهایی که گراف ارتباطات را هدف قرار میحمله

آمده از اعمال حمله دستاست. این مسأله با توجه به نتایج به 

 ارائه شده در این مقاله،  قابل مشاهده است.مزرعه ارتباط 

 

 های آیندهگیری و پژوهشنتیجه -6

های ای که درزمینه حمله در سیستمهای گستردهرغم پژوهشعلی

پذیری گر صورت گرفته است، تعداد محدودی آسیبتوصیه

های گر مبتنی بر گراف را در مقابل حملههای توصیهالگوریتم

 رو، در این مقاله روشازایناند. مختلف مورد بررسی قرار داده

ها در یک سیستم ی برای حمله به ساختار گراف آیتمجدید

گر مبتنی بر گراف های توصیهگروهی از روش گر ارائه شد.توصیه

گرفته  بهره PRبندی وجود دارند که از ایده الگوریتم محبوب رتبه

پردازند. برای حمله به این مدل ها میو به تولید پیشنهاد

نگاری در وب بهره برده و مدل های هرزهها از ایده حملهالگوریتم

شده به حمله مزرعه ارتباط ارائه شد. درنهایت مدل حمله ارائه

قدیمی به منظور بررسی میزان  های حملههمراه تعدادی از مدل

ها به گری که با تحلیل گراف آیتمهای توصیهپذیری سیستمآسیب

 .گرفتپردازند، مورد بررسی قرار تولید لیست پیشنهادهایشان می

های حمله قدیمی و حمله مزرعه آمده از اعمال مدلدستنتایج به

، نشان دادند که این الگوریتم در مقابل  IRارتباط به الگوریتم

خصوص، پذیر است. بههای بررسی شده در این مقاله آسیبحمله

ها در این الگوریتم را به حمله مزرعه ارتباط که روند تولید پیشنهاد

های حمله قدیمی، تحت تأثیر توجهی نسبت به مدلصورت قابل

دهی هر کاربر ها رتبههایی که در آنطورکلی روشدهد. بهقرار می

شده برای آن کاربر تأثیرگذار است، در های ارائهمستقیماً بر توصیه

ها هرچقدر هم تر خواهند بود. زیرا در این روشمقابل حمله مقاوم

تواند بر ی قوی استفاده کند، نهایتاً نمیگر از یک استراتژکه حمله

 .تأثیری بگذارد شده توسط کاربرهاهای پیشین ارائهرتبه

هایی است که هدفشان شده از مجموعه حملهمدل حمله ارائه

توان افزایش مجبوبیت یک آیتم خاص است. بنابراین در ادامه می

هش ای تمرکز کرد که هدفشان کاهای حملهبر روی ایجاد مدل

مدل حمله پیشنهادشده تنها در  .محبوبیت یک آیتم خاص باشد

ها بر گراف آیتم PRبندی هایی کاربرد دارد که از ایده رتبهالگوریتم

پذیری دیگر کنند. درنتیجه بررسی میزان آسیباستفاده می

بندی ها که بر مبنای ایده رتبههای مبتنی بر گراف آیتمالگوریتم

PR های بیشتر در این ند پیشنهادی برای پژوهشتوانیستند، می

، IRمبتنی بر گراف  پذیری الگوریتمبا توجه به آسیب .زمینه باشد

تواند بر نحوه کشف انواع حمله در این های آینده میتمرکز پژوهش

های کلان از آنجا که امروزه ظهور دادههمچنین  .ها باشدالگوریتم

های اینترنتی است، سنجش عملکرد مهمی در اکثر سرویس چالش

گر مبتنی بر گراف های توصیههای حمله مختلف در سیستممدل

های تواند در پژوهش[، می35رو هستند ]های عظیم روبهکه با داده

 آینده مورد بررسی قرارگیرد.
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