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Abstract- Cloud computing technology has attracted the attention of researchers in recent years. Providing user 

security in terms of anonymity is one of the most important challenges in the context of cloud computing so that 

the user identity is concealed to others, including the cloud computing provider. Although there are researches 

for providing anonymity in the network communications, there are limited works for providing the anonymity 

feature in the cloud computing context. In this paper, we propose an anonymity approach to provide the 

anonymity of cloud users against the cloud provider and make the user to be resistant against traffic analysis 

attacks. In this way, all the communication messages between users and the provider have been passed through 

a set of intermediate hosts in encrypted forms. Therefore, not only the users request messages but also the provider 

response messages are resistant against traffic analysis attackers. Moreover, the integrity and confidentiality of 

the messages communicated between the user and the provider are prepared and the user is able to have high 

flexibility in reaching his/her desired anonymity. The accurate anonymity and efficiency analysis of the proposed 

approach shows that this method is resistant against known traffic analysis attacks without relying on heavy 

assumptions. 
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 يک روش نوين جهت تامين بي نشاني کامل در فضاي رايانش ابري

 

 1راجی فاطمه

 ، ایران.اصفهان، اصفهاندانشکده مهندسی کامپیوتر، دانشگاه  -1
1f.raji@eng.ui.ac.ir 

 

 817۴673۴۴1: ی، کد پستوتریکامپ ی، دانشکده مهندساصفهاندانشگاه  ،خیابان دانشگاه، اصفهان، فاطمه راجینشانی نویسنده مسئول:  *

سال هائيفناورييکي از  -چکيده سيار مورد توجه که در  ست فناوري رايانش ابريگرفته,  قرارن محققاهاي اخير ب تأمين امنيت کاربر  .ا

شاني يکي از مهمترين چالشاز نقطه نظر بي ضاي رايانش ابرين سه کاربر براي  هاي فراروي ف شنا ست به طوري که  از جمله ديگران ا

شد. اگرچه تحقيقفراهم ضاي رايانش ابري پنهان با شاني در ارتباطاي زيادي در زمينه برقراري بيهکننده ف صورت گرفته ن شبکه  هاي 

شاني در بيويزگي  کردنفراهمولي در مورد  ست. در اين مقاله يک روش بي رايانش ابري حوزهن شده ا شنهاد داده کمتر کار  شاني پي ن

شاني کارشود تا بيمي در . مقاوم نمايد هاي تحليل ترافيکدر مقابل حملهرا و کاربر ابري را فراهم کند کننده در مقابل فراهم بران ابرين

واستتع عبور داده  هايميزبان اي ازمجموعهصتتورت رمزشتتده از بين کننده بهو فراهم انارتباطي بين کاربرهاي پيامتمامي  اين راستتتا

 مقاومهاي تحليلگر ترافيک شبکه کننده نيز در مقابل حملهپاسخ فراهمهاي پيامبلکه  انتقاضاي کاربرهاي پيامنه تنها . بنابراين شودمي

 ئيپذيري بالاانعطافتواند کننده تامين شده و کاربر ميهاي مبادله شده بين کاربر و فراهمشود. علاوه بر اين صحت و محرمانگي پياممي

دهد که اين روش بدون و کارايي روش پيشنهادي نشان مي نشانيبيمطلوب خود داشته باشد. تحليل دقيق نشاني جهت رسيدن به بي

 شده, مقاوم است.هاي تحليل ترافيک شناختههاي سنگين, در مقابل حملهدرنظر گرفتن فرض

 ترافیک نشانی, حمله تحلیلفضای رایانش ابری, امنیت, بی ي کليدي:هاواژه

 

 مقدمه -1

های ی در زمینهابر انشیراهای اخیر استفاده از فناوری در سال

 مختلفی به طور چشمگیری افزایش یافته است. این فناوری,

را  نترنتیا قیاز طر ایمحاسبهو  یبه منابع اطلاعات نیآنلا یدسترس

سخت  سکید یاطلاعات بر رو هآنک یو به جا کندفراهم می

به طور مستمر  ازیمورد ن یکاربرد یهابرنامه ایشود و  یدارهنگ

به منظور های فضای رایانش ابری سرویسد، از نشو یبروزرسان

اگرچه ممکن  .شودیمشابه استفاده م این نیازها و مواردبرآوردن 

ها با استفاده از پیام 2و محرمانگی 1ها صحتاست که در این فعالیت

ولی باز هم شناسه )مکان  ,[1]شوند  تأمینهای امنیتی رایج مکانیزم

از فضای رایانش ابری، طول و زمان  کنندهیا هویت( کاربر استفاده

کننده فضای رایانش ابری های مبادله شده بین او و فراهمارسال پیام

توانند بدون شبکه می 3ماند. بنابراین شنودگرهایهمچنان آشکار می

طول زمان و ترکیب  ها درآوری این دادهدانستن محتوای پیام با جمع

های تقاضا و آنها, اطلاعات حساسی در مورد کاربر )فرستنده پیام

های تقاضا و کننده )گیرنده پیامهای پاسخ( و فراهمگیرنده پیام

-در حوزه امنیت شبکه .[2]دست آورند های پاسخ( بهفرستنده پیام

-گفته می ۴ای, حمله تحلیل ترافیکهای کامپیوتری به چنین حمله

 شود.

تواند به سادگی انجام پذیرد زیرا اطلاعات اصولاً تحلیل ترافیک می

ها صورت واضح وجود دارند تا مسیریابها بهمسیریابی در درون بسته

ها را شناسائی کنند و آنها را در جهت مناسب بتوانند مقصد بسته

نشانی های مبتنی بر بیها, روشهدایت کنند. جهت حل این مشکل

ان ابزاری در جهت حفظ حریم خصوصی کاربران پیشنهاد به عنو

http://www.jscit.nit.ac.ir/
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نشانی, ارتباط بین کاربران به عنوان اند. با برقراری بیداده شده

شود که حتی با تحلیل صورتی تأمین میها بهفرستنده و گیرنده پیام

 دست آورد. ترافیک هم نتوان اطلاعات محرمانه کاربران را به

ای رایانش ابری باعث افزایش محبوبیت نشانی در فضکردن بیفراهم

بیشتر آن خواهد شد. زیرا بسیاری از کاربران, نیاز به جستجوی 

نشان دارند. به عنوان صورت بیاطلاعات در فضای رایانش ابری به

مثال در کاربردهای پزشکی, یک بیمار یا یک معتاد مایل است بدون 

مطرح نماید.  اش مشخص شود, تقاضاهای کمک خود راآنکه شناسه

های انتخابات توان به اجرای پروتکلنشانی میاز کاربردهای دیگر بی

نشود که هر  که مشخصصورتیدر فضای رایانش ابری اشاره کرد. به

نشانی در ژگی بیکس چه رأیی داده است. همچنین فراهم کردن وی

است که تر آن کاربردهای نظامی بسیار حائز اهمیت است. زیرا ایمن

نشان انجام پذیرد به طوری که کاربر, صورت بیچنین کارهائی به

 شناسه خود را محرمانه نگه دارد.

های ارتباطی نشانی بر روی کانالهای مختلف بیبه طورکلی جنبه

 :[4-3]شوند بندی میصورت زیر دسته به

شانیبی .1 ستنده ن سه حالت این در: فر ستنده شنا  برای فر

 ماند.پنهان می( شنودگرها دمانن) دیگران

 شناسه, اول حالت برعکس حالت این در: گیرنده نشانیبی .2

 . ماندمی شنودگرها( پنهان مانند) دیگران برای گیرنده

لت دو بی .3 بل ردیابی(: در این حا قا باط ) یر  نشاااانی ارت

نشاااان هساااتند، به این معنا که دیگران طرف ارتباط بی

دانند چه کسااای با چه کسااای )مانند شااانودگرها( نمی

 کند. می صحبت

نشانی در های زیادی در زمینه برقراری بیعلیر م اینکه تحقیق

ولی در مورد برقراری آن در  [8-5]های شبکه صورت گرفته ارتباط

های ارائه فضای رایانش ابری کمتر کار شده است. علاوه بر این روش

ای از بری فقط جنبهنشانی در فضای رایانش اشده جهت تامین بی

در نهایت اینکه در . [13-9,11]اند نشانی را مورد توجه قرار دادهبی

های تحلیل ترافیک نادیده گرفته شده است. ها حملهاین روش

های نشانی بر پایه مقاوم بودن پیامکه اساس تعریف بیدرصورتی

اش را هاست. زیرا اگر کاربر, شناسهکاربران در مقابل این نوع حمله

صورتی پنهان کند که کسی از آن مطلع نشود, باز هم یک شنودگر به

شده در شبکه از مکان کاربر های مبادلهتواند با ردیابی پیامشبکه می

 آگاه شود. 

نشانی کامل در به همین دلیل در این مقاله روشی جهت تأمین بی

ارائه  هایهای روشفضای رایانش ابری ارائه خواهد شد تا از کاستی

نشانی را فراهم نماید. شده قبلی بپرهیزد و از ابعاد مختلف, ویژگی بی

نشانی در های تأمین بیبه این صورت که با الهام گرفتن از روش

کننده و شنودگرهای شبکه و نشانی کاربر در مقابل فراهمشبکه, بی

کننده در مقابل شنودگرهای شبکه تأمین نشانی فراهمهمچنین بی

کننده شده بین کاربر و فراهمهای مبادلهد. از طرف دیگر پیامشومی

های مرسوم یابند که در مقابل حملهصورتی در شبکه انتقال میبه

 تحلیل ترافیک, مقاوم بمانند. 

های مبادله پیام محرمانگی و علاوه بر این در روش پیشنهادی, صحت

ه از رمزنگاری کننده فضای ابری با استفادشده بین کاربر و فراهم

فراهم  [1]نامتقارن )رمزنگاری کلید عمومی( و رمزنگاری متقارن 

شود تا هر دو طرف مطمئن باشند که اطلاعات ارسالی/دریافتی می

آنها در طول مسیر, دستخوش تغییر نشده است. در نهایت کاربر 

کننده را هایش با فراهمنشانی موردنظر در ارتباطتواند میزان بیمی

 پذیر تنظیم نماید.ورت انعطافصبه

نشانی در ادامه در قسمت دوم, کارهای انجام شده در زمینه تأمین بی

در شبکه و در فضای رایانش ابری بررسی خواهند شد. در قسمت 

سوم, روش پیشنهادی توضیح داده خواهد شد. مقاوم بودن روش 

رایانش ابری شده در فضای های شناختهحملهدر مقابل  پیشنهادی

گیرد. در قسمت پنجم نیز در قسمت چهارم مورد تحلیل قرار می

گیرد. در نهایت در کارایی روش پیشنهادی مورد بررسی قرار می

گیری و پیشنهادهای آینده برای ادامه قسمت ششم با بیان نتیجه

 رسد.کار, بحث به پایان می

 مروري بر کارهاي گذشته -2

نشان در شبکه های بیای ایجاد کانالهای مختلفی برتاکنون روش

 شود. پیشنهاد داده شده که در ادامه مهمترین آنها توضیح داده می

نشان اولین روش پیشنهادی برای برقراری کانال بی 1981در سال 

اکنون در این روش هم .[5]را پیشنهاد داده شد  Mix-Netبا نام 

های الکترونیکی یا نشان نامهکاربردهای مختلفی همچون ارسال بی

-Mixگیرد. مورد استفاده قرار می ISDNنشان در شبکه ارتباط بی

Net  از تعدادی کامپیوتر )حداقل یکی( با نامMix  بین فرستنده و

نشانی ها به عنوان واسط ارسال پیام, بیMixکند. گیرنده استفاده می

و فرستنده در مقابل گیرنده و عدم وجود ارتباط بین فرستنده 

 گیرنده در مقابل یک حمله

کنند. در شروع اجرای این روش, فرستنده ترتیبی کننده را فراهم می

گیرد. پس از آن فرستنده, پیام خود را با ها را در نظر میMixاز 

های انتخاب شده به ترتیب عکس, رمزگذاری Mixکلید عمومی 

 Mixوط به کند. البته در اینجا فرستنده در کنار داده رمزشده مربمی
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 کند.آخر, شناسه فرستنده را نیز الحاق می

نشانی هدف حفظ بی با Crowd [6-8] ی با نامدیگرای پایهروش 

های وب نتوانند سایتارائه شد تا کننده یک تراکنش وب درخواست

-ثبتدر این روش, کاربران با ببرند.  بازدیدکنندگانشان پی شناسهبه 

از این طریق, و شوند می Crowdعضو  ,مرکزی مولفهنام در یک 

با اعضای  ارتباطجهت های رمزنگاری مشترک کلیدلیستی از 

Crowd  ی وب هر کاربرهاتقاضااز این به بعد . کنندمیرا دریافت 

از بین تعدادی تصادفی از اعضای  براساس نتیجه پرتاب یک سکه

Crowd هر عضو  در این روش برسد.نهائی  مولفهکند تا به می عبور

قبل از ارسال تقاضای رمزشده, اطلاعات مربوط به عضو قبلی و بعدی 

کند تا در آینده جهت برگرداندن مسیر را در حافظه خود ذخیره می

پاسخ گیرنده از آن استفاده کند. علاوه بر این کاربر, تقاضای وب 

سپس کلید دلخواه  کند.رمزگذاری میخود را با یک کلید دلخواه 

کرده و در کنار  را با کلید مشترک عضو بعدی رمزگذاریانتخابی 

 ,Crowdدهد. از این به بعد هر عضو تقاضای رمزشده خود قرار می
بدون رمزگشائی تقاضا فقط با استفاده از کلید مشترک با عضو قبلی, 

کلید انتخابی کاربر را رمزگشائی کرده و حاصل را با کلید مشترک 

د تا در نهایت عضو آخر با رمزگشائی کنعضو بعدی رمزگذاری می

عادی را به سرور نهائی  تقاضا با کلید انتخابی کاربر, یک تقاضای

های مربوط به واضح است در این روش, حجم محاسبه .رستدبف

کمتر است ولیکن  Mix-netرمزگذاری و رمزگشائی نسبت به روش 

 اعتماد کامل داشته باشد.  ,Crowdکاربر بایستی به اعضای 

های نشانی در ارتباطهای زیادی در زمینه برقراری بیاگرچه تحقیق

 فضای رایانش ابریشبکه صورت گرفته ولی در مورد برقراری آن در 

نشان کردن کاربر از روشی با هدف بی [9]کمتر کار شده است. در 

کننده با استفاده از رمزنگاری کلید عمومی ارائه شده است. اهمدید فر

بین  هایارتباطبر تمامی  Managerای با نام به این صورت که مولفه

-کننده, نظارت کامل دارد. این مولفه, یک مسیر بیکاربر و فراهم

با استفاده  Slaveو  Masterنشان ایستا بوسیله تعدادی مولفه به نام 

-ارتباطکند تا کننده فضای رایانش ابری ایجاد میفراهم از امکانات

شود. این در حالی است  فراهمکننده نشان بین کاربر و فراهمبی های

. حال آنکه در یک روش است پذیر مرکزیقطه آسیبن, Managerکه 

 صورتبهنشانی در فضای رایانش ابری استفاده از یک مولفه تامین بی

علاوه  .[10]شود , ضعف بزرگی محسوب میپذیر مرکزیقطه آسیبن

اعتماد کامل  Managerبایست به می کنندهبر این کاربر و فراهم 

داشته باشند. همچنین در این روش, قسمت اعظمی از هزینه 

-ارتباطرمزنگاری موردنیاز بر عهده کاربر است. از طرف دیگر هزینه 

ت ارسال پیام به موردنیاز این روش هم بسیار بالاست. مثلاً جه های

 Slaveنشانی که شامل تنها سه مولفه کننده از طریق مسیر بیفراهم

های مختلف است. در نهایت پیام ارتباطی بین مولفه 38است نیاز به 

 .ندارد ترافیکتحلیل  هایهمقاومتی در مقابل حمل روش,این اینکه 

کننده به طور مستقیم با فراهم  Masterزیرا کاربر از طریق مولفه 

 کنندههای بین کاربر و فراهمپیامردیابی در ارتباط است و بنابراین 

 گیرد.می راحتی انجامه بدر شبکه 

از اطلاعات شناسائی  Manager, مولفه [9]با توجه به اینکه در روش 

نشانی توان بیباشد, با حمله به آن میتمامی کاربران مطلع می

ا مورد تهدید قرار داد. جهت رفع تمامی کاربران فضای رایانش ابری ر

ی صورتبهکاربران  نشانیبیارائه شده است تا  [11]این مشکل, روش 

 صورتبه Managerفراهم شود که اطلاعات مربوط به کاربران در 

فقط به جنبه موقت ذخیره شود. البته مشابه قبل, این روش نیز 

های تحلیل ترافیک نشانی کاربر توجه کرده است و در مقابل حملهبی

کننده به طور مستقیم با یکدیگر کاربران و فراهمباشد و مقاوم نمی

 .مبادله پیام دارند

کننده ارائه شده و فراهم کاربر نشانیبیجهت برقراری  [12]روش 

معتمد و  روش با بکارگیری یک طرف سوم کاملا ایندر  .است

شود. از نقاط نشانی برقرار می, ویژگی بیهلمنرمزنگاری دیفی 

بودن طرف سوم و لزوم  پذیر مرکزیقطه آسیبنضعف این روش, 

کننده است. علاوه بر اینکه اعتماد کامل به آن توسط کاربر و فراهم

 تحلیل ترافیک هایهحملدر این روش راهکاری در جهت مقابله با 

کننده بدون هیچ است. زیرا کاربران با سرورهای فراهم هشدن ارائه

 اسطی ارتباط دارند.گونه و

با استفاده از رمزنگاری مبتنی بر ویژگی و روش انتقال  [13]در 

نشانی کاربر فراهم شود. همچنین در این ناآگاهانه سعی شده تا بی

های های دسترسی مختلفی بر روی دادهتواند کنترلمی کاربرروش, 

له ها بوسیتعیین کند. کلیدهای موردنیاز جهت رمزنگاری داده خود

ها فقط با تبانی شوند به طوری که این مولفهتعدادی مولفه تولید می

. کننددار نشانی و حریم خصوصی کاربر را خدشهبا همدیگر قادرند بی

ها علیر م اینکه در این روش, قابلیت کنترل دسترسی بر روی داده

نشانی برای کاربر فراهم شده ولیکن مکانیزمی در جهت برقراری بی

ر فضای رایانش ابری ارائه نشده است. به عنوان مثال با کامل د

های کننده, حملهمستقیم بین کاربران و فراهم هایارتباطداشتن 

 تحلیل ترافیک به راحتی قابل اعمال است.

نشانی در فضای رایانش ابری از های تامین بیروش 1در جدول 

همانطور که از جدول اند. نشانی با یکدیگر مقایسه شدهنظر بینقطه

فضای رایانش های ارائه شده در شود هر یک از روشمشاهده می 1

کنند. همچنین نشانی را فراهم میای از ویژگی بیفقط جنبه ابری

های تحلیل ترافیک ها, مقاوم بودن در مقابل حملهدر این روش
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نشانی بر پایه که اساس تعریف بینادیده گرفته شده است. درصورتی

 هاست.قاوم بودن روش در مقابل این نوع حملهم

نشاني در فضاي رايانش هاي مختلف تأمين بي: مقايسه روش1جدول 

دادن هايي براي نشانبه ترتيب سمبل -و  ✓ابري با فرض اينکه 

 برقراربودن ويژگي و عدم برقراربودن ويژگي در روش مربوطه باشند.

 
نشانی بی

 کاربر

نشانی بی

 کنندهفراهم

 نشانیبی

 ارتباط

 مقاومت در برابر

 تحلیل ترافیک شبکه

 - - - ✓ [9]روش 

 - - - ✓ [11]روش 

 ✓ [12]روش 
✓ - - 

 - - - ✓ [13]روش 

 ✓ ✓ ✓ ✓ حالت مطلوب

 پيشنهادي روش -3

های مبادله شده بین در روش پیشنهادی جهت مقاوم کردن پیام

های تحلیل ترافیک شبکه, حملهکنندگان در مقابل کاربران و فراهم

نشانی شبکه از تعدادی مولفه واسط های پایه تأمین بیمشابه با روش

شود که یک میشود. به این صورت که فرض )پروکسی( استفاده می

صورت عمومی وجود دارد که کننده رایانش ابری به نشانسیستم بی

پروکسی  های آن برای همه شناخته شده است. هرشناسه پروکسی

یک جفت کلید رمزنگاری نامتقارن )کلید عمومی/خصوصی( دارد. 

کلید عمومی مربوط به آن برای همه شناخته شده است و کلید 

 آن هم فقط در اختیار پروکسی است. خصوصی 

نشان داده شده است. در  1شمای کلی روش پیشنهادی در شکل 

تعدادی ایستا از بین در قالب پیام رمزشده ابتدا تقاضای کاربر 

 تصادفیشود( و سپس تعدادی پروکسی )که توسط کاربر انتخاب می

کننده موردنظر کاربر, پیام فراهم شود تا اینکهداده می عبور پروکسی

-. در ادامه فراهمکند دریافتصورت رمزشده به راتقاضای کاربر 

-نشانصورت پیام رمزشده به سیستم بیکننده, پاسخ کاربر را به

فرستد تا پیام رمزشده از بین تعدادی تصادفی و ده عمومی میکنن

-)که ترتیب آن عکس ترتیب پروکسی سپس تعدادی ایستا پروکسی

های انتخاب شده کاربر است( حرکت داده شود تا در نهایت پیام 

هائی کننده, ارتباطپاسخ به کاربر برسد. در این شرایط کاربر و فراهم

 ن خواهند داشت. نشاصورت دوطرفه و بیبه

ها قابلیت پردازش شود که پروکسیدر روش پیشنهادی فرض می

دارند. بنابراین هر پروکسی قبل از ارسال پیام، منتظر  ]6 [5ایدسته

جمعی صورت دستهپیام را دریافت کرده تا همه آنها را به nماند تا می

ود, ارسال کند. همچنین هر پروکسی برای جلوگیری از انتظار نامحد

-میهای ساختگی استفاده بودن شبکه از خروجی در هنگام خلوت

کند. با توجه به اینکه احتمال دریافت یک پیام ساختگی به یک 

ها این قابلیت را هم دارند که در پروکسی وجود دارد این پروکسی

های ساختگی را تشخیص داده و از آنها بین ورودیهای خود پیام

 صرف نظر کنند.

 

 شماي کلي روش پيشنهادي: 1شکل 

های مبادله شده بین کاربر و شود که پیاماز طرف دیگر فرض می

صورت کنندگان رایانش ابری شامل یک سری فیلد است که بهفراهم

 شوند:زیر تعریف می

ToCPAnoPath: کننده را نشان از کاربر به سمت فراهممسیر بی

 دهد.نشان می

ToUsrAnoPath: کننده به سمت کاربر را نشان از فراهممسیر بی

 دهد.نشان می

State: دهد. این وظیفه پروکسی در مقابل پیام دریافتی را نشان می

, Use-ToCPAnoPath ,Use-ToUsrAnoPathفیلد مقدارهای 

ToCPRegular  وToUsrRegular تواند بگیرد. را می 

userPubK : کننده را نشان فراهمکاربر در جلسه فعلی با کلید عمومی

 دهد.می

P: دهد کننده را نشان مینشاناحتمال چرخش پیام در سیستم بی

 تواند بگیرد. که مقداری از صفر تا یک را می

First :دهد که با اولین پیام تقاضای کاربر را نشان می"Yes"  یا

"NO" شود.مقداردهی می 

EncInfo:  کننده را فراهمتقاضای رمزشده کاربر یا پاسخ رمزشده

 دهد.نشان می

گذاری استفاده شده در بیان مراحل روش , نشانه2در جدول 

های است. در ادامه نیز چگونگی انجام مبادلهپیشنهادی آورده شده 

 شود.صورت جزئی توضیح داده میکننده بهپیام بین کاربر و فراهم
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 پيشنهاديروش گذاري مورد استفاده در نشانه: 2جدول 

Kx 
 Xکلید تولید شده توسط مولفه 

SymEx(D,K) 
با استفاده از  Kبوسیله کلید  Xتوسط مولفه  Dرمزگذاری پیام 

 یک الگوریتم رمزنگاری متقارن 

SymDx(C,K) 
اش با بوسیله کلید خصوصی Xتوسط مولفه  Cرمزگشائی پیام 

 استفاده از یک الگوریتم رمزنگاری نامتقارن

AsymEx(D) 
با استفاده از یک الگوریتم رمزنگاری نامتقارن  Dرمزگذاری پیام 

 Xو کلید عمومی مولفه 

AsymDx(C) 
با استفاده از یک الگوریتم  Xتوسط مولفه  Cرمزگشائی پیام 

 Xرمزنگاری نامتقارن و کلید خصوصی مولفه 

FlipCoin(P) 
 0و خروجی  Pبا احتمال  1پرتاب سکه و برگرداندن خروجی 

 P-1با احتمال 

RandSelect() 
کننده نشان های سیستم بیانتخاب تصادفی یکی از پروکسی

 رایانش ابری

Dummy() داده زائد 

+ 
 الحاق

 انتساب =

 برابری ==

IDx  شناسه مولفهX 

Null پیام تهی 

D.first  مقدار فیلد اول از داده چند فیلدیD 

D.second مقدار فیلد دوم از داده چند فیلدی D 
M :Y         X  ارسال پیامM  از مولفهX  به مولفهY 

استفاده , شبه کد مربوط به ارسال اولین تقاضای کاربر با 2در شکل 

نشان داده شده است. به این صورت که  2گذاری جدول از نشانه

سازی اولین تقاضای خود, آن را با یک کلید دلخواه کاربر پس از آماده

کننده کند. سپس کلید مزبور را با کلید عمومی فراهمرمزگذاری می

شده دو مقدار صورت نامتقارن رمزگذاری کرده و الحاقموردنظرش به

دهد. در روش پیشنهادی, کاربران, پیام قرار می EncInfoرا در فیلد 

کنندگان رایانش ابری دارای یک جفت کلید ها و فراهمپروکسی

ها برای همه عمومی/خصوصی هستند که کلیدهای عمومی مولفه

 آشکار است.

بعد از آن کاربر یک جفت کلید عمومی/خصوصی را جهت استفاده 

کند. کلید عمومی تولید شده کننده تولید میسه فعلی با فراهمدر جل

کننده در آینده شود تا فراهمپیام قرار داده می userPubKدر فیلد 

کند. در این حالت  های کاربر از آن استفادهپاسخ گذاریرمزبرای 

کلید زیرا . دشو مطلعهای مربوط به کاربر پاسخد از نتوانمیکس هیچ

تا فقط کاربر ماند می باقیاو نزد کلید عمومی کاربر اظر خصوصی متن

 کننده, آنها را رمزگشائی کند. بتواند پس از دریافت پاسخها از فراهم

ها )حداقل شامل یک پروکسی( ای از پروکسیسپس کاربر, زنجیره

صورت تواند بهها و تعدادشان میکند. انتخاب پروکسیرا انتخاب می

-های سیستم بیبراساس اعتماد کاربر به پروکسی کاملا تصادفی یا

 باشد.کننده نشان

Suppose the user creates the message (Msg) in the form of what’s below 

and wants to send the message to cloud provider (CPm):  
Msg=ToCPAnoPath+ToUsrAnoPath+State+PubKuser 

        +P+First+EncInfo 

--------------------------------------------------------------------- 
1-Req=prepare first request  

2-Msg.EncInfo=SymEuser(Req,Kuser)+AsymECPm(Kuser) 

3-PubKuser=a pair of public/private key 
4-set P, First=true and State= Use-ToCPAnoPath 

5-select a chain of proxies like Pi1, Pi2, …, Pij 

6-ToCPAnoPath=AsymEpi1(AsymEpi2(…( 
                          AsymEpij(IDCPm)+IDpij)…)+IDpi2)+IDpi1 

7-Msg=ToCPAnoPath+“IDuser+Null“+State+PubKuser+P 

         + First +EncInfo 

8-user          Proxypi1:(SymEuser((Msg+Dummy()), K'user) 
+AsymEnext(IDnext+K'user)) 

 پيام تقاضا هنگام ارسالکاربر  عملکرد: 2شکل 

کننده رایانش ابری که قصد ارتباط با فراهم پس از آن کاربر, شناسه

-ها به ترتیب بهاو را دارد را بوسیله زنجیره انتخاب شده پروکسی

کند و حاصل را در فیلد لایه رمزگذاری میلایهصورت 

ToCPAnoPath دهد.قرار می 

ها( در نشان ایستا )زنجیره پروکسیدلیل انتخاب یک مسیر بی

ای که مستقیماً ابتدای ارسال تقاضای کاربر این است که پروکسی

کند )اولین پروکسی مسیر ایستا( پیام تقاضا را از کاربر دریافت می

کننده شناسه کاربر مطلع شود. به عبارتی بتوان شناسه فراهمفقط از 

کننده برای پروکسی اول پنهان را رمزنگاری کرده تا شناسه فراهم

دست آوردن شناسه ها تا بهای از پروکسیبماند. در این حالت زنجیره

کننده برای نشانی فراهمشود تا بیکننده درنظر گرفته میفراهم

شدن شناسه ود. در اینجا دقت شود که فاشپروکسی اول حفظ ش

نشانی, گریزناپذیر کاربر برای اولین پروکسی واسط در هر روش بی

 است.  

 Use-ToCPAnoPathرا با  Stateکاربر پس از آن مقدار فیلد 

-کننده, براساس مسیر بینشانکند تا در سیستم بیمقداردهی می

نشان ایستای ساخته شده, حرکت داده شود. همچنین کاربر با 

کند که هنگامیکه پیامش به آخرین مشخص می Pتعیین مقدار فیلد 

-پروکسی مسیر ایستا رسید با چه احتمالی باز هم در سیستم بی

نزدیکتر باشد احتمال  1کننده بچرخد. هر چه این مقدار به نشان

شود. با مقداردهی نده بیشتر میکننشانچرخش پیام در سیستم بی

P  کننده , آخرین پروکسی مسیر ایستا پیام را مستقیماً به فراهم0با

 دهد.تحویل می

کاربر پس از مقداردهی تمامی فیلدهای پیام, یک کلید مخفی 

)خروجی  6های زائددلخواه تولید کرده و کل پیام به همراه الحاق داده

صورت متقارن رمزگذاری بهلید, را بوسیله این ک (()Dummyتابع 
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های زائد این مزیت را دارد که کند. دقت شود که استفاده از دادهمی

شود و حتی شده در شبکه یکسان میهای مبادلهاندازه همه پیام

 اندازه یک پیام, فاکتوری جهت ردیابی پیام در شبکه نخواهد شد.

ب شده بعدی سپس کاربر, الحاق شده کلید و شناسه پروکسی انتخا

-صورت نامتقارن رمزگذاری میبهرا با کلید عمومی پروکسی بعدی 

کند. درنهایت کاربر, حاصل این رمزگذاری را با الحاق شده پیام 

-تقاضای رمزشده الحاق کرده و به اولین پروکسی مسیر ایستا می

 فرستد.

پروکسی در هنگام دریافت و  عملکرد, شبه کد مربوط به 3در شکل 

آورده  2گذاری جدول پیام تقاضای کاربر با استفاده از نشانه ارسال

 شده است. 

Suppose a proxy with IDCurent receives an encrypted message from an 
entity with IDFormer 

---------------------------------------------------------------------- 

1-(ID,K)=AsymDCurrent(AsymECurrent(IDCurrent+KFormer)) 

2-if(ID==IDCurrent)  

     Msg = SymDCurrent(SymEFormer(Msg, KFormer),K)       

3-else  
     ignore this message 

4-if(Msg.State==“Use-ToCPAnoPath”) 

5-begin 
6-   if(Msg.ToCPAnoPath.Second==IDCurrent)   

7-    begin     

8-      if(Msg.First==”Yes”) 
9-         Msg.ToUsrAnoPath=AsymECurrent( 

                                           Msg. ToUsrAnoPath)+IDCurrent 

10-    Msg.ToCPAnoPath=AsymDCurrent( 
                                           Msg.ToCPAnoPath.First) 

11-    Next=Msg.ToCPAnoPath.Second  

12-    if(Next==IDCPk, k=1,…n) 
13-      begin 

14-         Msg.State==“ToCPRegular” 

15-         if (FilpCoin(Msg.P) ==“1”)  
16-            Next=RandSelect () 

17-      end     

18-      CurMixer         Next: (SymECurrent((Msg+Dummy()) 
                                  ,KCurrent),AsymENext(IDNext+KCurrent)) 

19-   end 

20-  else 
21-    ignore this message 

22-end  

23-else if(Msg.State==“ToCPRegular” )  
24-begin 

25-   if(FilpCoin(Msg.P)==“1”)  

26-   Next=RandSelect() 
27-  else 

28-      Next=Msg.ToCPAnoPath.Second  

29-   CurMixer          Next:  
                  (SymECurrent((Msg + Dummy())                                              

                                 ,KCurrent),AsymENext(IDNext + KCurrent)) 

30-end 

 پيام تقاضا هنگام دريافت/ارسالپروکسي  عملکرد: 3شکل 

تواند اولین پروکسی مسیر ایستا در این حالت, پروکسی )که می

استفاده از کلید خصوصی خود قسمت انتهائی پیام دریافتی باشد( با 

کند که شناسه حاصل کند. سپس پروکسی چک میرا رمزگشائی می

اش یکسان باشد. در صورت یکسان بودن دو شناسه, با شناسه

ا رمزگشائی دست آمده, باقیمانده پیام راستفاده از کلید به پروکسی با

های زائد, کند. در اینجا پروکسی با رمزگشائی متقارن پیام از دادهمی

شود که طول هر قسمت کند. با توجه به اینکه فرض مینظر میصرف

صورت قراردادی برای بهای که در آن ذخیره شده, پیام و فرمت داده

-ها مشخص است. بنابراین پروکسی فعلی تشخیص میهمه مولفه

 ه کدام قسمت پیام و چه طولی از آن را رمزگشائی کند. دهد ک

دقت شود که در صورتیکه پیام از کاربر به پروکسی رسیده باشد, 

است. همچنین مقدار  Use-ToCPAnoPathپیام برابر  Stateمقدار 

پیام هم برابر شناسه  ToCPAnoPathموجود در قسمت دوم فیلد 

 پروکسی است. 

تی به پروکسی رسیده باشد, پروکسی ابتدا که پیام به درسدرصورتی

خود  کلید عمومیاستفاده از ا با پیام ر ToUsrAnoPathمقدار قبلی 

 کند.میالحاق را در کنار آن خود  سپس شناسه کند.رمزگذاری می

کننده از سازی این است که در آینده, پاسخ فراهمعلت این ذخیره

سمت کاربر حرکت داده عکس مسیر ایستای انتخاب شده کاربر به 

-لایه, مسیر بیشود. بدین ترتیب با بکارگیری شیوه رمزنگاری لایه

کننده( به تدریج در نشان برگشت )مربوط به پیام پاسخ فراهم

ToUsrAnoPath هیچای شود. با استفاده از رمزنگاری لایهذخیره می 

 مطلع کاربرو شناسه نشان برگشت از مسیر بی نخواهد توانست کس

  .شود

بایست مولفه بعدی که در مسیر ایستای پس از آن پروکسی می

دست آورد تا پیام را به او بفرستد. این نشان مشخص شده را بهبی

کننده موردنظر کاربر باشد. یا فراهم پروکسیتواند یک مولفه می

کند و عکس مراجعه می ToCPAnoPathبرای اینکار به فیلد 

نشان ایستا توسط کاربر انجام ایجاد مسیر بیدستورالعملی که برای 

, قسمت اول پروکسیکند. یعنی شده بود را اجرا می

ToCPAnoPath صورت نامتقارن خصوصی خود به ا با کلیدر

کند و حاصل رمزگشائی را جایگزین مقدار قبلی فیلد میرمزگشائی 

ToCPAnoPath ای را مولفه کند. قسمت دوم این فیلد، شناسهمی

کننده فعلی در مسیر ایستا به سمت فراهم پروکسیدارد که بعد از 

ای قرار گرفته است. دقت شود که بدلیل استفاده از رمزگذاری لایه

 ToCPAnoPathنشان ایستا، مقدار جدید سازی مسیر بیدر ذخیره

 هم شامل دو قسمت است. 

, شناسه ToCPAnoPathیک حالت این است که قسمت دوم فیلد 

نشان انتخاب شده کاربر است. حالت کسی بعدی در مسیر بیپرو

کننده باشد. بنابراین دیگر این است که این مقدار, شناسه فراهم

فعلی, آخرین پروکسی مسیر ایستای انتخاب شده کاربر  پروکسی

را به  Stateاست. در این حالت, پروکسی ابتدا مقدار فیلد 

ToCPRegular اریبی را با استفاده از  دهد. سپس سکهتغییر می
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کند می پیام تقاضا( پرتاب P)با ورودی مقدار فیلد  FlipCoin(P)تابع 

-تا براساس نتیجه آن مشخص کند که پیام دوباره در سیستم بی

کننده موردنظر کاربر کننده, چرخانده بشود و یا به فراهمنشان

 فرستاده شود. 

با استفاده از تابع  پروکسی باشد ابتدا 1اگر نتیجه پرتاب سکه 

RandSelect() صورت را به پروکسیها یک پروکسی, از لیست

را به  Stateکند. سپس مقدار فیلد تصادفی انتخاب می

ToCPRegular باشد،  0دهد. اگر نتیجه پرتاب سکه تغییر می

-می کننده موردنظر کاربر فرستادهتقاضای رمزشده کاربر به فراهم

حالت, پروکسی یک کلید دلخواه تولید کرده و پیام  شود. در هر دو

کند. همچنین الحاق صورت متقارن رمزگذاری میرا با آن کلید به

شده شناسه خود و کلید انتخاب شده در رمزگذاری پیام را با کلید 

کند. در نهایت صورت نامتقارن رمزگذاری میعمومی مولفه بعدی به

با مقدار رمزشده قبلی, الحاق پروکسی, حاصل این رمزگذاری را 

کننده ها یا فراهمپروکسیکرده و نتیجه را به مولفه بعدی )یکی از 

 فرستد. موردنظر کاربر( می

کردن کامل مسیر پیام تقاضا پس از طی Stateدقت شود که مقدار 

 به Use-ToCPAnoPathایستای انتخاب شده کاربر از 

ToCPRegular صورت تصادفی آینده بهشود تا در می مقداردهی

کننده گیری شود که پیام به یک پروکسی دیگر یا فراهمتصمیم

 موردنظر کاربر, ارسال شود.

در نهایت پروکسی, حاصل این رمزگذاری را با مقدار رمزشده قبلی, 

-ها یا فراهمپروکسیالحاق کرده و نتیجه را به مولفه بعدی )یکی از 

  فرستد.کننده موردنظر کاربر( می

صورت به Stateحال اگر یک پروکسی, پیامی با مقدار 

ToCPRegular  دریافت کند ابتدا پروکسی, مشابه قبل با رمزگشایی

شود. سپس قسمت انتهایی پیام از درست رسیدن آن مطمئن می

-براساس نتیجه پرتاب سکه, پیام را به یک پروکسی دیگر یا فراهم

فرستد )رمزگذاری ای قبلی میکننده موردنظر کاربر, مشابه با الگوه

پیام با یک کلید دلخواه و الحاق با رمزشده شناسه مولفه بعدی و 

 کلید انتخابی(. 

شود که پیام تقاضای کاربر در مرحله بعدی حالتی در نظر گرفته می

کننده برسد. ها به فراهمدست شدن در بین پروکسیبهپس از دست

ه در هنگام دریافت پیام با کنندشبه کد عملکرد فراهم ۴در شکل 

 نشان داده شده است. 2گذاری جدول استفاده از نشانه

کننده, ابتدا کننده به یک فراهمنشانبا ورود پیام از سیستم بی

کند که آیا پیام به درستی به او رسیده است. کننده چک میفراهم

کننده قسمت دوم فیلد در صورت مثبت بودن این بررسی, فراهم

EncInfo کند تا کلید را با کلید خصوصی خود رمزگشائی می

دست آورد. سپس با استفاده از کلید رمزگشایی تقاضای کاربر را به

صورت دست آمده, قسمت دوم فیلد مربوط به تقاضای کاربر را بهبه

 کند. متقارن رمزگشایی می

Suppose a cloud computing provider with IDCPm receives an encrypted 
message from a proxy with IDFormer 

------------------------------------------------- 
1-(ID,K)=AsymDCPm(AsymECPm(IDCPm +KFormer)) 
2-if(ID==IDCPm)  

      Msg=SymDCPm(SymEFormer(Msg,KFormer),K) 

3-else  
     ignore this message 

4-K=AsymDCPm(Msg.EncInfo.second)  

5-Req=SymDCPm(Msg.EncInfo.first, K)  
6-Resp=produce a response correspondence to Req 

7-Msg.EncInfo      

                  =SymECPm(Resp,Kuser)+AsymEuser(KCPm) 
8-if(FilpCoin(Msg.P)== “1”)  

9-   begin 

10-   Next=RandSelect() 
11-   Msg.State=“ToUsrRegular” 

12- end 

13-else 
14- begin 

15-   Next=ToUsrAnoPath.Second 
16-   Msg.State=“Use-ToUsrAnoPath” 

17- end 

18-CPm            Next:(SymECPm((Msg + Dummy()),  
                                  KCPm),AsymENext(IDNext + KCPm)) 

 پيام تقاضا و پاسخ دريافت هنگام ارسال/کننده : عملکرد فراهم4شکل 

کننده, ابتدا کننده به یک فراهمنشانبا ورود پیام از سیستم بی

کند که آیا پیام به درستی به او رسیده است. کننده چک میفراهم

کننده قسمت دوم فیلد صورت مثبت بودن این بررسی, فراهمدر 

EncInfo کند تا کلید را با کلید خصوصی خود رمزگشائی می

دست آورد. سپس با استفاده از کلید رمزگشایی تقاضای کاربر را به

صورت دست آمده, قسمت دوم فیلد مربوط به تقاضای کاربر را بهبه

 کند. متقارن رمزگشایی می

کننده براساس تقاضای کاربر, پاسخ را آماده کرده و از آن فراهمپس 

نماید. صورت متقارن رمزگذاری میآن را با یک کلید دلخواه, به

کننده, کلید متقارن مزبور با کلید عمومی کاربر سپس فراهم

-پیام می  EncInfoرمزگذاری کرده و حاصل را جایگزین مقدار فیلد

  .کند

کننده ابتدا مقدار شود, فراهم 1تیجه پرتاب سکه که نحال درصورتی

تغییر داده و سپس پیام پاسخ را  ToUsrRegularرا به  Stateفیلد 

فرستد. صورت تصادفی به یک پروکسی, مشابه با الگوهای قبلی میبه

-Useرا به  Stateکننده فیلد شود, فراهم 0اگر هم نتیجه پرتاب سکه 

ToUsrAnoPath تا پیام پاسخ با استفاده از مسیر دهد تغییر می

ذخیره شده, به سمت  ToUsrAnoPathایستایی که قبلا در فیلد 
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-ای فرستاده میکاربر هدایت شود. به عبارت دیگر پیام به پروکسی

شود که شناسه آن برابر مقدار موجود در قسمت دوم فیلد 

ToUsrAnoPath  است. شایان ذکر است که این شناسه حتماً مربوط

ه یک پروکسی خواهد بود زیرا حداقل یک پروکسی, واسط ارتباطی ب

 کننده بوده است. بین کاربر و فراهم

شود که یک پروکسی, پیامی در مرحله بعدی حالتی درنظر گرفته می

شبه کد مربوط به عملکرد  5کننده دریافت کند. در شکل را از فراهم

-ستفاده از نشانهپروکسی در هنگام حرکت پیام به سمت کاربر با ا

 آورده شده است.  2گذاری جدول 

Suppose a proxy with IDCurent receives an encrypted message from an 

entity with IDFormer 

------------------------------------------------- 
1-(ID,K)=AsymDCurrent(AsymECurrent(IDCurrent+KFormer)) 

2- if(ID==IDCurrent)  

     Msg = SymDCurrent(SymEFormer(Msg, KFormer),K)       
3-  else  

     ignore this message 

4-if(Msg.State==“ToUsrRegular)  
5-  begin  

6-      if(FilpCoin(Msg.P)!= “1”)  

7-         Next=RandSelect() 
8-      else 

9-       begin 

10-        Msg.State=“Use-ToUsrAnoPath” 
11-        Next=Msg.ToUsrAnoPath.Second  

12-     end 

13- end 
14-else if(Msg.State==“Use-ToUsrAnoPath”) 

15- begin 

16-    Msg.ToUsrAnoPath=AsymDCurrent( 
                                   Msg.ToUsrAnoPath.First ) 

17-    Next=Msg.ToUsrAnoPath.Second 

18- end 
19-CurMixer           Next:   

                             (SymECurrent((Msg+Dummy()),  

                                KCurrent),AsymENext(IDNext+KCurrent)) 

 پيام پاسخ هنگام ارسال/دريافت: عملکرد پروکسي 5شکل 

های اولیه جهت در این حالت ابتدا پروکسی مشابه با قبل, محاسبه

دهد. سپس اگر مقدار دست آوردن پیام  یررمزی را انجام میبه

State صورت پیام بهToUsrAnoPath باشد, یک سکه پرتاب می-

باشد, پیام را به پروکسی دیگری از  1کند. اگر نتیجه پرتاب سکه 

فرستد. در یراینصورت اگر نتیجه پرتاب کننده مینشانسیستم بی

-Useرا به  Stateشود, ابتدا پروکسی, مقدار فیلد  0سکه 

ToUsrAnoPath ای میدهد. سپس پیام را به پروکسیتغییر می-

ذخیره  ToUsrAnoPathفرستد که شناسه آن در قسمت دوم فیلد 

شده است. البته اگر مقدار موجود در قسمت دوم فیلد 

ToUsrAnoPath های سیستم پروکسی، مطابق شناسه هیچ کدام از

مسیر است و  پروکسیفعلی آخرین  پروکسی، نشان کننده نباشدبی

 مقدار قسمت اول این فیلد هم شناسه کاربر است.

-پیام به Stateدقت شود که اگر یک پروکسی پیامی با مقدار فیلد 

دریافت کند, ابتدا قسمت اول فیلد  ToUsrAnoPathصورت 

ToUsrAnoPath صورت نامتقارن, را با کلید خصوصی خود به

-می ToUsrAnoPathکند و حاصل را جایگزین مقدار رمزگشایی می

کند. سپس پیام را به شناسه موجود در قسمت دوم فیلد 

ToUsrAnoPath فرستد.مشابه با قبل می 

-کننده چرخانده مینشاندرنهایت پیام پاسخ رمزشده در سیستم بی

شبه کد مربوط به عملکرد  6اینکه به کاربر برسد. در شکل  شود تا

کاربر در دریافت پیام پاسخ و ارسال تقاضاهای بعدی با استفاده از 

 نشان داده شده است.  2گذاری جدول نشانه

Suppose the user receives an encrypted message from a proxy with 

IDFormer 

-------------------------------------------------  

1-(ID,K)=AsymDuser(AsymEuser(IDuser+KFormer)) 

2-if(ID==IDuser)  

3-    Msg=SymDuser(SymEFormer(Msg, KFormer),K) 

4-else  

    ignore this message 

5-K=AsymDuser(Msg.EncInfo.second)  

6-Resp=SymDuser(Msg.EncInfo.first, K)  

 پيام پاسخ هنگام دريافت: عملکرد کاربر 6شکل 

در این حالت کاربر ابتدا مشابه با قبل پیام  یررمزی که حاوی پاسخ 

آورد. سپس قسمت دوم می دستکننده است را بهاز سوی فراهم

کند تا کلید را با کلید خصوصی خود رمزگشائی می EncInfoفیلد 

دست آورد. پس از کننده را بهفراهمرمزگشایی فیلد مربوط به پاسخ 

صورت متقارن آن با استفاده از کلید حاصل شده, فیلد مزبور را به

 کند. رمزگشایی می

کننده را داشته حال اگر کاربر قصد ارسال تقاضای دیگری به فراهم

تواند کند. با این تفاوت که کاربر میعمل می 2باشد, مطابق شکل 

سازی ی پیام تقاضا که قبلاً در هنگام آمادهاز مقادیر قبلی فیلدها

اولین تقاضا محاسبه کرده بود, استفاده کند. در این صورت در هنگام 

 ”No“را به  Firstالحاق مقادیر فیلدهای پیام نیز بایستی فیلد 

 مقداردهی نماید. 

 پيشنهادي نشاني روشبي تحليل -4

کننده نشانها به عنوان یک سیستم بیدر روش پیشنهادی, پروکسی

کننده درنظر های کاربر و فراهمجداگانه از مولفه سیستمیعمومی و 

توان به کاربران ها را هم نمیاند. اگرچه که نقش پروکسیگرفته شده

رایانش ابری محول کرد. زیرا معمولاً کاربران تمایل ندارند که 

کنند. علاوه های سایر کاربران را از طریق ماشین خود هدایت ترافیک

شوند بر اینکه کاربران به طور محدود و موقت به اینترنت متصل می

و بنابراین قادر نیستند نقش یک مولفه واسط را به طور دائم ایفا 

 . [14]ایند نم
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 پذیر مرکزیقطه آسیبهای قبلی, نروش پیشنهادی برخلاف روش

ها با کسیای از پرونشانی, مجموعهندارد. زیرا به منظور ایجاد بی

کنند. همچنین روش کننده کمک مینقش یکسان به کاربر و فراهم

نشانی کاملتری را برقرار های گذشته, بیپیشنهادی نسبت به روش

صورتی برای بهتواند تقاضاهای خود را کند. به طوری که کاربر میمی

کننده نیز نشان بماند. فراهمکننده بفرستد که در مقابل او بیفراهم

دهد به طوری که نشان به تقاضاهای کاربر پاسخ میصورت بیهب

-ارتباطهای واسط از شناسه او مطلع نشوند. علاوه بر این پروکسی

های تحلیل ترافیک مقاوم کننده در مقابل حملهکاربر و فراهم های

بیان شد, این ویژگی اساسی در  2باشد. همانطور که در قسمت می

 گرفته شده است. های گذشته, نادیدهروش

در روش پیشنهادی با رمزکردن تقاضاها و پاسخها با استفاده از 

های تقاضا رمزنگاری کلید عمومی, ویژگی صحت و محرمانگی پیام

کننده مطمئن شود. در این حالت کاربر و فراهمو پاسخ فراهم می

نشان, های ارسالی/دریافتی آنها در طول مسیر بیهستند که پیام

 شود. دستخوش تغییر نمی

های شود که هزینهصورتی ایجاد میبهنشانی در روش پیشنهادی, بی

کننده به حداقل برسد و در مقابل, این رمزنگاری برای کاربر و فراهم

های واسط ارتباطی, توزیع شوند. دقت شود ها در بین پروکسیهزینه

نشانی ش بیهای اصلی و مطلوب یک روکه این ویژگی از نیازمندی

 . [15]رایانش ابری است برای فضای 

پذیری بالا جهت انعطافروش پیشنهادی, مزایای مهم دیگر از 

روش پیشنهادی, در در . زیرا استمطلوب کاربر نشانی رسیدن به بی

بعدی  پروکسیبه سکه, یک پیام براساس نتیجه پرتاب  پروکسی هر

کاربر به اگر به این صورت که  شود.کننده فرستاده میفراهمیا به 

، احتمال باشد اعتماد بالائی داشتهنشان کننده، شبکه و سیستم بی

پیام در بین تا  دهدمی کاهشرا  هاچرخیدن پیام در بین پروکسی

-تعداد کمتری پروکسی بچرخد و زمان تبادل پیام بین کاربر و فراهم

م احتمال پرتاب کننده, کاهش یابد. به عبارت دیگر کاربر با تنظی

نشانی و , بین بی7نشانیها به عنوان پارامتر بیسکه در پروکسی

 کند.تاخیر مبادله پیام, موازنه ایجاد می

روش پیشنهادی براساس انواع بودن  مقاومدر ادامه این قسمت, 

در شبکه بررسی  تحلیل ترافیک هایها و حملهکنندهمختلف حمله

یان ذکر است که در روش پیشنهادی ا. ش[18-16]د شوو تحلیل می

هستند. به این  8ها امین ولی کنجکاوشود که پروکسیفرض می

کنند ولی مفهوم که وظایف محوله را درست و صحیح دنبال می

ها دست آوردن اطلاعات از دادهکنجکاوانه سعی در یادگیری و به

 کنند.می

سی اول در مسیر شود که به  یر از پروکابتدا حالتی درنظر گرفته می

ها با یکدیگر تبانی انتخاب شده توسط کاربر, همه پروکسیایستای 

اول در مسیر  کنند. این حمله معادل این است که به  یر از پروکسی

)های( دیگری از سیستم ایستای انتخاب شده توسط کاربر، پروکسی

 9کننده به طور کامل تحت کنترل یک حمله کننده فعالنشانبی

کننده قادر به حذف یا اضافه گیرند به این مفهوم که حملهقرار ب

نشانی کاربر و های شبکه باشد, باز هم بینمودن محتویات پیام

نشانی برگشت به سمت خواهد شد. زیرا مسیر بیکننده حفظ فراهم

شود که ها ذخیره میپیام ToUsrAnoPathصورتی در فیلد کاربر به

آن نیستند. به عبارت دیگر برای یافتن قادر به درک  هاپروکسی

استفاده شده در عکس  هایشناسه کاربر لازم است که پروکسی

ها در مسیر ایستای انتخاب شده کاربر, لایه مربوط ترتیب پروکسی

شان رمزگشائی کنند. علاوه به خود در این فیلد را با کلید خصوصی

رتی در فیلد صوکننده نیز بهنشانی به فراهمبر این مسیر بی

ToCPAnoPath شود که برای یافتن شناسه ها ذخیره میپیام

استفاده شده در مسیر ایستای  هایکننده بایستی پروکسیفراهم

کننده, لایه مربوط به خود در این فیلد انتخاب شده به سمت فراهم

کننده را رمزگشائی کنند تا شناسه فراهم شانرا با کلید خصوصی

 دست آورند. به

صورتی مدیریت شود که اگر بهکننده بایستی نشانالبته سیستم بی

کننده حذف نشانمورد حمله قرار بگیرد، از سیستم بی یک پروکسی

سیستم  هایبه اطلاع همه پروکسی که این تغییرهاشود. به طوری 

 ها برسد. کنندهکننده و همچنین کاربران و فراهمنشانبی

و  واسط ارتباطی بین کاربر هاکسیدر روش پیشنهادی فقط پرو

جای صحیح ها پیام را به ها هستند. حال اگر پروکسیکنندهفراهم

کننده موردنظر ای  یر از فراهمکنندههدایت نکنند و آن را به فراهم

-نظر میکننده مزبور از پیام دریافتی صرفکاربر سوق دهند, فراهم

عدم دریافت پاسخ پس از انتظار به دلیل  کند. در این شرایط, کاربر

تواند شود و میبرای یک مدت زمان مشخص از این حمله آگاه می

 کننده بفرستد.تقاضای خود را دوباره به فراهم

شده بین  های مبادلهکه پیام 10ه خارجیکنندحملههمچنین یک 

هرگز نخواهد  ,شنودرا میکننده( کاربر و فراهم ,هاها )پروکسیمولفه

ارتباطی بین آنها  11پیام ظاهری هایبراساس ویژگیست توان

با کلیدی و رمزشده  صورتبهبین هر دو مولفه  ها. زیرا پیامبرقرارکند

-می قبلی منتقل کلید رمزنگاری استفاده شده در مولفهمتفاوت از 

ها هنگام ورود به یک مولفه با هنگام خروج . بنابراین فرمت پیامدنشو

ه خارجی کنندحملهبرای یک  هاپیامردیابی باشد و از آن متفاوت می

 بود.  خواهدعملاً ممکن ن
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وجود  12حاضریجااگر هم فرض شود که در شبکه, حمله کننده همه

ها باشد به طوری که تمامی مولفه هایارتباطدارد که قادر به شنود 

ها به کند تا پیامها را دنبال میهای خروجی از پروکسیتمام پیام

-, در این حالت حداکثر اطلاعاتی که او می13ها برسندکنندهفراهم

ای از کاربران از طریق دست آورد این است که مجموعهتواند به

ها تقاضاهایی را کنندهای از فراهمکننده به مجموعهنشانسیستم بی

حاضر جافرستند. دقت شود که وجود یک حمله کننده همهمی

ی بسیار استثنائی است زیرا در روش اگرچه  یرممکن نیست ول

ها در نقاط کنندهها و فراهمپیشنهادی فرض بر این است که پروکسی

 اند.جغرافیائی وسیعی گسترده شده

گیری که براساس اندازه 1۴در روش پیشنهادی حمله مبتنی بر زمان

شده برای مسیری به طول معین است, کارساز نخواهد بود. زمان طی

و  تصادفی صورتبهکننده ر رسیدن پیام به هر فراهمزیرا طول مسی

. به عبارت دیگر شودمی تعیینبراساس نتیجه پرتاب یک سکه اریب 

نشان, متغیر بوده و بنابراین زمان طی کردن این مسیر طول مسیر بی

صورت رمزشده با بهها هم متغیر خواهد بود. علاوه بر اینکه پیام

کنند و ها را طی میکنندهن به فراهمکلیدهای متفاوت, مسیر رسید

 نشان هم ممکن نیست.دنبال کردن یک پیام در طول مسیر بی

ای دارند بنابراین هر ها قابلیت پردازش دستهاز طرف دیگر پروکسی

ها پیام جهت خروج از پروکسی تأخیر نامشخصی دارد. زیرا پروکسی

کافی خروجی آماده مانند تا به تعداد برای ارسال یک پیام منتظر می

 فرستند.صورت دسته جمعی به شبکه میبهشود و همه آنها را 

شده گیری زمان طیبا اندازهتواند خط نمی گربنابراین یک شنود

 مخاطره اندازد. را بهکاربر نشانی بیتوسط پیام, 

 15در روش پیشنهادی, اگر یک حمله کننده بخواهد حمله مرد میانی

پیام رمزشده  n-1را با  وری که یک پروکسیرا اعمال نماید به ط

این مولفه  تر بتواند پیامی که بهساختگی از خودش پر کند تا ساده

 , برای او سودی نخواهد داشت. زیرا پیام16کندوارد شده را ردیابی 

- قابل تشخیصها خروجیکننده از بقیه خروجی موردنظر حمله

با  واردشده به یک پروکسی به عبارت دیگر یک پیام .بود نخواهد

شود. میو خارج  شدهگذاری رمز قبلی, از پروکسی کلید متفاوت

های یک ها و خروجیبنابراین هیچگونه ارتباطی بین ورودی

 هاکننده از بقیه پیامموردنظر حمله وجود ندارد تا پیام پروکسی

 تشخیص داده شود. 

)استفاده کاربر از  17رفتاری کاربر هایتکننده براساس عاداگر حمله

, ارسال پیام با اندازه یکسان( به روش 18شبکه در زمان خاص

-پیشنهادی حمله کند, در این زمینه نیز موفق نخواهد بود. زیرا پیام

کاربران بین , با کلیدی متفاوت از مولفه قبلیو رمزشده  صورتبه ها

و کنندگان و همچنین بین فراهم پروکسیهر دو ها, بین و پروکسی

قابلیت پردازش  ها. همچنین پروکسیدنشومی منتقل هاپروکسی

ای دارند. بنابراین اگر کاربری عادت ارتباطی خاصی هم در دسته

نشانی کاربر در بین تمام کاربرانی باشد, بی استفاده از روش داشته

کنند، حفظ کننده رایانش ابری استفاده مینشانکه از سیستم بی

 شود. می

در هر مولفه )کاربر, پروکسی یا  طرف دیگر پس از رمزگذاری پیاماز 

شود تا همه های زائد استفاده میکننده( در کنار آن از دادهفراهم

های رمزشده در شبکه, اندازه یکسانی داشته باشند و اندازه پیام, پیام

ها نشود. بنابراین اگر هم یک کاربر یا شاخصی جهت ردیابی پیام

هائی با اندازه یکسان ایجاد نمایند باز هم نده همواره پیامکنفراهم

های آنها را در شبکه ردیابی کند. تواند پیامیک حمله کننده نمی

کرد. زیرا مثلاً  بایست در تعیین اندازه قراردادی پیام دقتالبته می

-اگر این اندازه, بزرگ باشد, در کنار پیام رمزشده با اندازه پائین می

های زائد استفاده شود که هزینه اضافی از حجم بالائی از داده بایست

 کند. میرا تحمیل 

ای, ورودی و ها )پردازش دستههای پروکسیبا توجه به قابلیت

ای است که وضعیت خروجی رمزنگاری شده(, شرایط شبکه به گونه

هم مزیتی برای  19شبکه همواره یکنواخت است و تأخیر دادن پیام

کننده بخواهد تا زمانیکه ده ندارد. به عبارت دیگر اگر حملهحمله کنن

بر شبکه آسانتر شود, پیام را  شود و نظارت شرایط شبکه مطلوب

 نگه دارد, در این کار نیز موفق نخواهد شد.

پیام در شبکه, پیام را  ردیابی آسانتراگر یک حمله کننده با هدف 

ا ردیابی کند. زیرا پیام تواند آن رباز هم نمی 20نشانه گذاری کند

در هر ورودی و خروجی  با کلیدهای متفاوت رمزشده صورتبه

کننده  یر ممکن بنابراین برای یک حمله شود.میظاهر  پروکسی،

است که پیام وارد شده به یک مولفه را تا رسیدن به مولفه بعدی 

 کنترل کند. 

قبل  وجود دارد که 21کننده ثابتشود که یک حملهحال فرض می

کند اجرا, منابع موردنظر برای حمله را انتخاب و تخریب میاز شروع 

تا  22کندکپی از یک پیام را در شبکه تولید می Kبه این صورت که 

ها, مسیر پیمایشی پیام را شناسائی کند. در با کمک افزونگی پیام

ها را طی ها مسیر مختلفی از پروکسیاین شرایط هر یک از کپی

کردند باز کپی پیام, یک مسیر را طی می Kکنند. اگر هم همه می

پروکسی برای رمز کردن شد. زیرا یک می نشانی کاربر حفظهم بی

کپی پیام به  Kکند و بنابراین هر کپی, کلید متفاوتی را تولید می

شوند, به طوری که یک حمله فرمت متفاوت از یکدیگر ظاهر می

 ر شبکه ردیابی کند. تواند آنها را دکننده نمی
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هم  23کنندهکننده فعال با کنترل فراهمدر روش پیشنهادی, حمله

-های فراهمنشانی کاربران استفاده کننده از سرویستواند بینمی

صورتی در پیام, بهنشان ایستا کننده را نقض کند. زیرا مسیر بی

شود که شناسه کاربر فاش نشود و فقط با کمک تعدادی ذخیره می

 توان به آن دست یافت.روکسی مشخص میپ

بنابراین به طور خلاصه روش پیشنهادی بدون نیاز به در نظر گرفتن 

های تحلیل ترافیک ها در مقابل حملههای سنگین برای مولفهفرض

باشد. شایان ذکر است که شده و مرسوم در شبکه مقاوم میشناخته

های آنلاین ه سیستماین روش علاوه بر فضای رایانش ابری برای کلی

نشانی کامل بین توان از آن برای ایجاد بیقابل اعمال است و می

 کاربر و سیستم آنلاین استفاده کرد. 

 حليل هزينه روش پيشنهاديت -5

 25 یاهو سپس هزینه محاسب 2۴ارتباطیدر این قسمت ابتدا هزینه 

 شوند.روش پیشنهادی محاسبه و تحلیل می

 تحليل هزينه ارتباطي -1-5

در روش پیشنهادی لازم است تعداد  ارتباطیجهت محاسبه هزینه 

هایی که بایستی در شبکه انتقال یابند تا تقاضای کاربر به فراهم پیام

کننده برسد محاسبه شوند. همچنین به طور مشابه بایستی تعداد 

کننده به کاربر نیز های موردنیاز جهت انتقال پیام پاسخ فراهمپیام

 د. شونمحاسبه می

 n1بین شود پیام تقاضای کاربر در ابتدا از میدر این راستا فرض 

نشان انتخاب شده توسط کاربر( های مسیر بیپروکسی )پروکسی

کننده گذرد تا به فراهمپروکسی می n2کند و پس از آن از عبور می

پروکسی عبور  n3کننده ابتدا از بین برسد. همچنین پاسخ فراهم

ه, عبور کند و به پروکسی انتخاب شده اولی n1ز شود تا اداده می

 کاربر برسد. 

های مبادله شده مربوط به ارسال/دریافت پیام تقاضا/پاسخ تعداد پیام

 3کننده در جدول های کاربر, پروکسی و فراهمدر هر یک از مولفه

ها براساس مقدار فیلد مشخص شده است. با توجه به اینکه پروکسی

State تعداد 3کنند, در جدول پیام, دستورهای متفاوتی را اجرا می ,

شده مربوط به مولفه پروکسی برای مقادیر مختلف های مبادلهپیام

State شده است. تفکیک 

 

 

 

هاي مبادله شده مربوط به ارسال/دريافت پيام : تعداد پيام3جدول 

 تقاضا/پاسخ در هر مولفه روش پيشنهادي

زمهای لاتعداد پیام  مولفه 

 کاربر پیام تقاضا  1

 پیام پاسخ 0

n1 State = Use-

ToCPAnoPath پیام تقاضا 
 

 

 n2 پروکسی
State = 

ToCPRegular 

n3 
State = Use-

ToUsrAnoPath پیام پاسخ 
n1 State = ToUsrRegular 

فراهم  پیام تقاضا 0

 پیام پاسخ 1 کننده

های ی روش پیشنهادی در مولفه, هزینه ارتباط3جدول  براساس

کننده در هنگام ارسال/دریافت پیام تقاضا در کاربر, پروکسی و فراهم

 آید:دست میبه 1 معادله

(1) 

CommRequest = CommUser−Request

+ CommProxy−Request

+ CommProvider−Request

=  1 + (n1 +  n2) + 0 

-های کاربر, پروکسی و فراهمدر مولفه ارتباطیبه طور مشابه هزینه 

دست به 2 معادلهصورت بهکننده برای ارسال/دریافت پیام پاسخ 

 آید:می

(2) 

CommResponse =  CommUser−Response

+ CommProxy−Response

+ CommProvider−Response

= 0 + (n1 +  n3) + 1 

با توجه به اینکه در روش پیشنهادی حداقل یک پروکسی, واسط 

و  n2و  n1کننده است, مجموع مقادیر فراهمو ارتباطی بین کاربر 

 یا مساوی یک است.  ، بزرگترn3و  n1همچنین مجموع مقادیر 

هستند  nدارای مقدار متوسط  n3و  n1 ,n2 اگر فرض شود مقادیر

گذرند, هزینه ارتباطی سی میپروک nها به طور متوسط از و پیام

 3 معادلهصورت بهها مه مولفهارسال/دریافت پیام تقاضا/پاسخ در ه

 آید:دست میبه

(3) CommRequest = CommResponse =  2n + 1 

برابر یک  nو به عبارتی  n3و  n1 ,n2کمترین مقدار دقت شود که 

صورت بهها همه مولفه است, کمترین مجموع هزینه ارتباطی برای

 آید:دست میبه ۴ معادله

(۴) Commmin =  3 

از طرف دیگر در روش پیشنهادی, تعداد چرخش پیام در سیستم 
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-ها میتابعی از احتمال نتیجه سکه اریب پروکسینشان کننده، بی

در پرتاب سکه( افزایش  1نتیجه  )احتمال Pباشد. زیرا هر چه قدر 

چرخد. نشان کننده مییابد, پیام با احتمال بیشتری در سیستم بی

نشان کننده از بین بی پیام در سیستمبه عنوان مثال احتمال اینکه 

n  آمده است: 5 معادلهپروکسی عبور کند، در 

(5) [(1 − P)(1 − P) … (1 − P)n−1] ∗ P 

مربوط به ارسال/دریافت پیام  ارتباطیتوان هزینه بنابراین می

 محاسبه کرد: 6 معادلهصورت بهتقاضا/پاسخ را 

(6) CommRequest = CommResponse =  2f(P) + 1 

و  Pو انعطاف پذیری روش پیشنهادی در تغییر  6 معادلهبا توجه به 

روش پیشنهادی براساس کارائی  ارتباطی ، هزینهnدر نتیجه تغییر 

 نشانی موردنظر، قابل تنظیم است.و بی

 ايحليل هزينه محاسبهت -2-5

ی جهت ارسال/دریافت پیام تقاضا و پیام پاسخ برابر اههزینه محاسب

هاست که در ی پیام مربوطه در همه مولفهاهمجموع هزینه محاسب

 آورده شده است: 8و  7 معادله

(7) 
CompRequest = CompUser−Request

+ CompProxy−Request

+ CompProvider−Request 

(8) 
CompResponse = CompUser−Response

+ CompProxy−Response

+ CompProvider−Response 

با توجه به اینکه روش پیشنهادی مبتنی بر الگوریتمهای رمزنگاری 

 های مربوط بهمحاسبهباشد و زمان انجام متقارن و نامتقارن می

,  [1]دباشمیها محاسبهرمزنگاری بسیار بیشتر از سایر الگوریتم 

در مقایسه با  هاالگوریتمی سایر اهتوان از هزینه محاسببنابراین می

 پوشی کرد.رمزنگاری چشمالگوریتم ی اههزینه محاسب

ی لازم جهت رمزگذاری و رمزگشائی اهبا فرض اینکه هزینه محاسب

 ۴رمزنگاری تقریباً یکسان است, جدول یک داده در یک الگوریتم 

حداکثر تعداد اجرای توابع اصلی رمزنگاری متقارن و رمزنگاری 

نامتقارن مربوط به ارسال/دریافت پیام تقاضا/پاسخ در هر یک از 

د. از کنکننده را مشخص میهای کاربر, پروکسی و فراهممولفه

پیام, دستورهای  Stateها براساس مقدار فیلد آنجائیکه پروکسی

تعداد اجرای توابع اصلی  ۴کنند, در جدول متفاوتی را اجرا می

 Stateرمزنگاری مربوط به مولفه پروکسی برای مقادیر مختلف 

 تفکیک شده است.

 

: تعداد اجراي توابع رمزنگاري در هنگام ارسال/دريافت پيام 4جدول 

 قاضا/پاسخ در هر مولفه روش پيشنهاديت

رمزنگاری 

 نامتقارن

رمزنگاری 

 متقارن

 مولفه

2+n1 2 کاربر پیام تقاضا 

 پیام پاسخ 2 2

2 4 State = Use-

ToCPAnoPath پیام تقاضا 
 

 

 2 2 پروکسی
State = 

ToCPRegular 

2 3 State = Use-

ToUsrAnoPath پیام پاسخ 
2 2 State = ToUsrRegular 

 پیام تقاضا 2 2
فراهم 

 کننده

 پیام پاسخ 2 2

به ترتیب جهت نشان دادن   CompAsymو   CompSymادامه در 

-ای رمزنگاری متقارن و رمزنگاری نامتقارن بکار میهزینه محاسبه

ای در مولفه کاربر در هنگام , هزینه محاسبه۴رود. براساس جدول 

 10و  9 معادلهارسال پیام تقاضا و دریافت پیام پاسخ به ترتیب در 

 :آیددست میبه

(9) 
CompUser−Request  ≈  2 ∗ CompSym               

+ (2 + n1) ∗ CompAsym  

 

(10) CompUser−Response  ≈  2 ∗ CompSym               

+ 2 ∗ CompAsym  

تواند از مسیر ارسال تقاضاهای دوم به بعد میکه کاربر در دقت شود 

نشان ساخته شده مربوط به تقاضای اول استفاده کند. بنابراین بی

نامتفارن در هنگام ارسال تقاضاهای بعدی حذف  رمزنگاری n1هزینه 

 شود. می

ها عبور از طرف دیگر هنگامی که پیام تقاضای کاربر از بین پروکسی

-Useپیام ابتدا برابر  Stateیلد شود, مقدار  فداده می

ToCPAnoPath  و سپس برابرToCPRegular باشد. بنابراین می

ای مربوط به ارسال/دریافت پیام تقاضا در مجموع هزینه محاسبه

  :باشدمی 11 معادلهصورت های پروکسی بهمولفه

(11) 
CompProxy−Request

= CompToCPAnopath

+ CompToCPReqular 

ها به هنگام ارسال/دریافت پاسخ, مقدار در پروکسیبه طور مشابه 

-Useو سپس مقدار  ToUsrRegularپیام ابتدا مقدار  Stateفیلد 

ToUsrAnoPath ای مربوط را دارد. بنابراین مجموع هزینه محاسبه

 معادلهصورت های پروکسی بهبه ارسال/دریافت پیام پاسخ در مولفه
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 :باشدمی 12

(12) 
CompProxy−Response

= CompToUsrRegular

+ CompToUsrAnoPath 

ای های محاسبه, مجموع هزینه12و  11های معادلهبا توجه به 

 پیام بایستی محاسبه شوند: State ها براساس مقدار پروکسی

را داشته باشد, در  Use-ToCPAnoPathپیام, مقدار  Stateاگر  -1

های انتخابی کاربر )به تعداد یآن صورت پیام تقاضا در بین پروکس

𝑛1ای تمامی ( در حال حرکت است. مجموع هزینه محاسبه

در  ۴در این مسیر هستند, با توجه به جدول  که هاییپروکسی

 محاسبه شده است: 13 معادله

(13) CompToCPAnopath  ≈  n1

∗ (4CompSym +2CompAsym) 

را داشته باشد, در آن  ToCPRegularپیام, مقدار  Stateاگر  -2

( با هدف حرکت n2به تعداد ها )صورت پیام تقاضا در بین پروکسی

 ای تمامیهزینه محاسبه کننده است. بنابراین مجموعبه سمت فراهم

در  ۴هایی که در این مسیر هستند, با توجه به جدول پروکسی

 محاسبه شده است: 1۴ معادله

(1۴) CompToCPReqular  ≈  n2

∗ (2CompSym +2CompAsym) 

را داشته باشد, در  Use-ToUsrAnoPathپیام, مقدار  Stateاگر  -3

( n3)به تعداد  هاآن صورت پیام پاسخ در حال انتقال از بین پروکسی

 هاییتمامی پروکسیای به سمت کاربر است. مجموع هزینه محاسبه

آمده  15 معادلهدر  ۴که در این مسیر هستند, با توجه به جدول 

 است:

(15) CompToUsrAnopath  ≈  n1

∗ (3CompSym +2CompAsym) 

را داشته باشد, در آن  ToUsrRegularپیام, مقدار  Stateاگر  -۴

پروکسی )به صورت پیام پاسخ در حال گذر از بین تعدادی ایستا 

ای تمامی سمت کاربر است. مجموع هزینه محاسبه( به n1تعداد 

در  ۴هایی که در این مسیر هستند, با توجه به جدول یپروکس

 محاسبه شده است: 16 معادله

(16) 
CompToUsr Regular  ≈  n3

∗ (2CompSym +2CompAsym) 

و  13های معادلهبراساس  11 معادلهحال با مقداردهی پارامترهای 

ها جهت ارسال/دریافت پیام ی پروکسیاه, مجموع هزینه محاسب1۴

 آید:دست میبه 17 معادلهتقاضا مطابق 

(17) 

CompProxy−Request  ≈  n1

∗ (4CompSym +2CompAsym)

+ n2

∗ (2CompSym +2CompAsym)

≈  (4n1 + 2n2) ∗ CompSym

+ (2n1 + 2n2) ∗ CompAsym 

-معادلهبراساس  12 معادلهبه طور مشابه با مقداردهی پارامترهای 

ها در هنگام ی پروکسیاه, مجموع هزینه محاسب16و  15های 

 شود: محاسبه می 18 معادلهارسال/دریافت پیام پاسخ در 

(18) 

CompProxy−Response  ≈  n3

∗ (2CompSym +2CompAsym)

+ n1

∗ (3CompSym +2CompAsym)

≈  (3n1 + 2n3) ∗ CompSym

+ (2n1 + 2n3) ∗ CompAsym 

-ی در مولفه فراهماه, هزینه محاسب۴از طرف دیگر براساس جدول 

کننده در هنگام دریافت تقاضای کاربر یا ارسال پاسخ به کاربر 

آورده شده  19 معادلهی در اهباشد. این هزینه محاسبیکسان می

 است:

(19) 
CompProvider−Request = CompProvider−Response 

                                 ≈  2CompSym +2CompAsym 

, 9های معادلهبراساس  7 معادلهدرنهایت با مقداردهی پارامترهای 

ی جهت ارسال/دریافت پیام تقاضا اه, مجموع هزینه محاسب19و  17

 آید:دست میبه 20 معادلههای روش پیشنهادی در در همه مولفه

(20) 
CompRequest ≈  (4n1 + 2n2 + 4) ∗ CompSym

+ (3n1 + 2n2 + 4)
∗ CompAsym 

های معادلهبراساس  8 معادلهبه طور مشابه با مقداردهی پارامترهای 

ی جهت ارسال/دریافت پیام اه, مجموع هزینه محاسب19و  18, 10

 شود:محاسبه می 21 معادلهها در پاسخ در همه مولفه

(21) 
CompResponse  ≈  (3n1 + 2n3 + 4) ∗ CompSym

+ (2n1 + 2n3 + 4)
∗ CompAsym  

ی اجرای یک الگوریتم رمزنگاری اهبه طور کلی هزینه محاسب

ی اجرای یک الگوریتم اهنامتقارن بسیار بیشتر از هزینه محاسب

ی اهارت دیگر از هزینه محاسب. به عب[1]ت رمزنگاری متقارن اس

توابع رمزنگاری نامتقارن  رمزنگاری متقارن در مقابلاجرای توابع 

شود اگر فرض  5.1توان صرف نظر کرد. همچنین مشابه قسمت می

-معادله باشند, براساس nدارای مقدار متوسط  n3و  n1 ,n2مقادیر 

 آید: دست میبه 23و  22های معادله, 21و  20های 
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(22) CompRequest ≈  (5n + 4) ∗ CompAsym 

(23) CompResponse ≈  (4n + 2) ∗ CompAsym 

 برابر یک nو به عبارتی  n3و  n1 ,n2کمترین مقدار از آنجائیکه 

ای جهت ارسال/دریافت پیام است, کمترین مقدار هزینه محاسبه

 آید:دست میبه 25و  2۴ هایمعادلهترتیب در  تقاضا و پیام پاسخ به

(2۴) Compmin ≈  9 ∗ CompAsym 

(25) Compmin ≈  6 ∗ CompAsym 

نشان کننده توسط پارامتر پیام در سیستم بیهمچنین چرخش 

ای قابل تنظیم است. بنابراین هزینه محاسبه Pچرخش یا احتمال 

روش پیشنهادی جهت ارسال/دریافت پیام تقاضا و پاسخ براساس 

 شود:محاسبه می 27و  26 هایمعادلهدر  به ترتیب Pپارامتر 

(26) CompRequest ≈  (5f(P) + 4) ∗ CompAsym 

(27) CompResponse ≈  (4f(P) + 2) ∗ CompAsym 

نشانی و کارائی توان براساس بیمی 27و  26 هایمعادلهبا توجه به 

-تعادلی ایجاد کرد. به عبارت دیگر در حالتی که تأمین بیمطلوب, 

صورتی تغییر داد تا را به Pنشانی مهمتر از کارائی باشد, احتمال 

نشان کننده بچرخند تا با ها مدت زمان بیشتری در سیستم بیپیام

 دست آید. تری بهنشانی بالا, درجه بیای بیشترهزینه محاسبه

 تحليل کارايي روش پيشنهادي -6

گیرد. در این قسمت کارائی روش پیشنهادی مورد ارزیابی قرار می

-کننده در روش پیشنهادی در محیط شبیهدر این راستا مولفه فراهم

-سازی شده است. علاوه بر این الگوریتمشبیه ]19[ 26ساز کلودسیم

کننده( ها و فراهمهای مختلف )کاربر, پروکسیمولفههای مربوط به 

اند. سازی شدهپیاده Eclipsسازی جاوا در محیط برنامه بوسیله زبان

های ای روش پیشنهادی در حالتدر ادامه هزینه ارتباطی و محاسبه

گیرند. پس از آن روش مختلف مورد بررسی و تحلیل قرار می

 شود.مقایسه می [9]پیشنهادی با روش 

 سازي روش پيشنهاديپياده -1-6

های روش سازی مولفهجهت پیادهسیستم کامپیوتری استفاده شده 

و حافظه  Intel Core i5 3.2GHzبا پردازنده  7پیشنهادی, ویندوز 

4GB RAM باشد. جهت رمزنگاری متقارن و  یرمتقارن در می

های استاندارد ی روش پیشنهادی به ترتیب از الگوریتمهامولفه

AES27  بیت و  128با طول قالبRSA28  بیت  102۴با طول کلید

 . [1]استفاده شده است 

کننده در روش پیشنهادی نیاز به سازی مولفه فراهمجهت شبیه

در  30متشکل از تعدادی ماشین میزبان 29تعریف یک مرکز داده

گرفته, سازی انجام. در شبیه[19]باشد کلودسیم میساز محیط شبیه

-های میزبان مرکز داده مربوط به مولفه فراهمهای ماشینویژگی

استفاده  Amazon EC2های سرورهای موجود در کننده از ویژگی

 . [20]شده است 

 Amazonهای میزبان مرکز داده های ماشین, ویژگی5در جدول 

EC2 سازی انجام گرفته از انواع سرور هآورده شده است. در شبی

Amazon EC2 شده است. به تعداد مساوی استفاده 

سازي مورد استفاده در شبيههاي ميزبان هاي ماشين: ويژگي5جدول 

 Amazon EC2 [20] هاي مجازيماشين هايويژگيمنطبق با 

 CPU مدل نوع سرور
تعداد 

 هسته

 فرکانس

CPU 
(MHz) 

RAM 

(GB) 

HP ProLiant 

ML110 G4 

Intel Xeon 

3040 
2 1860 4 

HP ProLiant 
ML110 G5 

Intel Xeon 
3075 

2 2660 4 

سازی ( شبیهVM) 31های مجازیهای ماشینطور مشابه ویژگیبه 

های های میزبان مرکز داده نیز با استفاده از نمونهشده در ماشین

, 6در جدول  .[20]تعریف شده است  Amazon EC2موجود در 

های مرکز داده در مولفه های مجازی میزبانماشین هایویژگی

, 6در جدول  MIPS32کننده نشان داده شده است. منظور از فراهم

-براساس میلیون دستور در ثانیه می (CPU)سرعت اجرای پردازنده 

ی مجازی هاسازی انجام گرفته از انوع مختلف ماشینباشد. در شبیه

 شده است. استفاده به تعداد یکسان 6جدول 

سازي ي مورد استفاده در شبيههاي مجازهاي ماشين: ويژگي6جدول 

 Amazon EC2 [20] هاي مجازيماشين هايويژگيمنطبق با 

 CPU نوع ماشین مجازی
(MIPS) 

RAM (GB) 

High-memory extra large 3000 6 

High-CPU Medium Instance 2500 0.85 

Extra Large Instance 2000 3.75 

Small Instance 1000 1.7 

Micro Instance 500 0.613 

صورت بههای مجازی ساز کلودسیم, بار کاری ماشینر شبیهد

صورت بهها که ابرک . به این صورت]19[شود میتعریف  33ابرک

های برای ماشینهای تعریف شده تصادفی در محدوده ویژگی

-های میزبان را میماشین 3۴های پردازندهمجازی, درخواست چرخه

کننده را اجرا نمایند. در های مربوط به فراهمکنند تا دستورالعمل
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های ها برابر تعداد پیامکننده, تعداد ابرکسازی مولفه فراهمشبیه

 تقاضا در نظر گرفته شده است.

لودسیم, تخصیص منابع پردازشی را سازی کاز طرف دیگر ابزار شبیه

در تخصیص . [19] دهددر سطح میزبان و ماشین مجازی انجام می

شود که چه مقدار از توان پردازشی منابع در سطح میزبان تعیین می

کل هر هسته پردازشی میزبان به یک ماشین مجازی اختصاص یابد. 

وان در تخصیص منابع در سطح ماشین مجازی, مقدار ثابتی از ت

 یابد. ها اختصاص میپردازشی ماشین مجازی به ابرک

تخصیص منابع در هر دو سطح براساس دو نوع سیاست اشتراک 

قابل تعریف است. به این صورت که در  36و اشتراک زمانی 35فضائی

سیاست اشتراک فضائی در سطح میزبان, کل هسته پردازشی تا 

های مربوط به ماشین مجازی در اختیار پایان اجرای دستورالعمل

گیرد. در حالی که در سیاست اشتراک یک ماشین مجازی قرار می

ی صورت پویا میان ماشینهابهزمانی, ظرفیت یک هسته پردازشی 

شود و به هر ماشین مجازی یک برش زمانی مجازی توزیع می

 یابد. اختصاص می

کننده, تخصیص منابع گرفته برای مولفه فراهمسازی انجامدر شبیه

های مجازی از نوع اشتراک زمانی های میزبان برای ماشینماشین

ها نیز تعریف شده است. تخصیص منابع ماشین مجازی برای ابرک

 صورت اشتراک فضائی در نظر گرفته شده است.به

گیری شده حاصل از ی اندازهاهو محاسب ارتباطیدر ادامه, هزینه 

های مختلف آورده شده است. جهت ها در حالتسازی مولفهپیاده

بار  10اطمینان از صحت عملکرد و اعتمادپذیری نتایج, میانگین 

 اجرای هر آزمایش آورده شده است. 

های مبادله شده( روش )تعداد پیام ارتباطیهزینه در ابتدا 

-پیشنهادی جهت ارسال/دریافت یک پیام تقاضا/پاسخ برای مولفه

ها در مقایسه کننده و همه مولفهها, فراهمهای کاربر, همه پروکسی

ی در اهنشان محاسبه شده است. نتایج این محاسببا طول مسیر بی

 نشان داده شده است.  7شکل 

تواند شامل فقط نشان در نظر گرفته شده میود که مسیر بیتوجه ش

های  یر ایستا یا ترکیبی از آنها باشد. های ایستا, پروکسیپروکسی

نشان, های مسیر بیمربوطه برای تمامی حالت ارتباطیزیرا هزینه 

 باشد.یکسان می

شود, قسمت عمده هزینه ملاحظه می 7همانطور که در شکل 

 های پروکسیبه مولفهارتباطی ارسال/دریافت یک پیام تقاضا/پاسخ 

کننده, صرفنظر شود. به عنوان مثال, مولفه کاربر و فراهممربوط می

از طرف . باشندمی 0و  1 ارتباطینشان دارای هزینه از طول مسیر بی

ایش طول های پروکسی با افزمولفه ارتباطیدیگر مجموع هزینه 

نشان یابد. مثلاً با افزایش طول مسیر بینشان, افزایش میمسیر بی

ارسال/دریافت جهت ها پروکسی ارتباطی, مجموع هزینه 5به  ۴از 

 یابد.افزایش می 5به  ۴یک پیام تقاضا/پاسخ از 

هاي مختلف جهت ارسال/دريافت يک : هزينه ارتباطي مولفه7شکل 

 نشاندر مقايسه با طول مسير بي پاسخپيام تقاضا/

-ها, فراهمهای کاربر, همه پروکسیمولفه ارتباطیهزینه  8در شکل 

در  ها برای ارسال/دریافت یک پیام تقاضا/پاسخکننده و همه مولفه

 نشان داده شده است.  Pمقدار  مقایسه با تغییر

 
هاي مختلف جهت ارسال/دريافت يک : هزينه ارتباطي مولفه8شکل 

 (Pپيام تقاضا/پاسخ در مقايسه با تغيير احتمال چرخش پيام )

آورده شده است, هزینه ارتباطی کاربر و  8همانطور که در شکل 

 0و  1, ثابت است و به ترتیب برابر Pفراهم کننده صرفنظر از مقدار 

, مجموع هزینه ارتباطی Pباشد. حال آنکه با افزایش پارامتر می

 0,7به  0,6از  Pشود. به عنوان مثال اگر مقدار ها بیشتر میپروکسی

 9به  7های پروکسی از افزایش یابد, مجموع هزینه ارتباطی مولفه

ها نیز با یابد. همچنین مجموع هزینه ارتباطی همه مولفهافزایش می

, 0,9به  0,8از  Pشود. مثلًا با افزایش مقدار بیشتر می Pافزایش 

یابد. افزایش می 13به  10ها از مولفهای همه مجموع هزینه محاسبه

به مقدار یک نزدیکتر شود, هزینه ارتباطی  Pعلاوه بر این هر چه 

ها( تغییرهای بیشتری دارد. به عنوان مثال ها )و همه مولفهپروکسی

ها تغییر کند, مجموع هزینه ارتباطی پروکسی 0,98به  0,96از  Pاگر 

 .یابدافزایش می 5۴به  28از 

های ی روش پیشنهادی در حالتاهر ادامه هزینه محاسبحال د
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ی اهشود. با توجه به اینکه هزینه محاسبگیری میمختلف اندازه

ارسال/دریافت پیام تقاضا بیشتر از ارسال/دریافت پیام پاسخ است. 

ی مربوط به اههای محاسببه همین دلیل در ادامه هزینه

 رفته است.ارسال/دریافت پیام تقاضا مدنظر قرار گ

کننده شود که تعدادی پیام تقاضا به سمت فراهمابتدا فرض می

تواند توسط یک کاربر ارسال های تقاضا میشوند. این پیامارسال می

-هایی را به فراهمشود و یا تعدادی کاربر به طور همزمان پیام/پیام

ی که اههای محاسب, مجموع هزینه9کننده ارسال کنند. در شکل 

شود تا کننده صرف میها و فراهمهای کاربر, پروکسیمولفهدر 

-پروکسی به فراهم 5تعدادی پیام تقاضا از کاربر/کاربران و با عبور از 

 9کننده برسند, نشان داده شده است. این مجموع هزینه در شکل 

کننده آورده شده های مجازی در فراهمبرای تعداد مختلف ماشین

 است. 

 

 
همه  دريافت/ارسال جهت هادر مولفه ايمحاسبه نهيهز وع: مجم9شکل 

 در مقايسه با تعداد آنها تقاضا هايامپي

شود, با افزایش تعداد ماشینهای مشاهده می 9همانطور که در شکل 

ها به طور قابل توجهی کاهش کننده, مجموع هزینهمجازی فراهم

-ماشین مجازی در فراهم 10یابد. به عنوان مثال برای حالتی که می

ها اختصاص داده شده است, مجموع دهی پیامکننده جهت سرویس

ها جهت ارسال/دریافت همزمان ی در همه مولفهاههزینه محاسب

 50باشد. حال اگر فقط ثانیه می 1۴پیام تقاضا کمتر از  1000

کننده ایجاد شده باشد, مجموع هزینه ماشین مجازی در فراهم

ها پیام تقاضا در همه مولفه 1000ت ارسال/دریافت ی جهاهمحاسب

 رسد. ثانیه می 3به کمتر از 

مشخص است, هنگامی که تعداد  9همچنین همانطور که از شکل 

کننده بیشتر از تعداد تقاضاهای وارد شده های مجازی فراهمماشین

ها ی مربوط به پیاماههای محاسبکننده باشد, مجموع هزینهبه فراهم

ماشین مجازی  100یابد. به عنوان مثال هنگامی که بسیار کاهش می

 100ی اهدهی ایجاد شده است, مجموع هزینه محاسبجهت سرویس

ماشین مجازی  250باشد. حال اگر ثانیه می 0,11پیام تقاضا برابر 

پیام  100ی اهکننده ایجاد شده باشد, مجموع هزینه محاسبدر فراهم

 ثانیه است. 0,009تقاضا برابر 

شود که تعدادی پیام تقاضا از سوی در مرحله بعدی نیز فرض می

شود. کننده ارسال میکاربران مختلف )یا فقط یک کاربر( به فراهم

ها که ی در همه مولفهاهمحاسب میانگین مجموع هزینه 10در شکل 

شود, آورده است. مشابه برای ارسال/دریافت یک پیام تقاضا صرف می

ها برای تعداد نیز میانگین مجموع هزینه 10در شکل  ,9شکل 

-کننده با یکدیگر مقایسه میهای مجازی در فراهممختلف ماشین

 شوند. 

نشان داده شده است, با تغییر تعداد  10همانطور که در شکل 

-ها در مولفهکننده, میانگین مجموع هزینههای مجازی فراهمماشین

یابد. به عنوان مثال اگر تعداد میها برای یک پیام تقاضا کاهش 

های تقاضای برسد و تعداد پیام 250به  100ماشینهای مجازی از 

باشد, میانگین مجموع  200همزمان ارسال شده کاربران نیز برابر 

-میلی 102ثانیه به حدود میلی 131ها برای یک پیام از حدود هزینه

 رسد.ثانیه می

 

 
 جهت هامولفههمه در  ايمحاسبه نهيهز: ميانگين مجموع 10شکل 

 هاي تقاضاتعداد پيام با سهيدر مقا تقاضا اميک پي دريافت/ارسال

ها شود که میانگین مجموع هزینهمشاهده می 10همچنین در شکل 
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, تغییر قابل توجهی ندارد. هاتیک پیام تقاضا در بسیاری از حال برای

-های مجازی فراهممثال, برای حالتی که تعداد ماشینبه عنوان 

ها های مولفهباشد, میانگین مجموع هزینهمی 20و  10کننده برابر 

 های تقاضای یکسان در شبکه, تقریبا یکسان است.با تعداد پیام

ی در مولفه کاربر برای ارسال یک اهدر حالت بعدی, هزینه محاسب

-انتخاب شده با طول مختلف اندازهپیام تقاضا در مسیرهای ایستای 

 نشان داده شده است.  11گیری شده است که نتیجه آن در شکل 

-با توجه به اینکه در ادامه بحث, تمرکز بر روی یک پیام تقاضا می

 شود.درنظر می 1کننده برابر باشد, تعداد ماشینهای مجازی فراهم

 
 تقاضا اميک پي ارسال کاربر جهت در مولفه ايمحاسبه نهيهز: 11شکل 

 ها در مسير ايستاتعداد پروکسيبا  سهيدر مقا

ی کاربر اهشود, هزینه محاسبمشاهده می 11همانطور که در شکل 

یابد. به عنوان مثال نشان ایستا, افزایش میبا افزایش طول مسیر بی

ینه افزایش یابد, هز 5به  ۴های انتخابی کاربر از اگر تعداد پروکسی

 یابد.ثانیه افزایش میمیلی 18به  17ی کاربر از اهمحاسب

های مسیر ایستای پیام تقاضا که توسط کاربر حال تعداد پروکسی

-شود. سپس مجموع هزینهشود, ثابت درنظر گرفته میانتخاب می

ها )شامل مسیر ایستا و  یر ایستا( ی در همه پروکسیاههای محاسب

ام تقاضا برای هنگامی که تعداد جهت ارسال/دریافت یک پی

های مسیر  یرایستا متغیر باشد, محاسبه شده است که پروکسی

 آورده شده است. 12نتیجه آن در شکل 

-شود, با افزایش تعداد پروکسیمشاهده می 12همانطور که از شکل 

ها افزایش ی مربوط به پروکسیاههای مسیر  یرایستا, هزینه محاسب

پروکسی در مسیر ایستای  2عنوان مثال در حالتی که یابد. به می

های مسیر  یر ایستا انتخابی کاربر قرار گرفته باشد و تعداد پروکسی

 31ها از ی پروکسیاهافزایش یابد, مجموع هزینه محاسب 5به  ۴از 

-یابد. همچنین هر چه تعداد پروکسیثانیه افزایش میمیلی 35به 

ها افزایش ی پروکسیاه, هزینه محاسبهای مسیر ایستا بیشتر باشد

باشد و تعداد  5های  یرثابت برابر یابد. مثلًا اگر تعداد پروکسیمی

باشد,  3و  1های ثابت در مسیر پیام تقاضا به ترتیب برابر پروکسی

-میلی ۴3و  25ها به ترتیب برابر ی پروکسیاهمجموع هزینه محاسب

 ثانیه خواهد بود. 

 
 ها جهتپروکسيدر  ايمحاسبه نهيهزموع : مج12شکل     

 تعداد آنها در مسير غيرايستا  با  سهيدر مقا تقاضا اميک پي دريافت/ارسال

های پروکسی جهت ی مولفهاه, مجموع هزینه محاسب13در شکل 

های مسیر ارسال/دریافت یک پیام تقاضا در مقایسه با تعداد پروکسی

محاسبه شده است. در این راستا ابتدا نشان برای یک پیام تقاضا بی

ای برای مسیر حالتی درنظر گرفته شده است که کاربر هیچ پروکسی

های کند و تمامی پروکسینشان پیام تقاضا انتخاب نمیایستای بی

شوند صورت پویا و توسط خودشان انتخاب میبهنشان مسیر بی

نشان یهای مسیر ب(. در حالت دوم پروکسی1نشان )مسیر بی

(. به 2نشان باشند )مسیر بیترکیبی از حالت ایستا و  یرایستا می

ها عبارت دیگر تعدادی از آنها توسط کاربر و بقیه توسط پروکسی

شوند. حالت سوم برعکس حالت اول است. به طوری که انتخاب می

صورت ایستا و از قبل توسط بهنشان های مسیر بیتمامی پروکسی

 (. 3نشان شوند )مسیر بیمیکاربر مشخص 

 
 هاي پروکسي جهتدر مولفه ايمحاسبه نهيهز: مجموع 13شکل 

 نشانطول  مسير بيبا  سهيدر مقا تقاضا اميک پي دريافت/ارسال

ی اهشود, مجموع هزینه محاسبمشاهده می 13همانطور که در شکل 

 ها صرفنظر از سه حالت درنظر گرفته شده با افزایش طولپروکسی

, 2نشان یابد. به عنوان مثال در مسیر بینشان, افزایش میمسیر بی

افزایش یابد, مجموع هزینه  7به  5نشان از اگر طول مسیر بی

یابد. همچنین افزایش می ۴5به  32ها از ی پروکسیاهمحاسب

بیشترین  3نشان ها در مسیر بیی پروکسیاهمجموع هزینه محاسب

کمترین مقدار را دارد. مثلًا اگر طول  1نشان مقدار و در مسیر بی
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ها در ی پروکسیاهباشد, مجموع هزینه محاسب 5نشان مسیر بی

 باشد. ثانیه میمیلی ۴2,5و  32, 17,5به ترتیب برابر  3و  2, 1حالت 

های کاربر, ی در همه مولفهاهدر حالت بعدی, مجموع هزینه محاسب

دریافت یک پیام تقاضا در /کننده برای ارسالپروکسی و فراهم

نشان محاسبه شده است که نتایج آنها در مقایسه با طول مسیر بی

-آورده شده است. در این حالت, حداقل نیمی از پروکسی 1۴شکل 

 شوند. صورت ایستا انتخاب میبهنشان توسط کاربر و های مسیر بی

 
 دريافت/ارسال ها جهتمولفههمه در  ايمحاسبه نهيهز : مجموع14شکل 

 نشاندر مقايسه با طول مسير بي تقاضا اميک پي

ی اهمشخص است, مجموع هزینه محاسب 1۴همانطور که در شکل 

یابد. به نشان افزایش میها با افزایش طول مسیر بیدر تمامی مولفه

, مجموع هزینه 5به  ۴نشان از طوری که با افزایش طول مسیر بی

ثانیه میلی 50به  ۴3روش پیشنهادی از های ی همه مولفهاهمحاسب

 یابد.افزایش می

های مختلف کاربر, ای در مولفهمجموع هزینه محاسبه 15در شکل 

ها برای ارسال/دریافت یک کننده و همه مولفهها, فراهمهمه پروکسی

نشان داده شده است. در  Pپیام تقاضا در مقایسه با مقدار پارامتر 

 است. 2برابر  این حالت, فرض شده است که طول مسیر ایستا

 
هاي مختلف جهت ارسال يک پيام اي مولفه: هزينه محاسبه15 شکل

 (Pتقاضا در مقايسه با تغيير احتمال چرخش پيام )

, هزینه Pشود, با تغییر پارامتر مشاهده می 15در شکل همانطور که 

-میلی 1۴و  5ای کاربر و فراهم کننده به ترتیب مقدار ثابت محاسبه

, مجموع هزینه Pثانیه را دارند. ولیکن با افزایش مقدار پارامتر 

 0,6از  Pیابد. مثلاً با افزایش مقدار ها افزایش میای پروکسیمحاسبه

ثانیه میلی 36به  35ها از ای پروکسی, مجموع هزینه محاسبه0,7به 

-ای مولفهیابد. در این راستا تغییر مجموع هزینه محاسبهافزایش می

 0,5به  0,۴از  Pباشد. به عنوان مثال اگر مقدار ها نیز مشابه می

 36به  33ها از ی همه مولفهاهافزایش یابد, مجموع هزینه محاسب

به یک  Pیابد. همچنین هر چه مقدار پارامتر ثانیه افزایش میمیلی

ها )و همه ای پروکسینزدیکتر شود, تاثیر آن بر هزینه محاسبه

 تغییر 0,98به  0,9از  Pشود. مثلاً اگر ها( بسیار بیشتر میمولفه

ثانیه میلی 190ه ب ۴5از ها ی پروکسیاهکند, مجموع هزینه محاسب

 یابد.افزایش می

 [9]ارائه شده در  مقايسه روش پيشنهادي با روش -2-6

نشانی در روش پیشنهادی از تعدادی مولفه واسط در جهت ایجاد بی

-تنها روش [13-9,11]های گذشته استفاده شده است. در بین روش

نشانی در شبکه های پایه تأمین بیمبتنی بر روش [11]و  [9]های 

 [13]و  [12]های باشند. به عبارت دیگر معماری و چارچوب روشمی

تولیدکننده از  [13]با روش پیشنهادی متفاوت است. علاوه بر این در 

استفاده شده است. به این صورت که  37صورت  یرمتمرکزبه کلید

چندین مولفه در تولید, توزیع و مدیریت کلیدهای رمزنگاری 

های کنند. در این حالت مولفهمیموردنیاز سیستم, مشارکت 

شده بایستی همواره آنلاین باشند صورت توزیعتولیدکننده کلید به

تا با همکاری با یکدیگر بتوانند مدیریت کلیدها را با ارسال/دریافت 

پیامهای تولید کلید متعدد انجام بدهند. این در حالی است که در 

است. در این  38مرکزصورت متبه تولیدکننده کلیدروش پیشنهادی, 

حالت یک مدیر, مسئول تولید, توزیع و مدیریت کلیدهای رمزنگاری 

 . [21]باشد موردنیاز می

دقت شود که در روش پیشنهادی, هر مولفه به عنوان تولیدکننده 

جهت تولید و مدیریت کلیدهای رمزنگاری موردنیاز خود کلید در 

مبتنی بر سیستم رمزنگاری  [13]کند. همچنین روش عمل می

انتشار با چندین مدیر است که به منظور انتشار یک داده محرمانه 

روند. به این صورت که مدیران ای از اعضاء بکار میدر بین مجموعه

اندازی سیستم انتشار و تولید کلیدهای خصوصی رمزنگاری جهت راه

 گیرند. اعضاء مورد استفاده قرار می

موجود است, روش  [9]اطلاعاتی که از روش  در ادامه براساس

و  [9]شود. البته در هر دو روش مقایسه می [9]پیشنهادی با روش 

( استفاده شده است. ولی slaveاز تعدادی مولفه واسط )با نام  [11]

با بکارگیری مولفه جدیدی با نام  [11]با توجه به اینکه روش 

Directory وابستگی به مولفه ,Manager را کاهش داده است.  [9] در

نیاز به ارسال/دریافت  [9]در مقایسه با روش  [11]بنابراین روش 

دارد. به عنوان مثال  Directoryای جهت ارتباط با های اضافهپیام
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هر دو تکنیک,  های واسط استفاده شده درصرفنظر از تعداد مولفه

مرحله  15شامل  [11]مرحله و روش  9شامل  [9]روش 

ها است. به همین دلیل با مقایسه دریافت پیام بین مولفهارسال/

توان عملکرد روش پیشنهادی می [9]هزینه روش پیشنهادی با روش 

 بینی کرد.را نیز پیش [11]در مقایسه با روش 

پیام تقاضا از کاربران مختلف به  1000شود که در ادامه فرض می

های واسط هشود. همچنین تعداد مولفکننده ارسال میفراهم

 1000(  برابر با [9]ها در slaveها در روش پیشنهادی و )پروکسی

 باشد. می

در ابتدا هزینه ارتباطی مربوط به ارسال یک پیام تقاضا در مقایسه 

شود که های واسط برای هر دو روش, محاسبه میبا تعداد مولفه

 نشان داده شده است.  16نتایج آن در شکل 

نشانی پیام تقاضای کاربر فراهم فقط بی [9]دقت شود که در روش 

 کنندهنشان کردن پیام پاسخ فراهمشود و تلاشی در جهت بیمی

 نشده است.

 
: هزينه ارتباطي جهت ارسال يک پيام تقاضا در مقايسه با تعداد 16شکل 

 هاي واسعمولفه

ط, هزینه های واس, با افزایش تعداد مولفه16با توجه به شکل 

-بسیار کمتر می [9]ارتباطی روش پیشنهادی در مقایسه با روش 

در مقایسه با روش  [9]باشد. همچنین هزینه ارتباطی روش 

یابد. به طوری که اگر پیشنهادی به مقدار بسیار بیشتری افزایش می

افزایش یابد, هزینه ارتباطی روش  5به  3های واسط از تعداد مولفه

کند. این در حالی است که با همین تغییر می 5ه ب 3پیشنهادی از 

 یابد. افزایش می 68به  38از  [9]تغییر, هزینه ارتباطی روش 

های شود که تعدادی ثابت از کل مولفهدر حالت بعدی, فرض می

واسط, مورد حمله قرار گرفته باشند. سپس مقاومت دو روش در 

هایی مورد چنین مولفهتقاضای کاربر با وجود نشان ارسال بی

روش پیشنهادی  , درصد موفقیت17گیرد. در شکل آزمایش قرار می

نشان تقاضای کاربر در مقایسه با تعداد در ارسال بی  [9]و روش

کننده نشان داده شده است. در نشانهای واسط در سیستم بیمولفه

های واسط, مورد درصد از مولفه 30شود که می فرض 17شکل 

 اند.رار گرفتهحمله ق

های واسط, درصد موفقیت با افزایش تعداد مولفه 17باتوجه به شکل 

یابد. نشان یک پیام تقاضا افزایش میروش در ارسال بیهر دو 

نشانی پیام همچنین درصد موفقیت روش پیشنهادی در تامین بی

 مولفه 3است. به عنوان مثال, با فرض وجود  [9]تقاضا بیشتر از روش 

به ترتیب برابر  [9], درصد موفقیت روش پیشنهادی و روش واسط

  است. 96,5و  97,9

 

نشان يک در ارسال بي [9]: موفقيت روش پيشنهادي و روش 17شکل 

 هاي واسع پيام تقاضا در مقايسه با تعداد مولفه

نشان های واسط در مسیر بیکنیم که تعداد مولفهحال فرض می

نشان یک پیام مقاومت هر دو روش در ارسال بیثابت باشد. سپس 

های واسط مورد تقاضا برای حالتی که تعدادی متغیر از کل مولفه

شود. نتایج این ارزیابی در شکل گیری میاند, اندازهحمله قرار گرفته

فرض شده است که تعداد  18نشان داده شده است. در شکل  18

 باشد. می 3تقاضا برابر نشان پیام های واسط در مسیر بیمولفه

 
نشان يک در ارسال بي [9]: موفقيت روش پيشنهادي و روش 18شکل 

 هاي واسع مورد حمله قرار گرفتهپيام تقاضا در مقايسه با مولفه

شده در های واسط حمله, هرچه تعداد مولفه18با توجه به شکل 

نشان ارسال بیها در نشان افزایش یابد, موفقیت روشطول مسیر بی

های واسط شود. همچنین با وجود مولفههای تقاضا کمتر میپیام

نشان یک پیام گرفته, روش پیشنهادی در ارسال بیمورد حمله قرار 

مقاومت بیشتری را دارد. به عنوان مثال  [9]تقاضا در مقایسه با روش 

 66,5حمله شده باشد, روش پیشنهادی  هادرصد از مولفه 70اگر به 
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درصد از پیامهای تقاضا را با موفقیت  62نیز  [9]درصد و روش 

 کند. کننده ارسال مینشان از کاربر به فراهمصورت بیبه

-است که تمامی مولفه دقت شود که بدترین حالت مربوط به زمانی

نشان مورد حمله قرار گرفته باشند و به منظور نقض های مسیر بی

 ایند.نشانی, با یکدیگر تبانی نمبی

 گيري و پيشنهادهاي آيندهنتيجه -7

بین  هایارتباطنشانی در در این مقاله یک روش جهت برقراری بی

کننده فضای رایانش ابری پیشنهاد داده شده است. کاربر و فراهم

نشانی در های تامین بیروش پیشنهادی، در مقایسه با سایر روش

ید. به این صورت نمانشانی کاملی فراهم میفضای رایانش ابری بی

نشان کننده عمومی که در روش پیشنهادی از یک سیستم بی

اسط )پروکسی( است. استفاده شده که متشکل از تعدادی مولفه و

صورت رمزنگاری شده بهکننده بین کاربر و فراهم هایتمامی ارتباط

کننده, نشانی کاربر و فراهمشود تا بیها عبور داده میاز بین پروکسی

صورتی در بهکننده برقرار شود. به عبارتی شناسه کاربر/فراهم

ها با ترتیب ای از پروکسیگیرد که مجموعهتقاضاها/پاسخها قرار می

بایست آن را رمزگشائی کنند. در این شرایط حتی تحلیلگر خاص می

های تحلیل ترافیک شناخته تواند با بکارگیری حملهشبکه هم نمی

 کننده, مطلع شود. سه کاربر و فراهمشده از شنا

ها حفظ علاوه بر این در روش پیشنهادی, صحت و محرمانگی پیام

-موردنیاز جهت رمزگذاری پیام هشود. از طرف دیگر حجم محاسبمی

های اولیه تأمین شود و برخلاف روشها پخش میها در بین پروکسی

تنهائی، تمامی  نشانی در شبکه لازم نیست که فرستنده پیام بهبی

 رمزنگاری را انجام بدهد.  هایمحاسبه

تواند با تنظیم پارامتر در نهایت اینکه کاربر در روش پیشنهادی می

با  هاموردنظرش در ارتباط نشانیصورت انعطاف پذیر بیبه نشانیبی

-آوردن بیدستکننده را تنظیم نماید. کاربر در حالتی که بهفراهم

دهد صورتی تغییر میبهمهم باشد, این پارامتر را  نشانی برایش بسیار

کننده بچرخد تا با نشانها مدت زمان بیشتری در سیستم بیتا پیام

 تر برسد.نشانی بالاها به درجه بیهزینه تاخیر بیشتر در مبادله پیام

نشان کننده با توجه به اینکه مطلوب آن است که سیستم بی

توان آنرا شته باشد, بنابراین میپیشنهادی, تحمل پذیری خطا دا

ها در هنگام خرابی و یا بروز حمله از صورتی بهبود داد تا پروکسیبه

نشان کننده حذف شوند. علاوه سوی یک حمله کننده از سیستم بی

نشان های جدید به سیستم بیبراینکه امکان اضافه کردن پروکسی

به اطلاع همه  که این تغییرکننده وجود داشته باشد، به طوری 

 های سیستم و همچنین سایر میزبانها برسد.پروکسی

صورتی توسعه داد که کاربر بهتوان همچنین روش پیشنهادی را می

اش را با استفاده در اولین پیام تقاضای خود, اطلاعات حساب کاربری

کننده برای فراهم ]22[ 39نشانهای احراز اصالت بیاز یکی از تکنیک

, کاربر را احراز اصالت کنندهابری بفرستد. در این حالت فراهمرایانش 

اش را برای کند ولی کاربر, اطلاعات مربوط به حساب کاربریمی

کننده خواهد نماید. در این حالت فراهمکننده فاش نمیفراهم

 مربوط به کاربر را هم تعیین کند.  ۴0هایتوانست کنترل دسترسی
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