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Abstract- In recent years, the Internet of Things (IoT) has gained many interest and applications in various fields from 

automation of industrial processes to smart environments. Despite the advantages of IoT, the reliability of connected objects 

is a serious challenge in these environments. The heterogeneity of objects in IoT and the imbalance of power and resources 

do not allow the use of a reliable trust management model in these contexts. On the other hand, the use of more general and 

weaker models that can be implemented in all connected objects also reduces the security of these environments. In this 

paper, focusing on the heterogeneity of the IoT, a two-layer trust model is proposed. In the first layer, the model allows 

objects to select and use a trust model appropriate to their capabilities. Then in the second layer of the model, the result of 

the calculations of the previous layer is aggregated and the final trust values of the objects is calculated by considering the 

accuracy of each object. The proposed model uses the EigenTrust algorithm to aggregate the trust from the first layer. The 

paper also evaluates the robustness of the proposed model compared to the base models against various attacks including 

dishonest behavior, on-off attack, value imbalance attack and oscillation, and the results show that the proposed model is 

able to identify attackers with 86% accuracy and has also improved the accuracy of the base models up to 30%. 
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های مختلف از خودکارسازی فرایندهای صنعتی تا ها و کاربردهای بسیاری در حوزهجذابیت اشیاء نترنتای های اخیردر سال -هچکید

ها چالشی جدی در این محیط ،متصل اشیاءقابلیت اطمینان به  مسئلهها پیدا کرده است. در کنار این کاربردها و مزایا، هوشمندسازی محیط

اجازه استفاده از یک مدل مطمئن مدیریت اعتماد در  هاآنوازن قدرت و منابع و عدم ت اشیاءموجود در اینترنت  اشیاءاست. ناهمگونی 

متصل را داشته باشند، نیز  اشیاءکه امکان اجرا در همه  ترتر و ضعیفهای عمومیاز سوی دیگر استفاده از مدل .دهداین بسترها را نمی

جهت محاسبه اعتماد  هیدولا، مدلی اشیاءناهمگونی شبکه اینترنت  شود. در این مقاله با تمرکز برها میموجب کاهش امنیت این محیط

 .های خود را انتخاب و استفاده کننددهد مدل اعتمادی متناسب با توانمندیاجازه می اشیاءارائه شده است. این مدل در لایه نخست به 

د. شومحاسبه می اشیاءهر کدام میزان قابلیت نهایی برآیند محاسبات لایه قبل تجمیع و با در نظر گرفتن دقت  ،سپس در لایه دوم مدل

های مختلف لایه اول استفاده کرده است. این مقاله استحکام مدل جهت تجمیع اعتماد در مدل  EigenTrustمدل پیشنهادی از الگوریتم 

خاموش، حمله عدم تعادل /ندرستکار، حمله روش ریغ های پایه در برابر حملات مختلف شامل رفتارهایپیشنهادی را در مقایسه با مدل

مهاجمین را  %86دهد مدل پیشنهادی قادر است با دقت به دست آمده نشان می جیو نتا داده استقرار  یابیمورد ارز زیارزش و تما

 ایه شده است.های پمدل در مقایسه با %30تا  %8 دقت در شناسایی مهاجمین بین شناسایی کند و از این دیدگاه موجب بهبود

 ، مدیریت اعتماد، ناهمگون، مدل اعتماد.اشیاءاینترنت  ی کلیدی:هاواژه

 

 مقدمه -1

 اشیاءدر حال به وجود آوردن دنیایی است که در آن  اشیاءاینترنت 

های اطلاعاتی مختلف به منظور ارائه به طور یکپارچه در شبکه

ند. ارتباط ها هماهنگ شدو هوشمند برای انسانخدمات پیشرفته 

ها تمامی زوایای مختلف و کنندهمانند حسگرها و کنترل اشیاء

کند. این آوری میهای مربوط به زندگی اجتماعی انسان را جمعداده

ازش و بررسی شوند و سپس جهت توانند پردها میداده

با توجه به تعاملی هوشمندسازی محیط مورد استفاده قرار گیرند. 

نظر  با در ومتنوع ایجاد کرده  یاشیابین عناصر و  اشیاءاینترنت  که

مختص یک صنعت  اشیاءاینترنت  هایگرفتن این موضوع که فناوری

های با توان اشیاءها معمولاً شاهد حضور به ناچار در این شبکهنیست، 

توانی که تنها قادر به انجام محاسباتی متنوع هستیم از حسگرهای کم

های کاملی که توان یک رایانه محاسبات ضعیف هستند تا دستگاه

 اشیاءاینترنت کامل را در اختیار دارند. انواع کاربردهای مختلف 

بینی وضعیت هوشمند، پیش و نقل)مانند شهر هوشمند، حمل 
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( با چنین ناهمگونی و رهیو غزیست، مدیریت بلایای طبیعی محیط

هستند. به طور کلی یکی از ارکان  روروبهبا توان مختلف  اشیاءوجود 

ی موجود در این اشیابرقراری ارتباط بین  اشیاءاینترنت اصلی در 

های خاص و ناهمگون هستند؛ سیستم است که همگی دارای ویژگی

میزان مصرف انرژی، میزان حافظه، قدرت محاسبات، طول  لیقباز 

 .[1]عمر مصرف و غیره

به معنای  اشیاءدر بستر اینترنت  اتصال میلیاردها شیء به اینترنت

. امنیتی بالقوه در دنیای مجازی است یهایریپذبیافزایش آس

های به یکی از چالش اشیاءهای اینترنت امنیت در شبکه نیتأم

. اعتماد به عنوان یکی از شده استها تبدیل این شبکه ریانکارناپذ

کار از شبکه و افزایش امنیت خراب یاشیاهای حذف ترین روشمهم

شبکه مطرح است و در این راستا به عنوان کمکی برای افزایش 

نسانی . اعتماد، برگرفته از علوم ا[2]شودها شناخته میامنیت شبکه

ی کامپیوتری کاربردهای هادستگاهو اجتماعی است که امروزه در 

گیری، زمانی که اعتماد در فرآیند تصمیماست.  داکردهیپروزافزونی 

های مختلف در جریان است، دخالت یک همکاری میان موجودیت

های مستقیم و های اعتماد با استفاده از دانش و تجربهدارد. مدل

ها( در تعاملات قبلی تخمینی از شیوه رفتار یک غیرمستقیم )توصیه

تواند به عنوان دهند که میاختیار قرار می را در موجودیت در آینده

های بدخواه از محیط مورد ابزاری جهت شناسایی و حذف موجودیت

را به ابزارهای  هاآنها استفاده قرار گیرد. سادگی و سبکی این مدل

هایی با توان شده و دارای دستگاههای توزیعبرای محیط آلدهیا

ه عنوان دو نمونه مهم محاسباتی ضعیف تبدیل کرده است که ب

نام برد.  [4]اشیاء، اینترنت [3]سیمهای حسگر بیتوان از شبکهمی

مزایا و کاربردهای بسیاری که  رغمیعلهای اعتماد و شهرت مدل

این  نیترمهمهای خاص خود را نیز به همراه دارند. دارند، چالش

. حملات بر [5]ها در برابر حملات استها استحکام این مدلچالش

های اعتماد و شهرت، برخلاف حملات در سایر علیه سیستم

ی امنیتی، به معنای نفوذ و شکستن یک پروتکل امنیتی سازوکارها

شود که کارانه اطلاق میای از رفتارهای فریبنیست، بلکه به دنباله

به نفع  شدهمحاسبهموجب گمراهی سیستم و انحراف مقدار اعتماد 

 تنهانهپذیر در برابر حملات خواهد شد. یک سیستم آسیب نیمهاجم

تواند کمکی به بهبود امنیت یک محیط داشته باشد، بلکه به نمی

ابزاری در دست مهاجمین تبدیل خواهد شد که از آن برای شدت 

های مختلفی در پژوهش. [6]شیدن به حملات خود استفاده کنندبخ

های اعتماد و شهرت انجام شده مورد ارزیابی حملات در سیستم

های بیشتری هرچند هنوز این چالش نیازمند پژوهش، [9-7] است

 است.

های اعتماد و شهرت، کاربرد این های عمومی مدلگذشته از چالش

 برهای اختصاصی خود را نیز در ، چالشاشیاءها در اینترنت مدل

ی متصل به شبکه اشیاها موضوع ناهمگونی . یکی از این چالشدارد

هایی که طی چند سال اخیر با موضوع است. مدل اشیاءاینترنت 

-محیط همگون بودناعتماد ارائه و معرفی شده است، اغلب با فرض 

های مختلفی هرچند مدل .[12-10, 4]است هبود اشیاءاینترنت های 

تاکنون برای محاسبه اعتماد ارائه شده است، اما بسیاری از این 

توان در کم اشیاءها نیاز به توانمندی محاسباتی بیش از برخی مدل

های را دارند. از سوی دیگر استفاده از مدل اشیاءاینترنت بستر 

پذیری و کاهش استحکام منجر به افزایش آسیب اشیاءتر در ضعیف

ناهمگونی چالشی جدی برای  ،رودر برابر حملات خواهد شد. از این

های اعتماد در این بستر است که در مقالات کمتر استفاده از مدل

 به آن توجه شده است. 

سازی محاسبه اعتماد ی روشی در جهت مدلف این مقاله ارائههد

فیزیکی و همچنین  یاشیابا توجه به ناهمگونی در  اشیاءاینترنت در 

افزایش استحکام در برابر حملات اعتماد است. مدل پیشنهادی، یک 

های مختلف دهد که امکان استفاده از مدلارائه می هیدولامعماری 

کند. در شبکه فراهم می ءوان محاسباتی یک شیاعتماد را بسته به ت

های مختلف خروجی مدل ندیبرآکند در لایه دوم مدل تلاش می

اعتماد را به نحوی محاسبه نماید که در آن میزان دقت پایین 

باشد. به این منظور روش  مؤثرنهایی  ندیبرآتر در های ضعیفمدل

است. این مدل قادر  بهره برده EigenTrust [13]مدل پیشنهادی از 

 تأثیر تیدرنهابردارهای مختلف اعتماد در یکدیگر  تأثیراست با تکرار 

را کاهش داده و به برآیندی از بردارهای  اعتمادقابلهای کمتر گره

ها نیز به صورت اعتماد گرهاعتماد برسد که در آن میزان قابلیت 

داده شده است. در این مقاله روش پیشنهادی مورد  تأثیربازگشتی 

که  حالنیدرعارزیابی قرار گرفته است و نشان داده شده است که 

توان محاسباتی خود را  فراخورتوانند مدلی می اشیاءهر دسته از 

 .یابدیش افزا نیز انتخاب کنند، استحکام کل شبکه در برابر حملات
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کند. در بخش بعدی ابتدا مروری مقاله به صورت زیر ادامه پیدا می

سازی محاسبه اعتماد ها و مقالات مرتبط در مدلبر روی پژوهش

های اعتماد و سیستم هیعلحملات بر  نیترمهمخواهد شد. سپس 

در بخش چهارم و پنجم، به ترتیب مدل  شود.شهرت بررسی می

های مختلف ارائه شده است. پیشنهادی و نتایج ارزیابی آن در سناریو

بندی و کارهای آتی پایان مقاله در بخش ششم با جمع تیدرنها

 پذیرد.می

 کارهای مرتبط -2

های اخیر بحث اعتماد به یکی از مسائل مهم در اینترنت طی سال

برای حل ، چان 2011به طوری که در سال  ؛تاس تبدیل شده اشیاء

او مدلی  .از روش اعتماد استفاده کرد اشیاءاینترنت چالش امنیت در 

 اعتمادسازیرویکرد اعتبار فازی جهت  بر اساسبرای مدیریت اعتماد 

چندین مقاله با  در ادامه .[14]ارائه داد اشیاءو ایجاد همکاری میان 

در سال  شد، به طوری کهمطرح  اشیاءاینترنت موضوع اعتماد در 

مفهوم و کاربردهای مدیریت اعتماد را برای  همکارانو  چانگ 2012

در  .[15]مورد بحث قرار دادند اشیاء اینترنتسیم و بی هایشبکه

و همکارانش یک رویکرد فازی برای کنترل  بن سعید 2013سال 

در  .[16]ندمطرح کرد اشیاءاینترنت دسترسی مبتنی بر اعتماد در 

 اشیاءاینترنت مدلی برای اعتماد تعاملی در کانگ  2014سال 

افزار و کاربران نهایی تعامل بین بازار نرم بر اساسکه  کرد پیشنهاد

افزار به صورت کمی از طریق شباهت بین است و اعتبارسنجی نرم

 چن 2015در سال  .[17]شودانجام می اشیاءاینترنت های رفتار گره

مدلی را به نام  ،اجتماعی یاشیااینترنت های برای شبکه و همکاران

 2015در سال  .[12]اعتماد ارائه کردند بر اساسمدیریت سرویس 

زاده و همکارانش یک مدل اعتماد براساس محاسبات فازی محسن

های های ابری مطابق با تعاملات گذشته بین موجودیتدر محیط

 2019در سال . [18]اعتماد ارائه کردند یهایژگیوا توجه به ابری ب

کاردی و همکارانش یک الگوریتم مدیریت اعتماد مبتنی بر منطق 

یشنهاد های ابری  پذهنی برای محاسبه و ارزیابی اعتماد در محیط

ای از ارزیابی اعتماد فان و پروس مقاله 2014در سال .[19]اندکرده

ی محاسبات ابری که از هر دو رویکرد ذهنی و عینی هادر محیط

استفاده شده است ارائه  QoSو  SLA(s)های براساس ویژگی

ک مدل ارزیابی سان و همکارانش ی 2011. در سال [20]کردند

مقاله از متغیر  نیدر ا .ندایجاد کرد  DMTC به نام  یچندبعداعتماد 

زمان برای ارزیابی اعتماد مستقیم و از متغیر مکان برای ارزیابی 

کنوآل و  2013. در سال [21]اعتماد غیرمستقیم استفاده شده است

وامل و معیارهای مختلف مربوط به ارزیابی اعتماد را همکارانش ع

گیری برای اندازه هاآنبراساس این معیارها، . مورد بررسی قرار دادند

چیرگی  2016 . در سال[22]میزان اعتماد، یک مدل کمی ارائه دادند

پور مدلی جهت ارزیابی اعتماد با توجه به پنج معیار و نویمی

 هویت ورچگی داده، احراز یکپا، قابلیت اعتماد، یریپذدسترس

گوو و  2014در سال  .[23]ابری تخمین زدند هایمحیطدر  توانایی

ارائه دادند.  IOTهای اعتماد دربررسی جامع از مدلنش یک اهمکار

 شدهفرآیند اعتماد بررسی  جامع بودنها از منظر مدل ،در این مقاله

اند: بندی کردهفرآیندهای اعتماد را به چهار دسته طبقه هاآناست. 

. به روزکردن اعتمادتشکیل اعتماد، گسترش اعتماد، ترکیب اعتماد و 

 مورد حملات مشهور برابر در های اعتمادچنین استحکام مدلهم

گاگو و -فرناندز 2017در سال  .[24]گرفته است بررسی قرار

 IOT دهندگانتوسعههمکارانش چارچوبی را پیشنهاد کردند که به 

را برای سناریوهای ویژه در  IOTکند تا موضوع اعتماد در کمک می

را برای محاسبات   QoSنظر بگیرند. این مقاله همچنین یک سطح 

در . [25]خدمات تعریف کرده است دهندگانارائهاعتماد هر یک از 

را  IOTیان و همکارانش عوامل اصلی اعتماد در محیط  2014سال 

ای که و یک مدل اعتماد براساس دیدگاه لایه دمورد بررسی قرار دادن

شنهاد یپ است،ی کاربردی شبکه و لایهی فیزیکی، لایهشامل لایه

یک پروتکل مدیریت اعتماد  2012. باو و چن در سال [11]ددادن

هایی که ممکن است را برای مقابله با رفتار نامناسب گره IOTپویا در 

 و لین .[10]ارائه دادند کند رییتغبه صورت پویا  هاآنرفتار 

برای تقویت امنیت شبکه یک ساختار  2004در سال  همکارانش

یک مدل اعتماد جدید را پیشنهاد  هاآن .ندایجاد کردمدیریت اعتماد 

 که قادر به ضبط انواع مختلفی از روابط اعتماد در یک شبکه کردند

کردن تصمیمات  روزبهرا برای ارزیابی اعتماد و  ییسازوکارهاو  است

لیاو و همکارانش یک مدل  2009در سال . [26]کنداعتماد فراهم می

در های شبکه ارائه کردند. اعتماد مبتنی بر منطق فازی برای محیط

مقاله، یک مدل اعتماد وابسته به زمان ارائه شده است که  نیا

ارزیابی فازی متغیر وزن محاسبه  یلهیوسبهتواند مقدار اعتماد را می

ی اعتبار هر یک از بعد از ترکیب مقادیر اعتماد، درجه هاآنکند. 

آشتیانی و  2016ر سال . د[27]ردندمحاسبه ک های شبکه را نیزگره
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مدل ارزیابی اعتماد بر اساس تئوری تقسیم کوانتومی ارائه  یعبدالله

های را به بخش افتهیاختصاصکه قادر است مقادیر اعتماد  دادند

  .[28]عینی و ذهنی تقسیم کند

 های اعتماددر مدل مروری بر حملات -3

 وارد مختلف اهداف برای متنوع هایشیوه به توانندمی مهاجمان 

 شودمی تمرکز کلی حملات بر عمدتاً مقاله، این در. سیستم شوند

 در ادامه چندین. ببرد سؤالاشیاء را زیر  محلی اعتماد تواندمی که

 بررسی خواهد شد. مهاجمان رفتارهای اساس حمله بر

 کارانه(حمله ساده )رفتار غیر درست -3-1

های این مدل به گرهترین نوع حمله است، دل حمله، سادهاین م

دهند. از خود نشان می بد رارفتار و ثابت،  صورت غیرهوشمندانه

ها هایی که بین این گره و سایر گرهکه تمامی تراکنش صورتنیبد

نادرست است. با توجه به اینکه مدل  صورت شود بهانجام می

های درست و واقعی تراکنش بر اساس ،پیشنهادی در این مقاله

کند به راحتی نسبت به این حمله میزان اعتماد هر گره را ارزیابی می

های این مدل حمله را دهد و اعتماد نسبت به گرهاکنش نشان میو

 دهد.با درصدی پایین نشان می

 (OFF/ON)خاموش  /حمله روشن -3-2

به صورت مهاجم  ،[30, 29]روشن خاموش یا حمله خیانت حمله در 

دهد. با فرض اینکه تعداد متناوب، رفتار خوب و بد از خود نشان می

ی را در بازه اشیاءاینترنت های های انجام شده در محیطتراکنش

ین مدل در این بازه به صورت محدودی در نظر بگیریم، مهاجمین ا

 ( رابار nرفتار بد و نادرست ) ( وبار mتناوب رفتار خوب و درست )

دهند. با این تصور، زمانی که این مهاجم رفتار خوب از خود نشان می

و درستی دارد میزان اعتماد نسبت به خود را بالا برده و باعث 

رفتار خوب گره مهاجم را به  ،ها به نادرستشود که دیگر گرهمی

عنوان رفتار واقعاً درست در نظر بگیرند و به این گره اعتماد کنند. 

ها جلب شد، گره مورد نظر به عنوان مهاجم اعتماد گره پس از اینکه

دهد و با این روش باعث آسیب رفتار نادرست و بدی از خود نشان می

 شود. می اشیاءاینترنت های رسیدن به محیط

 ییگودروغحمله  -3-3

مشخص است آن که از اسم  گونههمان، [31, 30]گویی حمله دروغ

ها نسبت ی مخرب در مشاهدات مستقیم سایر گرهگره، در این مدل

کارانه از خود سب و درستهای مستقیم رفتاری منابه خود، تراکنش

رفتار  اشیاءاینترنت های محیط دهد و مانند سایر گرهنشان می

های دیگر، هایی جهت ارزیابی اعتماد گرهکند، ولی زمانی که گرهمی

های کنند به دروغ توصیهنظر و توصیه از این گره را درخواست می

های دیگر هدهد و باعث گمراه نمودن گرغلط و نادرستی را ارائه می

 شود.می

 حمله عدم تعادل ارزش -3-4

. دارند متفاوتی هایارزش شدهارائه خدمات هاسیستم از برخی در

 و امتیازها در را ارزش تفاوت این است ممکن اعتماد سیستم یک

 با تواندمی کنندهحمله حالت این در. نکند لحاظ اعتماد محاسبه

 اجرای و پایینارزش  با خدمات یکارانهدرست اجرای

 معمول حد از شیب سودی به بالاارزش  با خدمات یکارانهغیردرست

 این. باشد داشته اعتماد در یتوجهقابل کاهش آنکه بدون یابد، دست

  .شودمی شناخته [33-31] ارزش تعادل عدم حمله عنوان به رفتار

 حمله تمایز -3-5

 مختلف افراد با را متناقضی رفتار کنندهحمله ،[33] تمایز حملات در

 گروه با است ممکن وی نمونه عنوان به. گیردمی پیش در سیستم در

 برای که حالی در باشد، داشته کارانهغیردرست رفتار افراد از کوچکی

 مختلفی نتایج تواندمی حمله این. باشد کاردرست سیستم مابقی

 که افرادی) اول گروه افراد تعداد اگر کهآن نخست. باشد داشته

 یا و بوده کم( است داشته کارانهغیردرست رفتار هاآن با کنندهحمله

 تواندمی کنندهحمله باشد، داشته پایینی وزن سیستم در هاآن رای

 آن، از گذشته. دهد ادامه خود رفتار به اعتماد دادن دست از بدون

 غیرصادقانه هایتوصیه شناسایی برای سازوکاری از سیستم اگر

 گروه این توسط منتشرشده هایتوصیه است ممکن نماید، استفاده

 به خود امر این. کند خارج محاسبه از و کرده ارزیابی غیرصادقانه را

 کند.می کمک کنندهحمله به اعتمادبالا بردن 

 وش پیشنهادیر -4

یعنی میزان درستی یا نادرستی  اشیاءرفتار یک شیء در اینترنت 

، های محیط اطراف خود داردفعالیت آن در تراکنشی که با سایر گره

با  استفاده شود. ءتواند برای محاسبه میزان اعتماد به آن شیمی

از نظر توانایی محاسباتی و میزان  اشیاءبه ناهمگون بودن  توجه

ادر نیستند به یک شیوه از محاسبه تاریخچه ق اشیاءهمه  ،حافظه
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مقادیر  ،های دریافتی از سایرینهای رفتاری و توصیهو توصیه یرفتار

ی در این مقاله معماری پیشنهاداعتماد را تخمین بزنند. از این رو 

از محاسبه نهایی  اشیاءجدا کردن چالش ناهمگونی در اینترنت 

( نمایش 1ماری در شکل )شمای کلی این معمقادیر اعتماد است. 

اجازه داده  اشیا هر گروهدر این معماری ابتدا به  داده شده است.

شود بر اساس توانمندی خود از یک مدل محلی اعتماد برای می

محاسبه اعتماد خود به سایرین استفاده کنند. این مدل محلی مطابق 

مدل تواند یک مدل ضعیف یا باید باشد و می اشیاءبا توانمندی آن 

قوی با سازوکارهایی مانند تشخیص دروغ باشد. سپس در معماری 

ها اجازه داده ای به نام تجمیع به گرهپیشنهادی با اضافه کردن لایه

ها و با در نظر گرفتن میزان شود، با کمک گرفتن از سایر گروهمی

 تأثیردقت مدل مورد استفاده توسط هر گروه، مقادیر نهایی را با 

 بر اساسهای محلی بسازد. این لایه همه مدل دادن خروجی

محاسبه  قادیر نهایی اعتماد را تخمین وم EigenTrustالگوریتم 

 مقاله روش پیشنهادی در اینکند لازم به توضیح است نوآوری می

های اینترنت اشیاء است که در شبکه ایاستفاده از مدل لایه

ارائه شده قبلی یا یک مدل  اعتماد ایهمدل .کندناهمگون کار می

مانند هستند محاسبات پایین برای اشیاء ضعیف  با رویکرد وزنسبک

یک است و یا  هاآنها استحکام پایین مدل بتا که ایراد این مدل

را روی  آنمدل سنگین با محاسبات پیچیده که بیشتر تمرکز 

 برای اشیاء با امکانات گران استفادهو   استم کردن مدل کستحم

ها قابل ایراد این مدل .Subjective Logicشود مانند مدل می

. اما در است سازی نبودن روی اشیاء ضعیف با امکانات سادهپیاده

شود که در تقسیم می هیدولاسبات اعتماد به روش پیشنهادی محا

لایه اول هر اشیاء براساس توان محاسباتی خود میزان اعتماد را 

و در لایه دوم با کند برای لایه دوم ارسال میکند محاسبه می

که این رویکرد یک روش تجمیع  EigenTrustاستفاده از روش 

محاسبه و منتشر اطلاعات به صورت توزیع شده است اعتماد نهایی 

  شود.می

 لایه ناهمگونی-4-1

 اینترنت اشیاءهای ی ناهمگونی، گرههیلاطور که گفته شد در همان

 های مختلفی شوند که هر گروه از روشتقسیم می گروهچند به 

 
  
  
  
   
  

  
  
   
  

     1      3     2      n

EigenTrust 
Algorithm

 
 : معماری کلی روش پیشنهادی1شکل 

کند. در این لایه آوردن درصد اعتماد استفاده می به دستجهت 

تواند از هر مدل اعتمادی به عنوان مدل محلی استفاده میاشیاء 

قید خاصی برای استفاده از  کنند و روش پیشنهادی در این لایه

و مطالعات  مسئلهدر ادامه برای تبیین بهتر  هرچندها ندارد. مدل

مدل معروف اعتماد در سطوح مختلف استحکام انتخاب و  4موردی 

ها شود این مدلمی دیتأکبرای این لایه ارائه شده است، اما مجدد 

نند با هر تواسازی روش پیشنهادی میهای مختلف از پیادهدر نسخه

ادامه در  روش دیگری متناسب با شرایط محیط جایگزین شوند.

به صورت جداگانه شرح داده  هر گروههای ارزیابی اعتماد مدل

 شود.می

 مدل ارزیابی اعتماد ساده -4-1-1

 یدر مدل ارزیابی اعتماد ساده ابتدا در زمان مشخصی رفتار گره

و تبادل پیامی  شود، به طوری که تعداد تراکنشبررسی می مورد نظر

شود شود در متغیرهای این مدل ذخیره میها انجام میکه بین گره

 که هر صورتنیبد. دشوتقسیم می دسته دوها به راکنشو تمامی ت

نادرست و اشتباه  هر تراکنشو  Rصحیح در متغیر  درست و تراکنش

این دو متغیر از جنس اعداد صحیح . شودمیذخیره  S ریمتغدر 

آن تعداد تجربیات مثبت و  که مقادیر شودیممثبت در نظر گرفته 

در مرحله دوم میزان ارزیابی دهد. را به ترتیب نمایش می منفی

 𝑁 یرایهآشود و در ( محاسبه می1اعتماد اولیه با استفاده از رابطه )

 شود.ذخیره می

(1)  𝑁(𝑖) =
𝑅

𝑆+𝑅
                    

رفتار  Rست و ا امiی همیزان اعتماد به گر 𝑁(𝑖)که در این رابطه 

 .[6]کندرفتار نادرست گره را مشخص می Sدرست و 

 مدل ارزیابی اعتماد بتا -4-1-2

این مدل هم مانند مدل قبلی از دو متغیر برای ذخیره کردن رفتار 

و  αکه رفتار درست در متغیر  صورتبدین ؛کندها استفاده میگره
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بعدی میزان  یشود، در مرحلهذخیره می β رفتار نادرست در متغیر

شود و در ( محاسبه می2ارزیابی اعتماد اولیه با استفاده از رابطه )

 شود.ذخیره می 𝑁آرایه 

(2)  𝑁(𝑖) =
α+1

𝛽+𝛼+1
 

 α است، امiگره به میزان اعتماد مستقیم  𝑁(𝑖)که در این رابطه 

 .[33]استرفتار نادرست  βرفتار درست و 

 Coreمدل ارزیابی اعتماد  -4-1-3

به همراه زمان  اشیاءدر این مدل تمام رفتارهای درست و نادرست 

( 1شود. در این مدل رفتار درست گره برابر یک )وقوع آن ذخیره می

شود. روش ارزیابی ( در نظر گرفته می0صفر )و رفتار نادرست برابر 

 𝑡𝑖فرض کنید که در زمانمدل به این صورت است؛ تماد در این اع

رفتار نادرست  q𝑛گره  𝑡𝑖+1رفتار درست دارد و در زمان  q𝑛گره 

 آید. می به دست( 3از رابطه ) q𝑗 میزان اعتماد گره تیدرنهادارد. 

(3) 
            𝑁(𝑖) =

∑ (𝑡𝑛𝑒𝑤−𝑡𝑖)×𝑞𝑛
𝑛𝑒𝑤
𝑖=1

∑ 𝑡𝑖
𝑛𝑒𝑤
𝑖=1

 

میزان اعتماد گره مورد نظر نسبت به گره  𝑁(𝑖)که در این رابطه 

iست،  ا ام𝑡𝑛𝑒𝑤 ،زمان ارزیابی اعتماد𝑡𝑖   زمان انجام رفتار و𝑞𝑛  

  .[34] گیردمورد ارزیابی قرار میاست که  ایرهگ

 Subjective Logicمدل ارزیابی اعتماد  -4-1-4

این مدل برای ارزیابی اعتماد از دو فاکتور ارزیابی اعتماد مستقیم و 

کند. ارزیابی اعتماد به وسیله توصیه و پیشنهاد دیگران استفاده می

آوردن اعتماد مستقیم ابتدا رفتارهای درست و  به دستبرای 

ذخیره  (R،S) متغیرهایکند و در نادرست هر گره را دریافت می

ل میزان اعتماد با سه فاکتور اعتقاد داشتن، اعتقاد در این مد .کندمی

هر سه فاکتور در ارزیابی  ؛ کهشودنداشتن و شک نشان داده می

: d: اعتقاد داشتن، bهستند و در سه متغیر ) تأثیرگذاراعتماد نهایی 

آوردن این  به دستشود. برای شک( ذخیره می: uاعتقاد نداشتن، 

زیر استفاده  هایرابطهیم از های مستقسه فاکتور در مشاهده

 .[35]شودمی

(4) 𝑏(𝑖) =
𝑅

𝑆 + 𝑅 + 2
 

 Sرفتار درست و  i ،Rمیزان اعتقاد به گره  𝑏(𝑖)که در این رابطه 

 . دهندمیرفتار نادرست را نشان 

(5) 𝑑(𝑖) =
𝑆

𝑆 + 𝑅 + 2
 

رفتار درست  i ،Rبه گره  اعتقادیبیمیزان  𝑑(𝑖)که در این رابطه 

 .دهدمیرفتار نادرست را نشان  Sو 

(6) 𝑢(𝑖) =
2

𝑆 + 𝑅 + 2
 

 Sرفتار درست و  i، Rمیزان شک به گره  𝑢(𝑖)که در این رابطه 

سه فاکتور اعتقاد  ،د. در مرحله بعدیدهرفتار نادرست را نشان می

 غیرمستقیمهای داشتن، اعتقاد نداشتن و شک را برای مشاهده

، شده استن داده نشا (1)شکل که در  طورهمانکند. محاسبه می

برای محاسبه اعتماد غیرمستقیم از دو گره  Aی فرض کنید که گره

B,C کند.استفاده می 

 
 هابین گره شدهانجامرفتار  :2شکل 

از   D نسبت به گره غیرمستقیمجهت ارزیابی اعتقاد داشتن  A  گره

 کند. به صورت زیر استفاده می Bگره 

(7) 𝑏𝐷
𝐴−𝐵 = 𝑏𝐵

𝐴 × 𝑏𝐷
𝐵 

𝑏𝐷که در این رابطه 
𝐴−𝐵  درصد اعتقاد گرهA  نسبت به گرهD  از

𝑏𝐵است،  Bطریق گره 
𝐴  درصد اعتقاد گرهA  نسبت به گرهB  و𝑏𝐷

𝐵 

جهت  Aگره است. همچنین  Dنسبت به گره  Bدرصد اعتقاد گره 

به  Bاز طریق گره  D نسبت به گره غیرمستقیماعتقادی ارزیابی بی

 کند. صورت زیر استفاده می

(8) 𝑑𝐷
𝐴−𝐵 = 𝑏𝐵

𝐴 × 𝑑𝐷
𝐵 

𝑑𝐷که در این رابطه 
𝐴−𝐵  گره  اعتقادیبیدرصدA  نسبت به گرهD 

𝑏𝐵است،  Bاز طریق گره 
𝐴  درصد اعتقاد گرهA  نسبت به گرهB  و

𝑑𝐷
𝐵  گره  اعتقادیبیدرصدB  نسبت به گرهD  گره است و درنهایت

A  نسبت به گره غیرمستقیمجهت ارزیابی شک D  از طریق گرهB 

 کند. به صورت زیر استفاده می

(9) 𝑢𝐷
𝐴−𝐵 = 1 − (𝑏𝐷

𝐴−𝐵 + 𝑑𝐷
𝐴−𝐵) 

𝑢𝐷که در این رابطه 
𝐴−𝐵  درصد شک گرهA  نسبت به گرهD  از طریق

𝑏𝐷است،  Bگره 
𝐴−𝐵  درصد اعتقاد گرهA  نسبت به گرهD  از طریق

 

A 

B 

C 

D 
𝑏𝐷

𝐴 . 𝑑𝐷
𝐴 . 𝑢𝐷

𝐴  

 

.. 
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𝑑𝐷است، Bگره 
𝐴−𝐵  گره  اعتقادیبیدرصدA  نسبت به گرهD  از

جهت ارزیابی اعتقاد داشتن، اعتقاد  A . گرهاست Bطریق گره 

به  Cبا استفاده از گره  D نسبت به گره یمغیرمستقنداشتن و شک 

 کند.  صورت زیر استفاده می

(10)  

𝑏𝐷
𝐴−𝐶 = 𝑏𝐶

𝐴 × 𝑏𝐷
𝐵𝐶            

𝑑𝐷
𝐴−𝐶 = 𝑏𝐶

𝐴 × 𝑑𝐷
𝐶  

𝑢𝐷
𝐴−𝐶 = 1 − (𝑏𝐷

𝐴−𝐶 + 𝑑𝐷
𝐴−𝐶) 

𝑏𝐷رابطه که در این  
𝐴−𝐶  درصد اعتقاد گرهA  نسبت به گرهD  از

𝑑𝐷است،  Cطریق گره 
𝐴−𝐶  گره  اعتقادیبدرصدA  نسبت به گرهD 

𝑢𝐷است و  Cاز طریق گره 
𝐴−𝐶  درصد شک گرهA  نسبت به گرهD 

پس از اینکه مقادیر سه فاکتور)اعتقاد داشتن، است.  Cاز طریق گره 

 به دستها محاسبه شد، برای اعتقادی و شک( از تمامی گرهبی

 شود. می آوردن فاکتور نهایی از روابط زیر استفاده

  𝑙 = 𝑢𝐴 + 𝑢𝐵 − 𝑢𝐴 × 𝑢𝐵                                                                 
           

𝑏∗ =
𝑏𝐴 × 𝑢𝐵 − 𝑏𝐵 × 𝑢𝐴

𝑙
 

    
𝑑∗ =

𝑑𝐴 × 𝑢𝐵 − 𝑑𝐵 × 𝑢𝐴

𝑙
 

                        𝑢∗ =
𝑢𝐴×𝑢𝐵

𝑙
 

( 12این مدل از رابطه )در نهایت جهت ارزیابی اعتماد اولیه در 

 شود:استفاده می

 (12)  𝑁(𝑖) = 𝑏𝑛 +
𝑢𝑛

2
 

 لایه تجمیع-4-2

 ها از الگوریتمدر لایه تجمیع جهت ارزیابی اعتماد نهایی بین گروه

TrustEigen روش کار این الگوریتم به این صورت شود. استفاده می

 که در آن میزان داریمها را فرض کنید ماتریس اعتماد گروه که است

تعریف شده است. ( 1,0بازه ) های دیگر درر گروه به گروهاعتماد ه

همچنین قطر این ماتریس برابر یک است یعنی درصد اعتماد هر 

 سیماتر نیعناصر ا نیبنابرا ( است.1گروه نسبت به خود مقدار یک )

 را ماتریس زیر .شودیم جادیقبل ا هیلا یهامدل یخروج عیاز تجم

و   jبه  iدر آن میزان اعتماد گروه  α𝑖.𝑗 مقدارکه  گیریممی نظر در

  .بین صفر و یک استعددی 
 

    (13)    

[
 
 
 
 
 

α1.1 α1.2 …  α1.n

α2.1 α2.2 …  α2.n

…
…
…

αm.1 αm.2 …  αm.n]
 
 
 
 
 

 

0 ≤ αm.n ≤ 1 
درصد نهایی اعتماد را محاسبه  EigenTrust قبل از اینکه الگوریتم 

شود به صورتی که جمع  پردازششیپکند، باید ماتریس اعتماد 

ی این کار با استفاده اعداد هر سطر از این ماتریس برابر یک شود. برا

( مقدار هر سلول از ماتریس بر مجموع مقادیر هر سطر 14از رابطه )

که مقادیر  دآیمی به دستشود و در نهایت ماتریس زیر تقسیم می

 هر سطر برابر یک است.

   (14) 
𝐶 =

[
 
 
 
 
 

β1.1 β1.2 …  β1.n

β2.1 β2.2 …  β2.n

…
…
…

βm.1 βm.2 …  βm.n]
 
 
 
 
 

  

  βi.j =
αi.j

∑ αi.n𝑛

 

یک آورد. ابتدا می به دستهر گروه را  شهرت EigenTrust الگوریتم 

 باتمامی مقادیر آن  که شودیمدر نظر گرفته  t0 بردار شهرت اولیه

یک باشد. این باید برابر  و همچنین جمع مقادیر آن برابر است هم

1 تواندمقدار اولیه به سادگی می
𝑛⁄  که در آن باشد𝑛  تعداد

مفهوم مقادیر اولیه این بردار آن است که میزان  .ستا هاموجودیت

ها در ابتدا یکسان فرض شده است. شهرت اولیه همه موجودیت

خاصی )به هایی در ابتدا برای گروهدلایلی  ربناب توانیمهمچنین 

اعتبار اولیه دارای نظارت یا اعتبار رسمی(  اشیاء عنوان نمونه گروه

بیشتر از  𝑡0در  هاآنقدار اولیه بیشتری در نظر گرفته شود، باید م

 پردازششیپماتریس  در ادامه الگوریتم سایرین در نظر گرفته شود.

شود و مقدار بردار اولیه ضرب میاین در  ،Cشده اعتماد گروه یا 

ماتریس اعتماد و بردار اولیه به عنوان  ضربحاصلاز  آمدهدستبه

𝑡1  قدرآناین فرایند  .شودمیجدید در نظر گرفته بردار شهرت 

 باًیتقرهمگرا شود و مقدار آن  𝑡𝑘+1و  𝑡𝑘شود تا اختلاف تکرار می

مقدار به عنوان مقادیر اعتماد هر گروه در این در نهایت  .ثابت شود

لازم است  شود.ها ارسال میشود و برای تمامی گرهنظر گرفته می

 است. رگذاریتأث در پاسخ نهایی، 𝑡0توجه شود که مقدار اولیه بردار 

(11) 
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 جهت تجمیع مقادیر اعتماد EigenTrust: الگوریتم 3شکل 

 

 ارزیابی روش پیشنهادی -5

پیشنهادی، مدل با استفاده از  مدل و ارزیابی سنجش منظور به

قابلیت اجرا دارد،  Contiki عاملسیستمکه در  COOJAساز شبیه

سازی مدل پیشنهادی برای پیاده. شده است سازیپیادهطراحی و 

های مختلف نیاز ناهمگون به همراه گره اشیاءبه یک شبکه اینترنت 

 .( مشخص شده است1در جدول )ها های گرهویژگیاست. 

 بخش اول - هاگروه یهایژگیو :(1) جدول

 تعداد توان محاسباتی نوع رفتار ارزیابی اعتماد نوع گروه

 عدد 3 پایین خطا %0 ساده گروه اول

 عدد 3 پایین خطا %0 بتا گروه دوم

 عدد 3 پایین خطا Core 0% گروه سوم

گروه 

 چهارم

Subjective 
Logic 

 عدد 3 بالا خطا 0%

 عدد 3 بالا خطا %100 مهاجم وه پنجمرگ

 

در این پژوهش جهت آزمایش و سنجش الگوریتم پیشنهادی یکی 

ها )گروه پنجم( به عنوان گروه مخرب و مهاجم فرض شده از گروه

نادرستی اجرای الگوریتم و میزان  تا از جهات مختلف درستی/است 

نتایج  مدل پیشنهادی در برابر حملات سنجیده شود. مقاوم بودن

مشخص  (4شکل )یردرستکار در وجود حمله غارزیابی اعتماد با 

  شده است.

( نمایش داده شده است، پس از اجرای 4طور که در شکل )همان

الگوریتم پیشنهادی و همگرا شدن نتایج، درصد اعتماد به گروه اول 

و گروه پنجم  21، گروه چهارم 26، گروه سوم 21، گروه دوم 21

گروه درصد به دست آمده است. بر این اساس گره پنجم که 14

 ارزیابی شده است اعتمادرقابلیغترین درصد و مهاجم است پایین

 
 کاردر حمله غیر درست هااعتماد گره یابیارز :(4شکل )

آمده عملکرد الگوریتم در مقابل حمله  به دستو با توجه به نتایج 

طور در ادامه این بخش ارائه همانمقاوم بوده است.  غیر درستکار

 %40های ضعیف اعتمادی نزدیک به خواهد شد، بدون این لایه مدل

زدند، این در حالی است که در مدل برای مهاجمین تخمین می

و در نظر گرفتن دقت هر  اشیاءپیشنهادی با تجمیع دانش همه 

های ضعیف مدل، به خوبی این ضعف پوشش داده شده و حتی مدل

نیز امکان تشخیص مهاجمین را دارند. همچنین در این نتایج گروه 

Core  مدل )به علت قدرت مدل در  نیاعتمادترقابلبه عنوان

 شده است. شناختهشناسایی( 

ی شده است. دومین حمله، حمله عدم تعادل ارزش ارزیابدر 

 ( مشخص شده است. 2جدول )این حمله در ها در های گرهویژگی

 بخش دوم - هاگروه یهایژگیو :(2جدول )

 تعداد توان محاسباتی نوع رفتار ارزیابی اعتماد نوع گروه

 عدد 3 پایین خطا %50 ساده گروه اول

 عدد 3 پایین خطا %40 بتا گروه دوم

 عدد 3 پایین خطا Core 20% گروه سوم

گروه 

 چهارم

Subjective 

Logic 
 عدد 3 بالا خطا 0%

وه رگ

 پنجم

 عدد 3 بالا خطا %60 مهاجم

( 5نتایج ارزیابی مدل پیشننهادی در حمله عدم تعادل ارزش شنکل )

سنننتنمایش داده  شننناهده همان. شنننده ا شنننکل م طور که در این 

شنندن می شنننهادی و همگرا  نتایج، شننود، پس از اجرای الگوریتم پی

بنا مطمئن یناء گروه چهنارم  شننن  %26ترین گروه در محیط اینترننت ا

صند اعتماد را دارد. گره پنجم پیش سنت که بالاترین در شنده ا بینی 

شنننکیل می صننند و ، پایین%14دهد با که گروه مهاجم را ت ترین در

 اعتماد ارزیابی شده است.غیرقابل

TrustAggregation Algorithm 
Begin 
 Get 𝛼𝑖,𝑗 the local trust of group 𝑖 to group 𝑗 

 𝛽𝑖,𝑗 ←
𝛼𝑖,𝑗

∑ 𝛼𝑖,𝑗′𝑗′
 

 𝐶 ← Matrix of 𝛽𝑖,𝑗 (Eq. 14). 

 𝑡0 ←Any uniform vector on groups  

 Repeat 

  𝑡𝑘+1 ← 𝐶𝑇 × 𝑡𝑘 
  𝛿 ← |𝑡𝑘+1 − 𝑡𝑘| 

 Until 𝛿 < 𝜖 

 Return 𝑡𝑘 
End  
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 ارزش تعادل در حمله عدم هااعتماد گره یابیارز :(5شکل )

قادر هم های ضعیف گرهحتی دهد که نشان می آمدهنتایج به دست 

به شناسایی مهاجمین هستند. نکته جالب در این نتایج آن است که 

ضعیف نیز  محاسبه اعتماد هایهای دارای مدلمیزان اعتماد به گره

ها ابزار مناسب برای افت کرده است. علت آن است که این گره

تشخیص حملات تمایز را در اختیار ندارند، از این رو مقادیر محاسبه 

نیست. مدل پیشنهادی با  نانیاطمقابلچندان  هاآنشده اعتماد 

را در این مقابله با این  هاآنها نقش ن گرهمیزان اعتماد به ایکاهش 

های که گره Subjective Logicمدل  تر کرده است.رنگه کمحمل

 اند.اند بالاترین میزان اعتماد را کسب کردهآن بدون نقض فرض شده

در ادامه از حمله تمایز نیز برای ارزیابی مدل پیشنهادی استفاده 

ها رفتار درست دارد و ی از گرهاین حمله در برابر گروه .شده است

دهد. مشخصات تار نادرست از خود نشان میدیگر رفدر برابر گروه 

( 3جدول )در  های مختلفهای مهاجم در برابر گروهرفتاری گره

 است. نمایش داده شده

 هاگروه یهایژگیو :(3جدول )

 گروه چهارم گروه سوم گروه دوم گروه اول نوع گروه

 %15 %25 %75 %80 گره مهاجم

( 6پیشنهادی در برابر حمله تمایز در شکل )نتایج ارزیابی مدل 

شود، طور که در این شکل مشاهده میهماننمایش داده شده است. 

ترین پس از اجرای الگوریتم پیشنهادی و همگرا شدن نتایج، مطمئن

بینی شیپ 26گروه چهارم با درصد  اشیاءگروه در محیط اینترنت 

شده است که بالاترین درصد اعتماد را دارد. گره پنجم که گروه 

ترین درصد و ، پایین14درصد دهد با مهاجم را تشکیل می

دهنده شناسایی آن ارزیابی شده است به خوبی نشان اعتمادرقابلیغ

ها است. این نتایج با توجه به اینکه مهاجمین توسط همه گروه

است.  توجهقابلاند، های مختلف داشتهوهرفتارهای متمایزی با گر

این اختلاف در رفتار، با توجه به لایه تجمیع در روش  رغمیعل

ها پیشنهادی، تجربیات بدرفتاری مهاجمین تجمیع شده و همه گره

 اند.  از دست داده هاآناعتماد خود را به 

 
 در حمله تمایز هااعتماد گره یابیارز :(6شکل )

هت مقایسه و استنتاج بهبود حاصل از مدل پیشنهادی این مقاله، ج

اند. در این شده های نیز مقایسه و بررسیروش پیشنهادی با مدل

هر یک با توجه به توانایی خودشان  اشیاءارزیابی فرض شده است 

کند. مدل محاسبه اعتماد متناسب را انتخاب و بر اساس آن رفتار می

ها یه دومی جهت تجمیع دانش همه مدلدر این حالت هیچ لا

ه های انتشار اطلاعات خود بهرنیست، هرچند هر مدل از مکانیزم

 برد. می

 ارزیابی اعتماد یهاروش:مقایسه الگوریتم پیشنهادی با سایر (4جدول)

روش ارزیابی 

 اعتماد

مدل 

 ساده 

مدل 

 بتا

مدل 

Core 

مدل 

Subjective 
Logic 

مدل 

 پیشنهادی

حمله 

 غیردرستکار
%40 %35 %28 %20 %13 

 عدم حمله

 تعادل ارزش
%45 %30 %30 %27 %14 

 حمله

 تمایز
%45 %30 %26 %25 %14 

 

ها در حملات مختلف و در مقایسه با مدل نتایج ارزیابی این مدل

( نمایش داده شده است. در این جدول 4پیشنهادی در جدول )

برای مهاجمین است که  شدهمحاسبهمحتوی هر خانه میزان اعتماد 

دهنده این است که مدل بهتر تر باشد، نشانهر چه به صفر نزدیک

که در این جدول  طورهمانمهاجمین را شناسایی کرده است. 
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ها را با نمایش داده شده است، مدل پیشنهادی دقت همه روش

های ضعیف که بهبود داده است. این مدل به گره یتوجهقابلمیزان 

کنند، کمک ای مانند مدل ساده یا بتا استفاده میی سادههااز روش

کند مهاجمین را بهتر شناسایی کرده و میزان اعتمادی در حدود می

1کمتر از 
منتسب کند. مدل پیشنهادی حتی به  هاآنبه ⁄3

ز کمک کرده و دقت نی Subjective logicمانند  قدرتمندهای روش

دهد لایه ج این مقایسه نشان میبهبود داده است. نتای %8را تا  هاآن

های امکان استفاده از مدل تنها نهدوم پیشنهادی در این مقاله 

دهد، بلکه می اشیاءمختلف اعتماد را در شبکه ناهمگون اینترنت 

های مستحکم و قدرتمند محاسبه موجب افزایش دقت حتی در مدل

 اعتماد نیز خواهد شد.

 یریگجهینت -6

سازی محاسبه اعتماد در شبکه در این مقاله روشی جهت مدل

با تمرکز بر ناهمگونی این شبکه ارائه شده است. در  اشیاءاینترنت 

شکسته شده است. در  هیدولامدل پیشنهادی محاسبه اعتماد به 

شود، مدل اعتمادی را بر اساس اجازه داده می اشیاءلایه نخست به 

خود انتخاب کنند. سپس در لایه دوم،  توانمندی محاسباتی و منابع

های اختصاصی ، نتایج مدلEigenTrustبا استفاده از رویکرد تجمیع 

آید. لایه قبل تجمیع شده و برآیند میزان اعتماد به گره به دست می

پوشش  اشیاءهای محاسبه ضعف مدل نقاطدهد لایه دوم اجازه می

. نتایج یابنددست  اشیاءیندی از دانش همه و به برآ شوداده د

تواند مدل پیشنهادی، می دهدمینشان  شدهانجامهای ارزیابی

 حداکثررا نیز در برابر حملات تا  قوی اشیاءحتی  اشیاءاستحکام همه 

 افزایش دهد. 30%

در این مقاله، تنها به رویکرد تجمیع اعتماد به  شنهادشدهیپمدل 

فاکتور  اشیاءشته است. میزان اعتماد به توصیه توجه دا اشیاءرفتار 

دیگری است که به عنوان کارهای آتی جهت تکمیل این مدل 

، اشیاءعواملی مانند فاصله بین  تأثیرریزی شده است. همچنین برنامه

های و تعداد تعاملات وی در محیط از دیگر برنامه اشیاء مدت حیات

 است. این پژوهش تکمیلی در آینده
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