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Abstract- The use of web services has been increased by IoT technology development and increasing 

interoperability between objects. IoT web services access control is a challenging problem in IoT environment. 

Many standards such as SAML has been proposed for authorization and access control in common web 

services, but it is not possible to use these standards in IoT web services, because IoT resources has constraints 

in network, memory and process. This article proposed a modified version of SAML standard for using in IoT 

web services. In proposed changes, CoAP protocol has been chosen as application layer protocol, in order to 

reduce process time and memory consumption the JSON format has been used, and CBOR has also been used 

to reduce network traffic. COSE is also used to enhance the security of messages exchange between servers. In 

comparison of SAML standard, optimized SAML is more appropriate for IoT Web services because of low 

memory usage and processing time, and consequently, the reduction of the time for providing access in IoT 

environments. 
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بریمبتنیهاسیسرووببرایاستفادهدرSAMLیاستانداردسازنهیبه

CoAPدراینترنتاشیاء
 9، علیرضا پورابراهیمی 3*حسین شیرازی، 1نیما ملایی
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  لویزان، دانشگاه صنعتی مالک اشترحسین شیرازی، تهران، نشانی نویسنده مسئول:  *

هانیزروبهافزایشنهادهاست.یسسرووبیاینترنتاشیاءوافزایشتعاملاتبیناشیاء،استفادهازآورفنامروزهباگسترش-چکیده

هناییسسنرووبهایاینترنتاشیاءکنترلدسترسیدرایننمینیااسنت.دریسسرووبسازیهایموجوددرپیادهیکیازچالش

هنایاینترننتیسسنرووببرایتعیینمجوزوکنترلدسترسیمتداولبودهامادرSAMLیمانندعمومی،استفادهازاستانداردهای

استنمودههاوجودندارد.مقالهحاضرتلاشیلمیدودیتدرشبکه،حافظهوپردازش،امکاناستفادهازایننوعاستانداردبهدلاشیاء

یاینترنتاشنیاءبهیننهنمایند.درتریینراتهاسیسرووبیدرریکارگبهبرایراآن، SAMLتاباانجاماصلاحاتیبررویاستاندارد

عننوان،بنهJSONکاهشحجمپردازشوحافظه،فرمنتمنظوربهپروتکللایهکاربردانتخابوعنوانبهCoAPپیشنهادی،پروتکل

بالابنردنمنظوربهاست.همچنینشدهگرفتهبهره CBORهااستفادهگردیدهاست.برایکاهشبارشبکهنیزازفرمتنگهداریداده

نشناندادآنشدهاصلاحبانمونهSAMLمقایسهاستاندارد است.شدهاستفادهCOSEهاازدهندههایارسالیبینسرویسامنیتپیام

دسترسنیبنرایارائنهزمنانمندتکناهشجنهیدرنتوزمانپردازشوازیموردنبهدلیلکاهشمیزانحافظهافتهیرییترSAMLکه

.استیمیدوداینترنتاشیاءمناسبهاایمی

 SAML ،CBOR ،COSEاینترنت اشیاء، کنترل دسترسی، استاندارد ی کلیدی: ها واژه

 

مقدمه -1

  SOAPاز دو معماری  معمولاًها،  سرویس سازی وبپیاده منظور به

های مبتنی بر در طراحی باوجودآنکهشوند.  استفاده می RESTو 

SOAP اطلاعات امنیتی در متن پیام گنجانده و امنیت مستقل از ،

، اما به دلیل سنگینی استتر )مانند لایه انتقال( های پایینلایه

 عملاًهای محدود، استفاده از آن در اشیای دارای ظرفیت

. [1] استی آن در اینترنت اشیاء با مشکلاتی مواجه ریکارگ به

بسیاری از محققان  موردتوجه RESTهای مبتنی بر رو روش ینازا

برخوردار  1این روش از ویژگی بدون وضعیت . [2] است قرارگرفته

گیرنده دهنده و سرویسگونه نشستی بین سرویسبوده لذا هیچ

یست. برای رفع این نقیصه از نشکل نگرفته و احراز هویت پایدار 
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 HTTP Basic Authentication  ، HTTP Digestهایی مانند روش

Authentication  ها مشکلات  است. در هر یک از آن شده استفاده

وجود  middleware  hijacking و   injection attackامنیتی مانند 

های حوزه اینترنت  یتمحدودیا بدون در نظر گرفتن  [3]داشته 

بایست از روشی استفاده شود  رو می ینازاگردیده است.  ارائهاشیاء 

تا مسئله محدودیت منابع در اینترنت اشیاء را نیز در نظر بگیرد.  

های مبتنی بر پروتکل  یسسرو وبحل این مسئله،  منظور به

CoAP3 ها پروتکل دهنده. در این سرویس[4]شده است ارائه

CoAP جایگزین  عنوان بهHTTP  و از  شده  استفادهدر لایه کاربرد

DTLS  یاIPSec تر استفاده  های پایین برای برقراری امنیت در لایه

 .  [5] گردد می

شامل احراز هویت،  CoAPتوسط پروتکل  شده فراهمامنیت 

رمزنگاری و یکپارچگی بوده و تعیین و کنترل دسترسی در این 

ی مبتنی بر ها دهنده یسسروپروتکل وجود ندارد. علاوه بر این، در 

CoAP  های متفاوت  های ارتباطی از پروتکلشبکه که یموارددر

های مجزا قرار در شبکهو مقصد  مبدأهای و گره ندینما یماستفاده 

در  ها بستهسازی  یرهذخ، برقراری ارتباط امن به دلیل رندیگ یم

 .[6] شود های میانی مشکل میگره

9استاندارد 
SAML [7]  از طریق امکان اشتراك اطلاعات احراز ،

ین در انماید.  ها کمک میدهندهسازی سرویس یمناهویت به 

استاندارد کاربر مجوزهای لازم را از یک مرکز دریافت نموده و از 

نماید.  استفاده می دهندهآن برای دسترسی به منابع سرویس

دیگر مانند  این استاندارد مبتنی بر تعدادی استاندارد ازآنجاکه

XML   ،SOAP  وHTTP استفاده از آن برای اشیایی که است ،

باشند دارای محدودیت در پردازنده، حافظه و شبکه می

های صورت گرفته در خصوص تلاش ازجملهیست. ن صرفه به مقرون

 [8]توان به های محدود میبا محیط SAMLانطباق استاندارد 

اند تا با قرار دادن  اشاره نمود. نویسندگان این مقاله تلاش نموده

JSON 1 جای بهXML  در ساختار این استاندارد از آن در

های دارای محدودیت برای محیط RESTfulهای  یسسرو وب

در این مقاله بدان توجه نشده  آنچهپردازشی استفاده نماید. اما 

 در محیط محدود است. HTTPهای استفاده از پروتکل  لشچا

نیز تلاش شده تا با انجام تغییراتی در استاندارد حاضر در مقاله 

SAML ،برای کنترل دسترسی در لایه کاربرد )پروتکل  آن را

CoAP در محیط اینترنت اشیاء یسرتاسریک پروتکل  عنوان به )

ه بر استفاده از پروتکل بهینه نماید. در تغییرات پیشنهادی، علاو

CoAP  ،کاهش بار پردازنده و حافظه از  منظور بهدر لایه کاربرد

برای امنیت محتوای  COSEی رمزنگارو روش   CBORفرمت 

 ی مبادله شده استفاده گردیده است.  ها بسته

خواهد بود: در بخش بعد به  صورت نیبدساختار مقاله حاضر 

  CoAP  بررسی موضوعات مرتبط با تعریف اینترنت اشیاء و پروتکل

اشیاء  های اینترنت یسسرو وبو همچنین کنترل دسترسی در 

ادامه روش پیشنهادی برای اصلاح استاندارد  درخواهیم پرداخت. 

SAML  های اینترنت اشیاء  یسسرو وببرای کنترل دسترسی در

پیشنهادی اصلاحات با  SAMLو در پایان نیز استاندارد  هشد ارائه

، زمان ازیموردنمیزان حافظه  ازنظرو نتایج آن گردیده مقایسه 

 .گردیده است ارائهمجوز دسترسی  ارائهزمان پردازش و همچنین 

اینترنتاشیاءچیست؟ -2

استاندارد و تحقیقات بسیاری وجود دارند که اقدام به  مؤسسات

توان به ها می آن ازجملهاند، اینترنت اشیاء نموده تعاریف ارائه

(، موسسه استانداردهای IEEEانجمن مهندسان برق و الکترونیک )

های اختصاصی ملل متحد در حوزه (، آژانسETSIارتباطی اروپا  )

(، انجمن نیروی کار ITUهای اطلاعات و ارتباطات ) یآور فن

 و ... اشاره نمود.   W3C ،NIST(، IETF)  مهندسی اینترنت

  

 

[9]اشیاءاینترنتلایه3معماری:1شکل

و الکترونیک  برقدر گزارش اختصاصی که توسط انجمن مهندسی 

(IEEE در خصوص اینترنت اشیاء )آوری را ،  این فنشده ارائه

 :[9] زیر تعریف نموده است صورت به

( هستشده  یهتعبگر  ها )که هر یک دارای حسای از آیتم شبکه"

 ."که به اینترنت متصل است



 و همکارانملایی  .....................در اینترنت اشیاء......... CoAP بر یمبتن یها دهنده سیسروبرای استفاده در  SAMLی استاندارد ساز نهیبه
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لایه تشکیل  9، اینترنت اشیاء از IEEE P2413بر اساس معماری 

الف( لایه کاربرد، ب( لایه شبکه که برای انتقال  :[9]شده است 

ی داده آور جمعداده استفاده شده است و ج( لایه حسگر که وظیفه 

 (.1شکل دارد ) به عهدهاز محیط را 

CoAPپروتکلمعرفی -2-1

های لایه کاربرد در اینترنت اشیاء  این پروتکل که یکی از پروتکل  

افزارهای کاربردی اینترنت  برای نرم CoRE 1است، توسط گروه 

یک پروتکل انتقال وب مشابه  CoAP. [5] گردیده است ارائهاشیاء 

HTTP   1و بر مبنای
REST .است 

نماید، پروتکل  برای ارتباط استفاده می TCPکه از  HTTPبرخلاف 

CoAP  ازUDP تر است  که برای کاربردهای اینترنت اشیاء، مناسب

 .[9] نماید استفاده می

های  های کوچک با قابلیت توانا نمودن دستگاه CoAPهدف 

پردازشی، حافظه و ارتباط ضعیف باهدف انجام تعاملات مبتنی بر 

RESTful است. 

 CoAP  نیز همانندHTTP  از متدهایGET،PUT ،POST و ،

DELETE  روزرسانی و حذف  برای عملیات ایجاد، بازیابی، به

تواند برای پرسیدن دما  می GETنماید. برای نمونه متد  استفاده می

-از کلاینت استفاده شود. کلاینت در صورت وجود، دما را برمی

 دهنده نشانگرداند در غیر این صورت با استفاده از کد وضعیتی که 

دهد.  عدم وجود داده درخواست شده است، به سرور پاسخ می

CoAP  از یک فرمت ساده و کوچک برای کد کردن پیام استفاده

بایت سرآیند پیام  1لین قسمت )که ثابت نیز است( کند. اومی

تواند اضافه  بایت می 8است. و سپس مقدار توکن به طول صفر تا 

شود. مقدار توکن به درخواست و پاسخ وابسته است. آپشن و سربار 

تا  11بین  معمولاً CoAPفیلدهای انتخابی بعدی است. یک پیام 

 شده دادهنمایش  3شکل در  CoAPبایت است. فرمت بسته  31

 .[5] است

 
 CoAP[5]بستهساختار:2شکل

هایاینترنتاشیاءسرویسوب -2-2

ها  وسیله آن ی هستند که بهافزار نرمی ها ستمیسها  سرویس وب

. [10] گرددماشین در سطح شبکه پشتیبانی می-به-تعامل ماشین

تسهیل  منظور بهیس، منبعی محاسباتی است که سرو وب درواقع

های شبکه یا اینترنت، با استفاده از  همکاری بین سیستم

های شبکه و استانداردهای کدگذاری متداول، در دسترس  پروتکل

 . است

ها برای  یسسرو وبسازی ها، پیاده به دلیل محدودیت منابع دستگاه

ر اینترنت اشیاء های موجود د تعامل نحوی اشیاء یکی از چالش

های کوتاه و کند تا از پیامها، ایجاب میبوده است. این محدودیت

ارتباطات سبک مبتنی بر رخداد استفاده شود. تحقیقات موجود 

هایی مانند  و پروتکل IPv6نشان داده است که با استفاده از 

6LowPAN  یاCoAP هایی را برای استفاده  یسسرو وبتوان می

 .[12]و  [11] سازی نمود یادهپحدود های مدر محیط

هایاینترنتاشیاءسرویسکنترلدسترسیدروب -3

 صورت به، کنترل دسترسی RFC2828بر اساس تعریف موجود در 

 :[13] شود زیر تعریف می

یرمجاز. غهای  حفاظت از منابع سیستم در مقابل دسترسی"

وسیله آن استفاده از منابع سیستم بر اساس  فرایندی که به

مند شده و اجازه دسترسی تنها به  های امنیتی قاعده سیاست

ها( بر  فرایندها یا سایر سیستمها،  ها )کاربران، برنامه موجودیت

 "شود. ها داده می اساس آن سیاست

های صورت گرفته در خصوص کنترل دسترسی  یکی از توسعه

های سازمانی  شده و پورتال یعتوزهای  استفاده از آن در سیستم

 مشاهده نمود Facebookیا  Googleتوان در  می آن رااست. نمونه 

های کاربردی مبتنی بر این  شما در یکی از برنامه که یزمان. [14]

ها از شما نام  شوید، برای استفاده از سایر برنامه ها وارد  می سایت

 1نام منفرد شود. به این ایده ثبت کاربری و رمز عبور پرسیده نمی

(SSOگفته می )  کاربرپسندروش شود. مزیت اصلی استفاده از این 

 بودن آن است. 

توان  شده است که می ارائه SSOسازی  یادهپبرای  حل راهچندین 

 اشاره نمود. OpenID [16]و  SAML [7]  ،OAuth [15]  به 

برای  SAMLتمرکز این مقاله بر روی استفاده از استاندارد 

 .استی اینترنت اشیاء ها دهنده سیسروی در ریکارگ به
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 SAMLکنترلدسترسیبااستفادهازاستاندارد -3-1

دومین  3111معرفی و در سال  3111در سال  SAMLاستاندارد 

گردید. این استاندارد احراز هویت و تعیین مجوز  ائهارنسخه از آن 

( SPدهنده ) یسسرودهد. در این استاندارد یک  را باهم انجام می

کند تا  یمیسی است که کاربر تلاش سرو وب درواقعوجود دارد که 

مشخصه  کننده فراهمبه منابع آن دسترسی یابد. همچنین یک 

(IdPنیز وجود دارد که مشخصات کاربران )  و مجوزهای آنان را

 نماید. نگهداری می

 است 8،  ادعاSAMLدر  مورداستفادهی ها تیموجودیکی دیگر از 

، این فایل شامل شود یمنگهداری  XMLیک فایل   صورت بهکه 

 . استهای کاربر  عباراتی درباره احراز هویت، مجوز یا ویژگی

هاسیسرووبتبادلدادهدرنگهداریوهایمعرفیفرمت -3-2

های معمول برای تبادل پیام در سطح لایه کاربرد،  یکی از فرمت

 درك قابلاست. این فرمت که برای انسان و ماشین  XMLفرمت 

ی، امضا و رمزنگاری نیز هست. لذا از ساز فشرده، دارای قابلیت است

شود.  می ها نیز استفاده  سرویس ها در بین وب آن برای تبادل پیام

که از این فرمت برای نگهداری و تبادل  SAML)مانند استاندارد 

های اینترنت اشیاء  دهنده سرویس ازآنجاکه( دینما یمپیام استفاده 

باشند، یافتن  دارای محدودیت منابع پردازشی و حافظه می

ها کمک  تواند به استفاده بهینه از منابع آن های جایگزین می فرمت

 شایانی نماید.

را  XMLه که قابلیت جایگزینی با های مشاب در زیر برخی از فرمت

 دارند معرفی گردیده است.

 JSONفرمت -3-3

. این فرمت برای استیک فرمت تبادل داده سبک  JSONفرمت 

و  هیتجز قابلبوده و همچنین برای ماشین نیز  درك قابلانسان 

، دارای ساختار متنی بوده و مستقل از JSON. فرمت استتولید 

 , c, java, Perlنویسی بسیاری )مانند برنامههای  زبان است، اما زبان

JavaScript, Paytoon نمایند. و ... ( از آن پشتیبانی می 

JSON و  "مقدار -نام"های  بر مبنای قواعد مجموعه از زوج

 است. شده فیتعرهمچنین یک لیست مرتب از مقادیر 

 

 XMLو JSONمقایسه -3-4

  XMLعنوان جایگزین  از آن به JSONبه دلیل سادگی  معمولاً

هستند.  خود تعریف JSON و XML هر دو زباننمایند.  استفاده می

هر دو از . درك است ها برای انسان قابل یعنی فهمیدن و خواندن آن

هر کنند.  یساختار سلسله مراتبی برای ذخیره اطلاعات استفاده م

ندن خوا مختلف قابل یسینو برنامه یها توسط زبانفرمت دو 

 .هستند

هایی که در بالا ذکر شد، این دو فرمت دارای  در کنار شباهت

 نماییم. یماشاره  ها آنین تر مهمفاتی نیز هستند. در زیر به اختلا

XMLوJSONاختلافاتظاهری

، ساختار XMLو  JSONیکی از بارزترین اختلافات ظاهری بین 

که  یدرحالدارای ساختاری درختواره بوده  XML. استها  آن

JSON   در ساختار خود استفاده  "مقدار-کلید"از زوج مرتب

 توان توضیحات درج نمود.  نمی XML، برخلاف JSONنماید در  می

 XMLوJSONهایکمیبینتفاوت

برای انتقال داده از طریق شبکه  XMLدر مقایسه با   JSON عموماً

 JSONصورت میانگین زمان تجزیه  . همچنین بهاستتر  سریع

. بر [17] ، برآورد گردیدXMLتر از  درصد سریع 91تا  31حدود 

مقایسه  نهیدرزم [18]اساس مطالعه موردی صورت گرفته در 

 پردازشگروری حافظه و  ، میانگین بهرهXMLو  JSONهای  فرمت

 (.9شکل است)   XMLبهتر از  JSONدر فرمت 

 

 

وJSONهایفرمتوریحافظهوپردازشدرمقایسهبهره:3شکل
XML[18]
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COSEوCBORهایمعرفیفرمت -3-5

 صورت به JSONی شده فرمت کدگذار، نمایش  CBOR [19]فرمت

دارای قالبی متنی و   JSON. با این تفاوت که استخلاصه و کوتاه 

 ازآنجاکهنیست.  فهم قابلبرای انسان  CBORبوده اما  خواندن قابل

های این فرمت کوتاه بودن طول پیام است استفاده  یکی از ویژگی

 نماید. های محدود منطقی می برای شبکه آن رااز 

دارای استانداردی پرکاربرد و بسیار ساده است. این  JSONفرمت 

یاء، اشکاربردهای اینترنت  ازآنجاکهی بر متن است. استاندارد مبتن

، استها بوده و کمتر به دخالت انسان نیاز  در تعاملات بین ماشین

بهتر است که از استانداردهای باینری و غیر متنی استفاده شود. 

نیز برای کدگذاری متون  BSONی دیگری مانند استانداردها

JSON ها به دلیل سنگینی و  اما بسیاری از آن اند شده ارائه

های محدود و اینترنت اشیاء  در محیط استفاده قابلپیچیدگی بالا 

 باشند.  نمی

)بعد از خروج از حالت  CBORو  JSONهای  فرمت ازآنجاکه

بوده، بنابراین امکان  مشاهده قابلمتن ساده  صورت بهکدشده( 

های موجود متصور است. بنابراین استفاده از  کاری داده دست

های یادشده را حفظ نموده و  های فرمت رمتی که بتواند ویژگیف

داشته باشد،  به همراهحال محرمانگی و یکپارچگی را نیز  یندرع

 ضروری است. 

های بالا، با استفاده از  با دارا بودن ویژگی COSE3 [20]فرمت 

محتوا را بازنمایی نموده و از عملیات رمزنگاری بر   CBORفرمت 

نماید. داده شامل یک شی  پشتیبانی می JSONروی محتوای 

CBOR شده  یرمزنگارو محتوی   هایی از داده ای از بعد با آرایه

 است.

شناخته  11شده حفاظت یلدف بناماولین بعد در این ارائه  -

بایست  شود. این فیلد شامل اطلاعاتی است که می می

وسیله فرایندهای رمزنگاری محافظت شود. این فیلد  به

 همیشه وجود دارد.

بعد دوم، فیلد حفاظت نشده بوده و حاوی اطلاعاتی است که  -

 ندارند. محافظتنیازی به 

سومین بعد، محتوای پیام است. این محتوا نتیجه نوع داده و  -

 . است، شده استفادهرمزنگاری 

4-  روی بر پیشنهادی SAMLترییرات کنترلبرای

 ءیاینترنتاشیاهاسیسرووبدسترسیدر

شود تا تصمیمات اصلی  پیشنهاد می SAMLدر استاندارد 

سرور  بناممجوزهای دسترسی در یک نود با محدودیت کمتر که 

یگر، انجام تعیین د عبارت به، سپرده شود. شده شناختهاحراز هویت 

دهنده منبع با  های مطمئنی که سرویس در محیطبایست  مجوز می

آن ارتباط دارد، انجام شود و بهتر است که تا حد ممکن به منبع 

 نزدیک باشد.

انتقال تصمیمات تعیین دسترسی از سرور تعیین مجوز به  منظور به

شود، از  دستگاهی که کنترل دسترسی در مورد آن انجام می

های  نماید. نمونه ده میستفاا 11ادعای مجوز بانامموجودیتی 

متعددی از ادعاهای مجوز برای استاندارد مشابه )استاندارد 

SAML )است.   شده ارائه 

یدشده در تول SAMLنگهداری و تبادل ادعاهای  منظور به

استفاده   XMLدهنده، از استاندارد  یسسروسرورهای مشخصه و 

از  XMLمت جای فر گردد تا به شود.  در این مقاله پیشنهاد می می

JSON عنوان فرمت تبادل ادعاها استفاده گردد. مزیت استفاده  به

از این فرمت، علاوه بر کم شدن حجم داده ارسالی، پردازش را در 

 دهد. دهنده اینترنت اشیا کاهش می سرویس

شده با  یهتهی ها بستهتوان  کاهش بار ترافیکی شبکه، می منظور به

د. بدین معنی که با استفاده از تر نمو را نیز کوتاه JSONفرمت 

CBOR یجادشده با فرمت اهای  توان طول بسته میJSON  را

 یق شبکه ارسال نمود.طراز  آن راتر کرده و  کوتاه

  SMALشده در نسخه استاندارد  ارائهسایر مراحل همانند روش 

های اساسی روش پیشنهادی با روش  است. تفاوت [7]ویراش دوم 

 به شرح زیر است: SAMLموجود در استاندارد 

  CoAPبا پروتکل  HTTPجایگزینی پروتکل  -1

 ها در ذخیره و پردازش داده JSONاستفاده از فرمت  -3

   برای تبادل پیام COSEو  CBORهای  استفاده از فرمت -9

شدهاصلاح SAMLیسازادهیپ -4-1

ی، از زبان جاوا و از کتابخانه شنهادیپی روش ساز ادهیپبرای 

Californium [21] عنوان کتابخانه پروتکل به  CoAP  استفاده شده

دهنده وب با  یسسروسازی این روش، ابتدا دو  است. برای پیاده
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ردید. سپس یک کلاینت نیز گ یانداز راه CoAPاستفاده از پروتکل 

 با استفاده از این پروتکل در شبکه قرار گرفت.

( یک جفت IdPسرویس مشخصه ) دهنده ارائهقبل از هر چیز، 

هایی که  یسسرو وبین بخصوص برای توزیع -کلید عمومی

حوزه  آن درسازد. چگونگی ساخت انتقال  مشترك آن هستند، می

مشخصه  دهنده ارائهرض در ف یشپ صورت بهاین تحقیق نبوده لذا 

(IdP.و مشترکانش قرار گرفته است ) 

دهنده ارتباط برقرار نماید،  یسسروخواهد با   کلاینت می که یزمان 

دهنده، درخواست خود را رمز  یسسروبا استفاده از کلید عمومی 

شود،  ارسال می CBORکه در قالب  شده ارسالنماید. پیام  می

که  SAMLحاوی اطلاعاتی مانند: نام کلاینت، ادعای مجوز )پاسخ 

برای کلاینت تخصیص داده شده است(، مشخصه  IdPتوسط  قبلاً

جازه دسترسی به منابع (. در موارد زیر  ا1شکل ) استکاربر و ... 

 گردد: دهنده فراهم نمی یسسرویاز کلاینت در موردن

 یاز ادعای مجوز را پیدا نکند.موردندهنده پارامترهای  یسسرو -1

یی نماید. رمزگشانتواند ادعای مجوز دریافت شده را  -3

گیرد، یک مرحله  یی در دو مقطع انجام میرمزگشا)

هایی از  بخش رمزگشایی کل پیام و مرحله دوم، رمزگشایی

 رمز شده است( COSEپیام که با استفاده از 

 نباشد. موردنظرادعای مجوز ، مربوط به کلاینت  -9

Assertion 

ClientID

Issuer

Subject

NotBefore 

NorAfter 

AccessScope 

Signature 

ساختارادعایمجوزدراصلاحاتپیشنهادی:4شکل

دهنده تشخیص دهد که اجازه دسترسی به  که سرویس یدرصورت

دهنده یک  یسسرومنبع درخواست شده برای کلاینت وجود ندارد، 

 دهنده ارائهدرخواست رمز شده )با استفاده از کلید عمومی 

مشخصه( حاوی مشخصه کاربر )یا برنامه کاربردی( 

ا ر که به منبع نیاز دارد و منبع مورد درخواست کننده درخواست

( ارسال IdPمشخصه ) دهنده ارائهتعیین مجوز به  منظور به

با  آن رامشخصه، پس از دریافت درخواست،  دهنده ارائهنماید.  می

گشایی نموده و سپس کاربر و  استفاده از کلید عمومی خود رمز

مجوزهای دسترسی بررسی  ازنظرمنبع درخواست شده را 

های ضروری،  نماید. بعد از موفقیت در رمزگشایی و چک می

 در قالباطلاعات تکمیلی )  مشخصه، درخواست دهنده ارائه

نماید. پس از موفقیت در این  های دسترسی( از کاربر می توکن

مشخصه، پاسخ مناسب را در قالب ادعای مجوز  دهنده ارائهمرحله، 

دهنده  ( به سرویس1شکل در  شده دادهنمایش  )بر اساس ساختار

مشخصه، رمز  دهنده ارائهگرداند. این پاسخ با استفاده از کلید  یبرم

برای دسترسی به  آن راتواند  این پاسخ می کننده مصرفشده است. 

مشخصه، استفاده  دهنده ارائههای دیگری که از این  دهنده یسوسر

 ارائه 1شکل در روش . نمودار توالی  این گیردبه کارنمایند،  می

 شده است.

 

شدهاصلاحSAMLدربرایکنترلدسترسیتوالینمودار:5شکل
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 بررسینتایجوارزیابیاصلاحاتپیشنهادی -5

اشاره گردید، تلاش این مقاله بر انجام تغییراتی  قبلاًکه  گونه همان

ی ها طیمحآن در   یریکارگ به باهدف SAMLبر روی استاندارد 

. لذا ارزیابی صورت گرفته بر روی استمحدود اینترنت اشیاء 

میزان حافظه و  ازنظریی که ها طیمحی این استاندارد در ریکارگ به

 ، خواهد بود. باشند یمقدرت پردازش و شبکه دارای محدودیت 

و  ازیموردندر این بخش در ابتدا به مقایسه میزان حافظه 

ی ارسالی پرداخته و سپس به بررسی ها بستهپردازش  زمان مدت

 خواهیم پرداخت.   شده اصلاح SAMLبرای  ازیموردنشبکه 

 

 

برایتیلوبایکبرحسبازیموردنمیزانحافظهسهیمقا:6شکل

 تیلوبایکبرحسبارسالییهابستهپردازش

 

 

وکاربرنیبیارسالیهابستهپردازشزمانمدتسهیمقا:7شکل

 هیثانیلیمبرحسبمشخصهدهندهارائه

 

 پردازشزمانمدتبررسیمیزانحافظهو -5-1

 زمان مدتو همچنین  مورداستفادهبررسی میزان حافظه  منظور به

 Californium (Cf)" ساز هیشبی مبادله شده از ها بستهپردازش 

CoAP framework" [21] 4با  یمجاز نیماشیک  یبر روGB 

، در دو  Ubuntu 12 عامل ستمیسو  2.5GHzپردازشگر  3حافظه و 

 حالت زیر استفاده شده است.

که با استفاده از  XMLبا فرمت  ییها بستهدر حالت اول  -

مشخصه مبادله  دهنده ارائهبین کاربر و  CoAPپروتکل 

  .گردد یم

با  ییها بستهدوم از همان بستر استفاده نموده و از  درروش -

 استفاده شده است.  (XML یها بسته)معادل  JSONفرمت 

تکرار و میانگین  ربا 11برای انجام مقایسه سناریوی زیر به تعداد 

 نتایج حاصله محاسبه گردید:

و  JSONت با دو فرم SAMLفایل حاوی ادعاهای  8تعداد  -1

XML  گردد یمایجاد. 

از سمت  Californium ساز هیشببا استفاده از   -3

 .ارسال گردید ها دهنده سیسروبه  رندهیگ سیسرو

 محاسبه گردید.  مورداستفادهو میزان حافظه پردازش زمان  -9

 برحسب مورداستفاده)میزان حافظه  1در شکل  آمده دست بهنتایج 

( نشان هیثان یلیمپردازش برحسب  زمان مدت) 1بایت( و شکل 

که علت رفتار زیگزاگی به دلیل انجام  است ذکر قابل است. شده داده

 جینتا یریگ نیانگیمافزاینده و  یها طولآزمون به تعداد زیاد و با 

 .استحاصله 

، با انتخاب گردد یممشاهده  1و  1ی ها شکلکه در  گونه همان

پردازش و همچنین  زمان مدتی ارسالی، ها بستهدر  JSONفرمت 

، XMLمقایسه با ادعاهای با فرمت  در ازیموردنمیزان حافظه 

ی ها شبکهدر  تواند یمو این موضوع  شده حاصلی توجه قابلکاهش 

 محدود اینترنت اشیاء بسیار حائز اهمیت باشد.

 

https://www.eclipse.org/californium/
https://www.eclipse.org/californium/
https://www.eclipse.org/californium/
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دسترسیارائهمقایسهزمان -5-2

و  SAMLدسترسی برای استاندارد  ارائهمقایسه زمان  منظور به

آن  آزمودنآن، از طریق دو سناریوی زیر اقدام به  شده اصلاح

 نماییم: می

کنترل دسترسی بر اساس روش پیشنهادی برای  آزمودن -1

 باشند.  می "مجوز دسترسی معتبر"هایی که دارای   کلاینت

اکنون فاقد  هایی که هم کنترل دسترسی برای کلاینت آزمودن -3

 باشند. می "مجوز دسترسی معتبر"

در زیر به تشریح هر یک از سناریوها و ارزیابی نتایج حاصله 

 پردازیم. می

یرهای زیر در ارزیابی متغها،  بدون در نظر گرفتن وضعیت کلاینت

 مشارکت خواهند داشت:

( به    گیرنده ) یسسرویاز برای انتقال پیام از موردن: زمان      

 دهنده ارائهدهنده و  رویس( و همچنین بین سSPدهنده ) سرویس

یاز برابر فرض شده و از موردنهای  (. در اینجا زمانIdPمشخصه )

  گردد. می نظر صرفیر شبکه تأخ

ی مجوز دسترسی سنجیاز برای اعتبار موردن: زمان           

 دهنده. سرویس در سرویس کننده درخواست)توکن پاسخ( 

ای دریافت اطلاعات هویتی از کاربر و یاز برموردن: زمان        

 اعتبار سنجی آن

Nتواند توسط یک  : حداکثر تعداد درخواست سرویسی که می

 ( ایجاد شود.   سرویسی ) کننده درخواست

M توانند برای  سرویس که می کنندگان درخواست: حداکثر تعداد

 یک منبع درخواست ایجاد نمایند.

یاز برای اعطای دسترسی به همه موردن: مجموع کل زمان     

 تواند تعریف شود. یمسرویسی که  کنندگان درخواست

ی به یک درخواست ده خدمتیاز برای موردن: مجموع زمان     

    دهنده  یسسروسرویس از یک 

 کننده درخواستسرویس به یک  ارائهیاز برای موردنمجموع زمان 

 :استزیر  صورت به

(1)                                     

تعداد دفعات ارسال پیام  دهنده نشان      برای 1توضیح: ضریب

 است. رندهیگ سیسرومشخصه و  دهنده ارائه، دهنده سیسروبین 

های  سرویس به کلیه درخواست ارائهیاز برای موردنمجموع زمان 

 :کننده درخواستیک 

(3) 

                             

                                    

 

                                    

یاز برای موردنگردد، مجموع کل زمان  گونه که مشاهده می همان

به  رندهیگ سیسروبه زمان انتقال پیام از  ،اعطای دسترسی

ی ارسالی ها بستهپردازش  زمان مدتو همچنین به  دهنده سیسرو

در  شده ارائهوجه به نتایج . که با تاستوابسته  دهنده سیسروبه 

اعطای دسترسی به  زمان مدتنتیجه گرفت که  توان یمل، بخش قب

در اینترنت اشیاء با اصلاح صورت گرفته در  رندهیگ سیسرو

 واهد یافت.، کاهش خ SAMLاستاندارد 

از منابع یک  (Mسرویس  ) کننده درخواستکه چند  یدرصورت

 ارائهبرای  ازیموردنسرویس تقاضای استفاده نمایند، مجموع زمان 

 :استزیر  صورت بهها  سرویس به کلیه درخواست

 

(9) 
∑ [                         ]

 

   

 

گردد، مجموع زمان  ( مشاهده می9گونه که در فرمول ) همان

به تعداد  کننده درخواستمجوز به یک  ارائهبرای  ازیموردن

دهنده  ازای هر سرویس ها رابطه مستقیم داشته و به دهنده سرویس

 گردد. نیز مقدار ثابت سربار شبکه ایجاد می

ی زمان بر رو مؤثر(، یکی از پارامترهای 9بعلاوه بر اساس فرمول )

که با توجه به جایگزینی فرمت  است            ،مجوز ارائهکلی 

JSON جای  بهXML  های  برای پردازش پیام ازیموردنزمان

ی توجه قابلگیرنده به میزان  دهنده و سرویس دریافتی در سرویس

 کاهش خواهد یافت.

 COSEیا فرمت  CBORاز سوی دیگر استفاده از فرمت کد شده 

مشخصه، به دلیل  دهنده ارائهدهنده و  برای تبادل پیام بین سرویس

، حجم XML با فرمتی ها امیپها نسبت به حجم  حجم پایین آن

 بسیار پایینی از ترافیک شبکه را به خود اختصاص خواهد داد.
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 ،شده اصلاح SAMLدر استفاده از  توجه قابلنکته مهم و 

به دلیل  SAMLروتکل آمده بر روی پ به وجود یها تیمحدود

و همچنین روش   XMLو فرمت HTTPجایگزین پروتکل 

. این موضوع باعث کاهش طول بسته است یرمزنگارو کدگذاری 

رمزنگاری  یها تمیالگور یریکارگ بهی مبادله شده و همچنین دعاا

در  مورداستفادهپیچیده  یها تمیالگوربجای  تر سبکمحدود و 

XML ،که در مقدمه مقاله نیز به آن  گونه همانهمچنین  .گردد یم

در لایه کاربرد باعث الزام  CoAPاشاره گردید، استفاده از پروتکل 

این . گردد یم تر نییپای ها هیلادر  DTLSیا  IPSecاستفاده از 

اینترنت اشیاء،  موجود در یها تیمحدودبا  انطباقعلیرغم  مسائل

قرار  کنندگان استفاده موردتوجهآن  یریکارگ بهدر زمان  ستیبا یم

 گیرد.

 گیرینتیجه -6

در این مقاله تلاش گردیده تا با انجام اصلاحاتی بر روی استاندارد 

SAML ی محدود ها سیسرو وبدسترسی در  ارائه، از آن در

استفاده ، اند شده یساز ادهیپ CoAPء که با پروتکل اینترنت اشیا

ر تغییر در پروتکل لایه برای رسیدن به این هدف علاوه ب .نماید

از   XML بجای JSON، و جایگزینی CoAPبه   HTTPکاربرد از 

بررسی عملکرد  نمونه  منظور بهنیز استفاده گردید.  COSEفرمت 

میزان  ازنظرپایه  SAMLبا استاندارد  آن را،  SAMLی  افتهیرییتغ

 زمان مدت ازنظر تیدرنهاپردازش و  زمان مدتو  ازیموردنحافظه 

. نتیجه آزمون صورت میداد قراراعطای دسترسی مورد مقایسه 

گرفته بهبود عملکرد در پارامترهای زمان پردازش و میزان حافظه 

 دسترسی را نشان داد. ارائه زمان مدتو همچنین  ازین مورد
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