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Abstract- Authorization systems are an important part of security systems that are responsible for protecting 

resources. With the increasing number of users in organizations, managing the authorization infrastructure has 

become increasingly time-consuming and error-prone and misconfiguration of policies has reduced the 

effectiveness of these systems. Researchers recommend dynamic access control methods as an effective way to 

issue licenses in these systems. Since the sources of decision making in these methods are the defined policies 

and user records, there are no special restrictions for new users and these methods face the problem of cold 

start. In this paper, to solve this limitation, the concepts of trust and I-sharing are used, and a new method for 

improving the Self-Aaptive Authorization Framework (SAAF) called ISAAF is presented. ISAAF is a 

framework for self-adaptive control of authorization systems using the MAPE-K autonomous reference model, 

which estimates the trust of new users using the trust of users with whom they have common features. I-sharing 

groups, which include similar users are formed according to the role and identity features of users, using K-

means clustering. Utilizing the concepts of trust and I-Sharing and grouping users by using their role and 

identity features is proposed for the first time in this paper and the experimental results indicate that the 

proposed method compared to other similar methods, produces better results in terms of accuracy of identifying 

malicious users and reducing their activity time in the system. Another advantage of this method is the 

implementation of MAPE-K loop elements and users using agents, which makes the system more independent 

and flexible. Compared to SAAF, ISAAF has reduced malicious users detection time by an average of 55 

percent and improved detection accuracy of malicious users by more than 7 percent. 
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 آن و حل مشکل شروع سردبهبود چارچوب مجوز خودتطبیق 
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 .مهندسی و علوم کامپیوتردانشکده ، شهید بهشتیدانشگاه  ،اوین، میدان شهید شهریاری، تهران، اسلام ناظمینشانی نویسنده مسئول:  *

 شیدارند. با افزاعهدهحفاظت از منابع را به فهیکه وظ شوندیمحسوب م یتیامن یهاستمیاز س یمجوز بخش مهم یهاستمیس -چکیده

 ،هاسیاستنادرست  یکربندیپو شده بر و مستعد خطا زمان یاندهیطور فزاصدور مجوز به یهارساختیز تیریها، مدسازماندر کاربران 

در صدور مجوز ی برای مؤثرکاری پویا را به عنوان راه یکنترل دسترسهای محققان، روش. استدادهها را کاهش سیستماین  یاثربخش

برای  است، شده و سوابق کاربران های تعریفاستیس ها،در این روشگیری منابع تصمیمکنند. از آنجا که ها توصیه میاین سیستم

این در این مقاله برای رفع ها با مشکل شروع سرد روبرو هستند. روشو این  شودگرفته نمیوارد محدودیت خاصی در نظر کاربران تازه

 ISAAFبه نام  (SAAF)چارچوب مجوز خودتطبیق و روش جدیدی برای بهبود  شدهاستفاده I-sharingاعتماد و  مفاهیماز محدودیت 

 است که MAPE-Kمدل مرجع خودمختار  های مجوز با استفاده ازسیستم تطبیقخود کنترلبرای  چارچوبی ISAAFاست.  شدهارائه

 I-sharing های گروه. زندمشترک دارند تخمین میهای ویژگیها که با آن کاربرانیبا استفاده از خصوصیات را وارد کاربران تازهد اعتما

تشکیل  K-meansبندی های هویتی کاربران و با استفاده از خوشههستند، با توجه به نقش و ویژگیکه دربرگیرنده کاربران مشابه 

ها، برای اولین بار در های هویتی آنبندی کاربران با استفاده از نقش و ویژگیو گروه  I-Sharing مفاهیم اعتماد وگیری از شوند. بهرهمی

های مشابه نتایج بهتری از حیث صحت در مقایسه با روش روش پیشنهادیاین مقاله پیشنهاد شده و نتایج تجربی حاکی از آن است که 

و  MAPE-Kسازی عناصر حلقه کند. مزیت دیگر این روش پیادهها در سیستم تولید مییافتن کاربران مخرب و کاهش زمان فعالیت آن

طور به SAAF ،ISAAFدر مقایسه با  .شودبیشتر سیستم میپذیری و انعطافکه موجب استقلال  ها استاربران با استفاده از عاملک

درصد بهبود بخشیده  7نیز بیش از دقت شناسایی کاربران مخرب را درصد کاهش داده و  55زمان یافتن کاربران مخرب را  میانگین،

 است.

 . I-Sharing، شروع سرد، حملات خودی، اعتماد، وب مجوز خودتطبیقچارچ ی کلیدی:هاواژه

 

 مقدمه -1

برانگیز است زیرا های پویا و ناهمگن چالشتأمین امنیت سیستم

توانند برای سناریوهای پویا مناسب نمی ایستاهای امنیتی مکانیسم

 اغلب هاها و شرایط سیستمبینی همه زمینهباشند و پیش

ها، تعداد و پیچیدگی با پیشرفت سیستم .پذیر نیستامکان

، هاییای از چنین ریسکنمونه ؛یابدتهدیدات امنیتی افزایش می

سوءاستفاده کاربر از دسترسی مجاز خود برای انجام حملات 

برای  ی مناسبحلتواند راهاست. امنیت خودتطبیق می 1خودی

ها کافی برای آن ایستاهایی باشد که اقدامات امنیتی سیستم

طور مستقل و در زمان اجرا سازوکارهای به قادر استزیرا  ؛نیست
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ی و تنظیمات خود را مطابق با وضعیت و نیازهای فعلی امنیت

برای کنترل دسترسی به  .[1]دهندسیستم و محیط آن تطبیق 

شود. استفاده میدسترسی های کنترل منابع و خدمات از مدل

کنترل  هایهای کنترل دسترسی، مدلپرکاربردترین مدل

کنترل  هایو مدل [2] (RBAC) 2دسترسی مبتنی بر نقش

های در سال هستند. [3]  (ABAC)3دسترسی مبتنی بر ویژگی

های از روش ی کامپیوتریهااخیر برای حفظ امنیت سیستم

کنترل  ۀنیدرزمهای متعددی شده است خودتطبیق استفاده

نترل ککه  اندشدهارائه معدودی خودتطبیق هایدسترسی نیز روش

د کریرو و 4RADac [4]سکیسازگار با ر یدسترس
5SecuriTAS[5] هر دو روش . انداز آن جملهRADac و 

SecuriTAS، مجوز  رساختیو ز یسفارش یمدل کنترل دسترس

 ،کندمی ترکیب های آنطراح دررا  یقیتطبخودکه  دارندخود را 

ها با این روش راموجود  یکنترل دسترس یاهمدل تواناما نمی

چارچوب مجوز  [7, 6]و همکاران  Bailey .کرد یکربندیپ

 و کنترل دسترسی مبتنی بر نقش برایرا  (SAAF) 6خودتطبیق

چارچوب مجوز خودتطبیق یک مؤلفه اصلی  .اندویژگی ارائه کرده

های سازی زیرساختبرای اجرای مدیریت خودتطبیق و یکپارچه

، مبتنی بر نقش است که در آن از مدل مرجع دسترسی مجوز

حلی برای شناسایی رفتارهای عنوان راهبه 7K-MAPEخودمختار

نسبت به  SAAFمزیت شده است.  مخرب و صدور مجوز استفاده

 یاهچگونه مدل دهدیم حیتوض های دیگر آن است کهروش

 توانندیمموجود مجوز  یهارساختیو ز یکنترل دسترس

 شوند. یکربندیپ یداخل یدهایکاهش تهد یو برا شده قیتطبخود

منابع  ازآنجاکه. هست نیز یهایمحدودیت دارای SAAF حالنیباا

و سوابق کاربران  شدهفیتعرهای سیاست SAAFگیری تصمیم

وارد که دارای لیست سوابق نیستند تازهاست، برای کاربران 

و این کاربران در صورت  شودگرفته نمیمحدودیت خاصی در نظر 

 کافی در سیستم فعالیت نکرده اندازهبهمخرب بودن تا زمانی که 

با چارچوب مجوز خودتطبیق  درواقعقابل تشخیص نیستند.  د،نباش

 مشکل شروع سرد روبرو است.

 توانیمهای مبتنی بر اعتماد وشبرای حل مشکل شروع سرد در ر

 I-sharing مفهوم [8]پینل و همکاران  بهره برد. I-sharingاز ایده 

گروهی از افراد که تجربیات ذهنی  دادند کهنشان  ورا بیان کردند 

-در شرایط معین واکنش ادیزاحتمالبهمشابهی با یکدیگر دارند، 

که یک دهند. با توجه به این مفهوم هنگامیهای مشابهی نشان می

ای از وی و سابقه داردکاربر جدید تقاضای دسترسی به سیستم را 

بر اساس سوابق  هایش وتوان با توجه به ویژگیمی ،ستنی موجود

گونه تعامل های مشابهی با او دارند بدون هیچکاربرانی که ویژگی

و تأثیر  I-sharingمفهوم مجوز دسترسی مناسب صادر کرد.  ،قبلی

قرار  یموردبررس یحوزه روانشناس در یاجتماع هایآن بر گروه

مفهوم را  نیا یکم یمهندس یحال، کارها. بااین[9]گرفته است

 به کارهای مشابه انتقال اعتماد در زمینه تیقابل شیافزا یبرا

 و [10]و همکاران  Gwak های ارائه شده توسطروش اند.گرفته

Yang  از  [11]و همکارانI-sharing  برای حل مشکل شروع سرد

 I-Sharing هایگروهدر هر دو کار ذکر شده  .برندبهره می

 ویژگی نقش با توجه به تنهااز کاربران با ویژگی مشابه(  ییهاگروه)

های هویتی کاربر برای سنجش میزان و سایر ویژگی اندایجادشده

 .اندشدهگرفتهشباهت نادیده 

که گفته شد چارچوب مجوز خودتطبیق نسبت به سایر  طورهمان

کند اما دارای عمل می مؤثرترهای کنترل دسترسی پویا، روش

برای بهبود امنیت، پویایی در این مقاله هایی نیز هست. محدودیت

روشی ارائه شده که آن را  SAAFو حل مشکل شروع سرد 
8ISAAF نامیم. روش پیشنهادی به دو صورت عملکرد میSAAF 

گیری مبتنی بر اعتماد و منطق بخشد: ابتدا با تصمیمرا بهبود می

برای رفع  I-sharing [8]از مفهوم  و دوم با استفاده [12]ذهنی

صدور مجوز خودتطبیق و کنترل دسترسی  .مشکل شروع سرد

شود. انجام می MAPE-Kتوسط حلقه  SAAFپویا، در  صورتبه

روش پیشنهادی با استفاده از مفهوم اعتماد و منطق ذهنی در 

به  یدسترس ندیدر طول فرآگی را محرمان و تیامنتحلیل،  مؤلفه

مداوم  طوربهدهد. به این منظور رفتار کاربران ، افزایش میداده

شود. در صورت ها محاسبه میرصد شده و اعتماد سیستم به آن

، دسترسی وی به سیستم حد آستانهکاهش اعتماد کاربر به زیر 

-I، از گروه واردتازهاعتماد اولیه کاربران  ISAAFدر  شود.قطع می

Sharing گیری از شود. بهرهکه به آن تعلق دارند محاسبه می

بندی کاربران با استفاده از نقش و وهو گر I-Sharingمفهوم 

ها، برای اولین بار در این مقاله استفاده شده های هویتی آنویژگی

های بندی کاربران بایستی بر اساس ویژگیگروه ازآنجاکهاست. 

بندی برای دسته K-meansبندی متعدد صورت پذیرد، از خوشه

بر  یمبتن یازسادهیپ این،علاوه بر کاربران استفاده شده است. 

 شودیآن م شتریب یریپذموجب استقلال و انعطاف ISAAFعامل 

های کنترل وجه تمایز روش پیشنهادی نسبت به روش [.13]

دسترسی موجود، عبارت است از افزودن مفهوم اعتماد و محاسبه 

آن با استفاده از منطق ذهنی به چارچوب مجوز خودتطبیق 

(SAAF)  گیری از وارد با بهرهاولیه کاربران تازهو تعیین اعتماد

بندی کاربران با استفاده از نقش و و گروه I-Sharingمفهوم 

تنها  I-Sharingمفهوم استفاده از  ها.های هویتی متعدد آنویژگی

و  Yangو  [10]و همکاران  Gwakتوسط  شدهارائههای روشدر 
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برای حل مشکل شروع سرد استفاده شده است اما  [11]همکاران 

تنها با توجه به نقش کاربران  I-Sharingهای گروه ،در هر دو مورد

ها نادیده گرفته شده های هویتی آنو سایر ویژگی اندشدهایجاد 

 یهاگروهاست. این در حالی است که در روش پیشنهادی 

 I-Sharing های متعدد هویتی ایجاد ژگیبا توجه به نقش و وی

ی بندخوشهها از ها برای ایجاد گروهاند و به علت تعدد ویژگیشده

K-means .آمدهدستبه بر اساس نتایج تجربی استفاده شده است، 

های مشابه نتایج بهتری از روش پیشنهادی در مقایسه با روش

ها در آنحیث صحت یافتن کاربران مخرب و کاهش زمان فعالیت 

 کند.سیستم تولید می

به برخی از به شرح زیر است: ابتدا در بخش دوم،  مقالهادامه این  

در بخش سوم های انجام شده در این حوزه اشاره شده است. کار

روش  چهارمدر بخش . اندشدهدادهمختصراً شرح  مرتبطمفاهیم 

ه ارائ (ISAAF) چارچوب مجوز خودتطبیقپیشنهادی برای بهبود 

سازی، نتایج تجربی و بخش پنجم به جزئیات پیادهاست.  شده

گیری در بخش و درنهایت، نتیجه بحث در مورد نتایج پرداخته

 است. آمده ششم

 کارهای مرتبط -2

های محیطگسترده های مهم و از حوزهو اعتماد  یکنترل دسترس

بر و مستعد زمان ها،این سیستم دستی دیجیتال هستند. توسعه

 یاثربخش ،هاسیاستنادرست  یکربندیپ ن،یخطا است. علاوه بر ا

-استفاده از روش دهد.را کاهش می یهای کنترل دسترسسیستم

 یمؤثرکار تواند راهپویا و خودتطبیق می یکنترل دسترسهای 

در این بخش ابتدا به ها باشد. برای افزایش امنیت این سیستم

ی کنترل دسترس قیاز طر یخودحفاظت یکردهایرومعرفی 

های ارائه شده برای حل مشکل شروع پرداخته و در ادامه روش

 .میکنیممختصر بیان  طوربهسرد در این حوزه را 

 یکنترل دسترس قیاز طر یخودحفاظت -1-2

با  تطبیقخود یهاستمیاز س نوعی 9یخودحفاظت یهاستمیس

های کنترل مدلکه از  مخرب هستند یهدف کاهش رفتارها

پردازیم که می یدر ادامه، به معدود آثار برند.دسترسی بهره می

اند. بهره برده یخودحفاظتاز  ،یکاهش حملات خودی نهیدرزم

کنترل  قیاز طر ،یخود یدهایمقابله با تهد ها،ی از این روشکی

 یاست. کنترل دسترس 10RADac [4]سکیسازگار با ر یدسترس

 از محافظت یبرا هاریسک تشخیصبه دنبال ، سکیسازگار با ر

است.  یو خارج یعوامل داخل با استفاده ازمنابع )در زمان اجرا(، 

 کاربر یبرا ی، سطح دسترسشدهدادهتشخیص  سکیبر اساس ر

از  ستمیس کی درککرد یرو نیا . درکندمی رییتغ ایپو طوربه

 برایگیری انطباق در نحوه تصمیمو  رییمنجر به تغ خود طیمح

کاربر و  یبر اساس حقوق دسترس ،کردیرو نیشود. امی یدسترس

شود( کاربر محاسبه می تیاعتماد )که در آن ارزش اعتماد از فعال

اعتماد  یهابا آستانه یکنترل دسترس یهایمشخط و شوداداره می

 .شوندیم تنظیم

 ،یکنترل دسترس قیاز طر یخودحفاظت یکردهایاز رو ی دیگرکی
11SecuriTAS [5] است. هدف SecuriTAS ماتیفعال کردن تصم 

و  ستمیدرک شده از س تیبر اساس وضع ،یدسترس یدر اعطا ایپو

 ا،یپو یکنترل دسترس یکردهایرو هیشب این روش،است.  طیمح

تعریف منابع  یبرا ریسکاز  یمفهوم رایاست، ز RADac [4]مانند 

 ماتیدر تصم رییمنجر به تغ هادیدر تهد رییتغ کهیطوربهکند می

گنجاندن  بارا  SecuriTAS، RADac .شودمی یکنترل دسترس

 تیموجب آن با توجه به وضعبهکه  دهدیارتقا م یمفهوم سودمند

 یتیامن یهاکنترلاز  نهیبه ایمجموعه ستم،یدرک شده از س

کننده کنترل کیاستفاده از  قیامر از طر نی. ادنشویاستفاده م

MAPE-K ها را در زمان ای از مدلکه مجموعه شودمحقق می

کارگیری با به SecuriTAS روش کند.و بروز می لیوتحلهیتجزاجرا 

در کاهش حملات  ،یکنترل دسترس برای قیتطبخود کردیور

با  سهیدر مقا یاضاف تیمز کی نیکند. اعمل می مؤثر ی،خود

هر  ( است.RBACمثال، عنوان)به ستایا یدسترس رلهای کنتروش

 یسفارش یمدل کنترل دسترس ،SecuriTAS و RADacدو روش 

 های آنطراح دررا  یقیتطبخودکه  دارندمجوز خود را  رساختیو ز

با  راموجود  یکنترل دسترس یاهمدل تواناما نمی ،کندمی ترکیب

 .کرد یکربندیپها این روش

Bailey  تطبیقچارچوب مجوز خود [13, 6]و همکاران (SAAF )

که مشابه  ییهایریپذبیآسبه  ییو پاسخگو ییشناسا یرا برا

 توابع از SAAF ید. معماردنکر شنهادیهستند، پ خودی داتیتهد

هدف آن نظارت بر استفاده از و  شده است لیتشک MAPE-K مدل

مجوز، استدلال در مورد رفتار کاربران در مورد  رساختیز

است. چارچوب  رساختیهای مجوز و انطباق مناسب زدرخواست

SAAF یرعادیرفتار غ کیاگر  این معنی کهاست، به  یواکنش 

 ایآگیرد که می میمستقل تصم طوربه ستمیشود، س ییشناسا

ها، ویژگی رییتغ قی. از طرریخ ایکند  رییتغ دیمجوز با رساختیز

از  رساختیداد. ز شیافزا ایتوان کاهش را می یدسترس یمجوزها

است و  یرفتار نیقوان یکند که حاواستفاده می استیمدل س کی

از مجوز را فراهم کند.  یرعادیاستفاده غ صیتواند امکان تشخمی

آن  ریدهنده تأثهستند که نشان توابع هزینه یدارا یرفتار نیقوان

است.  ونقان کیدر صورت شکسته شدن  ستمیبر سرفتار 
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 ستمیدارد که به س یبه آمار استفاده بستگ نیهمچن رساختیز

ها، موضوعات و مجوزها ها، ویژگیدهد تا در مورد نقشاجازه می

 SecuriTAS نسبت به SAAF یاصل مزیت .[14] کندگیری نتیجه

 دهدیم حیاست که توض یچارچوب SAAFکه است  نیا RADac و

موجود مجوز  یهارساختیو ز یکنترل دسترس یاهچگونه مدل

 یداخل یدهایکاهش تهد یو برا شده قیتطبخود توانندیم

 شوند.  یکربندیپ

مجوز در  رساختیاستحکام زموجب ذکر شده  هاکردیرو کهنیبا ا

 صورتبه ،و از تداوم حملاتشوند می یکاهش حملات خود

اما با مشکل شروع سرد روبرو  کندیم یریجلوگ قیتطبخود

 .هستند

 مشکل شروع سرد -2-2

های رویکردگیری منابع تصمیم طور که گفته شد،همان

 ،طیو مح ستمیدرک شده از س تیوضعاند از عبارت ی،خودحفاظت

برای کاربران لذا ، شده و سوابق قبلی کاربران های تعریفاستیس

که دارای لیست سوابق نیستند محدودیت خاصی در  یواردتازه

و این کاربران در صورت مخرب بودن تا زمانی  شودگفته نمینظر 

سوابق کافی از اند و اندازه کافی در سیستم فعالیت نکردهکه به

هایی رویکرد درواقعقابل تشخیص نیستند.  ،نشده است ها ثبتآن

با مشکل شروع سرد روبرو  ینوعبه که مبتنی بر اعتماد هستند

 تخصیص یک مقداراعتماد با  تیریهای مدروش . برخیهستند

، [16, 15] پردازندمشکل می نیبه ا اختیاری لیهاعتماد او

. [22-17]اند گرفته دهیآن را ناد ی دیگرهاروشبرخی که درحالی

 واردتازههای دستگاهکاربران و  به ثابتاعتماد  مقداراختصاص 

 مقدار کیکه را مختل کند، هنگامی ستمیتواند عملکرد کل سمی

دستگاه مخرب داده شود، منجر به کاربر یا  کیاعتماد بالا به 

که شود، درحالیمی و کاهش امنیت سیستم های ناعادلانهسیاست

نظر گرفته شود  درستکار کم در هایدستگاهکاربر یا اعتماد اگر 

برخی محققان از شهرت و  شود.می ضعیف سیستمعملکرد  باعث

 برندبینی اعتماد اولیه بهره میهای سایر کاربران برای پیشتوصیه

ممکن است باعث  ،هازمینهیکسان نبودن ، حالنیباا [23-25]

 .اعتماد نادرست شود نیتخم

کاربران برای محاسبه اعتماد نقش برخی از محققان از شباهت 

بندی کرده و اند و به این منظور کاربران را گروهاولیه استفاده کرده

در  واردتازهعنوان اعتماد اولیه کاربر میانگین اعتماد هر گروه را به

 یکنترل دسترس سمیمکان، [26]و همکاران  HOUگیرند. نظر می

محاسبات های را برای اطمینان از امنیت داده FGAC)12( دانهزیر

، متاگراف یبر اساس تئور، FGACکردند. در  شنهادیپ لیلبه موبا

طرح با  نیا ه است.شد بندی کاربران ارائهروشی ریزدانه برای گروه

تا بر اساس  هشد بیبر نقش ترک یمبتن یکنترل دسترس فنون

را به کاربران اختصاص دهد.  ییها، نقشیکاربر هایاعتبار گروه

 دییتأ سیستم احراز هویت نقش کاربر، قیتطب بر اساسسپس، 

مجاز خاص،  یدسترس اتیعملبرای انجام کاربر  ایکند که آمی

کاربران مخرب  یمؤثر طوربه تواندیم FGACروش . ریخ ایاست 

را انجام  های کاربریگروه امنیتی ماتیکرده و تنظ ییرا شناسا

 .دهد

Gwak  بر  یمبتن یکنترل دسترس ستمیس کی [10]و همکاران

کنند که می شنهادیپ (TARAS)برای اینترنت اشیا  نقش و اعتماد

کاربران  برای قیتطبورودِ خودمجوز  ،ایبر اساس برآورد اعتماد پو

 یهدر این روش برای ارزیابی اعتماد از سابق کند.فراهم می

-Iتعاملات قبلی کاربران و برای تعیین اعتماد اولیه از مفهوم 

Sharing  شده است. در استفادهTARAS های گروهI-Sharing 

ها اند و سایر ویژگیتنها بر اساس ویژگی نقش کاربران تشکیل شده

 اند. در نظر گرفته نشده

، فارغ از مشکل شروع SAAFبیان شد  1-2که در بخش  طورهمان

 یرویمنطق پ نیاز ا I-Sharing مفهومسرد، کارایی مطلوبی دارد. 

دارد که به  یشتریهای مشابه احتمال بکند که افراد با ویژگیمی

لذا در این مقاله برای رفع مشکل شروع . رفتار کنندای مشابه شیوه

شده و اعتماد اولیه استفاده  I-Sharing، از مفهوم SAAFسردِ 

ها، های هویتی آنبا استفاده از ویژگی نقش و سایر ویژگیکاربران 

گیری از مفهوم اعتماد و با بهره جهیدرنت. شده استمحاسبه 

بهبود یافته  SAAF، کارایی واردتازهعتماد اولیه کاربران تخمین ا

 است.

 استفاده شدهمرور مفاهیم  -3

دسترسی ایستا و پویا، چارچوب مجوز  روش ،بخشدر این 

 اند.طور مختصر تعریف شده، بهI-Sharingخودتطبیق و 

 ایو پو ستایا یکنترل دسترس -1-3

 یکردهای( و روستای)ا یسنت یکردهایرو نیب زیتما این بخش به

 هایکردی. در رواستپرداخته  یکنترل دسترس ی( براای)پو دتریجد

ای از مجموعهاستفاده از  با انکاربر یدسترس هایمجوز ستا،یا

مانند  یاضاف نهیزم چیه و شوندمی صادر ی ثابت،تیهای امنکنترل

عوامل  ریسا ایزمان  ،یمکان تیکاربر، موقع های گذشتهیدسترس

ی از این نوع کنترل مثال عنوانبه .شونددر نظر گرفته نمی

کنترل  یکردهایرواشاره کرد.  RBAC توان بهدسترسی می

 ها،سکیتا در پاسخ به ر دهدیها اجازه مبه سازمان ایپو یدسترس
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 یرا رو یترقیدق رلکنت ،یطیمح یهاتیو وضع دهایتهد

 جهتنیازا ستایبا ا ایپو یکنند. کنترل دسترس فیتعر یدسترس

که مربوط  یمختلف یتیهای امنتواند از کنترلمی متفاوت است که

 تیشده و فعالمنابع محافظت ای طیمح تیدر وضع راتییبه تغ

مجوز ممکن  استیس کی ،بیترتنیابهاست، استفاده کند.  انکاربر

باشد تا  یرسستکنترل د نیاز قوان یاست شامل مجموعه متنوع

کنترل  هدف .[27]دهد. یرا در خود جا یمختلف یوهایسنار

به  شتریب ییپاسخگو ،یکاهش مداخلات انسان ایپو یدسترس

 شنهادیپ کیتکن نیاست. چند شدن ترصرفهبه مقرونحملات و 

 هایاعطای دسترسی بر اساس ویژگی استفاده از اند ازعبارتشده 

 15و اعتماد [4] سکی، ر[29] 14یزمان یها، ویژگی[28] 13منابع

مدل  کی عنوانبهتوان را می ABAC[3]  ن،ی. علاوه بر ا[31, 30]

 ییمجوزها فیآن در تعر ییه به توانابا توج ایپو یکنترل دسترس

در معتبر باشد،  ستمیهای ساز وضعیت یاریبس یتواند براکه می

 .نظر گرفت

 تطبیقمجوز خود رساختیز -2-3

توان در را میتطبیقی خود ،یهدف کاهش مداخله انسان با

را قادر  هاآن تا کرد جادیاطراحی و های مجوز موجود زیرساخت

کنترل  ندیهای مجوز و فرآسیاست فیسازد در زمان اجرا، تعر

های مجوز زیرساخت درطور خاص، کنند. به تیریرا مد یدسترس

تواند با می تطبیقیاست که چگونه خود نیا برتمرکز تطبیق خود

 یداخل داتیدر برابر تهدرا  هاآن تا های مجوز ادغام شودزیرساخت

سازد تا خود را را قادر می ستمیس کی تطبیقیخود .محافظت کنند

 ریتأث طیمح ایکه ممکن است بر خودش  یراتییدر پاسخ به تغ

تطبیق، های خودسیستم یطورکلبهکند.  میتنظ ،بگذارد

ساختار خود را در  ایرفتار و/ توانندیکه مهستند  ییهاستمیس

اهداف  یحت ایآن  طیمح ستم،یخود س یکه برا یراتییتغ به پاسخ

 یمدل مرجع برا نیچند .[32] اصلاح کنند دهد،یآن رخ م

 مدل مرجع .[35-33] دارد وجودتطبیق های خودسیستم

MAPE-K شامل  و حلقه کنترل بازخوردهای ترین مدلاز رایج

 دانش و پایگاهاجرا  ،ریزیبرنامه ،لیوتحلهیتجز، پایش هایمؤلفه

از پایش را  ،ی، حلقه کنترل بازخورد اصلمدل نیدر ا. [33]است 

 ستمیس عملگر روی قیاز طررا  اجرای تطبیقو  حسگر قیطر

آوردن امکان به دست پایش . مرحله کندسازی میپیاده هدف

کند. مرحله آن را فراهم می طیهدف و مح ستمیس تیوضع

تا  کردهآن را تحلیل  طیهدف و مح ستمیس تیوضع لیوتحلهیتجز

در صورت نیاز و  ریخ ایشود  انجام دیبا تطبیق ایکه آ ردیبگ میتصم

. مرحله کندرا تعیین میمناسب  هایحلات و راه، اقدامبه تطبیق

، هستند نیترهایی را که مناسبآن ،هاحلراه انی، از میزیربرنامه

 یعمل انتخاب ریکه مس کندیم دیرا تول ییهاو طرح کندیانتخاب م

 ،درنهایت .کندمییی راها را اجمرحله اجرا، طرح. سازدیرا محقق م

درک شده  تیهرگونه اطلاعات مربوط به وضع ،دانشپایگاه 

آوری جمعد، نکنم میرا فراه قیرا که امکان تطب طیو مح ستمیس

 .کندروز میو به

مجوز  رساختیساختار ز کی، MAPE-Kاستفاده از مدل مرجع  با

ازجمله کاربران و منابع  ه،یو بق هدف ستمیعنوان سرا به

نقش  MAPE-Kبینیم. مدل می طیمح عنوانبهرا  شدهمحافظت

که در  یطیهدف و مح ستمینظارت بر س کننده برایکنترل کی

. با را بر عهده دارد دنشومی جادیمجوز ا رساختیدر ز راتییآن تغ

 یکردهایرو تواندیمتطبیقی موضوع، خود نیدر نظر گرفتن ا

 ییکردهایرو نیگسترش دهد، چن یکنترل دسترس یرا برا یسنت

 یازهاینشده پاسخ دهند، ن یزیربرنامه یهابه حالت توانندیم

بودن  دسترسو در  یکپارچگی ،یدهند و محرمانگ رییکاربر را تغ

 1در شکل  مدل سیستم مجوز خودتطبیق کنند. نیتضمرا منابع 

 به ،قیبر اساس موارد فوق، مجوز خودتطب نشان داده شده است.

 .اشاره دارد اجرا زمان ، دربه منابع دسترسی تطبیق مشخصات

کنترل  قیمجوز از طر یاجرا به، قیخودتطب یدسترس کنترل

 قیمجوز خودتطب رساختیز واطلاق شده  منبع کیبه  یدسترس

 اجرا زمان درها آن یمجوز و اجرا یهااستسی انطباق مجموعه به

 .[27] شودمی گفته

 

 .[6]سیستم مجوز خودتطبیق: معماری 1شکل 

 (SAAFچارچوب مجوز خودتطبیق ) -3-3

Bailey  برای خودتطبیق را چارچوب مجوز  [13, 7, 6]و همکاران

که  SAAFمعماری  اند.ارائه کرده  RBAC / ABAC هایسیستم

را مجسم  MAPE-Kشده است، مدل مرجع نشان داده 2در شکل 

فه ساده است که از طریق آن زیرساخت یک مؤل ،پایشکند. می
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های دسترسی و مثال، درخواستعنوانشود. بهمجوز مشاهده می

گر کند و آن را به تحلیلتصمیم مربوط به مجوز را ضبط می

 ؛شده است پایشهای پردازش داده ،گرفرستد. هدف تحلیلمی

ای داده است یا خیر. بربرای تشخیص اینکه آیا رفتار غیرطبیعی رخ

 پایگاه دانشاین کار، به مدل سیاست و سوابق کاربر که از 

را با  پایگاه دانشگر کند. تحلیلشده است، تکیه میحاصل

در آینده  وتحلیلتجزیهبرای تا کند )روز میشده به های تحلیلداده

هایی که ممکن حلای از راهگیرند( و مجموعهاستفاده قرار  مورد

د، نشو و مخرب پذیرش رفتار غیرعادی است باعث جلوگیری یا

صورت اصلاح قوانین یا این کار به کند.ریز فراهم میبرای برنامه

شود. نقش یک کاربر انجام می امتیازاتاضافه یا حذف کردن 

های حلحل از مجموعه راهترین راهصرفهبه ریز انتخاب مقرونبرنامه

شده برای  انتخابحل گر است. سپس راهشده توسط تحلیلارائه

شود و به ارسال می پایگاه دانشروزرسانی مدل سیاست، به به

شود. می اجراکننده فرستادهشود که برای طرحی تبدیل می

دهد، تطبیق می ،زیرساخت مجوز را مطابق با طرح اجراکننده

های مجوز های کاربر، اعتبارنامه و مدیریت سیاستدرنتیجه، ویژگی

گر و ترکیبی از تحلیل SAAFگیری شوند. موتور تصمیماصلاح می

ک یحرتدهند: ها چهار فعالیت اصلی را انجام میریز است. آنبرنامه

 حل و تولید برنامه. محرک تطبیقتطبیق، تحلیل، انتخاب راه

رفتار مخرب و شروع عملیات تطبیق را به عهده  ه تشخیصوظیف

-ریز میهای ممکن را یافته و به مؤلفه برنامهحلراه تحلیل دارد و

گر های مؤلفه تحلیلفعالیت تحلیل و محرک تطبیقفرستد. 

-های مؤلفه برنامهکه فعالیت حل و تولید برنامهانتخاب راههستند. 

حل را انتخاب کرده و روش ترین راهباشند نیز به ترتیب بهریز می

گیری، هدف موتور تصمیم طورکلیکنند. بهاجرای آن را تعیین می

نظر سوءاستفاده در دسترسی به  شناسایی رفتار غیرطبیعی، از

 منظوربهحل و تحقق آن از طریق تطبیق، راه منابع و انتخاب یک

گیری . فرآیند موتور تصمیم[36]جلوگیری از چنین رفتاری است 

 .شده استنشان داده 3در شکل 

 I-sharingمفهوم  -3-4

Pinel  اصطلاح  [8]و همکارانI-sharing  را برای اولین بار بیان

 کردند گروهی از افراد که تجربیات ذهنی مشابهی با یکدیگر دارند،

دهند. می بروزهای مشابهی واکنش مشابهدر شرایط  ادیزاحتمالبه

 کندیکند، تصور م بهرا تجر یزیچ نیلحظه مع کیدر  یاگر فرد

طور که او آن را همان ی که تجربه مشابه با وی دارد نیزکه شخص

مثال، اگر دو نفر در پاسخ  یتجربه خواهد کرد. برا کند،یتجربه م

که  کنندیزمان بخندند، احساس مهم طوربه یشوخ کیبه 

ها مکرراً اند. اگر آنتجربه کرده کسانی طوربهرا  یفعل تیموقع

و مرتبط  هیتجربه کنند، خود را شب گریکدیرا با  مشابهیلحظات 

بر  .ببینندخود  دررا  دیگریافکار  ایدارند رفتار  لیدانند و تمامی

تجربه  توان باکاربر را می کی ی، تجربه ذهناساس این مفهوم

 (هستند اوبا  ی مشترکتجربه ذهن یکه دارا یدوستان)دوستان او، 

ارزش اعتماد  نیتخم یبرا توانویژگی می نیکرد. از ا نیگزیجا

. کردکه تجربه نکرده است استفاده  هاییتیکاربر در موقع یذهن

آن را  قبلاًشود که ناشناخته روبرو می موقعیتی با که کاربرهنگامی

در  شگذشته دوستان اتیتجرب سهیتجربه نکرده است، با مقا

تواند در مورد شرایط، دید نسبی پیدا کرده میهای مشابه، موقعیت

 .و تصمیم بگیرد

در انتقال اعتماد از یک زمینه به  این تئوری حاکی از کاربرد بالایی

زمینه مشابه دیگر است که در آن یک موجودیت انسانی از 

 لحاظ نقش در هر دو زمینه برخوردار است. های مشابهی ازویژگی

های در این تئوری، به مجموعه افرادی که تجارب یا ویژگی

 شود. مفهومگفته می I-sharingمشابهی دارند، یک گروه 

 I-sharing های اجتماعی در حوزه روانشناسی و تأثیر آن بر گروه

 در حوزه مهندسی، وجودنی. باا[9]بررسی قرارگرفته است مورد

-زمینه کارهای اندکی این مفهوم را برای انتقال قابلیت اعتماد در

دو مدل مدیریت اعتماد، با  [37, 10]اند. در کاربردههای مشابه به

منظور اعتماد به اشخاص ناشناس به I-sharingاستفاده از مفهوم 

بر اساس  IoTهای عمومی دهندگان خدمات( در محیط)یعنی ارائه

 .شده استارائه I-sharingاعتماد اعضای گروه 

 
 .SAAF [6]معماری  :2شکل 
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 چارچوب مجوز خودتطبیقشده برای بهبود روش ارائه -4

چارچوب مجوز خودتطبیق در شکل گفته شد  قبلاًکه  طورهمان

گیری منابع تصمیم کهییازآنجا هایی دارد.فعلی محدودیت

شده و سوابق های تعریفسیاست ،چارچوب مجوز خودتطبیق

وابق که دارای لیست س واردتازه، برای کاربران هستندکاربران 

شود و این کاربران در نیستند محدودیت خاصی در نظر گرفته نمی

کافی در سیستم فعالیت  اندازهبهصورت مخرب بودن تا زمانی که 

توانند به می ،نشده است ها ثبتاند و سوابق کافی از آننکرده

 SAAFبه دو صورت عملکرد در این مقاله  فعالیت خود ادامه دهند.

گیری مبتنی بر اعتماد و منطق ابتدا با تصمیم بهبود یافته است:

برای  I-sharingاز مفهوم  در زمان تحلیل و دوم با استفاده ذهنی

 ،SAAFبهبود شده برای  . در مدل ارائهرفع مشکل شروع سرد

به بخش است،  I-sharingمدیر مؤلفه مدیر اعتماد که شامل 

 ،که وظیفه محاسبه اعتماد کاربران شدهگر افزوده تحلیل

در هنگام ورود  محاسبه اعتماد اولیه روزرسانی مداوم آن وبه

روش کار مدیر ادامه (. در 4شکل دارد )را به عهده  واردتازه کاربران

 .دهیمرا شرح می I-sharingمدیر  اعتماد و

 مدیر اعتماد -1-4

 ارتباط با سیستم  تقاضایکه  انیکاربر میزان اعتمادمؤلفه تحلیل، 

محاسبه اعتماد، مدیر اعتماد از  منظوربه .زنددارند تخمین میرا 

ای درجه . منطق ذهنیکنداستفاده می [12] 16مفهوم منطق ذهنی

گیرد که ناشی از عدم وجود شواهد از عدم قطعیت را در نظر می

های طبیعی استفاده است و معمولاً برای منعکس کردن پدیده

که با افزایش شواهد راجع به یک موضوع خاص، اعتماد ما  شودمی

توسط  است که 𝑥اعتماد کاربرح سط 𝑇𝑟𝑥,𝑦 یابد.به آن افزایش می

 :شودمی صورت زیر تعریفبه وشود تخمین زده می 𝑦سیستم 

(1) 𝑇𝑟𝑥,𝑦 = 𝑏𝑥,𝑦 + 𝑢𝑥,𝑦 ∗ 𝑎𝑥,𝑦 

 

 

 
 .SAAF [6]فرایند تطبیق  :3شکل 

 

 .ISAAF در روش پیشنهادی فرایند تطبیق :4شکل 
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 𝑥به  𝑦 مستقیم اعتماد باور یا همان بیانگر 𝑏𝑥,𝑦 ،در این رابطه

شهرت  میزان 𝑎𝑥,𝑦، که حاصل تعاملات سیستم و کاربر است است

𝑥  در سیستم𝑦  و یا همان اعتماد اولیه𝑢𝑥,𝑦  درجه عدم قطعیت به

است. در یک  سیستم از کاربر دلیل نداشتن شناخت کافی

 ، رابطه زیر برقرار است:ای مبتنی بر منطق ذهنیدوجمله

(2) 𝑏𝑥,𝑦 + 𝑑𝑥,𝑦 + 𝑢𝑥,𝑦 = 1 

 عدم اعتماد و 𝑑𝑥,𝑦، مستقیم اعتماد باور یا همان 𝑏𝑥,𝑦 که در آن،

𝑢𝑥,𝑦  دهنده این رابطه در همه مقادیر تشکیل .هستندعدم قطعیت

,0]بازه  ، [12]شده در  بر اساس توزیع بتا شرح داده هستند. [1

𝑏𝑥,𝑦  شود: رابطه زیر محاسبه میاستفاده از با 

(3) 𝑏𝑥,𝑦 =
𝑟𝑥,𝑦

𝑟𝑥,𝑦 + 𝑠𝑥,𝑦 + 𝑊
     

های مثبت و به ترتیب بیانگر تعداد تجربه 𝑠𝑥,𝑦و  𝑟𝑥,𝑦 در این رابطه

عددی  𝑊باشند. منفی هستند و هر دو مقدار نیز عدد صحیح می

 است که بر اعتمادمشاهدات جدید  ریتأثمیزان  بیانگرثابت و 

این در  مشاهدات جدید کمتر خواهد شد. ریتأثهرچه بیشتر باشد 

مشاهدات تحقیق، بنا به اهمیت بیشتر مشاهدات جدید نسبت به 

شده است. عدم قطعیت  در نظر گرفته 1برابر عدد ثابت  𝑊قبلی، 

𝑢𝑥,𝑦 مستقیم و شهرت، در تخمین  تبرای ایجاد تعادل بین تعاملا

 شود:شود و توسط رابطه زیر محاسبه میاعتماد استفاده می

(4) 𝑢𝑥,𝑦 =
𝑊

𝑟𝑥,𝑦 + 𝑠𝑥,𝑦 + 𝑊
               

با تجربیات مستقیم، شامل  𝑢𝑥,𝑦توجه کنید که عدم قطعیت   

نکته مهم در مورد های مثبت و منفی نسبت عکس دارد. تراکنش

 𝑥تجربه تعامل قبلی با کاربر  𝑦اگر سیستم  آن است که ( 1رابطه )

شود پس برابر صفر می 𝑏𝑥,𝑦را نداشته باشد، بخش اول رابطه یعنی 

کاربر  با مشکل شروع سرد روبرو هستیم و تنها اطلاعاتی که از

موجود است اطلاعات شهرت آن است و اعتماد فقط با  واردتازه

و  𝑦بین گیری تعاملات شود. با شکلاستفاده از شهرت محاسبه می

𝑥  و افزایش تجربیات مستقیم تأثیر𝑏𝑥,𝑦  در تعیین اعتماد افزایش

که میزان عدم قطعیت و درنتیجه اثرِ بخش دوم یابد درحالیمی

کند. این امر کاملاً منطقی است زیرا وقتی کاهش پیدا میرابطه 

اطلاعات مستقیم در موردِ کاربر کافی نباشد بایستی از سایر منابع 

ها اطلاعاتی بهره برد اما با افزایش اطلاعات مستقیم تأثیر آن

 یابد. کاهش می

 I-sharingمدیر  -2-4

به  I-sharing فهومبا استفاده از م 𝑎𝑥,𝑦تخمین شهرت  مقالهدر این 

تقاضای  به یک سیستم هدف کاربر کههنگامی .آیدمی دست

هایش را که او ویژگی از حساب I-sharing، مدیر دهدمیدسترسی 

 کند.تعیین می ،دنشومی هویتیخصوصیات  وشامل تعریف نقش 

 که قبلاً با فهرستی از کاربرانی I-sharingها، مدیربر اساس آن

میان کند و از اند، جستجو میتعامل برقرار کرده موردنظر سیستم

از حیث  موردنظر با کاربر های مشابهیافرادی که ویژگی، هاآن

مدیر  ازآنجاکه کند.را مشخص می دارند، هویتیخصوصیات  ونقش 

I-sharing  در حال حاضر مقادیر اعتماد برای این کاربران را بر

ها تواند از اعتماد آنستم میمستقیم دارد، سی تاساس تعاملا

یک کاربر جدید را  اولیه سرعت میزان اعتماداستفاده کند تا به

هایی که هر چه تعداد کاربرتعیین کند.  گونه تعامل قبلیبدون هیچ

 واردتازه اند بیشتر باشد، اعتماد کاربرتعامل قبلی با سیستم داشته

آوری اطلاعاتِ شود. پس از جمعبینی میبا دقت بیشتری پیش

ها اند، بایستی آنکه تعامل قبلی با سیستم داشته هاییهمه کاربر

. هر کاربر کردبندی دسته ی و نقشهای هویترا بر اساس ویژگی

دارای یک لیست هویت است. این لیست شامل اطلاعات مربوط به 

مشخصات ذاتی و شخصی کاربر است که در هنگام پیوستن او به 

یل شود. این اطلاعات شامل سن، جنسیت، سطح سیستم باید تکم

تحصیلات یا نقش کاربر در سیستم مانند مدیر سیستم، کاربر 

گیرند، باشند. اطلاعاتی که در لیست هویت قرار میعادی و ... می

هایی هستند که با توجه به ماهیت سیستم در زمان طراحی ویژگی

𝑃𝑟𝑜صورت شوند و بهتعیین می = {𝑃𝑟𝑜1, 𝑃𝑟𝑜2, … , 𝑃𝑟𝑜𝑘} 

ویژگی هویت منتخب است.  𝑘شوند که لیستی از نمایش داده می

قرار  [0,1] یهشوند که در بازمقادیر لیست هویت طوری نرمال می

 بگیرند.

های متعددی در لیست هویت هر کاربر موجود ویژگی ازآنجاکه

-بندی برای گروهاستفاده از یک روش خوشهدر این مقاله، است، 

، هابندی کاربرکاربران پیشنهاد شده است. پس از خوشه بندی

عنوان سطح اعتماد هر خوشه، به یهامیانگین سطح اعتماد کاربر

شود. حال کافی است مشخص شود که آن خوشه در نظر گرفته می

تر است تا سطح اعتماد آن به کدام خوشه نزدیک واردتازه کاربر

در  واردتازهبرای اعتماد عامل  شده بینیعنوان مقدار پیشخوشه به

 هایبندی کاربران و تشکیل گروهنظر گرفته شود. برای خوشه

 I-sharing  بندیخوشهاز الگوریتم  K -means شده است  استفاده

 یریادگیبندی با روش خوشه کی K-meansبندی خوشه. [38]

مورد استفاده قرار  منابعگسترده در  طوربه وغیر نظارتی است 

، کاربران را بر اساس K-meansبندی خوشه .[40, 39] ستگرفته ا
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𝑝𝑟𝑜)های هویتی منتخب ویژگی = {𝑃𝑟𝑜1, 𝑃𝑟𝑜2 , … , 𝑃𝑟𝑜𝑘}) به ،

𝑛  1∁}خوشه که با, ∁2, … , ∁𝑛} بندی شوند، دستهنمایش داده می

,𝜇1}ها نیز با کند. نقاط مرکزی خوشهمی 𝜇2, … , 𝜇𝑛}  نشان داده

شوند. سطح اعتماد هر خوشه با استفاده از رابطه زیر محاسبه می

 شود:می

(5) 
𝑇𝑟∁𝑖

=
∑ 𝑇𝑟𝑥𝑥∈∁𝑖

𝑚𝑖

 

∑و  𝑖∁تعداد کاربران موجود در خوشه  𝑚𝑖در این رابطه  𝑇𝑟𝑥𝑥∈∁𝑖
 

است. پس  𝑖∁مجموع مقادیر اعتماد همه کاربران موجود در خوشه 

 های نمایه کاربربندی، فاصله اقلیدسی میانِ ویژگیاز خوشه

شده و با استفاده از رابطه ها محاسبه و نقاط مرکزی خوشه واردتازه

را دارد  واردتازه کمترین فاصله با کاربرای که مرکزش زیر، خوشه

 شود.آن کاربر انتخاب می I-sharing عنوان گروهبه

(6) ∁𝑖=  argmin
𝑖

{𝑑𝑖𝑠(𝑝𝑟𝑜, 𝜇𝑖)} 

گیرد و ای است که کاربر به آن تعلق میخوشه 𝑖∁در این رابطه 

𝑑𝑖𝑠(𝑝𝑟𝑜, 𝜇𝑖)  فاصله اقلیدسی بین𝑝𝑟𝑜  و𝜇𝑖 را با استفاده از رابطه 

 کند:زیر محاسبه می

(7) 𝑑𝑖𝑠(𝑝𝑟𝑜, 𝜇𝑖) = √∑ (𝑝𝑟𝑜𝑗 − 𝜇𝑖𝑗
)

2
𝑘

𝑗=1

 

دهد. نهایتاً اعتمادِ ها را نشان میتعداد ویژگی 𝑘در رابطه بالا 

عنوان به 𝑖∁ای که کمترین فاصله با کاربر را دارد، یعنی خوشه

 شود.ثبت می واردتازهشهرت کاربر 

(8) 𝑎𝑥,𝑦 = 𝑇𝑟∁𝑖
 

-( سطح اعتماد هر کاربر تعیین می1قرار گرفتن در رابطه )و با   

 شود.

 تجربی نتایج -5

و  سنجش عملکرد روش پیشنهادیتوصیف سناریو، این بخش به 

 پردازد. می و چند روش مشابه SAAFمقایسه کارایی آن با 

 ویسنار فیتوص -1-5

 سازی و سنجش عملکردشده برای پیاده سناریو در نظر گرفته

ISAAF،  در کتابخانه سه نقش  یک کتابخانه است. مجوزسیستم

امکان  ،. کاربر با نقش عضواندتعریف شدهمدیر، کارمند و عضو 

جستجو و رزرو کتاب را دارد. کاربر نقش کارمند، امکان حذف، 

ها و اعضا را دارد و کاربر نقش مدیر، اضافه و جستجوی کتاب

ا، اعضا و کارمندان را دارد.  هامکان حذف، اضافه و جستجوی کتاب

همه کاربرانی که قبلاً توسط سیستم احراز هویت، تائید شده باشند 

روش کار سیستم احراز هویت باشند. مجاز به ورود به سیستم می

شوند یا  هکاین کاربران ممکن است  در حوزه این تحقیق نیست.

 سعی درمثلاً به دلایل مختلف مرتکب رفتار بدخواهانه شوند، 

های زیاد اطلاعات یا انجام تراکنشحجم زیادی از استخراج 

. در را داشته باشند دهی سیستمکاهش سطح سرویس منظوربه

سناریو هدف تشخیص و حذف کاربرانی است که قصد انجام این 

هر  های درخواستیسرویستعداد  حمله انکار سرویس را دارند، لذا

ص کاربران عادی از کاربران معیار تشخیر در واحد زمان، کارب

در زمان معین تعداد که یعنی کاربری ؛ مخرب است

عنوان به ،مشخصی باشد ازحدشیبهایش از سیستم درخواست

در شوند. شده و از سیستم حذف میکاربر مخرب تشخیص داده 

تعداد  و سابقه ، کاربران مخرب با توجه بهSAAFسازی پیاده

و کاربران  شوندمی خیص دادههایشان از سیستم تشدرخواست

اند، کافی در سیستم فعالیت نکرده اندازهبهتا زمانی که  واردتازه

سازی روش پیشنهادی پیاده شوند.معتمد در نظر گرفته می

(ISAAF) شود: آموزش و سنجش. در در دو مرحله انجام می

ها مرحله آموزش تعداد نسبتاً زیادی از کاربران که درصدی از آن

کنند و بر اساس نوع رفتارشان با سیستم تعامل می هستندرب مخ

کاربران بر  شود. در این مرحلهسطح اعتماد هر یک مشخص می

بندی با استفاده از خوشه های هویتی خود،اساس نقش و ویژگی

K-means ،های هویتی مورد . ویژگیشوندبه چهار گروه تقسیم می

ن، جنسیت و سطح تحصیلات سازی، نقش، ساستفاده در این پیاده

اعتماد محاسبه سطح اعتماد هر گروه از میانگین کاربر هستند. 

آید. در مرحله سنجش هر اعضای آن گروه به دست می شده برای

را  (𝑎𝑥,𝑦) شود میزان شهرتشکه به سیستم وارد میجدیدی کاربر 

آورد و به دست می تر است،نزدیککه به آن  I-sharingاز گروه 

 معتمد بودنشمخرب یا  ،پس از انجام تعاملات کمی با سیستم

 شود.   تعیین می

 های ارزیابیمعیار -2-5

مقدار زمان فعالیت  هایاز معیار ،برای مقایسه و ارزیابی عملکرد

دقت سیستم در تشخیص  کاربران مخرب در سیستم و میزان

ر زمان فعالیت کاربران شده است. مقدا کاربران مخرب استفاده

مخرب در سیستم برابر با مجموع زمانی است که همه کاربران 

 کنند. مخرب قبل از متوقف شدن در سیستم فعالیت می
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 ریختگیدرهمماتریس : 1جدول 

 نوع واقعی
 شدهبینینوع پیش

 مخرب معتمد

 TP FN معتمد

 FP TN مخرب

 شوندگرفته میشاخص استاندارد در نظر  چهار ،برای مقایسه دقت

در ماتریس  یکیصورت گرافهر شاخص به یمعنا که

. در این [41]است  شده نمایش داده 1جدول 17ریختگیدرهم

 معتمددرستی است که به معتمدتعداد کاربران  TPجدول 

تعداد کاربران مخربی است که  TNاند، شده تشخیص داده

تعداد کاربران مخربی  FPاند، شده درستی مخرب تشخیص دادهبه

تعداد  FNاند و شده تشخیص داده معتمد اشتباهبهاست که 

 اند.شده مخرب تشخیص داده اشتباهبهاست که  معتمدکاربران 

ترین معیارهای ارزیابی دقت یک سیستم تخمین، یکی از برجسته

 که میزان نزدیکی مقادیر تخمین زده [42] در ادبیات تحقیق است

ارزیابی و  منظوربه. [43] گیردشده به مقادیر واقعی را اندازه می

-گرفته میدر نظر  ریاستاندارد ز یابیارز یارهایمعه دقت، مقایس

 :شوند

و  یشده )هم مثبت واقع بینیپیش یواقع جی: نسبت نتا18صحت

 شده: بینیپیش تیجمعبر تعداد کل ( یواقع یهم منف

(9) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑁 + 𝐹𝑃
 

نسبت مشاهدات  کهعملکرد است  اریترین مععینی صحت

 صحت. دهدرا نشان میبه کل مشاهدات  حیشده صح بینیپیش

 عمل کردهدرست  یطورکلبه سیستمکه چند بار  کندمشخص می

، هرچنددلیل بر برتری یک مدل نیست  ییتنهابهصحت بالا  است.

ها که مجموعه داده یاست اما فقط زمان یعال اریمع کی صحت

کاذب تقریباً  یو منف ذبمثبت کا ریمقاد باشند یعنیمتقارن 

 گرید یپارامترها دیعملکرد با یابیارز یبرا ن،یبنابرا؛ باشند کسانی

 . [44] گرفت مدنظررا نیز 

 یشده که درواقع مثبت واقع بینی: نسبت موارد مثبت پیش19دقت

 :هستند

(10) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

دسته خاص چقدر  کی ینیبشیکه مدل در پ کندبیان میدقت، 

و  شودخوب است. دقت بالا به نرخ مثبت کاذب کم مربوط می

 یدرستبهمرتبط  یهااز نمونه یاریکه بس دهدنشان می

مربوطه که  یهادر مورد نمونه یاند، اما اطلاعاتشدهشناسایی

 اریاطلاعات توسط مع نی. ادهدیاند ارائه نمنشده ییشناسا

چند نمونه، در کل  کندیم انیکه ب شودیارائه م حساسیت

 .اندشده شناسایی یدرستبهمربوطه،  یهانمونه یمجموعه

که است به همه مواردی  ینسبت موارد مثبت واقع 20تیحساس

 :شودبینی میمثبت پیش

(11) 𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

مرتبط  یهااز نمونه یاریاست که بس یمعن نیکم به ا حساسیت

 اند.ناشناس مانده

و بیانگر  و دقت است حساسیتترکیبی از معیارهای  :21معیار اِف

هماهنگی آن دو است، یعنی اگر یکی کم و دیگری زیاد شود معیار 

صورت زیر تعریف به [45]. این معیار طبق یابداف کاهش می

 :شودمی

(12) 𝐹 − 𝑀𝑒𝑎𝑠𝑢𝑟𝑒 =
2. 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛. 𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦
 

 نوع نیب ی: همبستگ[46]( MCC) 22ویمت یهمبستگ بیضر

 صورتبه زند ورا تخمین می هاعامل یواقع نوعو  شدهی نیبشیپ

 :شودیم فیتعر ریز

(13) 

𝑀𝐶𝐶

=
𝑇𝑃 ·  𝑇𝑁 −  𝐹𝑃 ·  𝐹 𝑁

√(𝑇𝑃 + 𝐹𝑁)(𝑇𝑃 + 𝐹𝑃)(𝑇𝑁 + 𝐹𝑃)(𝑇𝑁 + 𝐹𝑁)
   

 کی تیفیک کنندیم یسع ویمت یهمبستگ بیضرو معیار اِف 

کنند.  بیانمقدار واحد  کیدر  ارهایمع ریسا بیرا با ترک ینیبشیپ

در  معیار اِفطرفانه نسخه بی ویمت یهمبستگ بیضر ن،یعلاوه بر ا

 ریختگیدرهم سیاز هر چهار عنصر ماتر رایشود، زنظر گرفته می

 به کیدنز ویمت یهمبستگ بیضر. مقدار [44]کند استفاده می

 کیاست. مقدار نزد ترقیدق ینیبشیاست که پ یمعن نیبه ا یک،

 یبینی بهتر از حدس تصادفاست که پیش یمعن نیبه ا صفربه 

بینی است که پیش یمعن نیبه ا 1−به  کیو مقدار نزد ستین

 است. متناقض یتشدت با واقعبه

 ی و بحثسازهیشب جینتا -3-5

طور مستقل و به MAPE-Kدر این سیستم کاربران و عناصر حلقه 

یک  صورتبهتواند این سیستم می رونیازاکنند، موازی عمل می

با استفاده از ها سازیسیستم چندعاملی در نظر گرفته شود. پیاده

JADE  و در محیطeclipse همه کاربران و عناصر اندشده انجام .

اند. سازی شدههای مستقل پیادهعامل صورتبه MAPE-Kحلقه 
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ثانیه  30هر وظایف خود را  MAPE-Kحلقه  یهامؤلفههر یک از 

 TP ،TN ،FPمقادیر ثانیه  30و در پایان هر  کنندبار تکرار مییک

مرحله  .شوندهای بعدی، ذخیره میبرای انجام ارزیابی FNو 

 .شودها مخرب هستند انجام میآن %20کاربر که  500با  آموزش

کاربران در سیستم شروع به فعالیت کرده و تجربیات سیستم از 

های یک کاربر در هر اگر تعداد درخواستشود. ها ثبت میرفتار آن

 10و در هر  10، در هر پنج دقیقه بیشتر از 3دقیقه بیشتر از 

و  (𝑠𝑥,𝑦)باشد، آن درخواست یک تجربه منفی  30دقیقه بیشتر از 

 200پس از خواهد بود.  (𝑟𝑥,𝑦)در غیر این صورت یک تجربه مثبت 

سطح اعتماد سیستم  ،(انجامدثانیه به طول می 30)که هر دور  دور

-ای شامل ویژگیسپس مجموعه داده شود.می تعیین کاربربه هر 

های هویتی، نقش و میزان اعتماد محاسبه شده برای هر کاربر، 

های شود تا گروهداده می K-meansایجاد شده و به الگوریتم 

ایجاد نماید. این مجموعه داده  تماد،سطوح اع را با توجه بهکاربری 

سازی برای پیاده کاربر است. 500سطر به ازای  500 شامل

گرفته شده  در نظربرابر چهار ها تعداد خوشه، K -meansالگوریتم 

شده و با سطوح اعتماد مختلف ایجاد ، I-sharingگروه  چهار و

سطح اعتماد آن گروه  عنوانبهمیانگین اعتماد اعضای هر گروه 

  .گرددتعیین می

به  %20کاربر با احتمال مخرب بودن  200در مرحله سنجش 

 تشخیص داده ISAAFشده و کاربران مخرب توسط  سیستم وارد

شوند. تشخیص و حذف کاربران مخرب توسط شده و حذف می

SAAF  دور  200در  %20کاربر با احتمال مخرب بودن  200با نیز

با توجه  شوند.شده مقایسه می ود و نتایج با روش ارائهشانجام می

، با تعیین اعتماد SAAFبه ایده اصلی این مقاله که افزایش کارایی 

انجام  واردتازهبرای کاربران،  است، مقایسه واردتازهاولیه کاربران 

 . است شده

 (𝑇𝑟𝑥,𝑦)اگر میزان اعتماد سیستم به کاربر  ISAAFسازی در پیاده

شده و از  باشد کاربر مخرب تشخیص داده 5/0 حد آستانه کمتر از

سازی با برای یافتن این حد آستانه پیادهشود. سیستم حذف می

انجام شده و نتایج به  1/0های همه اعداد بازه صفر تا یک با گام

طور که در شکل د. هماناننمایش داده شده 5دست آمده در شکل 

باشد، میزان صحت در  5/0مشخص است، اگر حد آستانه بیشتر از 

شود، این ( نزدیک نمی99/0هیچ یک از موارد به مقدار بیشینه )

تعداد با افزایش حد آستانه است، یعنی  FNامر به دلیل افزایش 

، باعث اندشدهکه اشتباهاً مخرب تشخیص داده معتمدیکاربران 

 5/0شوند. از طرفی اگر حد آستانه کمتر از ن صحت میکم شد

آید اما تعداد باشد در همه موارد صحت بیشینه به دست می

در این  دورهای بیشتری برای یافتن کاربران مخرب لازم است. پس

است که  5/0ترین مقدار برای حد آستانه عدد بهینه سازی،پیاده

در  .شودمیزمان در کمترین صحت، مقدار بیشترین منتج به 

فرض شده  %20احتمال مخرب بودن کاربران  ISAAFسازی پیاده

است اما این سیستم در برابر تعداد بیشتر کاربران مخرب نیز مقاوم 

ها در زمان تقریباً یکسانی است و قادر به تشخیص و حذف آن

با درصدهای متفاوت  ISAAFتر شدن این مطلب است. برای روشن

، 10زی با سانتایج پیاده 6کاربران مخرب تست شده است. شکل 

دهد. با درصد از کاربران مخرب را نمایش می 50و  40، 30، 20

افزایش تعداد کاربران مخرب میزان صحت اولیه سیستم از مقدار 

شود اما در تعداد دورهای تقریباً یکسانی همه کمتری شروع می

رسد. کاربران مخرب غیرفعال شده و صحت به میزان بیشینه می

در برابر تعداد زیاد کاربران  ISAAFت که توان نتیجه گرفپس می

 مقاوم است. نیزمخرب 

زمان فعالیت کاربران مخرب در سیستم در هر دو روش  مجموع

SAAF  وISAAF  شده است. با  الف نمایش داده-7در شکل

آید و ، بیشینه صحت به دست می44در دور  ISAAFاستفاده از 

؛ کندثابت رشد می صورتبهپس از آن زمان حضور کاربران مخرب 

برای شناسایی کاربران مخرب استفاده شود  SAAFاما اگر از 

آید و به علت صحت کمترِ به دست می 102بیشینه صحت در دور 

SAAF،  زمان فعالیت کاربران مخرب در سیستم بیشتر است و با

توانسته  ISAAFطور میانگین یابد. بهشتاب بیشتری افزایش می

درصد  55ی شناسایی کاربران مخرب را بیش از است زمان لازم برا

دو روش را با استفاده از  صحتب میزان -7شکل کاهش دهد. 

با درصد دهد. در هر دو روش کاربران مخرب ( نمایش می5رابطه )

در تشخیص  ISAAFاند اما میزان صحت هشد تشخیص داده بالایی

ه در شکل طور کهمان علاوه بر این، کاربران مخرب بالاتر است.

در تعداد دورهای  صحت ISAAFمشخص است با استفاده از روش 

در شناسایی  صحتافزایش  رسد.می مقدار بیشینهکمتری به 

طور میانگین بیش به SAAFنسبت به  ISAAFدر کاربران مخرب، 

و به ترتیب -7ه و -7د، -7ج، -7های شکل باشد.درصد می 7از 

مقایسه دقت، حساسیت، معیار اف و ضریب همبستگی متیو را 

دهند. در همه موارد نمایش می ISAAFو  SAAFبرای دو روش 

ISAAF  نتایج بهتری نسبت به SAAF با توجه کرده است.  ثبت

با  یتوان نتیجه گرفت که روش پیشنهادآمده میدستبه نتایج به

بیشتری قادر به شناسایی و حذف کاربران مخرب  و دقت سرعت

 باشد.می تخمین دقیق اعتماد اولیهاست که این امر به دلیل 

 



 1401تابستان  ،2 ، شماره11 جلد......................................... ............................. (JSCIT) پژوهشی رایانش نرم و فناوری اطلاعات-مجله علمی

 

87 

 

  

 .ISAAF میزان صحت با افزایش درصد کاربران مخرب در :6شکل  . ISAAF میزان صحت با حدود آستانه متفاوت در :5شکل 

  

 صحتمقایسه میزان  -ب مقایسه زمان فعالیت کاربران مخرب -الف

  
 حساسیتمقایسه میزان  -د دقتمقایسه میزان  -ج

  
 ویمت یهمبستگ بیضرمقایسه  -و عیار افمقایسه م -ه

 . ISAAFو  SAAFمقایسه  :7شکل 
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 ISAAFسازی در ادامه این بخش به مقایسه نتایج حاصل از شبیه

از حیث صحت تشخیص  FGAC[26]و  TARAS[10]با دو روش 

کاربران مخرب و مقدار زمان فعالیت کاربران مخرب قبل از 

 هاایم. انتخاب این روشها، پرداختهشدن آن لرفعایغشناسایی و 

بر نقش و اعتماد  یهوشمند کاربران و مبتن یبندگروه لیبه دل

تعداد با  1-5بخش  یویسنار سه،یانجام مقا یها است. برابودن آن

 ها¬همه روش یکارمند و عضو، برا ر،یکاربر و با سه نقش مد 500

 و اجرا شد. سازی¬هیشب eclipse طیو در مح JADE از استفاده با

نمایش داده شده است. شکل  8نتایج به دست آمده در شکل 

، ISAAF ،SAAFالف میزان صحت را برای هر چهار روش -8

TARAS  وFGAC 20احتمال مخرب بودن  دور و با 200، در% ،

شود، در طور که در شکل مشاهده میدهد. هماننمایش می

مقدار صحت بیشتر را در تعداد  ISAAFها مقایسه با سایر روش

ب نیز زمان فعالیت کاربران  -8آورد. شکل دور کمتر به دست می

احتمال  دور و با 200مخرب در سیستم را برای هر چهار روش، در 

ها زمان فعالیت دهد. در همه روش، نشان می%20مخرب بودن 

ج میزان -8بوده است. شکل  ISAAFکاربران مخرب بیشتر از 

که درصد کاربران حت نهایی را برای هر چهار روش درحالیص

دهد. هر درصد است، نمایش می 50و  40، 30، 20، 10مخرب 

چهار روش در برابر افزایش تعداد کاربران مخرب مقاوم هستند اما 

به  ISAAFاند. بهبود نتایج در شدهثبت ISAAFبهترین نتایج برای 

تعیین اعتماد اولیه کاربران و برای  I-Sharingدلیل استفاده از 

های هویتی با ها بر اساس نقش و ویژگیبندی هوشمند آنگروه

 است. K-meansبندی استفاده از خوشه

 گیرینتیجه -6

مؤلفه اصلی اجرای مدیریت  (SAAF)چارچوب مجوز خودتطبیق 

های مجوز است که در آن از سازی زیرساختیکپارچهو  خودمختار

حلی برای عنوان راهبه MAPE-Kمدل مرجع محاسبه خودمختار 

مشکل شده است. شناسایی رفتارهای مخرب و صدور مجوز استفاده

SAAF  های سیاست آنگیری منابع تصمیماین است که

وارد که برای کاربران تازه و شده و سوابق قبلی کاربران استتعریف

دارای لیست سوابق نیستند محدودیت خاصی در نظر گرفته 

مفاهیم از پیشنهادشده در این مقاله که  ISAAFروش شود. نمی

 در این. بهره برده است SAAFبرای بهبود  I-sharing اعتماد و

 تقاضای بدون سابقه قبلی که یک کاربر جدید هنگامی روش

 

 

 

 
 .مقایسه زمان فعالیت کاربران مخرب -ب .صحتمقایسه میزان  -الف

 
 .های مختلف کاربران مخربمقایسه صحت با درصد -ج

 .FGACو  SAAF ،TARASبا  ISAAF: مقایسه 8شکل 
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با توجه به سطح اعتماد  توانیم دهد،یرا م ستمیبه س یدسترس

اش که از میانگین سطح اعتماد کاربرانی که بیشترین شباهت اولیه

گونه هیچبدون ( و I-sharingهویتی را با او دارند )اعضای گروه 

استفاده از روش  .تعامل قبلی مجوز دسترسی مناسب را صادر کرد

و  یکاربر های¬گروه جادیا یبرا K-means ینظارت ریغ یریادگی

ها باعث کاربران در کنار نقش آن یتیهو های¬یژگیاستفاده از و

 بهبود صحت جهیو درنت هیدقت در محاسبه اعتماد اول شیافزا

طور به ISAAFبا استفاده از است.  تشخیص کاربران مخرب شده

را بیش از  SAAFو میزان صحت توان سطح امنیت میمیانگین 

هفت درصد بهبود بخشید همچنین زمان فعالیت کاربران مخرب 

درصد کاهش داد. نتایج تجربی حاکی از  55در سیستم را بیش از 

های مشابه نتایج بهتری از در مقایسه با روش ISAAFآن است که 

ها در حیث صحت یافتن کاربران مخرب و کاهش زمان فعالیت آن

سازی عناصر کند. مزیت دیگر این روش پیادهسیستم تولید می

که موجب  ها استو کاربران با استفاده از عامل MAPE-Kحلقه 

در این مقاله  .بیشتر سیستم شده استپذیری و انعطافاستقلال 

ز قبل مشخص شوند، اما تعیین بایستی ا I-sharingهای تعداد گروه

ها کار آسانی نیست و وابسته به تعداد و دقیق و صحیح آن

توان از های آتی، میکار عنوانبهها است. لذا پراکندگی ویژگی

ها را بر اساس نوع و بندی که تعداد خوشههای خوشهروش

کنند استفاده کرد. علاوه بر این بجای ها تعیین میپراکندگی داده

 صورتبهتوان مقدار حد آستانه را ستفاده از حد آستانه ثابت میا

صورت پویا و با توجه به نوع رفتار و خودتطبیق تعیین کرد تا به

 حملات تعیین شود.
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