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Abstract- The demand for data storage and processing is increasing at a rapid speed in the big data era. The 

management of such a tremendous volume of data is a critical challenge. Data deduplication technology is an 

attractive solution to save storage space and traffic in a big data environment. Another problem in storing data in 

cloud computing is security issues such as confidentiality and privacy because users put their personal or 

confidential data in service providers' data centers. Hence, the best solution for providing data confidentiality is 

encrypting data before they are outsourced to cloud servers. But the problem is that data encryption makes the 

different cipher-texts from one plaintext, which makes it difficult to distinguish and remove duplicated data. In 

this research, to solve this conflict, a scheme based on identity-based encryption (IBE) will be proposed. The 

proposed scheme provides the confidentiality of outsourced data from unreliable entities and especially service 

providers, while, data deduplication is also possible. 
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 عظیمی حجم چنین مدیریت. است افزایش حال در بالایی سرعت با داده پردازش و ذخیره برای تقاضا بزرگ، هایداده فضای در -چکیده

 حل راه یک تکراری، هایداده حذف تکنولوژی. شودمحسوب می بحرانی هایچالش یکی از سازیذخیره هایسیستم برای هاداده از

ها در فضای سازی دادهچالش دیگر در ذخیره .است بزرگ هایداده محیط در ترافیک و سازیذخیره فضای در جوییصرفه برای مناسب

-های شخصی یا محرمانه خود را در مراکز داده سرویسزیرا کاربران ابری داده خصوصی است، حریم حفظ ومحرمانگی  فراهم کردن ابری،

رو بهترین عملکرد این است که به از این هایشان محافظت کنند.دهند تا از دادهکنند و به آنها اجازه میهای ابری بارگذاری میهندهد

های ابری، رمزگذاری دهندهسپـــاری به سرویسها، آنها را قبل از برونداده حفظ حریم خصوصیمنظور اطمینــان از محرمانه ماندن و 

 غیرقابل بودن، تکراری لحاظ از رمزشده متن شودمی ها باعثآید این است که رمز کردن دادهای که در ادامه پیش میکرد. اما مسئله

روشی  پژوهش این در سازد. لذا برای حل این تعارض،ری را با مشکل مواجه میتکرا هایداده حذف شوند و این امر تکنولوژی تشخیص

 دسـترس از شده ســپاریبرون هـایداده محرمانگی حفظ ضمن که شـد خواهـد ارائه هویت بر مبتنی رمزگذاری مبنای بر

 .باشد پذیرامکان نیز تکراری هایداده حذف عملیات ابری، هایدهندهسرویس و های غیرقابل اعتــمادموجــودیت

 ابری، رمزنگاری مبتنی بر هویت رایانش تکراری، هایداده حذف محرمانگی، ی کلیدی:هاواژه

 

 مقدمه -1

مانند  یوتریبزرگ کامپ یهاشبکه یهیبر پا یمدل یابر انشیرا

 لیتازه جهت عرضه، مصرف و تحو ییاست که الگو نترنتیا

با  یانشیرا یمنابع اشتراک ریاطلاعات و سا یفناور یهاسیسرو

ارائه  یبرا ییمدل، راهکارها نی. اکندیارائه م نترنتیا یریکارگبه

 یهمگان عیمشابه با صنا یهاوهیاطلاعات به ش یخدمات فناور

 [.1]کندیم شنهادیپ

عنوان پس از آب، برق، گاز و تلفن به توانیمحاسبات را م ریس

حالت کاربران بر اساس  نیپنجم فرض نمود. در ا یصنعت همگان

 اریکه در اخت یسیسرو کهنیو بدون در نظر گرفتن ا شانیازهاین

 یدهسیچگونه سرو ایها قرار خواهد گرفت در کجا قرار دارد و آن

 دگاهیابری از د نشای. راکنندیم دایپ یرسبه آن دست کندیبه کاربر م

مجازی که با  یهانیبا کمک ماش رساخت،یکنندگان منابع زفراهم

 جادیبرای ا دیروش جد کیعنوان به توانندیاند مهم شبکه شده

مورد استفاده  ا،یپو عیسرمراکز داده و مراکز پردازش فوق  دینسل جد
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خدمات  ارائه انواع مختلف رایانعطاف بقابل یرساختیتا ز رندیقرار گ

 هایداده حجم[. 2داشته باشند] اریدر اخت یسازرهیو ذخ یمحاسبات

است و متقابلاً  شیدر حال افزا ییشده در جهان با سرعت بالا دیتول

 ییکه قرار است پردازش شوند با سرعت بالا هاییرشد حجم داده

و  یوکراسمرکز دم ریاخ هایادامه خواهد داشت. با توجه به گزارش

 دیاز داده هرروز درحال تول تیبا ونیلیکونت5/2از  شی، بیفناور

با  سازیرهیکه رشد ذخ شودیحجم از داده باعث م نی[. ا3است]

عصر  جهی[. در نت4]ابدیدر سال( ادامه  52%) اینرخ منفجر کننده

موضوع در مورد اندازه داده است. داده کیاز  شتریبزرگ، ب هـایداده

 تیریمد یدگیچیپ شیافزا یدهندهنشان نیبزرگ همچن های

رهیذخ ویآرش کینشستن در  یهــا به جاپردازش داده هستند. داده

علت برون نهمی به. اندشده عینقاط مختلف توز انیمعمولا م ،سازی

مورد توجه قرار گرفته  راًیاخ ،یابر هایدهندهسیداده به سرو سپاری

خود را  هایداده تیریمد توانندیم نروش کاربرا نیاست. در ا

که کاربران  ییقرار دهند. از آنجا یابر هایدهندهسیبرعهده سرو

به طور مداوم در را دارند، فروشندگان  ادیز یاستفاده از فضا لیتما

و  زائد را کاهش دهند هایهستند که داده یتکنولوژ افتنیحال 

داده از 80که % تیاقعو نیدهند. با ا شیرا افزا سازیرهیذخ یفضا

 [. 5]بدون ساختار هستند شودیشده ادعا م دیتول های

 هایحذف نسخه یبرا یتخصص کیتکن کی ،یتکرار یهاداده حذف

 کیتکن نیبزرگ است. ا هایداده سازیرهیاز داده در ذخ یتکرار

 تواندیم زیو ن شودیاستفاده م سازیرهیبهبود استفاده از ذخ یبرا

ارسال شوند، استفاده شود.  دیکه با هاییتیبه منظور کاهش تعداد ب

رهیو ذخ یبه بارگــذار ازنی کردنحذف یبرا یتکرار یهاحذف داده

قبل هر  دییتا لهیاز داده کاربر دارد، به وس ینسخه اضاف ازیس

سیدر حال حاضر در سرو لیآن فا ایکه آ دیتوان فهمیم یبارگــذار

دهندهسیدر سرو لی. اگر آن فاریخ ایوجود دارد  یابر هایهنـدهد

و حساب کاربر  ستیمجدد ن یبه بارگذار ازیوجود داشت ن یابر ایه

یمتصل م یابر هایدهندهسیسرو یموجود رو لیبه فا یبه سادگ

در  جوییبه صرفه توجهیابلاعتقاد ق یتکرار یها. حذف دادهودش

 [. 7و 6]باند دارد یپهنا هاینهیو هز سازیرهیذخ

را به دنبال  یخصوص میو حر یتیامن دیجد هایمتاسفانه چالش اما

ممکن است  یابر هایدهنده سیصورت که سرو نی[. به ا8دارند]

حساس با  هایداده گذاریاعتماد باشند و عمداً به اشتراک رقابلیغ

 یجد هایی[. نگران6]بپردازد یاهداف تجار یاشخاص ثالث برا

توسط  یتکرار یهاحذف داده کهیممکن است زمان خصوصیمیحر

 برای[. 7]دهندرخ شود،یمشهور استفاده م سازیرهیخدمات ذخ

 یهااز حذف داده کهیحساس درحال هایداده یحفظ محرمانگ

به  سپاریقبل از برون دبای هادادهشود، یم تیهم حما یتکرار

خود عمل  کهیشوند. درحال یرمزگذار یابر هایدهنده سیسرو

 تصادفی لحاظ از هامتن رمزشده داده شودیباعث م ردنرمزک

شده  یرمزگذار هایشود، به عنوان مثال؛ داده صیتشخ رقابلیغ

 به کسانیمتن  نیشده هستند، بنابرا عیتوز یبه طور تصادف شهیهم

 اندشده دیتول یکه به صورت تصادف یرمزنگار یدهایکل لهیوس

شده  یرمزگذار هایمتن ادیز اریبه احتمال بس شود،یم رمزگذاری

را  تکراری هایدادهاستفاده از روش حذف  یدارد؛ و جلو یمتفاوت

در نظر گرفته شود  هاییساختار دیتعارض، با نیحل ا ی. براردگییم

شده از دسترس  سپاریبرون هایداده یکه ضمن حفظ محرمانگ

 اتیعمل ،یابر هایدهندهسیو خصوصاً سرو گانهیب هایتیموجود

 باشد. رپذیامکان زین یتکرار یحذف داده ها

 یبعدی این مقاله بدین شرح است. در بخش دوم، نوآور هایبخش

پژوهش و  مروری  اتی. در بخش سوم، کلگرددیم انیپژوهش ب

. در بخش چهارم، طرح گرددیم حیگذشته تشر هایروشبر

آن در بخش  یابارزی و گرددبه همراه  جزئیات آن ارائه می یشنهادیپ

 شنهادیو ارائه پ یرگیجهی. بخش ششم شامل نتشودیپنجم مطرح م

 هست. یآت یجهت کارها

 نوآوری پژوهش -2

 به آنها سپـاریبرون زمان در داده تکراری هاینسخـه حذف

 و ابری فضای در جوییصرفه به منجر ی،ابر هایدهندهسیسرو

 کردن فراهم برای طرفی از. شد خواهد باند پهنای همچنین

 سپاریبرون از قبل باید هاداده شده سپاریبرون هایداده محرمانگی

 دو فرآیند این در. شوند رمزگذاری ابری هایدهنده سرویس به

 باعث رمزنگاری عمل اینکه اول. خوردمی چشم به اساسی چالش

 تشخیص غیرقابل بودن تکراری لحاظ از هاداده رمزشده متن شودمی

 است ممکن ابری هایدهنده سرویس حتی اینکه دوم و شوند

 با حساس هایداده گذاریاشتراک به عمداً و باشند اعتماد غیرقابل

 در تعارض، این حل برای. بپردازد تجاری اهداف برای ثالث اشخاص

 خواهد ارائه هویت بر مبتنی رمزگذاری مبنای بر روشی پژوهش این

 دسترس از شده سپاریبرون هایداده محرمانگی حفظ ضمن که شد

 عملیات ابری، هایدهندهسرویس خصوصاً و بیگانه هایموجودیت

 .باشد پذیرامکان نیز تکراری هایداده حذف

 هاکلیات پژوهش و پیشینه -3

های تکراری، رمزنگاری مبتنی بر در این بخش، مفاهیم حذف داده

 شود. هویت و پیشینه آنها بیان می
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 های تکراریحذف داده -3-1

های تکراری داده هت حذف نسخـههای تکراری، روشی جحذف داده

های بزرگ است. یک مطالعه تجربی اخیر بر سـازی دادهدر ذخیره

دهد که با استفـاده از کامپـیوترهای شخصی گزارش می 857روی 

 32سازی، تنها حدود %هـای تکراری نیـــازهای ذخیرهحذف داده

. براساس معیارهای مختلف، [8]سازی اصلی استاز حجم ذخیره

شود، که بندی تواند به انواع مختلف طبقههای تکراری میحذف داده

 نشان داده شده است: 1در شکل 

 

های های حذف داده، راهبرد1بندی دادهبا توجه به سطوح دانه

های تکراری توان به دو دسته اصلی: حذف دادهتکراری داده را می

بندی دسته 3های تکراری در سطح بلوکو حذف داده 2در سطح فایل

های تکراری های تکراری در سطح فایل، نسخهکرد. برای حذف داده

های تکراری مبتنی کنند. در حذف دادهاز همان فایل را حذف می

های غیریکسان حذف های تکراری از داده در فایلبر بلوک، بلوک

است که  4بندی، موقعیتمعیارهای طبقهدیگر از خواهند شد. یکی

های تکراری شود. اگر حذف دادههای تکراری انجام میدر حذف داده

های تکراری انجام شود، به آن حذف داده گیرندهدر سمت سرویس

صورت حذف  شود. درغیراینگفته می 5گیرندهسمت سرویس

روش  شود. درنامیده می 6دهندههای تکراری سمت سرویسداده

های های تکراری، دستگاهدهنده، هدف حذف دادهسمت سرویس

ی ابری است و دهندههای سرویسسازی داده یا دستهذخیره

های تکراری که ممکن است گیرنده از هرگونه حذف دادهسرویس

سازی اطلاع است. این تکنولوژی منجر به بهبود ذخیرهرخ دهد بی

بخشـد. باند را بهبود نمیپهنــایجـویی در شود اما صرفهمی

دهنده های تکراری سنتی در سمت سرویسهای حذف دادهتکنیک

گیرنـده، هـــای تکراری سمت سرویسهستـند. حذف داده

گیرنده هر قسمت داده که درخواست بارگذاری شدن دارد سرویس

های ابری دهندهرا با هم ترکیب کرده و این نتایج را برای سرویس

ای درحال حاضر کند تا بررسی کند که آیا چنین دادهال میارس

از  "7هـای غیر تکراریداده"ذخیره شده است. در نتیــجه تنها 

های داده در واقع به وسیله کاربر بارگذاری خواهند شد. بخش

تواند هم گیرنده میهای تکراری سمت سرویسبنابراین حذف داده

 جویی کند. سازی صرفهدر پهنای باند و هم فضای ذخیره

های تکراری به دو های حذف داده، راهبرد8با توجه به مالکیت داده

های تکراری و حذف داده 9های تکراری یک کاربردسته حذف داده

های ویژه اگر حذف دادهشوند. بهبندی میدسته10کاربر متقابل

ا های کاربری مختلف انجام شود ما آن رتکراری در سراسر حساب

بندی کنیم های تکراری کاربرمتقابل طبقهتوانیم به حذف دادهمی

در محیط  های تکراری یک کاربر است.درغیراین صورت حذف داده

گیرنده های تکراری کاربر متقابل اغلب در سرویسابری حذف داده

های تکراری کاربر داده توان حذفگیرد در نتیجه آن را میجای می

رود که رویکرد مبتنی یرنده نامید. انتظار میگمتقابل سمت سرویس

سازی بهتری را ارائه باند و ذخیرهبر کاربر متقابل استفاده از پهنای

  .[5]دهد

 های تکراریپیشینه حذف داده -3-2

های های انجام شده در زمینه حذف دادهاین بخش، پژوهشدر 

 شود:تکراری بیان می

 11های تکراری داده بزرگ رمز شده در ابرحذف داده -3-2-1

بیت( برای 1024)12از الگوریتم پروکسی رمزگذاری مجدد این طرح

بیت( برای رمزنگاری و 256) AES های تکراری،حذف داده

برای تابع  113سـاز امن نسخهالگوریتم درهمرمزگشایی فایل، از 

بیت( و گواهینامه  192)14ساز و از رمزنگاری خم بیضویدرهم

کند. در این دیجیتالی کاربر برای اثبات مالکیت داده استفاده می

های ابری، دهندهطرح ابتدا کاربر هنگام بارگذاری داده در سرویس

واهینامه کاربر برای برچسب داده را همراه کلید عمومی خود و گ

 هایدهندهسیسروکند. سپس های ابری ارسال میدهندهسرویس

کند گواهینامه کاربر را تایید کرده و برچسب کاربر را بررسی می یابر

 یابر هایدهندهسیسرو که آیا چنین برچسبی در حال حاضر در

 هایدهندهسیسرووجود دارد یا خیر. اگر برچسبی وجود نداشت، 

کند که داده خود را بارگذاری کند. اگر از کاربر درخواست می یابر

درخواست  یابر هایدهندهسیسروبرچسب داده وجود داشت آنگاه 

مرکز  کند وارسال می 15بارگذاری کاربر را برای مرکز تایید اعتبار

کشد تا ثابت کند کاربر صاحب تایید اعتبار کاربر را به چالش می

دهد. در این طرح اثبات مالکیت را انجام میداده است و در واقع 

پذیر است. بارگذاری داده، حذف داده و مدیریت مالکیت داده امکان

از معایب این طرح می توان استفاده از گواهینامه دیجیتالی برای 

 

 [5] بزرگ هایداده در یتکرار هایداده حذف یبند طبقه: 1 شکل
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کاربران و پیچیدگی زیرساخت کلید عمومی را نام برد. عیب دیگر 

ی رمزگذاری استفاده این طرح این است که همان کلیدی که برا

شود که این بسیار امن شده برای رمزگشایی نیز استفاده می

 .[9]نیست

های ی حذف دادهمدیریت داده رمزشده به وسیله -3-2-2

 16ابریتکراری در محاسبات 

های تکراری همراه با کنترل روشی برای حذف داده این طرح،

است. در  17دسترسی امن با استفاده از رمزنگاری مبتنی بر ویژگی

بیت( برای رمزنگاری همگرا، از رمزنگاری 256) AESاین طرح،

 20ABE-CP، 19برای ایجاد کلید عمومی رمزنگاری 18RSAنامتقارن  

برای  1های تکراری و الگوریتم درهم ساز امن نسخهدادهبرای حذف 

 اند.ساز  مورد استفاده قرار گرفتهتابع درهم

در ابتدا کاربر یک جفت کلید با استفاده از رمزنگاری نامتقارن و 

جفت کلید دیگر را با استفاده از رمزنگاری مبتنی بر ویژگی را تولید 

کند. کلیدهای عمومی کاربر باید توسط شخص ثالث مجاز تایید می

ای که در حال حاضر در شوند. هنگامی که کاربر برای ذخیره داده

های کند، حذف دادهموجود است تلاش می یابر هایدهندهسیسرو

افتد. کاربر درخواست بارگـــذاری داده را همراه با تکراری اتفاق می

کند که بسته داده ی ارسال میابر هایدهندهسیسرو بستـه داده به

شامل یک متن رمزشده کاربر، کلید رمزشده کاربر، مقدار تابع 

ساز امضا شده توسط کلید ساز از متن ساده و مقدار درهمدرهم

خصوصی رمزنگاری مبتنی بر ویژگی یک کاربر و دو گواهینامه کاربر 

بررسی کرده و سپس   ها راگواهینامه یابر هایدهندهسیسرواست. 

ساز از متن آشکار را توسط کلید خصوصی کاربر مقدار تابع درهم

کند که آیا در حال حاضر وجود دارد. اگر از طرف همان بررسی می

کند. اما اگر از طرف کاربر دیگر کاربر است که کاربر را مطلع می

-با مالک داده تماس برقرار می یابر هایدهندهسیسرواست سپس 

کند. اگر نتیجه مثبت د. مالک داده مشمولیت کاربر را بررسی میکن

بود صاحب داده یک ویژگی مخفی برای کاربر به منظور دسترسی 

کند و در نهایت صاحب داده در مورد موفقیت به داده صـادر می

گزارش  یابر هایدهندهسیسرو های تکراری یک کاربر بهحذف داده

کلید رمزشده و متن  یابر ایهدهندهسیسرودهد و سپس می

کند. در این روش بارگذاری رمزشده مربوط به کاربر را حذف می

پذیر است. برخی از داده، حذف داده و مدیریت مالکیت داده امکان

ی کم عملیاتی و پیاده سازی است و به مزایای این روش هزینه

شخص ثالثی برای تولید کلید بستگی ندارد. اما عیبی که دارد 

و نیاز به زمان   RSAاستفاده از گواهینامه دیجیتالی، سیستم رمز 

 .[10]بیشتر برای تولید کلید است

های یک رویکرد ابر پیوندی برای حذف داده -3-2-3

 21تکراری مجاز امن

های تکراری مجاز در ابر ، طرحی برای بررسی حذف دادهاین رویکرد

دهد. در این طرح ابرهای خصوصی یک جدول پیوندی را شرح می

ـداری را که حاوی کلید عمومی کاربر و امتیازهای آنهاست، نگهـ

بیت( برای 256) AESکنند. همچنین در این رویکرد از الگوریتممی

بیت( برای تولید 256) 1ساز امن نسخهرمزنگاری، از الگوریتم درهم

ساز امن از الگوریتم درهم  HMACبرچسب و برای تولید نشانه

شود. برای بارگذاری داده کاربر نیاز به ارتباط با استفاده می 1نسخه

برای اثبات هویت خود دارد. اگر کاربر هویت خود را ابر خصوصی 

کند. کاربر فایل اثبات کند، ابر خصوصی امتیاز کاربر را پیدا می

-سیروـسهــای تکراری به برچسب را برای بررسی حذف داده

ارسال خواهد کرد. اگر بررسی مثبت بود سپس  یابر هایدهنده

 22با انجام اثبات مالکیتکاربر یک مالک معتبر داده است. این کار 

شود. اگر اثبات شود آنگاه برای انجام می یابر هایدهندهسیسرو در

گر برای دسترسی به فایل و اثبات مالکیتش) مثل کاربر یک اشاره

امضا روی فایل برچسب( ارائه خواهد شد و همچنین برچسب زمان 

فایل  به کاربر ارائه خواهد شد. حال کاربر مجموعه امتیازی برای

به ابر خصوصی  یابر هایدهندهسیسرومربوطه همراه با گواهی از 

کند سپس کند. ابر خصوصی ابتدا گواهی را بررسی میبارگذاری می

گرداند. کند و برچسب را به کاربر برمیفایل برچسب را محاسبه می

اگر بررسی منفی بود پس نیازی به اجرای اثبات مالکیت نیست، 

ها شوند و بعد از آن که کاربر فایل برچسبال میمراحل مشابه دنب

را از ابر خصوصی دریافت کرد فایل رمزشده را با استفاده از کلید 

آورد و در آخر فایل را همراه امتیاز آن بارگذاری همگرا به دست می

های این طرح امنیت آن در مقابل حملات داخلی کند. از مزیتمی

هستند در  بینیایی که قابل پیشهو خارجی است اما اینکه فایل

پذیرند از معایب این طرح برابر حملات جستجوی فراگیر آسیب

 .[11]است

یک طرح مدیریت داده رمزشده ذخیره شده همراه  -3-2-4

 23ای تکراری در ابرهداده با حذف

های طرح فوق از الگوریتم پروکسی رمزگذاری دوباره برای حذف داده

برای  RSAبرای رمزگذاری متقارن و از رمزنگاری  AESتکراری، 

کند. در اینجا کاربر کلید ایجاد کلید عمومی رمزنگاری استفاده می

. کلیدهای دکنیم جادیا عمومی و کلید پروکسی رمزگذاری دوباره را

عمومی کاربر باید توسط مرکز تایید اعتبار تصدیق شده باشند. کاربر 

-دهندهسیسرودرخواست بارگذاری داده را با ارسال بسته داده به 

کند که بسته داده شامل یک متن رمزشده کاربر، کلید می یابر های

ساز ساز از متن ساده، مقدار درهمرمزشده کاربر، مقدار تابع درهم
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ضا شده توسط کلید خصوصی پروکسی رمزگذاری دوباره یک کاربر ام

ها را گواهینامه یابر هایدهندهسیسروو دو گواهینامه کاربر است. 

ساز از متن آشکار را توسط کلید کرده مقدار تابع درهمبررسی

کند که آیا درحال حاضر وجود دارد. اگر خصوصی کاربر بررسی می

کند اما اگر از طرف ه کاربر را مطلع میاز طرف همان کاربر است ک

با مرکز تایید اعتبار  یابر هایدهندهسیسروکاربر دیگر است، آنگاه 

کند. مرکز تایید اعتبار مشمولیت کاربر را بررسی تماس برقرار می

کند اگر نتیجه مثبت بود مرکز تایید اعتبار یک کلید رمزگذاری می

 کند و کلید را برایتولید می دوباره برای دسترسی کاربر به داده

 یابر هایدهندهسیسروکند و ارسال می یابر هایدهندهسیسرو

کند و در نهایت کاربر کلید رمزگذاری مجدد را برای کاربر ارسال می

 یابر هایدهندهسیسروهای تکراری به در مورد موفقیت حذف داده

اطلاعات حذف  یابر هایدهندهسیسرودهد و سپس گزارش می

کند و کلید رمزشده و متن رمزشده های تکراری را ثبت میداده

 کند. مربوط به کاربر را حذف می

در این روش بارگذاری داده، حذف داده و مدیریت مالکیت داده 

و تجو فراگیر ــجسپذیر است. این روش مستقل از حملات امکان

تواند این طرح نمینامه است که این مزیت آن است. اما حملات واژه

 .[12]مستقیم در ابر اجرا شود

سازی های تکراری رمز شده در ذخیرهحذف داده -3-2-5

 24ابر

یک ساختار رمزنگاری را که شامل چهار بلوک  در این روش کاربر

است: بلوک بررسی، بلوک تبدیل، بلوک فعال کردن و بلوک رمز بنا 

برای  225ساز امن نسخهکرده است. در این طرح از الگوریتم درهم

بیت( برای رمزنگاری متقارن، 128)  AESساز، از الگوریتمتابع درهم

برای  26الگوریتم الجمالبرای رمزنگاری نامتقارن و از  RSAاز 

 رمزنگاری همریختی استفاده شده است.

شود. مزیت این در این طرح فقط بارگذاری و بازیابی فایل انجام می

ی رمزنگاری تصادفی طرح آن است که امنیت متن رمزشده به وسیله

شود اما استفاده از رمزنگاری همریختی یک بهبود بخشیده می

طرح بیشتر از سیستم موجود  معضل است که کل هزینه این

 .[13]است

های بزرگ سپاری دادهیک طرح کارآمد برای برون -3-2-6

 27(SD-BDOهای تکراری )همراه با حذف داده

این طرح با استفاده از رمزنگاری همگرا انجام  های تکراریحذف داده

رمزگذاری  شود و همچنین دارای کلید واژه جستجو بر روی دادهمی

های تکراری در سطح شده است. این روش از هر دو سطح حذف داده

بیتAES  (256 )کند. و از الگوریتمفایل و سطح کاربر حمایت می

برای تابع  1از امن نسخهسبرای رمزنگاری متقارن، الگوریتم درهم

ساز و سیستم امضای ناپیدا برای اثبات مالکیت داده استفاده درهم

های کند. ناکارآمدی این طرح بیشتر به دلیل سربار هزینهمی

 .[14]ارتباطاتی است

های تکراری امن داده رمز شده بدون حذف داده -3-2-7

 28های  مستقل اضافیسرویس دهنده

های تکراری سمت کاربر عمل می این روش بر مبنای حذف داده

های مستقل سمت کاربر بدون نیاز به سرویس کند که از رمزنگاری

کند. این روش از پروتکل مبادله کلید معتبر رمز اضافی حمایت می

برای  کند. پروتکل مبادله کلید معتبر رمزشدهاستفاده می 29شده

 AESگیرد، الگوریتم های تکراری مورد استفاده قرار میحذف داده

شود و الگوریتم الجمال برای استفاده می 30برای تابع تصادفی شبه

شود. در این روش، تابع رمزگذاری همریختی اضافه شده استفاده می

شود و بیت( اجرا می128)  AESاستفاده از الگوریتمشبه تصادفی با 

شود. رمزگذاری همریختی با استفاده از الگوریتم الجمال انجام می

جستجوی پذیری در برابر حملات یک مزیت این روش عدم آسیب

جستجو فراگیر است. این روش در برابر حملات  31فراگیر برخط

عبور آنتروپی سطح نامه و هک کردن کلمات ، حملات واژهآفلاین

پذیر است و از آنجایی که از روش رمزنگاری همریختی پایین آسیب

 .[15]کند کارا نیست و سربار اضافی دارداستفاده می

 و پیشینه آن 32رمزنگاری مبتنی بر هویت -3-3

ارائه  ریتوسط شام 1984در سال  تیبر هو یمبتن یرمزنگار دهیا

او  یعموم دیکل یکاربر به جا یتیاز شناسه هو ستمیس نیشد. در ا

به طرف  ازین یستمیس نیدر چن بیترت نیو به ا شودیاستفاده م

. به شودیحذف م یتالیجید نامهیگواه نیسوم مورد اعتماد و همچن

-ساز بهتابع درهم کیبا محاسبه  رندهیگ یعموم دیکل نکهیا لیدل

خواهد کرد  جادیرا ا یعموم دیخود کل امیپ یفرستنده د،یآمی دست

 [.16از اصالت آن مطمئن خواهد بود] جهیدر نت

دارد که بعد از  دیکل دیمرکز تول کیبه  ازین یستمیس نیچن جادیا

متناظر با  یخصوص دیو کل افتیاحراز اصالت کاربر شناسه آنان را در

تا سال  تیبر هو یمبتن ی. رمزنگارکندیم دیشناسه کاربر را تول

سال بونه  و  نیکه در ا نیمسئله حل نشده بود، تا ا کی 2001

های گروه هیبر پا تیبر هو یمبتن یمزگذارروش ر کی نیفرانکل

روش به علت معقول بودن  نیا .[17]ارائه کردند 33و خطیتزویج د

و  ذاریرمزگ یمحاسبات معقول برا نهیطول متن رمزشده و هز

 یرمزنگار یهاروش جادیا یبرا یاهیبه پا دیکل دیو تولشایی رمزگ

 یگریپس از د یکیبعد  یهاشد که در سال لیتبد هویتبر  یمبتن

بونه و فرانکلین  2003در سال  .دندیرسیبه ثبت م رییتغ یبا اندک
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رمزنگاری مبتنی بر هویت دیگری را ارائه نمودند، این طرح با 

تغییرات اندکی نسبت به طرح اول خودشان نظیر استفاده از 

ساز به عنوان پارمتر امتقارن و بهرمندی از دو توابع درهمسازی نزوج

 .[18]عمومی مرکز تولید کلید ارائه شد

بر  یمبتن یطرح رمزنگار کی 35و کاساهارا 34یساکا 2003سال  در

 ی،ارائه کردند که از لحاظ رمزگذارتزویج دو خطی  یبر مبنا هویت

. البته آنها [19]داشت یعملکرد مناسب دیکل دیو تول ییرمزگشا

 36چن 2005در سال  ابند،یب روش خود تیامن یبرا ینتوانستند اثبات

 کل تصادفیدر مدل اورا آنها روش تیموفق به اثبات امن 37و چنگ

 یبر مبنا یدیجد یطرح رمزنگار38نیسپس بونه و بو .[02]شدند

ویژگی  طرح آنها دارای .[21]کاساهارا ارائه کردند و یروش ساکا

محرمانگی در برابر حملات شناسه انتخابی در مدل استاندارد است. 

 ییکارا یدارا نیروش بونه و بو نیهارا و همچنکاسا و یروش ساکا

استفاده نکردن  بودند که علت آن نیشیپ یهانسبت به روش یبهتر

ویج دوخطی در زمان رمزگذاری بوده که موجب کاهش هزینه از تز

 شود.می

مراحل اجرای سیستم رمزنگاری مبتنی بر هویت  -3-3-1

 2004بونه و بوین در سال 

است. در این الگوریتم  𝑝به پیمانه  Gیک گروه  مولد 𝑔 کنیمفرض می

∗Zشود شناسه کاربر که عنصری در گروه فرض می
𝑃  به است

IDکه شود به طوریعنـــوان کلید عمومی آن در نظر گرفته می ∈

{0, گیرد. تابع ساز قرار میباشد و مورد استفاده در تابع درهم ∗{1

 ساز دارای ساختار زیر است:درهم

(1) H: {0, 1}∗ → Z∗
𝑝 

عنصر از  Mهمچنین در این الگوریتم فرض شده است پیام آشکار 

 است.  G1گروه 

ی سیستم رمزنگاری مبتنی بر هویت بونه و بوین شامل چـهار مرحله

 :[21]زیر است 

 اندازی سیستمراه مرحله •

می رمزنگاری مبتنی بر هویت بونه و در این مرحله پارامترهای عمو

∗Zکه عضو گروه 𝑦 و 𝑥شوند. عنصرهای تصادفی بوین تولید می
𝑃  

𝑋شوند و در ادامه هسـتند انتخاب می = 𝑔𝑥  و𝑌 = 𝑔𝑦  تعریف

شوند. پارامترهای عمومی سیستم و شاه کلید  به صورت زیر می

 آیند:دست میبه

(2) 𝑚𝑎𝑠𝑡𝑒𝑟 𝑆𝑒𝑐𝑟𝑒𝑡 𝑘𝑒𝑦 = (𝑥, 𝑦) 

(3) 𝑝𝑎𝑟𝑎𝑚𝑠 = (𝑔, 𝑔𝑥, 𝑔𝑦) 

 

 ی ایجاد کلید خصوصی برای کاربرانمرحله •

مرکز تولید کلید شاه کلید و شناسه کاربر که به عنوان کلید عمومی 

کتد و برای ایجاد کلید کاربر در نظر گرفته شده است را دریافت می

 Z𝑝از گروه  rخصوصی متناطر با شناسه کاربر بایستی ابتدا یک 

است را مطابق زیر محاسبه  Gکه عضو گروه  Kانتخاب کند و عنصر 

 .کندمی

(4) K =  g1/(ID+𝐱+𝐫𝐲) 

در ادامه مرکز تولید کلید، کلید خصوصی کاربران را به صورت زیر 

 کند.تولید می

(5) d𝐼𝐷 = (r, K) 

 مرحله رمزگذاری •

در این مرحله کاربری که قصد ارسال پیام را دارد با استفاده از 

شناسه کاربری که قصد و  است  Z𝑝که عضو گروه  𝑠انتخاب عنصر 

است  G1که عضو گروه  Mدارد پیام را برای آن ارسال کند متن ساده 

 کند.را رمزگذاری می

(6) C = (A, B, C) = (𝑔𝑠.𝐼𝐷X𝑠, 𝑌𝑠, e(𝑔, 𝑔)𝑠. M) 

,e(𝑔لازم به ذکر است  𝑔) تواند به عنوان یک تابع از پیش می

ی مراحل تعریف شده در نظر گرفته شود، در نتیجه در کلیه

,e(𝑔رمزگذاری تنها نیاز به یک بار محاسبه  𝑔) .است 

 مرحله رمزگشایی •

اش که ی پیام با استفاده از کلید خصوصیدر این مرحله، گیرنده

Cی مرکز تولید کلید برای او تولید کرده، متن رمزشده = (A, B, C)  
 کند.را رمزگشایی می

(7) C

e(AB𝑟 , K)
=

C

e (𝑔𝑠(𝐼𝐷+𝑥+𝑟𝑦), 𝑔
1

𝐼𝐷+𝑥+𝑟𝑦)

=
C

e(𝑔, 𝑔)𝑠
= M 

 اثبات امنیت  رمزنگاری مبتنی بر هویت -3-3-2

 یهاروش تیبار جهت اثبات امن نیاول یبرا 2001 این مدل در سال

در و فرانکلین استفاده شد.  توسط بونه تیبر هو یمبتن یرمزنگار

را در پنج مرحله انجام  یباز کچالشگر، ی مدل حمله کننده و نیا

حمله کننده و  نیب یمراحل باز بر یدر ادامه به مرور. دهندیم

 .[17]چالشگر پرداخته شده است

 IND-ID-CCAمراحل بازی در -3-3-2-1

در طی  IND-ID-CCAبازی بین حمله کننده و چالشگر در مدل 

 شود:پنج مرحله به شرح زیر انجام می
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 برپایی-3-3-2-1-1

-های یک مسئله سخت را دریافت میدر این مرحله چالشگر ورودی

اساس آنها پارامترهای عمومی سیستم را ایجاد و به حمله کند و بر 

 دهد.کننده می

 1مرحله -3-3-2-1-2

حمله کننده پارامترهای عمومی سیستم را دریافت کرده و با استفاده 

پرسد، در حالی درخواست از چالشگر می   kاز آنها، به صورت وفقی

 است:های زیر ها یکی از پرسشکه هر یک از این درخواست

 های تولید کلید خصوصیدرخواست •

برای  𝑑𝑖حمله کننده از چالشگر درخواست ایجاد کلید خصوصی 

کند. کند که خود او به صورت وفقی انتخاب میهایی میشناسه

چالشگر باید کلید خصوصی مورد نظر حمله کننده را ایجاد و در 

 اختیار او بگذارد.

 های رمزگشاییدرخواست •

چالشگر درخواست رمزگشایی برای متن رمزشده حمله کننده از 

(CT) ی با شناسه(ID)  که توسط خود او به صورت وفقی انتخاب

کند. در نهایت چالشگر نتیجه رمزگشایی را در اختیار شود، میمی

 دهد.حمله کننده قرار می

 چالش-3-3-2-1-3

 ∗𝐼𝐷 که متعلق به کاربری با شناسه  ∗𝑒 حمله کننده کلید عمومی   

 یو برا کندیم انتخاب کسانیبا اندازه  𝑚2و  𝑚1و دو متن آشکار 

از  کی چیدر ه دینبا یانتخاب یعموم دی. کلکندیچالشگر ارسال م

𝛾ی تصادف تیچالشگر ب وجود داشته باشد. 1 مرحله یهاپرسش ∈

را ایجاد و به  ∗𝐶𝑇کند، سپس متن رمزشده را انتخاب می {0,1}

 دهد.کننده قرار میچالش در اختیار حملهعنوان یک 

(8) 𝐶𝑇∗  =  Enc(PP, 𝑒∗, 𝑚γ)  

 2مرحله -3-3-2-1-4

تفاوت که حمله کننده اجازه  نیبا ااست.  1 مرحله هیشب این مرحله

که در مرحله ی اشناسه یبرا یخصوص دیکل جادیپرسش درخواست ا

متن  یبرا ییدرخواست رمزگشا نیچالش انتخاب کرده و همچن

 را ندارد. ∗𝐶𝑇شده رمز

 حدس-3-3-2-1-5

γ́ تیب حمله کننده ∈ 𝛾 اگر. زندیرا حدس م {0,1} = γ́  باشد حمله

 .را برده است یکننده باز

حل  ییکه حمله کننده حدس زده، توانا یتیچالشگر با استفاده از ب

کرده است را دارد. اگر حمله  افتیکه در یمسئله سخت ینمونه

به  زیکند، جواب چالشگر ن دیجواب را تول تیب یکننده بطور تصادف

خواهد بود. اما اگر حمله کننده  یمسئله سخت، کاملاً تصادف نیا

 ییتوانا یقیرا داشته باشد و به طر یشنهادیشکست طرح پ ییتوانا

به مسئله  تواندیم زیباشد، چالشگر ن جواب درست را داشته جادیا

-IND-ID به حمله کننده بالا دشمن. سخت، جواب درست بدهد

CCA شود. گفته می 

امن خواهد  IND-ID-CCA حمله کننده در برابر E یطرح رمزنگار

درخواست، از   kبار با  tرا  𝐵ای که الگوریتم بود، اگر حمله کننده

<یی که در بالا معرفی شد، اجرا کند، برتریهادرخواست 𝜖 𝐴𝑑𝑣𝐴
𝐸 

 ، 39CDH ،40DBDHرا بدست نیاورد. هر مسئله سختی) مانند 

41DDH  ،42DDDH  ،43BDH  ،)Secure-(t,eq)   خواهد بود، اگر حمله

هایی درخواست، از درخواست kبار با  tرا  𝐵ای که الگوریتم کننده

<که در بالا معرفی شد، اجرا کند، به برتری  𝜖 𝐴𝑑𝑣𝐴
𝐸 .دست نیابد 

 طرح پیشنهادی -4

 یتکرار هایحذف داده یشنهادیبخش، ارائه طرح پ نیهدف از ا

 رمزنگاری مبتنی بر هویت است.براساس 

 های اصلی در طرح پیشنهادیموجودیت -4-1

 عبارتند از:های اصلی در طرح پیشنهادی موجودیت

هایی هستند که دهندهسرویس: ابری هایدهندهسرویس •

توان به طور کامل کنند و نمیها را فراهم میسازی دادهذخیره

های ذخیره شده به آنها اعتماد کرد زیرا در مورد محتویات داده

 کنجکاو هستند.
ها را در هایی هستند که دادهموجودیت نگهدارندگان داده: •

کنند. به های ابری بارگذاری و ذخیره میدهندهسرویس

دهنده ای که به عنوان نفر اول داده را در سرویسنگهدارنده داده

شود. صاحب داده به گفته می44کند صاحب دادهابری ذخیره می

دسترسی بیشتری که نسبت به سایر نگهدارندگان داده دارد علت 

اهد بدون اینکه اش هر زمان که بخواز جمله بروزرسانی داده

دارای اولویت بالاتری نسبت به اش باشد، مجبور به تکرار داده

 ی نگهدارندگان داده است.بقیه

 کاربران، اصالت احراز از بعد مرکزی است که مرکز تولید کلید: •

 با متناظر خصوصی کلید و دریافت کرده را هویتی آنان شناسه

 کلید یک کلید، مرکزاین . کندمی تولید را کاربران شناسه

 اطلاع به را آن و کندمی ایجاد  عمومی پارامتر چند و عمومی

 .رساندمی کاربران تمامی



 سپیده رمضانی و همکاران....... ..........................................................حفظ محرمانگی آنهاو  سپاری شده ابریهای تکراری برونحذف داده

 

8 

 

-یرا نشان م یشنهادیمورد استــفاده در طرح پ ی، نمادها1جدول 

 .هدد

 

 معماری طرح پیشنهادی -4-2

در این معماری از رمزنگاری مبتنی بر هویت بونه و بوین که در 

شود. معماری پیشنهادی بیان شد استفاده می 1-3-3زیربخش 

 شامل فازهای اصلی زیر است.

 فاز ثبت نام در مرکز تولید کلید -4-2-1

فاز تمام  نای در است، شده داده نشان 2 شکل در طور کههمان

متناظر با  یخصوص دیکل افتیدر یدر طرح برا هایتیموجود

. مراحل ثبت نام کنندیثبت نام م دیکل دیشناسه خود در مرکز تول

 است: ریز ویمطابق سنار

ها ابتدا شناسه هویتی خود را که به عنوان کلید موجودیت •

 کنند.عمومی آنها است، برای مرکز تولید کلید ارسال می

مرکز تولید کلید برای تولید کلید خصوصی متناظر با شناسه  •

کند و مطابق انتخاب می Z𝑝از گروه  rیک ام، ابتدا iهویتی کاربر

نماید. است را محاسبه می  Gکه عضو گروه  K( عنصر 9معادله )

 آید.دست می( به10ام مطابق معادله )iکلید خصوصی کاربر

(9) 
K =  g1/(ID𝑢𝑖

+𝐱+𝐫𝐲) 

(10) dID𝑢𝑖
= (r, K) 

همچنین مرکز تولید کلید برای ایجاد کلید خصوصی متناظر با  •

انتخاب  Z𝑝از گروه  rی ابری، ابتدا یک دهندهشناسه سرویس

است  Gکه عضو گروه  K( عنصر 11کند و مطابق معادله )می

ی ابری با دهندهنماید. کلید خصوصی سرویسرا محاسبه می

 آید.( به دست می12توجه به معادله )

(11) K =  g1/(ID𝑪𝑺𝑷+𝐱+𝐫𝐲) 

(12) dID𝐶𝑆𝑃
= (r, K) 

ام را از iکلید خصوصی تولید شده برای کاربرمرکز تولید کلید،  حال

 کند.طریق کانال امن برای او ارسال می
 

 

 فاز بارگذاری داده -4-2-2

سازی در قصد دارد که داده خود را برای ذخیره 1در این فاز، کاربر

 3این فاز که در شکل دهنده ابری ارسال کند. مراکز داده سرویس

 شامل مراحل زیر است: نشان داده شده است

 نمادهای استفاده شده در معماری طرح پیشنهادی: 1 جدول

 شرح نشانه

G  اعداد اولگروه چرخشی به پیمانه 

ID شناسه کاربر که کلید عمومی آن فرض شده است 

Z𝑃  گروه اول به پیمانه𝑝 

Z∗
𝑝  گروه اولی که شامل اعداد صحیح مثبت اول کوچکتر

  𝑝از 

H() سازتابع درهم 

x  عنصر تصادفی عضو گروهZ∗
𝑝 

y  عنصر تصادفی عضو گروهZ∗
𝑝 

g پارامتر عمومی سیستم 

X = g𝑥 پارامتر عمومی سیستم 

Y = g𝑦 پارامتر عمومی سیستم 

(MSK) شاه کلید مرکز تولید کلید 

r  پارامتر تصادفی عضو گروهZ𝑝 

K = g1/(ID+x+ry) پارامتر کلید خصوصی 

d𝐼𝐷 = (r, K) کلید خصوصی 

M )متن اصلی) داده رمزنشده 

s  عدد تصادفی عضو گروهZ∗
𝑝 

e سازی دو خطیتابع جفت 

C متن رمزشده 

T = H(M)  برچسب مورد استفاده برای بررسی تکراری بودن

 داده

DEK کلید متقارن 

Encrypt تابع رمزگذاری 

Decrypt تابع رمزگشایی 

 

 

 

 
 

 

 نام در مرکز تولیدکلیدثبتفاز : 2 شکل
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، ابتدا برچسبی را که جهت بررسی تکراری بودن داده 1کاربر •

شود، به صورت زیر های ابری استفـاده میدهنـدهدر سرویـس

 کند.تولید می

(13) T1 = H(M) 

، برچســـب تولید شده را هنــگام ارســـال به 1کاربر •

ی کلیـد عمومی وسیله های ابری بهدهنــــدهسرویس

کند و برای ی ابری به صورت زیر رمزگذاری میدهندهسرویس

 کند.ی ابری ارسال میدهندهسرویس

(14) CT1
= (g𝑠.𝐼𝐷𝐶𝑆𝑃X𝑠 , 𝑌𝑠, e(𝑔, 𝑔)𝑠. T1) 

را که با کلید عمومی آن رمزشده  دهنده ابری برچسبسرویس •

اش مطابق با فرمول کلید خصوصیکند و با است دریافت می

های دیگر در مرکز داده نماید و با برچسب( رمزگشایی می15)

که مانند برچسب درحال حاضر در کند درصورتیمقایسه می

 1ابری از کاربر دهندهمراکز داده وجود نداشته باشد، سرویس

 سازی بارگذاری کند.خواهد داده خود را برای ذخیرهمی

(15) CT1

e(AB𝑟 , K)
=

CT1

e (𝑔𝑠(𝐼𝐷𝐶𝑆𝑃+𝑥+𝑟𝑦), g
1

𝐼𝐷𝐶𝑆𝑃+𝑥+𝑟𝑦)

=
CT1

e(g, g)𝑠
= T1 

طبق   DEK1را با کلید متقارن  Mابتدا متن آشکار  1حال کاربر •

را با کلید  DEK1کند و سپس کلید ( رمزگذاری می16فرمول )

( رمزگذاری 17عمومی مرکز تولید کلید با توجه به فرمول )

آید را دست می( به18) که طبق فرمول ′Mنماید و داده می

 ′Mکند. برای حفظ امنیت برای سرویس دهنده ابری ارسال می

( قبل از ارسال با کلید عمومی 19آن را مطابق با فرمول )

 کند.یی ابری رمزگذاری مدهندهسرویس

(16)  Encrypt(DEK1, M) = C1 

(17) C𝐷𝐸𝐾1
= (g𝑠.𝐼𝐷𝑃𝐾𝐺X𝑠 , 𝑌𝑠, e(𝑔, 𝑔)𝑠. DEK1) 

(18) (C1, C𝐷𝐸𝐾1
, T1) = M′ 

(19) CḾ = (g𝑠.𝐼𝐷𝐶𝑆𝑃X𝑠 , 𝑌𝑠, e(𝑔, 𝑔)𝑠. M′) 

و رمزگـشایی  ′Mدهنده ابری پس از دریافت سپس سـرویس •

 DEK1خود، متن رمزشده و کلید ی کلید خصوصیوسیلهآن به

رمزشده را همراه با برچــسب بررسی کننده تکراری بودن داده 

 کند.اش ذخیره میدر مراکز داده

 

(20) CM′

e(AB𝑟 , K)
=

CM′

e (g𝑠(𝐼𝐷𝐶𝑆𝑃+𝑥+𝑟𝑦), g
1

𝐼𝐷𝐶𝑆𝑃+𝑥+𝑟𝑦)

=
CM′

e(g, g)𝑠
= M′ 

 

 های تکراریدادهفاز حذف  -4-2-3

قصد دارد که داده خود را در مراکزه داده  2کاربر 4مطابق شکل 

های ابری ذخیره کند که این کار شامل مراحل زیر دهندهسرویس

 است:

 ، ابتدا برچسبی را که جهت بررسی تکراری بودن داده2کاربر •

 کند.شود تولید میهای ابری استفاده میدهندهدر سرویس

(21) T2 = H(M) 

-دهنده، برچسب تولید شده را هنگام ارسال به سرویس2کاربر •

ی ابری دهندهی کلید عمومی سرویسوسیلهای ابری بهه

 کند.ی ابری ارسال میدهندهرمزگذاری و برای سرویس

(22) CT2
= (g𝑠.𝐼𝐷𝐶𝑆𝑃X𝑠 , 𝑌𝑠, e(𝑔, 𝑔)𝑠. T2) 

رمزشده دهنده ابری برچسب را که با کلید عمومی آن سرویس •

اش مطابق با کند و توسط کلید خصوصیاست دریافت می

های دیگر در نماید و با برچسب( رمزگشایی می23فرمول )

رسد که مانند این کند و به این نتیجه میمرکز داده مقایسه می

اش ذخیره شـده تر در مراکز دادهقبل 1برچسب توسط کاربر

اثبات مالکیت داده ی ابری برای دهندهاست. پس حال سـرویس

( با مرکز تولید کلید 24و انجام رمزگذاری مجدد مطابق فرمول )

 DEK1و کلید رمزشده 2ی ارسال کلید عمومی کاربروسیلهبه

دهنده ابری کند. برای حفظ امنیت، سرویسارتباط برقرار می

را مطابق فرمول  DEK1و کلید رمزشده 2کلید عمومی کاربر

ی مرکز تولید کلید توسط کلید عمومی ( قبل از ارسال برا25)

 کند.مرکز تولید کلید رمزگذاری می

 

 بارگذاری دادهفاز : 3 شکل
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(23) CT2

e(AB𝑟 , K)
=

CT2

e (g𝑠(𝐼𝐷𝐶𝑆𝑃+𝑥+𝑟𝑦), g
1

𝐼𝐷𝐶𝑆𝑃+𝑥+𝑟𝑦)

=
CT2

e(g, g)𝑠
= T2 

(24) (ID𝑢2
, C𝐷𝐸𝐾1

, ) = B́ 

(25) C𝐼𝐷𝑢2
= (g𝑠.𝐼𝐷𝑃𝐾𝐺X𝑠, 𝑌𝑠 , e(𝑔, 𝑔)𝑠. B́) 

 

 

 

 فاز احراز هویت و رمزکردن دوباره -4-2-4

مرکز تولید کلید بعد از انجام احراز هویت کاربر، اجازه دسترسی 

را با رمزگشایی و رمزگذاری  1به داده ذخیره شده توسط کاربر 2کاربر

دهد. می 2کلید عمومی کاربر یوسیلهبه 𝐃𝐄𝐊𝟏مجدد کلید متقارن

 مراحل زیر است:این فاز شامل 

ی کلید وسیلهرا که به 2مرکز تولید کلید، کلید عمومی کاربر •

اش طبق فرمول اش رمزشده است را با کلید خصوصیعمومی

 کند.( رمزگشایی می26)

(26) C𝐼𝐷𝑢2

e(AB𝑟 , K)
=

C𝐼𝐷𝑢2

e (g𝑠(𝐼𝐷𝑃𝐾𝐺+𝑥+𝑟𝑦), g
1

𝐼𝐷𝑃𝐾𝐺+𝑥+𝑟𝑦)

=
C𝐼𝐷𝑢2

e(g, g)𝑠
= 𝐼𝐷𝑢2

 

 

 DEK1، کلید متقارن 2مرکز تولید کلید بعد از احراز هویت کاربر •

اش اش رمزشده با کلید خصوصیی کلید عمومیوسیلهرا که به

 کند.( رمزگشایی می27مطابق فرمول)

(27) C𝐷𝐸𝐾1

e(AB𝑟 , K)
=

C𝐷𝐸𝐾1

e (g𝑠(𝐼𝐷𝑃𝐾𝐺+𝑥+𝑟𝑦), g
1

𝐼𝐷𝑃𝐾𝐺+𝑥+𝑟𝑦)

=
C𝐷𝐸𝐾1

e(g, g)𝑠
= DEK1 

 

 2را مجدداً با کلید عمومی کاربر DEK1حال مرکز تولید، کلید  •

 نماید.ارسال می 2کند و برای کاربررمزگذاری می

(28) C𝐷𝐸𝐾1
= (g𝑠.𝐼𝐷𝑢2 X𝑠 , 𝑌𝑠, e(𝑔, 𝑔)𝑠. DEK1) 

 

اش که با کلید عمومی DEK1بعد از دریافت کلید متقارن 2کاربر •

کند و رمزگشــایی میاش رمزشده آن را با کلیــد خصوصی

  ( دست یابد.30مطابق فرمول ) M تواند به متنمی

(29) C𝐷𝐸𝐾1

e(AB𝑟 , K)
=

C𝐷𝐸𝐾1

e (g𝑠(𝐼𝐷𝑢2+𝑥+𝑟𝑦), g
1

𝐼𝐷𝑢2+𝑥+𝑟𝑦)

=
C𝐷𝐸𝐾1

e(g, g)𝑠
= DEK1 

(30) Decrypt(DEK1, C1) = M 

 های ابریدهندهحذف داده در سرویس -4-3

دهنده های خود را از سرویسکه نگهدارنده داده قصد دارد دادهزمانی

داده را به  دهنده فقط دسترسی نگهدارندهابری حذف کند، سرویس

اش را از کند. اما اگر صاحب داده بخواهد دادههایش مسدود میداده

دهنده تنها ی ابری حذف کند آنگاه سرویسدهندهسرویس

 کند و رکوردهای نگهدارندهرکوردهای داده صاحب داده را حذف می

 کنند.داده را حفظ می

 مدیریت مالکیت داده  -4-4

خواهد ای که میایم که اولین نگهدارنده دادهدر اینجا فرض کرده

دهنده ابری بارگذاری کند به عنوان صاحب داده خود را در سرویس

داده شناخته شود و اولویت بالاتری نسبت به بقیه نگهدارندگان داده 

سازی داده تواند ذخیرهبری میدهنده اداشته باشد و سرویس

صاحب داده  DEKی صاحب داده و کلید متقارن وسیلهرمزشده را به

در   DEKمدیریت کند و مرکز تولید کلید از رمزگذاری مجدد

های ابری برای نگهدارندگان داده واجد شرایط دهندهسرویس

 حمایت کند.

 روزرسانی داده رمزشدهبه -4-5

ی صاحب داده بوسیله  DEK کلید متقارن ،روزرســانی دادهدر به

شود و داده تولید می ′ DEKروزرسانی شده و کلید متقارن جدیدبه

 

 تکراریهای حدف دادهفاز : 4 شکل
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دهنده ابری به جای سازی به سرویسرمزشده جدید برای ذخیره

شود. برای رسیدن به امنیت بهتر داده رمزشده قبلی ارسال می

رمزگذاری شده جدید را برای مرکز  ′ DEKی ابر دهندهسرویس

کند و مرکز تولید کلید آن را برای تمام تولید کلید ارسال می

کند. در را فرستاده بود ارسال می DEKکاربرانی که قبلاً برایشان 

روزرسانی نشده احتیاج ای که بهاینجا اگر نگهدارنده داده به داده

دهنده ابری سداشته باشد پس درخواست حذف داده را از سروی

دهنده ابری دسترسی آن را به داده مسدود کرده کند و سرویسمی

تواند به های تکراری آن را حذف کرده و نگهدارنده داده میو داده

دهنده اش را برای سرویسسازی دادهطور مستقل درخواست ذخیره

روزرسانی قصد به های دادهنگهدارندهاگر یکی از ابری ارسال کند. 

در  سانی را انجام دهد،روزه باشد ولی صاحب اولیه نخواهد بهتداش

دهنده ، نگهدارنده داده درخواست حذف داده را از سرویساینصورت

دهنده ابری دسترسی آن را به داده مسدود کند و سرویسابری می

تواند های تکراری آن را حذف کرده و نگهدارنده داده میکرده و داده

اش را برای به روز شده سازی دادهست ذخیرهطور مستقل درخوابه 

 دهنده ابری ارسال کند.سرویس

 ارزیابی طرح پیشنهادی -5

ی در این بخش تحلیل و ارزیابی روش پیشنهادی که برپایه

 شود. رمزنگاری مبتنی بر هویت بونه و بوین است تشریح می

 های طرح پیشنهادیویژگی -5-1

 به شرح زیر است:های طرح پیشنهاد شده ویژگی

استفاده از رمزنگاری مبتنی بر هویت در طرح  -5-1-1

های های پیشین حذف دادههیچ یک از روشپیشنهاد شده: 

اند، لذا از مزایای ی رمزنگاری مبتنی بر هویت نبودهتکراری برپایه

اند. در حالی که طرح پیشنهاد شده بر اساس رمزنگاری بهرهآن بی

 گرفته است و ازمزایای آن برخوردار است.مبتنی بر هویت شکل 

-جهت حفظ امنیت دادهامنیت طرح پیشنهاد شده:  -5-1-2

های ابری در طرح پیشنهاد دهندهای برونسپاری شده به سرویسه

شده از رمزنگاری مبتنی بر هویت بونه و بوین استفاده شده است. 

ی مبتنی بر مسئله 45CCA2طرح بونه و بوین دارای اثبات امنیت 

 . لذا  طرح پیشنهادی امن است. [21]ستاBDH 46سخت 

از آنجایی که در طرح  پیچیدگی طرح پیشنهادی: -5-1-3

پیشنهاد شده از رمزنگـــاری مبتنی بر هویت استفــاده شده است 

نجیره اعتماد های دیجیتالی، زیرساخت کلید عمومی و زنامهو گواهی

حذف شده است، بنابراین طرح پیشنهاد شده از پیچیدگی کمتری 

 برخوردار است.

در طرح پیشنهاد شده از رمزنگاری مبتنی  پهنای باند:  -5-1-4

بر هویت استفاده شد که در آن تمامی کلیدها  توسط مرکز تولید 

احراز های دیجیتالی که برای شوند بنابراین گواهینامهکلید ایجاد می

شد حذف های سیسـتم استفاد میهویت کلیـــد بین موجودیت

 شود.جویی میشوند در نتیجه در پهنای باند مصرفی صرفهمی

 های رمزنگاری مبتنی بر هویتمقایسه کارآیی طرح -5-2

منظور انتخاب بهترین طرح رمزنگاری مبتنی بر بخش به  در این

های سازی طرحپیشنهادی به پیادههویت و استفاده از آن در روش 

رمزنگاری مبتنی بر هویت  بونه و فرانکلین، ساکای و کاساهارا و بونه 

در زبان برنامه  JPBCسازی از کتابخانه و بوین پرداختیم. برای پیاده

 Intel Core i7) تحت بستر  Eclipseدر محیط  [22]نویسی جاوا 

CPU 7500U @3.5GHz, 8 GB Ram )Ubuntu 16.04 تفاده اس

های رمزنگاری مبتنی بر های اجرای هریک ازمراحل طرحشد. زمان

  5هویت درج شده در نمودارها برحسب میلی ثانیه هستند. درشکل 

های رمزنگاری مبتنی بر هویت با اندازی سیستم در طرحزمان راه

 یکدیگر مقایسه شده است.

 
های رمزنگاری مبتنی بر هویت را زمان تولید کلید در طرح 6شکل 

 کند.مقایسه می

 

 

های طرحمقایسه زمان اجرای راه اندازی سیستم در : 5 شکل

 رمزنگاری مبتنی بر هویت
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های رمزنگاری مبتنی مقایسه زمان تولید کلید در طرح: 6 شکل

 بر هویت
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های رمزنگاری ای از زمان رمزگذاری در طرح، مقایسه7در شکل 

  شود.بیان میمبتنی بر هویت 

های رمزنگاری مبتنی بر ، زمان رمزگشایی در طرح8همچنین شکل 

 کند.هویت را مقایسه می

های انجام شده، طرح ها و مقایسهسازی روشباتوجه به پیاده

رمزنگاری مبتنی بر هویت بونه و بوین از کارآیی بهتری برخوردار 

از رمزنگاری است. به همین علت در معماری طرح پیشنهاد شده 

 مبتنی بر هویت بونه و بوین استفاده شده است.

استفاده  IBEچون در هیچ یک از روش های پیشین از رمزنگاری 

نشده است ما فقط به ارزیابی طرح های رمزنگاری مختلف برای پیدا 

کردن بهترینش برای استفاده در طرح خود پرداختیم و همچنین در 

 خود می پردازیمبخش بعد تنها به ارزیابی طرح 

 

 

 

 ارزیابی طرح پیشنهاد شده -5-3

مبتنی بر های پیشین از رمزنگاری به دلیل اینکه هیچ یک از روش

اند در این زیربخش تنها به ارزیابی طرح هویت استفاده نکرده

 شود:پیشنهاد شده پرداخته می

 سازی طرح پیشنهادیشبیه-5-3-1

از  IBEتر بیان شد، روش پیشنهادی مبتنی بر همان طور که پیش

اندازی سازی فازهای راهبونه و بوین است. در این بخش به پیاده

تولید کلید، رمزگذاری و رمزگشایی پرداخته شده است. سیستم، 

و شکل  2های به دست آمده برای هریک از این فازها در جدول زمان

 ها بر حسب میلی ثانیه هستند.مشخص شده است. زمان 9

در زبان برنامه  JPBCسازی طرح پیشنهادی از کتابخانه برای پیاده

 Intel Core i7)تحت بستر   Eclipseدر محیط  [22]نویسی جاوا 

CPU 7500U @3.5GHz, 8 GB Ram) Ubuntu 16.04  استفاده

 شود.می

 

 
 

 
 

 های پیشینمقایسه روش پیشنهادی با دیگر روش -5-4

های پیشین ی روش پیشنهاد شده با دیگر روشدر این بخش مقایسه

های الگوریتمهای تکراری، نوع حذف داده 3شود. در جدول بیان می

های پیشین و روش ارائه شده استفاده شده و مزایا و معایب روش

:[23]آورده شده است

 

های رمزنگاری مقایسه زمان اجرای رمزگذاری در طرح: 7شکل

 مبتنی بر هویت
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های رمزنگاری مقایسه زمان اجرای رمزگشایی در طرح: 8 شکل

 مبتنی بر هویت
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 .زمان اجرای فازهای طرح پیشنهادی: 2 جدول

  

راه 

 اندازی

تولید 

 رمزگشایی رمزگذاری کلید

 17 36 14 406 زمان اجرای فازها 

 

 

 زمان اجرای فازهای طرح پیشنهادی: 9 شکل
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 .های پیشینمقایسه روش پیشنهادی با دیگر روش: 3 جدول

 معایب ایمزا استفاده شده هایتمیالگور یتکرار هاینوع حذف داده هاروش

 یان و همکاران ژنگ

[9]: 

 

های تکراری: رمزگذاری الگوریتم حذف داده سطح فایل

الگوریتم  /AESدوباره/ الگوریتم رمزگذاری: 

/ اثبات مالکیت داده: 1ساز امن ورژندرهم

 رمزنگاری خم بیضوی

مقاومت در برابر حملات 

، جستجو فراگیر آفلاین

کنترل دسترسی تحت 

 داده رمزشده

دیجیتالی برای هواهیناماستفاده از گ

 هابعضی از موجودیت

تولید برچسب:  /AESالگوریتم رمزگذاری:  سطح فایل [11]جینلی و  همکاران 

نشانه / تولید 1ساز امن ورژنالگوریتم درهم

HMAC1ساز امن ورژن: الگوریتم درهم 

پذیری به حملات انعطاف

 داخلی و خارجی

جستجو پذیری  به حملات آسیب

 فراگیر

 

های تکراری: رمزگذاری الگوریتم حذف داده سطح فایل [12]ژن یان و همکاران  

 /AESدوباره /      الگوریتم    رمزگذاری:

 RSAاثبات مالکیت داده: 

 مقاومت در برابر حملات

و  جستجو فراگیر برخط

 نامهحملات واژه

 ر ابر اجرا شودتوان مستقیم دنمی

سمت  کاربر / سمت     [13]چون و همکاران 

 دهندهسرویس

/ الگوریتم 2ساز امن ورژنالگوریتم درهم

و رمزنگاری  AES ،RSAرمزگذاری: 

 همریختی الجمال

 ی بالاهزینه متن رمزشده امن

تولید برچسب:  /AESالگوریتم رمزگذاری:  سطح فایل / سطح بلوک :[14]می ون و همکاران 

/ اثبات 1ساز امن ورژنالگوریتم درهم

 مالکیت: سیستم امضای ناپیدا

 مقاومت در برابر حملات

 جستجو فراگیر

 سربار ارتباطی

استنک و  همکاران جان 

[24] 

 سطح فایل

 

مقاومت در برابر حملات  AES-128-CTRالگوریتم رمزگذاری: 

 ی کمتبانی و هزینه

پذیری در برابر حملات آسیب

ساز از متن مبتنی بر دانش درهم

 ساده فایل

مبادله  های تکراری:الگوریتم حذف داده سطح فایل [15]جیان لیو و همکاران 

 /AESتولید کلید:  /کلید معتبر رمز شده

الگوریتم رمزگذاری: الجمال/ الگوریتم 

 256ساز امن درهم

 مقاومت در برابر حملات

 برخط جستجو فراگیر

جستجو فراگیر در معرض حملات 

 نامه و رمز ضعیف، واژهآفلاین

 /AESرمزگذاری متن:  /AESتولید کلید:  سطح فایل طرح پیشنهاد شده

-رمزگذاری مبتنی /AESرمزگذاری کلید: 

ها هنگام رهویت/ حفظ محرمانگی دادهب

رمزگذاری مبتنی بر هویت/ سپاری: برون

 های تکراری: رمزگذاری مجددحذف داده

پیچیدگی و سربار 

ارتباطی کمتر،   حذف 

های نامهگواهی

 دیجیتالی، امنیت روش

 وابستگی به مرکز تولید کلید

(bottleneck) 

فرض ارتباط امن بین مرکز تولید 

کلید و کاربران، همیشه برقرار 

 نیست

 



 سپیده رمضانی و همکاران....... ..........................................................حفظ محرمانگی آنهاو  سپاری شده ابریهای تکراری برونحذف داده
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 گیرینتیجه -6

های تکراری های تکراری، راه حلی جهت کاهش دادهحذف داده

های ابری است به طوری که تنها یک دهندهذخیره شده در سرویس

شود و ی ذخیره میهای ابردهندهنسخه از داده تکراری در سرویس

سازی و شوند و در فضای ذخیرهمی متصلها به آن دیگر نسخه

ای که وجود دارد، شود. اما مسئلهجویی میپهنای باند مصرفی صرفه

سپاری های بروننگرانی بابت حفظ محرمانگی و حریم خصوصی داده

های ابری است. برای حل این مشکل باید دهندهشده به سرویس

ها رمزگذاری شوند. دهندهسپاری به سرویسبل از برونها قداده

ها از لحاظ شود متن رمز شده دادهکه رمزنگاری باعث میدرحالی

که جلوی استفاده از روش تصادفی غیرقابل تشخیص شود طوری

های گیرد. برای حل این تضادها، روشهای تکراری را میحذف داده

ی مزایا و معایبی بودند اما هیچ هایی ارائه دادند که داراپیشین طرح

هـا از رمزنگاری مبتنی بر هویت برای حفظ یک از این روش

های ابری دهندسپـاری شده به سرویسهای برونمحرمانگی داده

اند. در این پژوهش روشی پیشنهاد گردید که ضمن استفاده نکرده

های سپاری شده به ابر، حذف دادهحفظ محرمانگی داده برون

پذیر ساخت. دراین روش از رمزنگاری مبتنی بر اری را امکانتکر

هویت بونه و بوین استفاده شد و مزایایی از قیبل پیچیدگی کمتر، 

حذف زیرساخت کلید عمومی و زنجیره اعتماد، مصرف پهنای باند و 

 ی کمتر را در برداشت.حافظه
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