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Abstract- As an important security technology, recently quantum watermarking attracted wide research 

attention.  Up to now, several methods have been proposed for quantum image watermarking, while there are a 

few achievements in the domain of quantum audio watermarking. This study presents two quantum audio 

watermarking schemes, with the aim of improving robustness. The first scheme embeds a watermark qubit into 

odd number of qubits of host audio, and employs majority-voting policy to extract the correct watermark qubit. 

In the second proposed scheme, k audio samples are grouped as a frame, which holds one qubit of watermark. 

In order to embed a qubit into a frame, parameter r, which is sum of frame amplitudes, is calculated in module 

2k. The amplitudes are then adjusted to set parameter r in the median of two ranges, [0, 2k-1-1], and [2k-1, 2k-1] 

to represent embedding |0⟩ or |1⟩. The parameter r is recalculated in extracting phase, and based on belonging 

to a range, the extracted qubit is determined. For every procedure of the proposed schemes, the quantum circuit 

and complexity analysis are presented. The circuit complexity of both proposed schemes is linear.  

Experimental results show that the proposed schemes offer promising trade-offs in terms of robustness and 

transparency. 

 

Keywords- Quantum Audio Watermarking, Signal Processing, Quantum Signal Processing, Quantum 
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 تيافته از نظر مقاومصوتي کوانتومي بهبود نگارينهان يکردارائه دو رو
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تراکنون نگاري کوانتومي به عنوان يک مبحث امنیتي نهاناخیرا  -چکیده ترتت  کررده ا مهم توجه پژوهشگران زيادي را به خود جلب 

هرانهاي انگشتنگاري تصاوير کوانتومي پیشنهاد شده اتت ولي دتتاوردهاي زيادي براي نهانروش صرو  شماري در حوزه ن گراري  ن

کررددهدت مي ارائه تبهبود مقاومي صو  کوانتومي را با هدف نگارنهان رويکرداله دو خوردت اين مقمي کوانتومي به چشم يرک  روي اول 

ترتداده از ه را در تعداد فردي از نمونهنگارنهانکیوبیت  برا ا يرت  هاي صوتي تیگنال میزبان جايگذاري کرده و  یرري اکرر روش راي گ

نردي ن به عنونمونه صوتي از تیگنال میزبا kپیشنهادي دوم  تعداد  رويکردکندت در کیوبیت صحیح را اتتخراج مي ان يک قاب  گروه ب

 k2هاي صو  در پیمانه ري يک کیوبیت  مجموع دامنه نمونهه خواهند شدت به منظور جايگذانگارنهانشوند که حامل يک کیوبیت از مي

بره  ]k2,1-k2-1[و  ]k2,0-1-1[ي هادر مرکز يکي از دتته r  مقدار هامقدار دامنه نمونهجزئي (  و با افزايش يا کاهش rشود )محاتبه مي

مجددا محاتبه شده و با توجه به اينکه در کدام يک از  rت در زمان اتتخراج  مقدار گرددتنظیم مي ⟨1|يا   ⟨0|ترتیب براي درج کیوبیت 

ترومي و رويکرددت براي هرکدام از خواهد ششده مشخص گیرد  کیوبیت اتتخراج هاي مذکور قرار ميتهدت مردار کوان هاي پیشنهادي  

کررددهد که نتايج شبیه تازي نشان ميارائه شده خطي اتتت  رويکردپیچیدگي مداري هر دو تحلیل پیچیدگي ارائه شده اتتت  -روي

 تدهندو ظرفیت ارائه مي شدافیت ي بین مقاومت هاي ارائه شده مصالحه قابل قبول

 ، حوزه زمانمقاومت، پردازش سیگنال کوانتومی، محاسبات کوانتومی، ی صوت کوانتومینگارنهان ي کلیدي:هاواژه
 

 مقدمه -1

توان یک مدل می ، بنیاف نشان داد که1980اوایل دهه  در

با  مکانیک کوانتومی میکروسکوپی از کامپیوترهایی ساخت که

فینمان  ،دو سال بعد .[1]شوندمیماشین تورینگ نمایش داده 

های کوانتومی ارائه داد. نام کامپیوتریک مدل محاسباتی جدید به

 های فیزیکی هستند کهنتومی در واقع ماشینکامپیوترهای کوا

 1نهیدی را بپذیرند که بیانگر یک برهمی وروهاتوانند حالتمی

نهی ها را به یک برهممنطقی از چندین ورودی مختلف است و آن

ای از کنند. محاسبات که دنبالهعنوان خروجی تبدیل میمتناظر به

نهی تاثیر مولفه برهمطور همزمان روی هر است به 2تبدیلات واحد

منجر به پردازش داده موازی عظیم خواهد گذارد که این امر می

 سازی در کامپیوترهای کلاسیک نیازمند شد. درحالی که موازی

افزار اضافی است، در کامپیوترهای کوانتومی، فقط با یک سخت

شود. این قابلیت، کامپیوترهای کوانتومی  افزار انجام میقطعه سخت

امپیوترهای سازد تا برخی از مسائل را که روی کقادر میرا 

شوند، به صورت بهینه حل نشدنی محسوب میرامکلاسیک 

 .[2]کنند

های دیجیتال مانند متن، تصویر، ویدئو و های اخیر، رسانهدر سال

های بات کوانتومی و شبکههای گوناگون در محاسصوت با نمایش

اند. اولین نمایش تصاویر کوانتومی، کوانتومی توسعه پیدا کرده

http://www.jscit.nit.ac.ir/


 1399یز سال ئپا ،3 ، شماره9جلد ................. .................................................... (JSCIT) پژوهشی رایانش نرم و فناوری اطلاعات-مجله علمی

 

181 

 

بود. این نمایش یک حالت کوانتومی است که از  [3]3شبکه کیوبیت

های موقعیت ها وماشین رنگ از طریقامواج الکترومغناطیس تک

فضای  4ها به کِت حقیقیآید. نگاشت پیکسلدست میبه ویژه

پذیر تصاویر . نمایش انعطاف[4]توسط لاتور پیشنهاد شد 5هیبلرت

شود، سترده ای استفاده می( که به صورت گ6FRQIکوانتومی )

اطلاعات رنگ و موقعیت یک تصویر را در یک حالت کوانتومی 

، یک نمایش چندکاناله برای FRQI. با تکیه بر [5]کندتجمیع می

 αRGBبا استفاده از فضای رنگ  MCRQI)7(تصاویر کوانتومی 

. یک نمایش نوین بهبود [6]توسط سان و همکاران پیشنهاد شد

( توسط ژانگ و 8NEQRدیجیتال )یافته کوانتومی برای تصاویر 

همکاران ارائه شد که از دنباله دودویی برای نمایش سطح 

 .[7]کندخاکستری استفاده می

ی نوینی برای تصاویر دیجیتال سانگ و همکاران نمایش کوانتوم

پیشنهاد کردند که از سه دنباله دودویی برای  NCQI)9(رنگی 

ها را کند تا مقادیر رنگ پیکسلاستفاده می RGBهای کانال

مایش کوانتومی موثر ، وانگ یک ن2015. در سال [8]نمایش دهد

ه داد. نمایش کوانتومی صوت دیجیتال برای صوت دیجیتال ارائ

(10QRDAاز دو دنباله کیوبیتی درهم ) برای ذخیره  11تنیده

کند و تمام صوت دیجیتال را در اطلاعات دامنه و زمان استفاده می

، 2017. در سال [9]کندنهی دو دنباله کیوبیتی نگهداری میبرهم

یان و همکاران یک نمایش انعطاف پذیر برای صوت کوانتومی 

(12FRQA پیشنهاد دادند که از سیستم مکمل دو برای نمایش )

 .[10]کنددامنه سیگنال استفاده می

های ای در محاسبات کوانتومی و شبکهنهبا توسعه چندرسا

ای پراهمیت تبدیل های دیجیتال به مسئلهکوانتومی، امنیت رسانه

های مختلفی برای حفاظت از های اخیر فناوریشد. در دهه

نگاری کوانتومی به عنوان اطلاعات پا به عرصه گذاشته اند. نهان

ی برای ناورای ففناوری امنیت اطلاعات کوانتومی مهم، گونهیک 

حفاظت از حق کپی است که با جایگذاری سیگنال نامحسوس 

-های حامل چند رسانهای رسانه در سیگنالحاوی اطلاعات شناسه

 .[11]شودای کوانتومی گوناگون محقق می

نگاری برای ، ژانگ و همکاران یک راهبرد نهان2013در سال 

. در همان سال [12]ارائه کردند FRQIتصاویر مبتنی بر نمایش 

نگاری تصویر بر مبنای تبدیل سونگ و همکاران یک طرح نهان

. پس از آن سونگ [13]( پیشنهاد دادند13QWTموجک کوانتومی )

نگاری پویا برای تصاویر بر اساس و همکاران یک طرح نهان

. طرح ارائه شده کیفیت بصری [14]ارائه دادند 14هاداماردتبدیل

نگاری بالاتر و پیچیدگی کمتری داشت. در سال هتر، ظرفیت نهانب

نگاری تصویر بر اساس ، وانگ و همکاران یک روش نهان2015

. وانگ و [15]( پیشنهاد کردند15QCTوسی کوانتومی )تبدیل کسین

نگاری برای تصاویر کوانتومی بر اساس بیت کم لین یک طرح نهان

رایت . در این طرح فقط مالک کپی[16]( ارائه کردند16LSBارزش )

توانست اطلاعات که کلید خصوصی را در دست داشت می

های الگوریتم نگاری شده را به کمک مدارهای کوانتومینهان

، حیدری و 2016جایگذاری و استخراج به دست آورد. در سال 

ساس بیت کم ارزش ارائه دادند نگاری بر اهمکاران یک طرح نهان

که در آن با استفاده از کلید خصوص که توسط مالک حق کپی 

شد، یک تصویر سیاه و سفید در یک تصویر مقیاس ارائه می

. جیانگ و همکاران دو [17]گردیدجایگذاری می17خاکستری

ارزش برای تصاویر نگاری کور مبتنی بر بیت کمالگوریتم پنهان

، حیدری و همکاران یک 2017.  در سال [18]کوانتومی ارائه دادند

نگاری تصویر پیشنهاد دادند که از تبدیل موجک نهانکرد روی

 .[19]کردکوانتومی استفاده می

شود که اکثر دستاوردهای قبلی با مرور ادبیات موجود مشخص می

روی محافظت از حق کپی برای تصاویر کوانتومی است. در 

نگاری صوت کوانتومی که یک رسانه مهم دیگر است، خصوص نهان

 خورد.میمقالات اندکی تا کنون به چشم 

نگاری صوت ، چن و همکاران دو پروتکل پنهان2017در سال 

ومی ارائه دادند که بیت کم ارزش سیگنال صوتی کوانتومی کوانت

های صوت کوانتومی میزبان کردند. سیگنالن را دستکاری میمیزبا

. پروتکل پنهان نگاری اول در واقع [20]بودند FRQAدر نمایش 

ارزش است که اگرچه از های پیام در کیوبیت کمذخیره کیوبیت

بسیار پایینی در کند، مقاومت خوبی عمل میلحاظ شفافیت به

های پیام در مقابل نویز دارد. پروتکل دوم مربوط به ذخیره کیوبیت

سمت رکت بههای بالاتر است. در این پروتکل با حهای لایهکیوبیت

یابد. در های بالاتر مقاومت افزایش یافته و شفافیت کاهش میلایه

می نگاری صوتی کوانتو، کیو و همکاران الگوریتم نهان2018سال 

ای با تغییر بیت کم ارزش ارائه دادند. در این الگوریتم بهبود یافته

ارزش دامنه بر اساس یک به منظور افزایش مقاومت، دو بیت کم

. باوجود تلاش برای افزایش [11]کردارائه شده تغییر می منطق

ایست که در گونهنگاره بهمقاومت در این روش، فاز استخراج نهان

نه سیگنال صوت، در اثر عواملی نمو ارزشصورت تغییر کیوبیت کم

مانند نویز، کیوبیت نهان نگاره از بین خواهد رفت. مقاله مذکور 

نمونه سیگنال اشاره کرده صرفا به نحوه جایگذاری داده در یک 

است و مداری برای جایگذاری در تمام سیگنال ارائه ننموده است. 

دستاورد سازی که همچنین هر دو مقاله اخیر از ظرفیت موازی

 مهم محاسبات کوانتومی است استفاده ننموده اند.

های نگاره در بیت کم ارزش نمونههای نهانجایگذاری کیوبیت

فافیت و ظرفیت است ولی مقاومت پایینی صوتی دارای مزیت ش

دارد. در این مطالعه به منظور افزایش مقاومت، دو رویکرد ارائه 
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نگاره را در تعداد فردی از شده است. رویکرد اول یک کیوبیت نهان

ی صوتی سیگنال میزبان جایگذاری کرده و با استفاده از هانمونه

کند. به راج میگیری اکثریت، کیوبیت صحیح را استخروش رای

عنوان مثال در صورتی که سه نمونه صوتی برای جایگذاری یک 

نگاره استفاده شود، در صورت تغییر یک نمونه )مثلا کیوبیت نهان

نگاره از طریق دو نمونه ر اثر نویز کانال(، کیوبیت صحیح نهاند

 kدیگر قابل استخراج است. در رویکرد پیشنهادی دوم، تعداد 

ز سیگنال میزبان به عنوان یک قاب، گروه بندی نمونه صوتی ا

نگاره خواهند شد. به منظور شوند که حامل یک کیوبیت از نهانمی

های صوت در پیمانه امنه نمونهجایگذاری یک کیوبیت، مجموع د
k2 شود که آن را محاسبه میr نامیم. با افزایش یا کاهش مقدار می

و  k[0,2-1-[1های یکی از دستهرا در مرکز  rها، مقدار دامنه نمونه

1]-k,21-k[2  تنظیم  ⟨1|یا  ⟨0|به ترتیب برای درج کیوبیت

و با توجه ه شده محاسب rکنیم. در زمان استخراج، مجددا مقدار می

گیرد، کیوبیت های مذکور قرار میبه اینکه در کدام یک از دسته

 ، مجموعk=3گردد. به عنوان مثال برای استخراج شده مشخص می

ها شوند و باقیمانده تقسیم آنهای هر سه نمونه محاسبه میدامنه

شود. از آنجایی که باقیمانده تقسیم هر محاسبه می 32=8بر عدد 

 است، این بازه به دو دسته صفر تا 7عددی بین صفر تا  8ر عدد ب

شود. در زمان استخراج، مجددا مجموع تقسیم می 7تا  4و  3

 8ها بر سبه شده و باقیمانده تقسیم آنهای سه نمونه محادامنه

( قرار 3شود، این مقدار اگر در دسته اول )صفر تا محاسبه می

است و در صورتی که در دسته  ⟨0|نگاره گرفت بیانگر کیوبیت نهان

است. برای  ⟨1|نگاره ( جای داشت بیانگر کیوبیت نهان7تا  4دوم )

افزایش مقاومت در زمان جایگذاری با افزایش یا کاهش مقدار 

شود که مقدار محاسبه شده در مرکز ها به شکلی عمل مینمونه

ر دسته مورد نظر قرار گیرد. قرار گرفتن مقدار محاسبه شده د

آورد که در صورت ای از آزادی را به وجود میمرکز دسته درجه

مقدار محاسبه شده کماکان در دسته مورد  ها،تغییر مقدار دامنه

های ذکر شده اعداد زوج نظر باقی بماند. با توجه به اینکه دسته

ها یک عدد اعشاری است، عددی به عنوان مرکز هستند و مرکز آن

ها را نیاز ین تغییرات در اندازه دامنهشود که کمترانتخاب می

 داشته باشد.

ظیم شده است: مفاهیم پایه مورد ادامه این مقاله به صورت زیر تن

ارائه گردیده  2های ارائه شده در بخش نیاز در خصوص رویکرد

نگاری پیشنهادی پرداخته های نهانبه بیان روش 3است. در بخش 

وانتومی ارائه شده در شده است. تحلیل پیچیدگی مدارهای ک

بیان شده  5ها در بخش و نتایج شبیه سازی و تحلیل آن 4بخش 

 رسد.. مقاله با بخش جمع بندی و نتیجه گیری به پایان میاند

 مداهیم پايه -2

های منظور سازماندهی اطلاعات پشتیبان کننده روش هب

 گردد.پیشنهادی، مفاهیم پایه مورد نیاز در این بخش ارائه می

 (QRDAکوانتومي صو  ديجیتال )يش نما -2-1

وبیتی ( از دو دنباله کیQRDAکوانتومی صوت دیجیتال ) مایشن

تنیده برای ذخیره سازی اطلاعات دامنه و زمان استفاده درهم

کند و تمام سیگنال صوت دیجیتال را در برهم نهی این دو می

 ⟨0| کند. هر دو دنباله کیوبیتی در پایهدنباله کیوبیتی نگهداری می

 منظور نمایش سیگنال صوت دیجیتالهستند. به ⟨1|و 

 ]1-L, …, a1, a0A = [a  درQRDA  که در آنL  طول سیگنال

𝑎𝑖صوتی است و  ∈ {−2𝑞−1, … , −1,0,1, … ,2𝑞−1 − 1} ،

𝑎𝑖بایست سیگنال به شکل می ∈ {0,1, … , 2𝑞 − برگردانده  {1

یگنال ندارد. نمایش شود. این انتقال تاثیری روی شکل موج س

QRDA  از دنباله دودوییq  بیتی𝐷𝑇 = 𝐷𝑇
0𝐷𝑇

1 … 𝐷𝑇
𝑞−2

𝐷𝑇
𝑞−1 

کند. بنابراین یک استفاده می Taدامنه  برای کدگذاری مقدار

 ( نوشته شود.1تواند به شکل رابطه )می QRDAسیگنال صوتی 

|𝐴⟩ =  
1

√2𝑙
∑ |𝐷𝑇⟩⨂|𝑇⟩

2𝑙−1

𝑇=0

 

|𝑇⟩ = |𝑡0𝑡1 … 𝑡𝑙−1⟩, 𝑡𝑖 ∈ {0,1} 
|𝐷𝑇⟩ = |𝐷𝑇

0𝐷𝑇
1 … 𝐷𝑇

𝑞−2
𝐷𝑇

𝑞−1
⟩, 𝐷𝑇

𝑖 ∈ {0,1} 

𝑙 = {
1 𝐿 = 1

⌈𝑙𝑜𝑔2
𝐿⌉ 𝐿 > 1

 

(1)  

 

مقدار کدگذاری  ⟨𝐷𝑇|بیانگر اطلاعات زمان و  ⟨𝑇|که در این رابطه 

، QRDAباشد. در می Tمربوط به زمان  شده دودویی دامنه

شود که کیوبیت نمایش داده می lبا استفاده از  Tاطلاعات زمان 

نقطه  Lنقطه زمانی را بیان کند. با این وجود، فقط  l2تواند می

نقطه زمانی انتهایی زائد  L-l2هستند و  زمانی ابتدای سیگنال موثر

ی ایجاد شده اند. بوده که به دلیل ویژگی ذاتی محاسبات دودوی

مقداردهی  ⟨0|با مقدار دامنه  QRDAاین نقاط زمانی زائد در 

 شوند.می

 (NEQRنمايش کوانتومي نوين بهبوديافته تصاوير ) -2-2

دو دنباله ( از NEQRکوانتومی نوین بهبود یافته تصاویر ) مایشن

تنیده برای ذخیره سازی اطلاعات سطح خاکستری کیوبیتی درهم

نهی این دو کند و تمام تصویر را در برهمده میو موقعیت استفا

کند. برای یک تصویر سطح خاکستری دنباله کیوبیتی نگهداری می

𝐶𝑦𝑥دنباله دودویی  q2با محدوده خاکستری 
0 … 𝐶𝑦𝑥

𝑞−2
𝐶𝑦𝑥

𝑞−1
, 𝐶𝑦𝑥

𝑘 

مطابق  (y,x)را برای پیکسل متناظر  f(y,x)قدار سطح خاکستری م

 کند.ی( کدگذاری م2)رابطه 
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 𝑓(𝑦, 𝑥) = 𝐶𝑦𝑥
0 … 𝐶𝑦𝑥

𝑞−2
𝐶𝑦𝑥

𝑞−1
, 𝐶𝑦𝑥

𝑘 ∈ [0,1],

𝑓(𝑦, 𝑥) ∈ [0, 2𝑞 − 1] 
(2)  

( بیان 3به صورت رابطه ) NEQRدر فرم  n2×n2نمایش یک تصویر 

 شود.می

|𝐼⟩ =  
1

2𝑛
∑ ∑ |𝑓(𝑦, 𝑥)⟩|𝑦𝑥⟩

2𝑛−1

𝑥=0

2𝑛−1

𝑦=0

=
1

2𝑛
∑ ∑ ⨂𝑖=0

𝑞−1
 |𝐶𝑦𝑥

𝑖 ⟩|𝑦𝑥⟩

2𝑛−1

𝑥=0

2𝑛−1

𝑦=0

 

(3)  

 n2کننده کوانتومي پیمانه جمع -2-3

کوانتومی یک تبدیل کوانتومی و یا مدار معادل آن  کنندهجمع

را به عنوان ورودی دریافت  ⟨𝑏|و  ⟨𝑎|کیوبیتی  nاست که دو عدد 

دهد. در یک حالت کوانتومی نشان میها را کرده و حاصل جمع آن

های به صورت حاصل ضرب مستقیم کیوبیت ⟨𝑎|یک عدد مانند 

به صورت  2در مبنای  6شود. به عنوان مثال عدد آن تعریف می

شود و بارکردن یک رجیستر کوانتومی با این مقدار نوشته می 110

انجام  ⟨0|⨂⟨1|⨂⟨1|اده سازی سه کیوبیت در حالت با آم

شکل فشرده حاصلضرب  ⟨𝑎|بنابراین منظور از عدد گردد. یم

⨂⟨ 𝑎𝑛⟩⨂|𝑎𝑛−1|مستقیم  … ⨂|𝑎1⟩⨂|𝑎0⟩  است که بیانگر یک

𝑎رجیستر کوانتومی با مقدار  = 20𝑎0 + 21𝑎1 + ⋯ + 2𝑛𝑎𝑛 

ارزش بیت کم nکافیست  n2باشد. برای جمع دو عدد در پیمانه می

را  8کننده پیمانه یک جمع 1جمع کنیم. شکل و عدد را آن د

دهد که بر اساس طرح ارائه شده توسط ودرال و نشان می

 Sumو  Carryاژول رسم شده است. این مدار از دو م [2]همکاران

یش تعداد ا افزااند. بنشان داده شده 2کند که در شکل استفاده می

و بالاتر  32و  16های های پیمانهکنندهتوان به جمعها میکیوبیت

 دست یافت.

 افزاينده و کاهنده دودويي کوانتومي -2-4

پایه مورد نیاز در اجرای الگوریتم جایگذاری روش  و مدارد

ارهای افزاینده و کاهنده دودویی هستند. با پیشنهادی دوم، مد

کننده دودویی، عملیات مک یک جمعتوان به کوجود اینکه می

ی انجام داد، ولی به جهت افزایش یا کاهش یک واحد را به درست

افزایش کارایی و کاهش پیچیدگی مدار نهایی، بهتر است از 

 3ل مدارهای ویژه افزایش و کاهش یک واحدی استفاده کرد. شک

 مدارهای کوانتومی و بلاک دیاگرام افزاینده و کاهنده را بر اساس

 دهد. نشان می [21]مرجع

 
 الف( مدار کوانتومي

 
 لاک دياگرامب ب(

و بلاک دياگرام آن براتاس  8کننده پیمانه ( مدار کوانتومي جمع1شکل 

   [2]مرجع 

  
 Carryب( بلاک دياگرام  Carryالف( مدار کوانتومي 

  
 Sumد( بلاک دياگرام  Sumج( مدار کوانتومي 

بر اتاس  Sumو  Carryک دياگرام کوانتومي و بلا ( مدارهاي2شکل 

  [2]مرجع 

 
 

 ب( بلاک دياگرام افزاينده الف( مدار کوانتومي افزاينده
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 د( بلاک دياگرام کاهنده ج( مدار کوانتومي کاهنده

افزاينده و کاهنده رتم شده ( مدار کوانتومي و بلاک دياگرام 3شکل 

  [21]ع براتاس مرج

ارزش )تمام کیوبیت کم n-1ش یک واحد ابتدا با بررسی افزای

گیرد. در صورتی های عدد بجز کیوبیت پرارزش( صورت میکیوبیت

ترین کیوبیت مکمل ها یک باشند، پرارزشکه همه این کیوبیت

ارزش یک باشند، کیوبیت کم n-2شود. در مرحل بعد اگر می

نمودن کیوبیت شود. آخرین مرحله مکمل مکمل می n-2ت کیوبی

پذیرد. روال کاهش یک ارزش است که بدون شرط انجام میکم

 پذیرد.ها انجام میواحد به طور مشابه با بررسی صفر بودن کیوبیت

 هاي پیشنهاديروش -3

نگاری یک تصویر در مقاله دو رویکرد پیشنهادی برای نهان در این

 بیان شده است. علت انتخاب تصویر به عنوانسیگنال صوتی 

ان اثر تمایل دارند نگاره این است که عموما تولیدکنندگنهان

لوگوی خود را در اثر صوتی تصنیف شده به عنوان نماد حق کپی 

تواند در وجود هر گونه دنباله کیوبیتی میقرار دهند. بااین

شده و نیاز به نگاره تصویری های پیشنهادی جایگزین نهانرویکرد

 های پیشنهادی نیست.هیچگونه تغییری در رویکرد

در  ⟨𝐴|هر دو رویکرد پیشنهادی از سیگنال صوتی کوانتومی 

نمونه صوتی به عنوان سیگنال میزبان و  l2با تعداد  QRDAنمایش 

نگاره استفاده به عنوان نهان v2×u2با ابعاد  ⟨𝑊𝐼|تصویر دودویی 

به صورت  ⟨𝐴| [9]ات و بر اساس مرجع کنند. با توجه به فرضیمی

 شود.( تعریف می4رابطه )

|𝐴⟩ =  
1

√2𝑙
∑ |𝐷𝑇⟩⨂|𝑇⟩

2𝑙−1

𝑇=0

 

|𝑇⟩ = |𝑡0𝑡1 … 𝑡𝑙−1⟩, 𝑡𝑖 ∈ {0,1} 
|𝐷𝑇⟩ = |𝐷𝑇

0𝐷𝑇
1 … 𝐷𝑇

𝑞−2
𝐷𝑇

𝑞−1
⟩, 𝐷𝑇

𝑖 ∈ {0,1} 

(4)  

و مطابق مرجع  اس فرضبر اس ⟨𝑊𝐼|نگاره همچنین تصویر نهان

 ( قابل تعریف است.5به صورت رابطه ) [7]

 4ی در شکل های پیشنهادطرح کلی جایگذاری و استخراج روش

های آماری تصویر حذف ویژگیارائه شده است. به منظور 

ه و دشوارسازی تشخیص این تصویر، پیش از درج نگارنهان

 شود.سازی مینگاره در سیگنال صوتی، تصویر درهمنهان

|𝑊𝐼⟩

=  
1

√2𝑢+𝑣
∑ ∑ |𝑓(𝑦, 𝑥)⟩|𝑦𝑥⟩

2𝑣−1

𝑥=0

2𝑢−1

𝑦=0

=  
1

√2𝑢+𝑣
∑ ∑ |𝑞𝑦𝑥⟩|𝑦𝑥⟩

2𝑣−1

𝑥=0

, 𝑞𝑦𝑥 ∈ {0,1}

2𝑢−1

𝑦=0

 

(5)  

روال جایگذاری سیگنال میزبان را دریافت کرده و اطلاعات  

های های مناسب سیگنال مطابق روشنگاره را در مکاننهان

کند. روال استخراج سیگنال صوتی پیشنهادی جایگذاری می

از آن نگاره درهم را نگاری شده را دریافت کرده و تصویر نهاننهان

سازی تصویر  وس درهمکند. سپس به کمک روال معکاستخراج می

ارائه روش پیشنهادی شود. در ادامه، ابتدا بهاصلی بازسازی می

های سازی اشاره خواهد شد. سپس هر کدام از طرحدرهم

 گردند.پیشنهادی ارائه می

 
 الفت جايگذاري 

 
 بت اتتخراج

 هاي پیشنهاديت الفت جايگذاري بت اتتخراج( طرح کلي روش4شکل 

 نگارهدرهم تازي تصوير نهان -3-1

سازی درهم ⟨𝑊𝐼|نگاره پیشنهادی ابتدا تصویر نهان هایر رویکردد

دار به شود. درهم سازی یک تصویر، فرایند تبدیل تصویر معنیمی

تصویر را  های آماریات ویژگیمعنی است. این علمییر بیتصو

 هنگارنهانتصویر 

 استخراج شده

 درهم هنگارنهانتصویر 

 سازی روال عکس درهم

 روال استخراج
 سیگنال صوتی

 نگاری شدهنهان 

 هنگارننهاتصویر 

 درهم هنگارنهانتصویر 

 روال درهم سازی

 میزبانسیگنال صوتی  روال جایگذاری

سیگنال صوتی نهان

 نگاری شده



 1399یز سال ئپا ،3 ، شماره9جلد ................. .................................................... (JSCIT) پژوهشی رایانش نرم و فناوری اطلاعات-مجله علمی

 

185 

 

نگاری آشکارسازی تصویر را دشوار کند و در مبحث نهانحذف می

سازی مختلفی تاکنون پیشنهاد شده است. های درهمکند. روشمی

-، روش درهم[22]توان به الگوریتم مکعب روبیکاز آن جمله می

سازی بر مبنای اعداد ، درهم[23]سازی بر اساس تبدیل آرنولد

اشاره  [26]و معمای سودوکو [25]، منحنی هیلبرت[24]فیبوناچی

حاسبات کوانتومی سازی به مهای درهمکرد. برخی از این روش

سازی آرنولد و های درهمتوان به روشمنتقل شده اند که می

اشاره کرد. تمام  [28]سازی هیلبرتهمو روش در [27]فیبوناچی

-ها، تصویر را درهمهای یاد شده با تغییر موقعیت پیکسلروش

سان ها نیاز به تصاویر با طول و عرض یککنند و اکثر آنسازی می

سازی تصویر متفاوت پیشنهاد . در این مطالعه یک روش درهمدارند

ها به جای تغییر شده است که با تغییر مقدار دودویی پیکسل

 5دهد. شکل ها عمل درهم سازی را انجام میمختصات آن

دهد. این سازی پیشنهادی را نشان میالگوریتم روش درهم

ویر داده شده کسل از تصالگوریتم به عنوان تابعی بر روی هر پی

 (q)و مقدار دودویی آن  (x,y)کند که به صورت مختصات عمل می

ها بر اساس سه تعریف شده است. در این روش پیشنهادی پیکسل

به هشت  0y1y2xor y 0x1x2(x(بیت کم ارزش مختصاتشان 

شوند. با توجه به اینکه یک پیکسل به گروه مختلف تقسیم می

ه کمک عملیات منطقی مانند ته باشد بکدام گروه تعلق داش

AND ،XOR  وNOR شود. ها انجام میعملیات متفاوتی روی آن

های تکراری، بلوک 8×8به منظور اجتناب از تشکیل الگوهای 

 کنند.مجاور با توجه به بیت مرتبه چهارم مختصات تغییر می
procedure scramble (x,y,q) 

  x=xu-1…x2x1x0 

  y=yv-1…y2y1y0 

begin 

m=x
2
x
1
x
0
 

n=y
2
y
1
y
0 

q=q xor (x3 xor y3) 

switch (m xor n) 

  case 0:q=q xor x0 

  case 1:q=q xor y0 

  case 2:q=q xor (x0 and y0) 

  case 3:q=q xor (x0 nor y0) 

  case 4:q=q xor y1; 

  case 5:q=q xor y1; 

  case 6:q=q xor (x2 and y0) 

  case 7:q=q xor (x1 and y2) 

end 

end procedure 

( الگوريتم درهم تازي تصوير پیشنهادي5شکل   

قابل مشاهده است.  6دار کوانتومی درهم سازی تصویر در شکل م

⟨𝑥0|های مدار ورودی … |𝑥3⟩ ،|𝑦0⟩ … |𝑦3⟩  و|𝑞⟩  و چهار کیوبیت

⟨𝑎0|کمکی  … |𝑎3⟩. باشند. کیوبیت کمکی می|𝑎𝑖⟩  حاصل

|𝑥𝑖⟩ 𝑋𝑂𝑅 |𝑦𝑖⟩ کند و به عنوان کیوبیت کنترلی را نگهداری می

سه تصویر  7گردد. شکل یبرای انتخاب عملیات مناسب استفاده م

سازی پیشنهادی روی نمونه و نتایج حاصل از اعمال الگوریتم درهم

 دهد.ها را نشان میآن

 
 دار کوانتومي درهم تازي تصوير م( 6شکل 

   
 ج( دوربین مپادگوي تب( لو الف( لنا

   
 د( لنا 

 تازي شدهدرهم

هر( لوگوي تمپاد 

 تازي شدهدرهم

 و( دوربین 

 تازي شدهدرهم

 هاتازي روي آن( ته تصوير نمونه و نتیجه اجراي درهم7شکل 

نگاره از آنجایی که ساختار ذاتی تصویر دوبعدی است، تصویر نهان

تعداد ابعاد با د تا از لحاظ بعدی تبدیل شوبایست به معادل یکمی

( 6ه )سیگنال صوت سازگار باشد. برای این تبدیل از نمایش رابط

 کنیم.استفاده می

|𝑤⟩ =  
1

√2𝑚
∑ |𝑤𝑗⟩⨂|𝑗⟩

2𝑚−1

𝑗=0

 

|𝑗⟩ = |𝑗0𝑗1 … 𝑗𝑚−1⟩, 𝑗𝑖 ∈ {0,1} 
|𝑤𝑗⟩ ∈ {0,1} 

(6) 

 m=2u+v=2v2×u2نگاره برابر با های تصویر نهانتعداد کل پیکسل

با استفاده از دو  ⟨𝑤|پیکسل در حالت کوانتومی  m2باشد. این می

شوند که در ذخیره می ⟨𝑗|و  ⟨𝑤𝑗|دنباله کیوبیتی درهم تنیده 

همانند  ⟨𝑗|کیوبیت دارد. در این نمایش،  m+1مجموع نیاز به 

ه باید جایگذاری شود( همانند مقدار )کیوبیتی ک ⟨𝑤𝑗|اندیس و 

کنند. با توجه به ساختار ذخیره سازی حالت کوانتومی در می عمل

 NEQRگردد که بردار ذخیره سازی تصویر یک بردار، مشخص می

( 6( مشابه حالت کوانتومی پیشنهادی در رابطه )5مطابق رابطه )

⟨𝑤𝑗|باشد که در آن می = |𝑞𝑦𝑥⟩  و|𝑗⟩ = |𝑦𝑥⟩ ین . بنابراباشدمی
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برای تبدیل تصویر به دنباله کیوبیتی، عملا نیاز به هیچ مدار 

 کمکی نیست.

 تنجتساوي -3-2

های جایگذاری و مدار کمکی برای مقایسه تساوی در روال یک

گردد. علت عدم استخراج نیاز است که در این بخش ارائه می

پیچیدگی  استفاده از مدارهای کوانتومی موجود مقایسه گر کاهش

دارهای کوانتومی موجود مقایسه گر، کوچکتر یا دار است. مم

ها های مذکور به آنکنند که در روالبزرگتر بودن را نیز چک می

گر سازی مدارهای کوانتومی مقایسهنیازی نیست. بنابراین با ساده

مدار  8سنج دست یافت. شکل توان به مدار کوانتومی تساویمی

یاگرام آن را نشان ج و بلاک دسنی تساویکوانتومی پیشنهاد

هستند که  ⟨𝐵|و  ⟨𝐴|های مدار دو حالت کوانتومی دهد. ورودیمی

باشند. یک کیوبیت کمکی برای نگهداری بیتی می nبیانگر دو عدد 

 ⟨𝑒𝑞|و  ⟨𝐵|و  ⟨𝐴|ها باشد. خروجیحاصل مقایسه نیز مورد نیاز می

و در  ⟨1|برابر  ⟨𝑒𝑞|مقدار  ⟨𝐵|و  ⟨𝐴|باشند که در حالت تساوی می

 خواهد بود. ⟨0|حالت عدم تساوی 

 
 الف( مدار کوانتومي

 
 ب( بلاک دياگرام

 تنج و بلاک دياگرام آن( مدار کوانتومي پیشنهادي تساوي8شکل 

 نگاري صو  کوانتومي پیشنهادي اولرويکرد نهان -3-3

صوتی نه نگاره در تعداد فردی نمودر این رویکرد هر کیوبیت نهان

ارزش هر نمونه شود. جایگذاری در بیت کمجایگذاری می متوالی

شود. طرح پیشنهادی با تعداد سه نمونه متوالی صوتی انجام می

های بالاتر است. بدیهی گردد که قابل تعمیم به تعداد نمونهارائه می

هایی که یک کیوبیت است در این روش افزایش تعداد نمونه

شود باعث کاهش ظرفیت و افزایش درج میها نگاره در آننهان

شود. به منظور کمینه کردن تعداد عملیات کوانتومی، مقاومت می

هایی شامل چهار نمونه صوتی تقسیم بندی سیگنال صوتی به قاب

ماند. برای نخورده باقی میشود. نمونه چهارم هر قاب دستمی

ارزش کم بیتنگاره در پرهیز از جایگذاری مستقیم کیوبیت نهان

 XORنگاره با بیت سوم زمان، سیگنال میزبان، کیوبیت نهان

نگاره، قبل از جایگذاری های نهانشود. به عبارت دیگر کیوبیتمی

شوند. روال کامل جایگذاری یک به طور یک در میان مکمل می

 کیوبیت در نمونه صوتی داده شده به شکل زیر است.
if (|t1t0>==|00>) then |DT0>=|wj> XOR |t2>; 

if (|t1t0>==|01>) then |DT0>=|wj> XOR |t2>; 

if (|t1t0>==|10>) then |DT0>=|wj> XOR |t2>; 

𝐷𝑇|و   ⟨𝑇|مین کیوبیت iبیانگر  ⟨𝑡𝑖|که در آن 
-بیانگر بیت کم ⟨0

نگاره کیوبیت نهان ⟨𝑤𝑗|ارزش نمونه صوتی جاری است. همچنین 

مدار  9یست در سیگنال میزبان درج گردد. شکل باباشد که میمی

نگاره در سه نمونه صوتی و کوانتومی جایگذاری یک کیوبیت نهان

 دهد.بلاک دیاگرام آن را نشان می

 
 الف( مدار کوانتومي

 
 ب( بلاک دياگرام

قاب از تیگنال ( مدار کوانتومي جايگذاري يک کیوبیت در يک 9شکل 

 دي اول و بلاک دياگرام آنصوتي میزبان به روش پیشنها

نگاره در سیگنال مدار کوانتومی کامل برای جایگذاری دنباله نهان

نشان داده  10روش پیشنهادی اول در شکل صوت کوانتومی  به

های های صوت متناظر با کیوبیتسنج قابشده است. بلاک تساوی

⟨𝑡𝑙−1|کند. این کار با مقایسه نگاره را انتخاب مینهان … |𝑡2⟩  با

|𝑗⟩ شود. سه کیوبیت سمت راست مولفه زمان، انجام می

|𝑡2⟩ … |𝑡0⟩های صوت، ، کیوبیت کم ارزش نمونه|𝐷𝑡
کیوبیت  و ،⟨0

شوند ، وارد بلاک درج یک کیوبیت در یک قاب می⟨𝑤𝑗|نگاره، نهان

 که این بلاک، پیشتر توضیح داده شد.
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کیوبیتي در  l2-2نگاره دنباله نهان انتومي جايگذاري( مدار کو10شکل 

 نمونه به روش پیشنهادي اول l2تیگنال صوتي میزبان با 

ارزش ابتدا کیوبیت کمروال استخراج به این صورت است که 

های صوتی اول، دوم و سوم یک قاب داده شده استخراج نمونه

صل با شود و حاشوند. اکثریت این سه کیوبیت محاسبه میمی

شود. منظور از می XORارزش مولفه زمان سومین کیوبیت کم

ای ها و انتخاب دادهمحاسبه اکثریت، شمارش تعداد صفرها و یک

فراوانی بیشتر را دارد. به عنوان مثل وجود دو یا سه داده است که 

صفر به معنی اکثریت صفر است و وجود دو یا سه داده یک به 

تعداد داده فرد، همیشه یکی از معنی اکثریت یک است. در 

های صفر یا یک اکثریت را دارد و با هم برابر نمی شوند. علت داده

مدار  11ین امر است. شکل انتخاب تعداد فرد نمونه صوت نیز هم

نگاره از قاب مفروض شامل کوانتومی استخراج یک کیوبیت نهان

 دهد.چهار نمونه صوتی و بلاک دیاگرام آن را نشان می

از شروع فرایند استخراج نیاز به تولید یک دنباله کیوبیتی ش پی

نگاره است. خالی به منظور نگهداری مقادیر استخراج شده نهان

را مطابق رابطه  𝜓⟩0|این دنباله، ابتدا حالت کوانتومی  برای تولید

 کنیم. کیوبیت صفر تولید می m+1( شامل 7)

|𝜓⟩0 = |0⟩⨂𝑚+1 (7) 

مطابق رابطه 18هادامارد و یک گیت همانیگیت mکمک  سپس به

 کنیم.را ایجاد می U( تبدیل 8)
𝑈 = 𝐼⨂𝐻⨂𝑚 (8) 

را به حالت   𝜓⟩0|تواند حالت کوانتومیمی Uتبدیل یکانی 

مورد نظر انتقال داده که همان دنباله  ⟨𝑤𝑒𝑚𝑝𝑡𝑦|کوانتومی 

 کیوبیتی خالی مورد نظر است.

( قابل مشاهده است حالت کوانتومی 9) ه در رابطههمانگونه ک

کاملا  𝜓⟩0|روی حالت کوانتومی  Uبدست آمده از اعمال تبدیل 

 قرار گرفته است. ⟨𝑤𝑗⟩  ،|0|باشد که به جای ( می6مشابه رابطه )

|𝑤𝑒𝑚𝑝𝑡𝑦⟩ = 𝑈(|𝜓⟩0) = (𝐼|0⟩)⨂(𝐻|0⟩)⨂𝑚 =
1

√2𝑚 |0⟩⨂ ∑ |𝑗⟩ =2𝑚−1
𝑗=0

1

√2𝑚
∑ |0⟩|𝑗⟩2𝑚−1

𝑗=0    (9)  

 
 الف( مدار کوانتومي

 
 ب( بلاک دياگرام

( مدار کوانتومي اتتخراج يک کیوبیت از يک قاب از تیگنال 11شکل 

 پیشنهادي اول و بلاک ياگرام آنصوتي میزبان به روش 

ند یک مشابه فرایند جایگذاری، روال استخراج کامل نیازم

ا مکان متناظر در های سیگنال صوتی را بسنج است تا قابتساوی

مدار کوانتومی  12نگاره تطبیق دهد. شکل دنباله خالی نهان

نگاری نگاره از سیگنال صوت کوانتومی نهاناستخراج کامل نهان

 دهد.ه را نشان میشد

 
ز یتي اکیوب l2-2نگاره ( مدار کوانتومي اتتخراج دنباله نهان12شکل 

 نمونه به روش پیشنهادي اول l2نگاري شده با تیگنال صوتي نهان

 نگاري صو  کوانتومي پیشنهادي دومرويکرد نهان -3-4

نمونه صوتی از سیگنال میزبان به عنوان  kرویکرد تعداد  ر ایند

نگاره شوند که حامل یک کیوبیت از نهانبندی مییک قاب، گروه

یک کیوبیت، مجموع دامنه خواهند شد. به منظور جایگذاری 

نامیم. می rشود که آن را محاسبه می k2های صوت در پیمانه نمونه
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را در  rا، مقدار هبا افزایش یا کاهش یک واحدی مقدار دامنه نمونه

به ترتیب برای  k,21-k[2-[1و  0,2]k-1-[1های مرکز یکی از دسته

ستخراج، مقدار کنیم. در زمان اتنظیم می ⟨1|یا  ⟨0|درج کیوبیت 

r های مجددا محاسبه شده و با توجه به اینکه در کدام یک از دسته

 گردد. گیرد، کیوبیت استخراج شده مشخص میمذکور قرار می

های هر سه نمونه محاسبه ، مجموع دامنهk=3ان مثال برای عنوبه

شود. محاسبه می 32=8ها بر عدد شوند و باقیمانده تقسیم آنمی

است. این بازه  7ین صفر تا عددی ب 8باقیمانده تقسیم هر عدد بر 

شود. در زمان استخراج، [  تقسیم می4و7[ و ]0و3به دو زیر بازه ]

شود و با توجه به اینکه در کدام زیر بازه محاسبه می rمجددا مقدار 

برای  است. ⟨1|یا  ⟨0|نگاره گیرد بیانگر کیوبیت نهانقرار می

افزایش مقاومت در زمان جایگذاری با افزایش یا کاهش مقدار 

شود که مقدار محاسبه شده در مرکز ها به شکلی عمل مینمونه

اسبه شده در زیربازه مورد نظر قرار گیرد. قرار گرفتن مقدار مح

آورد که در صورت ای از آزادی را به وجود میمرکز زیربازه درجه

، مقدار محاسبه شده کماکان در محدوده مورد هاتغییر مقدار دامنه

های ذکر شده یک نظر باقی بماند. با توجه به اینکه مرکز زیربازه

شود عدد اعشاری است، عدد صحیحی به عنوان مرکز انتخاب می

ا نیاز داشته باشد. ها رکه کمترین تغییرات در اندازه دامنه

این بخش بر اساس  ها و مدارهای کوانتومی ارائه شده درالگوریتم

k=3 باشند که به سادگی قابل تعمیم به مقادیر بزرگتر میk 

الگوریتم جایگذاری رویکرد پیشنهاد دوم را  13خواهند بود. شکل 

 دهد.نشان می
procedure embed (w,D0,D1,D2) 

begin 

  r=(D0+D1+D2) mod 8 

if (w==0) then 

 switch r 

   case 0:D0++ 

   case 3:D0-- 

   case 4:D0--;D1-- 

   case 5:D0--;D1--;D2-- 

   case 6:D0++;D1++;D2++ 

   case 7:D0++;D1++ 

end 

if (w==1) then 

 switch r 

  case 0:D0--;D1-- 

  case 1:D0--;D1--;D2-- 

  case 2:D0++;D1++;D2++ 

  case 3:D0++;D1++ 

  case 4:D0++ 

  case 7:D0-- 

end 

end procedure 

 نگاري پیشنهادي دوم( الگوريتم جايگذاري روش نهان13شکل 
نگاره مدار کوانتومی و بلاک دیاگرام جایگذاری یک کیوبیت نهان

ارائه شده است.  14در یک قاب از سیگنال صوتی میزبان در شکل 

𝐷𝑇|های دامنه نمونه صوتی، کیوبیت
0⟩ … |𝐷𝑇

𝑞−1
 ، دو کیوبیت ⟨

⟨𝑡1|ارزش مولفه زمان، کم … |𝑡0⟩ و سه کیوبیت کمکی با مقدار ،

، ⟨𝑤𝑗|نگاره، همراه کیوبیت نهان، به19به عنوان انباره ⟨0|اولیه 

دهند. به کمک دو کیوبیت کم های مدار را تشکیل میورودی

شود و هر ارزش مولفه زمان، شماره نمونه صوتی تشخیص داده می

، به 8کننده پیمانه ه کمک جمعهای اول تا چهارم بکدام از نمونه

شوند. سپس با توجه به مقدار انباره که همان انباره اضافه می

نگاره، مطابق اشد و مقدار کیوبیت نهانبمی rپارامتر محاسبه شده 

های مورد نظر یک واحد کم یا زیاد الگوریتم جایگذاری، نمونه

 شوند.می

 
 الف( مدار کوانتومي

 
 ب( بلاک دياگرام

نگاره در يک قاب ( مدار کوانتومي جايگذاري يک کیوبیت نهان14ل شک

 دياگرام آناز تیگنال صوتي میزبان به روش پیشنهادي دوم و بلاک 

نگاره در سیگنال مدار کوانتومی کامل برای جایگذاری دنباله نهان

نمایش داده  15صوت کوانتومی به روش پیشنهادی دوم در شکل 

سنج پیشنهادی اول بلاک تساوی شده است. مشابه رویکرد

کند. نگاره را انتخاب میهای نهانهای صوت متناظر با کیوبیتقاب

⟨𝑡𝑙−1|این کار با مقایسه  … |𝑡2⟩  با|𝑗⟩ شود. دو کیوبیت انجام می

⟨𝑡1|کم ارزش مولفه زمان،  … |𝑡0⟩های دامنه، ، دنباله کیوبیت

|𝐷𝑇
0⟩ … |𝐷𝑇

𝑞−1
و کیوبیت  ،⟨0|، سه کیوبیت کمکی با مقدار اولیه ⟨

شوند ، وارد بلاک درج یک کیوبیت در یک قاب می⟨𝑤𝑗|نگاره، نهان

 پذیرد.و عمل جایگذاری صورت می

نگاره از یک قاب چهار نمونه ای راج یک کیوبیت نهاناستخ

مفروض، پیچیدگی کمتری نسبت به جایگذاری دارد. همانگونه که 

یشتر شرح داده شد، ابتدا مجموع مقادیر چهار نمونه قاب داده پ

کیوبیتی  3شود که حاصل یک عدد محاسبه می 8شده در پیمانه 

د که در زیربازه کناست. کیوبیت با ارزش این عدد مشخص می

[. بنابراین این کیوبیت به عنوان 4و7[ قرار دارد یا زیربازه ]0و3]

مدار کوانتومی  16دد. شکل گرداده استخراج شده لحاظ می
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استخراج یک کیوبیت از یک قاب چهارنمونه ای و بلاک دیاگرام 

روال کامل استخراج را به صورت  17 دهد. شکلآن را نشان می

 دهد که مشابه مدار جایگذاری کامل است.نشان میمدار کوانتومی 

 

 
ر تیگنال کیوبیتي د l2-2نگاره ( مدار کوانتومي درج دنباله نهان15شکل 

 نمونه به روش پیشنهادي دوم l2نگاري شده با صوتي نهان

 

 

 

 ب( بلاک دیاگرام الف( مدار کوانتومی

اتتخراج يک کیوبیت ( مدار کوانتومي و بلاک دياگرام 16شکل 

 نگاره از يک قاب چهارنمونه اي مدروضنهان

 
یوبیتي از ک l2-2نگاره ( مدار کوانتومي اتتخراج دنباله نهان17شکل 

 نمونه به روش پیشنهادي دوم l2نگاري شده با تیگنال صوتي نهان
  

 بازتازي تصوير اتتخراج شده درهم -3-5

استخراج شده است، تصویر که در دو روش پیشنهادی  تصویری

سازی شده است که باید به حالت اصلی خود برگردد. با توجه درهم

باشد و می XORبه اینکه تمام عملیات درهم سازی تصویر شامل 

، در صورت اعمال مجدد XORبه دلیل متقارن بودن عمل 

سازی روی تصویر درهم، تصویر اصلی به دست الگوریتم درهم

نیازی به تعریف روال جدید برای بازسازی تصویر آید. بنابراین می

 نمی باشد.

 تحلیل پیچیدگي مدار -4

داد پیچیدگی یک مدار کوانتومی میزان رشد مدار با افزایش تع

باشد که وابسته به اجزای سازنده مدار است. همچنین ها میورودی

هایی به عنوان پیچیدگی مدار وابسته به این است که چه گیت

 نظر گرفته شود. گیت پایه در 

هادامارد و گیت  شامل گیت 2×2در این مقاله عملگرهای یکانی 

به  21اتاند. گیت کنترل نبه عنوان واحد در نظر گرفته شده 20نات

کمک ها به عنوان واحد پایه در نظر گرفته شده است و سایر گیت

 22به عنوان مثال گیت تعویض اند.سازی شدهنات شبیهگیت کنترل

با 23سازی شده و گیت تافولیتواند با سه گیت کنترل نات شبیهمی

شش گیت کنترل نات ساخته شود. علاوه براین، بر اساس مرجع 

شود، یک گیت شاهده میالف م-18همانگونه که در شکل  [29]

n-( کنترل ناتn≥3می ) 2تواند با استفاده از(n-1)  گیت تافولی و

یک گیت کنترل نات ساخته شود. با جایگزینی هر گیت تافولی با 

کنترل نات برابر با -nشش گیت کنترل نات، پیچیدگی یک گیت 

12n-11 های سفید رنگ در های صفر )دایرهباشد. کنترلمی

توانند به کمک دو گیت نات اضافه، یکی انتومی( میمدارهای کو

سازی شوند و های کنترلی شبیهوبیتقبل و دیگری بعد از کی

های سیاه رنگ( ی یک )دایرههاب به کنترل-18مطابق شکل 

کنترل نات که -nتبدیل شوند. بنابراین پیچیدگی مداری یک گیت 

یشتر از یک های کنترلی آن تماما یک نیستند دو واحد بکیوبیت

n-12های کنترلی تمام یک و برابر کنترل نات با کیوبیتn-9 

باشد. بدیهی است که این دو واحد اضافه معادل پیچیدگی دو می

های کنترلی است. یک گیت نات اضافه شده قبل و بعد از کیوبیت

کنترل -2باشد. گیت  می 01حالت خاص و پر کاربرد گیت نات 

تواند با هشت ک کنترل یک که مینات با یک کنترل صفر و ی

ات مشابه تافولی و کنترل ن 6گیت کنترل نات شبیه سازی شود )

پیچیدگی  2دو نات اضافه قبل و بعد از کنترل صفر(. جدول 

 کند.بندی میهای ذکر شده را جمعگیت
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 هاي کوانتوميپیچیدگي گیت -2جدول 

 پیچیدگي گیت

 1 نات

 1 هادامارد

 1 کنترل نات

 3 نترل نات صفرک

 3 تعویض

 6 تافولی

 8 نات-01

n- 12 کنترل صفرکنترل نات بدونn-11 

n-12 کنترل نات با کنترل صفرn-9 

 

 

 

 
 های تافولی و کنترل ناتکنترل نات با گیت-nالف ساخت گیت 

 

 

 
 (●های نات و کنترل یک )( با استفاده از گیت○ب( ساخت کنترل صفر)

 هاي تاده ترهاي پیچیده با اتتداده از گیتیه تازي گیت( شب18شکل 

 

تحلیل پیچیدگی هر بخش از مدارهای ارائه شده در ادامه بیان 

شود و سپس پیچیدگی مدارهای کامل جایگذاری و استخراج می

 گردد.هر روش محاسبه می
 8کننده پیمانه ماژول جمع •

o  ماژولCarry 2ل کننده مطابق شکاستفاده شده در جمع-

باشد که الف شامل دو گیت تافولی و یک کنترل نات می

𝑂(2پیچیدگی آن  × 6 + 1) = 𝑂(13) باشد.می 

o  ماژولSum ج -2کننده مطابق شکل استفاده شده در جمع

باشد که پیچیدگی آن شامل دو گیت کنترل نات می

𝑂(2 × 1) = 𝑂(2) باشد.می 

o الف شامل پنج -1مطابق شکل  8پیمانه کننده ماژول جمع

و یک گیت کنترل نات  Sum، و سه ماژول Carryماژول 

𝑂(5باشد که پیچیدگی آن می × 13 + 3 × 2 + 1) =

𝑂(72) باشد.می 

الف و به -3کیوبیتی بر اساس شکل  8ماژول افزاینده دودویی  •

  n=8ازای 

o  شامل∑ 𝑘 − 𝐶𝑜𝑛𝑡𝑟𝑜𝑙𝑁𝑜𝑡7
𝑘=0  خواهد بود که برای

k=0,1,2 کنترل نات و  های نات،به ترتیب منظور گیت

 باشد. بنابراین پیچیدگی مداری به صورتتافولی می
 𝑂(1 + 1 + 6 + ∑ (12𝑘 − 11)7

𝑘=3 ) = 𝑂(253) 
 خواهد بود.

ج و به ازای -3کیوبیتی بر اساس شکل  8ماژول کاهنده دودویی  •
n=8 

o های عدد، توان با مکمل کردن تمام کیوبیتاین ماژول را می

سازی کرد بیهافزایش آن و سپس مکمل کردن مجدد ش

𝑂(1بنابراین پیچیدگی آن برابر  + 253 + 1) =

𝑂(255) باشد.می 

 شامل 6مدار درهم سازی/بازسازی مطابق شکل  •

o    نه گیت کنترل نات با پیچیدگی𝑂(9 × 1) = 𝑂(9)  

o   کنترل نات با کنترل صفر با پیچیدگی -4چهار گیت
𝑂(4 × (12 × 4 − 9)) = 𝑂(156) 

o   ا پیچیدگی برابر با کنترل نات با کنترل صفر ب-5سه گیت
𝑂(3 × (12 × 5 − 9)) = 153 

o  کنترل نات بدون کنترل صفر با پیچیدگی -5یک گیت
𝑂((12 × 5 − 11)) = 𝑂(49) 

o در مجموع مدار درهم سازی/بازسازی با پیچیدگی 

 𝑂(9 + 156 + 153 + 49) = 𝑂(367)  محاسبه

 گردد.می

 الف شامل-8سنج مطابق شکل تساوی •

o 2n گیت کنترل نات صفر با پیچیدگی𝑂(6𝑛)   

o  گیتn- کنترل نات با پیچیدگی𝑂(12𝑛 − 11)  

o  در مجموع پیچیدگی این مدار به صورت𝑂(18𝑛 − 11) 

 گردد.محاسبه می

ماژول جایگذاری یک کیوبیت در یک قاب سیگنال صوتی )روش  •

 الف شامل-9اول( مطابق شکل 

o  دو گیت کنترل نات با پیچیدگی𝑂(2 × 1) = 𝑂(2) 

o  فر دارای پیچیدگی کنترل نات با کنترل ص-3سه گیت
𝑂(3 × (12 × 3 − 9)) = 𝑂(81) 

o  کنترل نات با کنترل صفر دارای پیچیدگی -4شش گیت
𝑂(6 × (12 × 4 − 9)) = 𝑂(234) 

o  پیچیدگی کل ماژول𝑂(2 + 81 + 234) = 𝑂(317) 

 باشد.می

 شامل 10مدار جایگذاری کامل )روش اول( مطابق شکل  •

o سنج یک تساویl-2 بیتی با پیچیدگی 𝑂(18(𝑙 − 2) −

11) = 𝑂(18𝑙 − 47) 

o  ماژول جایگذاری یک کیوبیت در یک قاب سیگنال صوتی با

 𝑂(317)پیچیدگی 

o  در مجموع پیچیدگی این مدار به صورت𝑂(18𝑙 + 270) 

 شود.محاسبه می
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ماژول استخراج یک کیوبیت از یک قاب سیگنال صوتی مطابق  •

 الف شامل-11شکل 

o  سه گیت کنترل نات با پیچیدگی𝑂(3 × 1) = 𝑂(3) 

o لی با پیچیدگی یک گیت تافو𝑂(6) 

o  کنترل نات با کنترل صفر و پیچیدگی -3سه گیت𝑂(3 ×

(12 × 3 − 9)) = 𝑂(81) 

o  در مجموع این ماژول از پیچیدگی𝑂(3 + 6 + 81) =

𝑂(90) .برخوردار است 

 شامل 12مدار استخراج کامل )روش اول( مطابق شکل  •

o سنج ییک تساوl-2 بیتی با پیچیدگی 𝑂(18(𝑙 − 2) −

11) = 𝑂(18𝑙 − 47) 

o ول استخراج یک کیوبیت از یک قاب سیگنال صوتی با ماژ

 𝑂(90)پیچیدگی 

o  در مجموع پیچیدگی این مدار به صورت𝑂(18𝑙 + 43) 

 شود.محاسبه می

ماژول جایگذاری یک کیوبیت در یک قاب سیگنال صوتی )روش  •

 الف-14دوم( مطابق شکل 

o  نات با پیچیدگی  -01سه گیت𝑂(3 × 8) = 𝑂(24)  

o یچیدگی دو گیت تافولی با پ𝑂(2 × 6) = 𝑂(12) 

o با پیچیدگی  8کننده پیمانه چهار ماژول جمع𝑂(4 ×

72) = 𝑂(288) 

o 24  کنترل نات با پیچیدگی -6ماژول𝑂(24 × (12 ×

6 − 9)) = 𝑂(1512) 

o 12  کیوبیتی با پیچیدگی  8ماژول افزاینده دودویی
𝑂(12 × 253) = 𝑂(3036) 

o 12  کیوبیتی با پیچیدگی  8ماژول کاهنده دودویی𝑂(12 ×

255) = 𝑂(3060) 

o  در مجموع پیچیدگی این ماژول به صورت𝑂(7932) 

 شود. محاسبه می

و مشابه مدار  15مدار جایگذاری کامل )روش دوم( مطابق شکل  •

𝑂(18(𝑙جایگذاری روش اول به صورت  − 2) − 11) +

7932 = 𝑂(18𝑙 +  شود.محاسبه می (7885

ماژول استخراج یک کیوبیت از یک قاب سیگنال صوتی )روش  •

بند اول ماژول جایگذاری  3الف مشابه -16مطابق شکل  دوم(

صوتی است و پیچیدگی آن به  یک کیوبیت در یک قاب سیگنال

𝑂(24صورت  + 12 + 288) = 𝑂(324) باشد.می 

و مشابه روش  17مدار استخراج کامل )روش دوم( مطابق شکل  •

𝑂(18(𝑙اول به صورت  − 2) − 11) + 324 = 𝑂(18𝑙 +

 شود.محاسبه می (277

سازی/بازسازی آنچه در بالا محاسبه شد، مدار درهمبنابر 

-ر مقایسه با درهم سازید O(367)پیشنهادی تصویر با پیچیدگی 

و آرنولد و  18n2O(18n [28]+-(2های هیلبرت با پیچیدگی 

تر بوده و از بسیار ساده O(140n) [27]یبوناچی با پیچیدگیف

مرتبه ثابت است. همچنین پیچیدگی مداری روش پیشنهادی اول 

بازسازی به  سازی، جایگذاری، استخراج وشامل مدارهای درهم

 صورت

 𝑂(367 + 18𝑙 + 270 + 18𝑙 + 43 + 367) = 𝑂(36𝑙 + و  (1047

𝑂(36𝑙روش دوم نیز به صورت  + باشد. هر دو روش می (8896

پیشنهاد شده از پیچیدگی درجه یک برخوردار هستند و با رشد 

 کنند.طول سیگنال صوتی به صورت خطی رشد می

 هانتايج آزمايشگاهي و تحلیل آن -5

پژوهشگران اینکه هنوز کامپیوتر کوانتومی در دسترس  با توجه به

های حوزه محاسبات قرار نگرفته است، مشابه سایر پژوهش

سازی دنبال شده است. کوانتوم، در این پژوهش رویکرد شبیه

 Core™ i5ها روی یک کامپیوتر با پردازنده اینتل سازیشبیه

M540 2.53GHz  بیتی  64عامل گیگابایت و سیستم 8با حافظه

نجام شد. چهار فایل صوتی از ا Matlab 2016aافزار به کمک نرم

های دریافت دریافت شد. فایل MusicRadar [30]وب سایت 

شدند  برداریههرتز بازنمون 8192هرتز به نرخ  44100شده از نرخ 

به کار  هادر شبیه سازی (l=9)ی نمونه صوت 512و از هرکدام 

. (q=8)سطح کوانتیزه شدند  256ی صوتی به هاگرفته شد. نمونه

را  های صوتی استفاده شده در آزمایشهاموج فایلشکل 19شکل

، شش تصویر مختلف استفاده 20دهد. همچنین شکل می نشان

  .دهدمی ایشرا نم هاشده از آزمایش

های شده، علاوه بر دو روش پیشنهادی، روشهای انجام در آزمایش

نیز  [20]و چن و همکاران [11]ارائه شده توسط کیو و همکاران

سازی، جایگذاری هر کیوبیت از سازی شدند. در این شبیهشبیه

مونه متوالی سیگنال صوت میزبان هار ننگاره در یکی از چنهان

ها یکسان باشد و با سازی در تمام روشانجام شد تا ظرفیت ذخیره

ای بین سازی، بتوان مقایسه عادلانهثابت بودن ظرفیت ذخیره

 ها انجام داد.شفافیت رویکردها و همچنین بین مقاومت آن

 

  
 OB-Bass ب(  GateDrumsالف( 

  

 VictorPadد(  RawkGuitarج( 

 تازي( چهار تیگنال صوتي اتتداده شده در شبیه19شکل 

 ارزيابي شدافیت -5-1

دهد که کیفیت سیگنال به صورت مشهود اطمینان می شفافیت

تغییر نکرده و قابل درک توسط شنونده نیست. به منظور ارزیابی 
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 (SNR)های پیشنهادی از معیار سیگنال به نویز شفافیت روش

است. تعریف این معیار به صورت نسبت توان سیگنال استفاده شده 

( محاسبه 10به توان نویز زمینه به دسیبل است که در رابطه )

نسبت اوج سیگنال به نویز را  PSNRشده است. همچنین معیار 

 دهد.( نشان می11مطابق رابطه )

𝑆𝑁𝑅 = 10 log (
𝑃𝑠

𝑃𝑛

) = 10log (
∑ 𝐷𝑡

22𝑙−1

𝑡=0

∑ (𝐷𝑡 − 𝐷𝑡
′)22𝑙−1

𝑡=0

) (10) 

𝑃𝑆𝑁𝑅 = 10 log (
𝑀𝐴𝑋𝑠

2

𝑃𝑛
) = 20 log(MAXs) −

10log (∑ (𝐷𝑡 − 𝐷𝑡
′)22𝑙−1

𝑡=0 )  

(11) 

به  'tDو  tDترتیب بیانگر توان موثر سیگنال و نویز، به nPو  sPکه 

نگاری شده سیگنال میزبان و نهان ترتیب بیانگر دامنه نمونه صوتی

 باشند.بیانگر بیشترین مقدار سیگنال می sMAXو  tدر زمان 

ارائه شده اند. با مقایسه مقادیر  3ها در جدول نتایج اجرای آزمایش

شود شفافیت دو آمده در دو روش پیشنهادی مشخص میدستبه

یکرد ه که این مقادیر نسبت به مقادیر روروش در یک سطح بود

ارائه شده توسط چن و همکاران  pMSQ2کیو و همکاران و رویکرد 

 دارند.   pMSQ1بیشتر هستند و اختلاف ناچیزی با رویکرد 
  

  

 

 8×32کپی ممنوع  16×16 پنگوئن 16×16 رجیستر

   
 16×16 اینستاگرام 16×16 ویندوز 16×16 سمپاد

 ( تصاوير اتتداده شده در شبیه تازي20شکل 

 ارزيابي مقاومت -5-2

امنیت داده و اطلاعات، مقاومت به توانایی تحمل در مباحث 

سیگنال ایجاد شده توسط یک تکنیک در برابر تغییراتی است که 

ممکن است بدنه عملیاتی سیستم را تحت تاثیر قرار دهد. مقاومت 

پایداری یک الگوریتم پارامتری است که به صورت گسترده 

 (BER)کند. غالبا معیار نرخ خطای بیتیابی مینگاری را ارزنهان

نگاری شده در برابر حملات گیری مقاومت سیگنال نهانبرای اندازه

های تغییریافته تقسیم بر شود که به صورت تعداد بیتاستفاده می

( 12شود. رابطه )نگاره اصلی محاسبه میهای نهانتعداد کل بیت

 کند.را بیان می BERنحوه محاسبه 

𝐵𝐸𝑅(|𝐼𝑜𝑟𝑔⟩, |𝐼𝑒𝑥𝑡⟩) = (
∑ |𝑃𝑖 − 𝑃𝑖

′|2𝑚−1
𝑖=0

2𝑚
) (12)  

به ترتیب تصاویر اصلی و استخراج شده هستند  ⟨𝐼𝑒𝑥𝑡|و  ⟨𝐼𝑜𝑟𝑔|که 

از تصویر اصلی و  iبه ترتیب اطلاعات تصویر در موقعیت  'iPو  iPو 

 باشند.استخراج شده می

های ال کوانتومی باز در تعامل با محیط خارجی، کیوبیتکاندر یک 

ارزیابی و نمایش باشند. به منظور ارسالی مستعد پذیرش نویز می

سازی و تحلیل های پیشنهادی، در این بخش، شبیهمقاومت روش

 روی چهار حمله نویز پائولی ارائه شده است.

𝜎𝐼چهار نویز کوانتومی شامل  به طور کلی , 𝜎𝑥 , 𝜎𝑦 , 𝜎𝑧  وجود دارد. با

های پائولی متناظر هستند به توجه به اینکه این نویزها با ماتریس

ها به شود. این ماتریسها چهار نویز ماتریس پائولی نیز گفته میآن

 .[11] شوندصورت زیر تعریف می

(13) 
𝜎𝑥 = [

0 1
1 0

] 𝜎𝐼 = [
1 0
0 1

] 

𝜎𝑧 = [
1 0
0 −1

] 𝜎𝑦 = [
0 −𝑖
𝑖 0

] 

معنی است که نویزی روی این ماتریس همانی است و به  𝜎𝐼 که

کننده معکوس 𝜎𝑧کننده بیت و معکوس 𝜎𝑥 افتد.کیوبیت اتفاق نمی

𝜋فاز کلی  با 𝜎𝑧و  𝜎𝑥نهی برهم 𝜎𝑦=𝑖𝜎𝑥𝜎𝑧فاز است. همچنین 
2⁄ 

ها بایست درمورد آنباشد. بدیهی است که انواع نویزی که میمی

 باشند.می 𝜎𝑧و  𝜎𝑦و  𝜎𝑥بحث کرد 

 بیتنويز معکوس کننده  -5-2-1

کننده بیت حالت کیوبیت می، نویز معکوسکانال کوانتوبرای یک 

دهد. این عمل یا بالعکس انتقال می ⟨1|به  ⟨0|از p-1 را با احتمال 

𝐸0تواند به صورت دو عملگر می = √𝑝𝐼 = √𝑝 [
1 0
0 1

𝐸1و  [ =

√1 − 𝑝𝑋 = √1 − 𝑝 [
0 1
1 0

 توصیف شود.  [

)تصویر رجیستر  نگاره ثابتدر آزمایش انجام شده، یک تصویر نهان

( درون چهار سیگنال صوتی جایگذاری شد. سپس با 16×16

1احتمالات مختلف  − 𝑝 ∈ {0.01, 0.02, 0.05, 0.1, 0.2, 0.3} 

نگاری شده اعمال شد بیت روی سیگنال نهاننویز معکوس کننده 

محاسبه  BERمعیار نگاری شده و پس از استخراج تصویر نهان

بار  100حاسبه فرایند ذکر شده گردید. به منظور افزایش دقت م

های بدست آمده ثبت شد که نتایج در BERانجام شد و میانگین 

 ارائه شده اند. 4جدول 

، به ازای مقادیر 4به منظور درک بهتر مقادیر ارائه شده در جدول 

BER ده شده نشان دا 5ای در جدول مختلف تصاویر نمونه

دهند نمونه نشان می به صورت 5است.تصاویر ارائه شده در جدول 

مختلف با چه میزان اعوجاج در تصویر مرتبط  BERکه مقادیر 

مشخص  BERباشند. شایان ذکر است که به ازای یک مقدار می

ممکن است شکل تصویر استخراج شده متفاوت از آنچه در جدول 

  وجاج تفاوتی ندارند.ارائه شده، باشد ولی میزان اع 5
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 هاي پیشینو روش ي چهار تیگنال صوتي پس از جايگذاري شش تصوير مختلف با اتتداده از دو روش پیشنهاديبرا SNRت مقادير 3جدول 

 تیگنال صو  نام تصوير
 روش پیشنهادي دوم روش پیشنهادي اول

روش کیو و 

 [11]همکاران

 روش چن و همکاران

[20]  (pMSQ1) 

 روش چن و همکاران

[20] (pMSQ2) 

PSNR SNR PSNR SNR PSNR SNR PSNR SNR PSNR SNR 

 اینستاگرام

16×16 

Drums 52.40 46.35 52.86 46.81 50.54 44.50 53.45 47.40 48.70 42.65 

OB-Bass 52.29 46.63 52.25 46.59 50.69 45.03 53.43 47.77 48.31 42.65 

RawkGuitar 52.53 47.54 52.44 47.45 50.74 45.76 53.35 48.36 49.04 44.06 

VictorPad 52.47 47.79 52.69 48.02 51.31 46.64 53.46 48.79 48.73 44.06 

 ویندوز

16×16  

Drums 52.73 46.68 52.12 46.07 50.27 44.23 53.49 47.44 48.93 42.88 

OB-Bass 52.38 46.72 52.16 46.51 51.01 45.35 53.49 47.83 48.92 43.26 

RawkGuitar 52.30 47.31 52.53 47.54 50.66 45.68 53.42 48.43 48.74 43.75 

VictorPad 52.42 47.75 52.39 47.71 50.77 46.10 53.36 48.69 48.47 43.80 

 کپی ممنوع

32×8 

Drums 52.25 46.20 52.27 46.22 50.23 44.19 53.49 47.44 48.48 42.43 

OB-Bass 52.38 46.72 52.18 46.52 51.12 45.47 53.57 47.91 48.42 42.76 

RawkGuitar 52.37 47.38 52.46 47.47 50.67 45.68 52.84 47.86 48.59 43.60 

VictorPad 52.49 47.82 52.48 47.81 51.18 46.51 53.38 48.70 49.03 44.35 

 سمپاد

16×16 

Drums 52.87 46.82 51.78 45.73 50.25 44.21 53.89 47.84 48.84 42.80 

OB-Bass 52.74 47.09 52.55 46.90 51.23 45.57 53.41 47.75 48.54 42.88 

RawkGuitar 52.18 47.19 52.36 47.37 50.63 45.65 52.86 47.87 48.82 43.83 

VictorPad 52.32 47.65 52.03 47.36 51.18 46.52 53.33 48.66 48.88 44.20 

 پنگوئن

16×16 

Drums 52.51 46.46 52.04 45.99 50.20 44.16 53.29 47.24 48.34 42.30 

OB-Bass 52.44 46.78 52.44 46.78 51.07 45.41 53.02 47.36 48.23 42.56 

RawkGuitar 52.22 47.24 52.38 47.39 50.87 45.89 53.02 48.04 48.82 43.83 

VictorPad 52.65 47.97 52.29 47.62 51.31 46.64 53.78 49.11 49.23 44.55 

 رجیستر

16×16 

Drums 52.37 46.32 52.35 46.29 50.52 44.48 53.11 47.07 48.73 42.68 

OB-Bass 52.51 46.85 52.53 46.87 50.97 45.32 53.58 47.92 48.74 43.08 

RawkGuitar 52.36 47.37 52.45 47.46 50.70 45.72 52.42 47.44 48.33 43.35 

VictorPad 52.41 47.74 52.29 47.62 51.44 46.77 53.61 48.94 48.67 43.99 

 

شود، با اعمال نویز معکوس می مشاهده 4همانگونه که در جدول 

های کیو و همکاران و در روش 0.01با احتمال بیت کننده 

pMSQ1 یزان اعوجاجی به مBER=0.01 گردد. در می مشاهده

برابر نویز در  0.05حالیکه هر دو روش پیشنهادی تا مقدار احتمال 

(. با افزایش احتمال BER=0.00از خود مقاومت نشان داده اند )

دهد می بیشتری نشان مقاومتنویز، روش دوم نسبت به روش اول 

 ل است.و میزان نرخ خطای بیت در روش دوم تقریبا نصف روش او

 (𝝈𝒛نويز معکوس کننده فاز ) -5-2-2

⟨0| نویز به صورتتاثیر این  → ⟨1|و  ⟨0| →  باشد.می ⟨1|−

های همانگونه که پیشتر اشاره شد، باتوجه به اینکه دامنه نمونه 

نگاره همگی به صورت های تصویر نهانسیگنال صوت و پیکسل

تغییر فاز تاثیری در ، اندها کدگذاری شدههایی از کیوبیتدنباله

نگاره ندارد. درنتیجه رویکردهای سیگنال صوت حامل و تصویر نهان

کننده فاز ه طور موثر در مقابل حمله نویز معکوسپیشنهادی ب

 مقاوم هستند.

 (𝝈𝒚و فاز ) یتنويز معکوس کننده ب -5-2-3

نهی نویز بیت و نویز فاز کننده بیت و فاز حاصل برهمنویز معکوس 

𝜋فاز کلی  با
باشد. همانگونه که اشاره شد، نویز معکوس می ⁄2

نگاره حامل و تصویر نهانکننده فاز، تاثیری در سیگنال صوت 

کننده بیت است که اثرگذار است. ندارد و فقط نویز معکوس

( 𝜎𝑥کننده بیت )سازی مربوط به نویز معکوسبنابراین شبیه

ر مقابل نویز معکوس کننده مقاومت رویکردهای پیشنهادی را د

 دهند. ( نیز نشان می𝜎𝑦بیت و فاز )

 ارزيابي ظرفیت -5-3

شود هایی گفته مینگاری به تعداد کیوبیتیک روش نهان ظرفیت

توان در سیگنال میزبان جایگذاری کرد. که به کمک آن روش می
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 بیان شود. با توجه (bps)این پارامتر براساس واحد بیت بر ثانیه 

به اینکه هر دو رویکرد پیشنهادی یک کیوبیت نهان نگاره را در 

کنند ظرفیت این یک قاب سیگنال با چهار نمونه صوتی ذخیره می

 8192رویکردها با فرض اینکه سیگنال صوت میزبان به صورت 

 شود.ثانیه نمونه برداری شده باشد به صورت زیر محاسبه میبربیت
Payload = 8192 bps / 4 = 2048 bps (14) 

 

به دتت آمده از آزمايش ارزيابي  BERت مقادير متوتط 4جدول 

مقاومت پنج الگوريتم در مقابل نويز معکوس کننده کیوبیت با احتمالا  

ها متداو  روي چهار تیگنال صوتي مختلف که تصوير يکساني در آن

 ي شده اتتتنگارنهان
 BERمقادير  

1-p  روش

پیشنهادي 

 اول

روش 

نهادي پیش

 دوم

روش 

کیو و 

 همکاران

روش چن و 

همکاران 

(pMSQ1) 

روش چن و 

همکاران 

(pMSQ2) 

0.01 0.00 0.00 0.01 0.01 0.00 

0.02 0.00 0.00 0.02 0.02 0.01 

0.05 0.00 0.00 0.03 0.03 0.02 

0.10 0.01 0.01 0.04 0.04 0.03 

0.20 0.05 0.02 0.07 0.06 0.06 

0.30 0.10 0.05 0.13 0.12 0.11 

 

نگاري نگاره نمونه اتتخراج شده از تیگنال نهانتصاوير نهان 5جدول 

 هامرتبط با آن BERشده در معرض نويز و میزان 

    
0.00 0.01 0.02 0.03 

    
0.05 0.10 0.11 0.15 

 جمع بندي و نتیجه گیري -6

و از ای دیجیتال توسعه پیدا کرده رسانهی اخیر، چندهادر سال

ه آن محافظت از ی کوانتومی سر برآورده است که در نتیجهاشبکه

نتومی یک موضوع پراهمیت شمرده ای کواحق کپی چند رسانه

ی کوانتومی به عنوان یک فناوری امنیتی بنیادی نگارنهانشود. می

یک روش اثبات شده برای حفاظت از حقوق مالکین است که 

کند. با وجود می اریتال جایگذاطلاعات مالک را در سیگنال دیجی

ی تصاویر کوانتومی، ادبیات نگارنهانی زیادی در حوزه هادستیابی

خورد. با می ی صوت کوانتومی به چشمنگارنهانمحدودی در حوزه 

ی، در این نگارنهاندر مقوله  مقاومتتوجه به اهمیت معیار 

د ی صوت کوانتومی پیشنهانگارنهانمتفاوت  رویکردپژوهش دو 

ه را در تعداد فردی از نگارنهاناول یک کیوبیت  رویکرد گردید.

ری کرده و با استفاده از ی صوتی سیگنال میزبان جایگذاهانمونه

کند. در می گیری اکثریت، کیوبیت صحیح را استخراجروش رای

نمونه صوتی از سیگنال میزبان به  kپیشنهادی دوم، تعداد  رویکرد

شوند که حامل یک کیوبیت از می دیعنوان یک قاب، گروه بن

منظور جایگذاری یک کیوبیت، مجموع ه خواهند شد. بهنگارنهان

(، و با rشود )می محاسبه k2ی صوت در پیمانه هادامنه نمونه

کی از را در مرکز ی r، مقدار هاافزایش یا کاهش مقدار دامنه نمونه

درج کیوبیت  به ترتیب برای ]k2,1-k2-1[و  ]k2,0-1-1[ی هادسته

مجددا  rکنیم. در زمان استخراج، مقدار می تنظیم ⟨1|یا  ⟨0|

ی مذکور هامحاسبه شده و با توجه به اینکه در کدام یک از دسته

برای هر گردد. می گیرد، کیوبیت استخراج شده مشخصمی قرار

به همراه  های ارائه شده، مدارهای کوانتومی آنهارویکردکدام از 

یدگی مدارها ارائه شدند. پیچیدگی مداری در هر دو تحلیل پیچ

است.  O(l)، از مرتبه lپیشنهادی برای سیگنالی به طول  رویکرد

این بدین معنی است که با افزایش طول سیگنال، پیچیدگی مدار 

 محسوب هاکند که از بهترین پیچیدگیمی به صورت خطی رشد

 45.73قادیر بین پیشنهای م رویکردشود. ارزیابی شفافیت دو می

ی در سیگنال نگارنهاندسیبل را نشان داد که برای یک  48.02تا 

 سطحی( مقادیر بالایی محسوب 256میزبان هشت کیوبیتی )

صورت گرفته با اعمال نویز  مقاومتشوند. همچنین ارزیابی می

 رویکردنشان داد که  0.30تا  0.01معکوس کننده با احتمالات 

پیشنهادی اول  رویکردبالاتری نسبت به  ومتمقاپیشنهادی دوم از 

ارائه شده روش سه با  رویکردبرخوردار است. در عین حال هر دو 

 رویکردهر دو  مقایسه شدند نتایج این مقایسه نشان داد که یشینپ

 باشند.می های ارائه شده پیشینتر از روشپیشنهادی مقاوم
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