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Abstract- Steganography is the science and art to conceal the existence of communication, by hiding 

information in a digital media, the existence of communication is hidden from the enemy's point of view. 

steganography in the frequency transform coefficients and in particular the discrete cosine transform (DCT), 

due to its low detection capability, is one of the most common and active areas of steganography among 

researchers. But most of the methods in this area have used embedding directly in the DCT coefficients. The 

main purpose of the proposed method in this paper is to suggest a different embedding platform in this field. In 

the proposed embedding method, the DCT transformation coefficients are coupled and embedding is on the 

difference value of each couple. The embedding is done in such a way that the receiver can extract the data 

completely by calculating the difference in the value of the neighboring pairs. The proposed method is an 

adaptive method because the number of embedded bits in each pair of coefficients is dependent on the 

difference between them. The results of various experiments show that the proposed method, with the 

preservation of the quality of the stego image at a desirable level and having a reasonable embedding capacity, 

is less likely to be detected in relation to the existing steganalysis attacks. 
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وجود  تالیجیه درسان کیصورت که با پنهان کردن اطلاعات در  نیوجود ارتباط است، بد یسازعلم و هنر پنهان نگارینهان -چکیده

گسسته  نوسیکس لیدر ضرایب تبدیلات فرکانسی و به صورت خاص تبد نگارینهان. ماندفرد متخاصم پنهان می دیارتباط از د

(DCT ،به دلیل قابلیت کشف کمتر ،)های در میان محققان است. اما اکثر روشنگاری نهانهای ترین حوزهترین و فعالرایج از یکی

اند. هدف اصلی روش پیشنهادی در این مقاله، پیشنهاد یک استفاده کرده DCTوزه از جاسازی مستقیم در ضرایب موجود در این ح

انجام  DCT لیحاصل از تبد بیمقدار اختلاف زوج ضر ربستر جاسازی متفاوت در این حوزه است. در روش پیشنهادی جاسازی د

داده را به صورت کامل  ه،یهمسا یهابا محاسبه اختلاف مقدار زوج تواندیم رندهیکه گ شودیانجام م یبه نحو ی. جاسازشودیم

و  ریمتغ بیضر وجدر هر ز یقابل جاساز یهاتیتعداد ب رایز شود،یمحسوب م یقیروش تطب کی یشنهادیاستخراج کند. روش پ

نهان نگاری شده  ریتصو تیفیبا حفظ کدهد روش پیشنهادی مختلف نشان می هایشیآزما جنتای. است هاوابسته به مقدار اختلاف آن

 موجود دارد. کاوی  نهان، احتمال کشف کمتری در برابر حملات مناسبو داشتن یک ظرفیت جاسازی  در حد مطلوب

 گسسته نوسیکس لیتبد ر،ی، تصوکاوینهان ،نگارینهان ی کلیدی:هاواژه

 

 مقدمه -1

چالش  به عنوان امنیت ارتباطات مساله مهمی است که امروزه

دو  نگارینهاننگاری و شود. رمززمینه ارتباطات مطرح میی در اصل

خصوصا در با دو سطح امنیتی مختلف، برای تامین امنیت روش 

نگاری از یک سو حافظ شوند. رمزمحسوب می ،های ناامنکهشب

رمز نوعی نشت امنیت است و از سوی دیگر گاهی وجود همین 

پوششی استفاده  از یک سطح آید و بایداطلاعات به حساب می

در دنیای کامپیوتر مخفی کردن وجود  نگارینهاننمود. هدف از 

ارتباط است، بدین مفهوم که اطلاعات درون یک رسانه دیجیتال 

وری که گمانی مبنی بر وجود اطلاعات درون شود به طپنهان می

های مختلف، تصویر، به این رسانه برانگیخته نشود. از میان رسانه

لت ظرفیت بالا، تنوع حجم و قالب و نیز فراگیر بودن بیشتر مورد ع

نهان ها در زمینه انهترین رستوجه قرار گرفته است و یکی از  مهم

 . ]1[شود محسوب می نگاری

نگاری، فرآیند نهانی با استفاده از در یک ارتباط سرّفرستنده 

ر نهان دهد و تصویجاسازی داده در تصویر میزبان را انجام می

کند. در مقابل گیرنده، فرآیند نگاری شده را تولید و ارسال می

 در دهد.نگاری شده انجام میخراج داده را از تصویر نهاناست

 است نیاز مورد اصلی الزام سه خوب نگارینهان روش یک طراحی

 شفافیت و امنیت. حمل ظرفیت ادراکی، شفافیت از: عبارتند که

 نظر از نباید میزبان رسانه ونگاری شده ننها رسانه یعنی ادراکی

 تعداد حداکثر به مفهوم حمل ظرفیت .باشند داشته تفاوتی ادراکی

 دارد. اشاره شود، مخفی میزبان رسانه در تواندمی که هاییبیت

 تصاویر کشف به قادر موجودکاوی نهان حملات یعنی نیز امنیت

http://www.jscit.nit.ac.ir/
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 یدوجیهه ثابتی، سارا احم....... .......................................................نهان نگاری تطبیقی تصاویر در مقدار اختلاف ضرایب کسینوس گسسته....

 

56 

 

 .[2] نداشنب روش این بوسیله شده ولیدنگاری شده تنهان

شود. در دو حوزه مکان و حوزه تبدیل انجام می نگارینهان

در حوزه مکان، پیام را به طور مستقیم در نگاری نهانهای الگوریتم

کنند. مزیت اصلی این های تصویر جاسازی میشدت نور پیکسل

ها بالا بودن ظرفیت جاسازی است اما در عین حال این روش

گذارند و خطر حملات مینهایی تاثیر  ها روی کیفیت تصویرروش

های حوزه تبدیل، تصویر دهند. در الگوریتمآماری را افزایش می

یب تبدیل ابتدا به حوزه تبدیل منتقل شده و سپس پیام در ضرا

های ، روشهای مکانیها نسبت به روششود. این روشجاسازی می

ما د ادهنوب شده که احتمال کشف را کاهش میتری محسپیچیده

 .  ]3[ها کمتر است ظرفیت جاسازی در آن

های تصویر، استفاده از فشرده معمولا به دلیل حجیم بودن فایل

تصویر پس از انجام سازی امری ضروری است. اما فشردگی 

برد و جاسازی پیام، یکپارچگی پیام مخفی شده را از بین می

از جاسازی  شود. برای غلبه بر این مشکلبازیابی آن غیر ممکن می

شود. تبدیل سازی استفاده میم حین انجام عملیات فشردهپیا

DCT سازی مانند ترین تبدیلات در فرایند فشردهیکی از مهم

JPEG یل است. تبدDCT  تصویر را به نواحی با درجه اهمیت

نماید: ضرایب های بصری، تقسیم میمتفاوت با توجه به ویژگی

. ]4[متوسط و ضرایب فرکانس بالا فرکانس پایین، ضرایب فرکانس 

فرکانس ضرایب از چپ به راست و از بالا  DCTدر ماتریس ضرایب 

ر نسبت به  بخش فرکانس پایین تصوییابد. به پایین افزایش می

شود. تغییرات بسیار حساس بوده و بخش اصلی تصویر را شامل می

 بخش فرکانس بالای تصویر مقاومت کمی را داراست تا جایی که

توان تصویر را در این نواحی فشرده نمود. نواحی فرکانس متوسط می

 های مناسبی برای جاسازی هستند، زیرا تغییرات در این نواحیمکان

سازی، برش و آمده و نیز کمتر در معرض فشرده کمتر به چشم

 .]5[پردازش قرار دارند 

 
 ]DCT  ]6 بلاک: یک 1شکل 

، برای DCTیب ا تغییر ضرابه سادگی ب DCTجاسازی در دامنه 

شود. یکی از ترین بیت هر ضریب، انجام میمثال تغییر کم ارزش

 64، این است که بسیاری از DCTهای جاسازی در دامنه محدودیت

ضریب صفر هستند و تغییر بسیاری از صفرها به مقدار غیر صفر، 

ه هایی کروی نرخ فشرده سازی تأثیر دارد. به همین دلیل تعداد بیت

هایی است جاسازی شود، کمتر از تعداد بیت DCTتواند در دامنه می

اسازی به جاسازی شود. بعلاوه، ظرفیت ج LSBتواند به روش که می

نوع تصویر استفاده شده نیز بستگی دارد، چون بنابر بافت تصویر، 

 [.7متفاوت است ] DCTتعداد ضرایب غیر صفر 

 DCTزی در ضرایب های مختلفی برای جاساتا به حال روش

و  Jsteg[8 ،]OutGuess [9 ،]F3 ،F4 های پیشنهاد شده است. روش

F5 [10از ساده ترین و قدیمی ترین روش ] .ها در این حوزه هستند

، اثرات بینایی غیر قابل تشخیصی ایجاد DCTاگرچه تغییر ضرایب 

کند، اما تغییرات آماری ناشی از آن، قابل کشف هستند. هدف می

استفاده از همین نقاط ضعف و ارائه یک حمله کاوی نهانای هروش

روشی  [11است. برای نمونه در ]نگاری نهانهای برای کشف روش

ارائه شده  F5[، روشی برای کشف 12و در ] OutGuessبرای کشف 

ها فقط توانایی جاسازی حداکثر یک بیت در هر تمام این روشاست. 

-نهانکیفیت تصویر بود سه معیار را دارند. به DCTضریب غیر صفر 

در نگاری نهانهای ، ظرفیت جاسازی و امنیت روشنگاری شده

های جدید در این ائه روشهدف اصلی محققان در ار DCTضرایب 

باشد. اما با توجه به تضاد موجود در بین این سه هدف، حوزه می

معمولا دستیابی به روشی که علاوه بر ظرفیت جاسازی بالاو حفظ 

، احتمال کشف کمتری توسط نگاری شدهنهانکیفیت تصویر 

یر ممکن است. زیرا در اثر جاسازی حملات داشته باشد تقریبا غ

رآیند جاسازی در تصویر افزایش بیشتر، تأثیرات آماری ناشی از ف

برای کشف کاوی نهانهای یابد و در نتیجه احتمال موفقیت روشمی

ین باید به دنبال روشی بود که علاوه شود. بنابراوجود داده بیشتر می

مناسب،  نگاری شدهنهاناشتن یک ظرفیت و کیفیت تصویر بر د

امنیت خوبی در برابر حملات موجود داشته باشد. هدف اصلی در 

 این مقاله ارائه روشی با این ویژگی است.

روش دو رویکرد موفق برای  توانمی های مختلف،با مطالعه روش

هایی د عنوان کرد. رویکرد اول، شامل روشموجو نگاریهای نهان

. به عبارت را افزایش دهندکنند کارایی جاسازی است که تلاش می

دیگر، هدف آنها کاهش تغییرات لازم برای جاسازی یک داده با طول 

نمونه از ، یک ]DCT-M3 ]13مشخص در تصویر میزبان است. روش 

کنواخت نسبت به تغییرات ها است. اما تغییرات در نواحی یاین روش

شوند. بنابراین فقط افزایش تر کشف میی لبه بسیار راحتدر نواح

نگاری کافی نیست. در نهانجاسازی، برای تضمین امنیت  کارایی

گیرند که به دنبال حداقل کردن هایی قرار میرویکرد دوم، روش

شده نگاری ه شده به تصویر میزبان نسبت به تصویر نهانانحراف اضاف

ها در نواحی مختلف ها هزینه تغییر پیکسلهستند. در این روش

. روش پیشنهادی در ]16-14 [ شودتصویر متفاوت درنظر گرفته می

های کمتر در نواحی یکنواخت و جاسازی بیتبا ایده  این مقاله،

 کند. از رویکرد دوم پیروی می جاسازی بیشتر در نواحی لبه،
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های موجود، در نحوه تعیین ظرفیت شتفاوت روش پیشنهادی و رو

در اکثر و نحوه جاسازی داده است.  DCTجاسازی در ضرایب 

غیر صفر  DCTهای موجود، ظرفیت جاسازی در تمام ضرایب روش

های اصلی روش برابر درنظر گرفته شده است، اما یکی از ایده

 DCTپیشنهادی در این مقاله انتخاب ظرفیت جاسازی در ضرایب 

همسایه است.  DCTرت متغیر و با توجه به ضرایب ر به صوغیر صف

به همین دلیل روش پیشنهادی یک روش تطبیقی است. ایده دیگر، 

به جای جاسازی  DCTزوج ضریب جاسازی در مقدار اختلاف 

است. این ایده در حوزه مکان تحت عنوان  DCTمستقیم در ضرایب 

با توجه به ی، پیشنهاد[ ارائه شده است. در روش 17] PVDروش 

، ظرفیت جاسازی در آنها تعیین DCTمقدار اختلاف زوج ضریب 

کند که به نحوی تغییر می DCTشود و سپس مقدار زوج ضریب می

یب جدید استخراج د داده اصلی را از اختلاف زوج ضربتوان گیرنده

در روش پیشنهادی، اختلاف زوج  کند. بدین ترتیب بستر جاسازی

اسازی در این روش دو دیدگاه ی ظرفیت جاست. برا DCTیب ضر

بندی در روش شود، بعلاوه برای نحوه بازهمیمختلف بیان 

روش پیشنهادی با  پیشنهادی نیز دو گزینه وجود دارد. بنابراین

شود و نتایج الگوریتم کلی یکسان، در چهار حالت مختلف معرفی می

 شود.آنها با هم مقایسه می

در نگاری نهانهای مرتبط ادی از روش، تعد2در ادامه، در بخش 

، الگوریتم روش پیشنهادی 3شوند. در بخش بررسی می DCTحوزه 

شود. در بخش در چهار حالت مختلف به صورت کامل شرح داده می

های های پیشنهادی با الگوریتمو مقایسه روش آزمون، نتایج 4

 ،5شود و در بخش موجود براساس پارامترهای مختلف بحث می

 شود.نهایی ارائه مینتیجه گیری 

 مرتبط مرور کارهای -2

بسیاری در هر دو حوزه مکان و نگاری نهانهای حال روش تا به

کیفیت  هایها از لحاظ معیارتبدیل پیشنهاد شده است. این روش

، ظرفیت جاسازی و امنیت متفاوت هستند. نگاری شدهنهانتصویر 

یعنی جاسازی در ضرایب تبدیل با توجه به حوزه اصلی این مقاله، 

DCTدر این ضرایب نگاری نهانهای ، در ادامه تعدادی از روش

 شود.  شود و نقاط ضعف و قوت آنها بررسی میمعرفی می

LSB Flipping  وLSB Matching یج در حوزه مکان دو روش را

هایی در حوزه تبدیل نیز است و براساس ایده این دو روش، روش

ارزش بیت کم ،LSB Flipping در روشاست. پیشنهاد شده 

شوند. های پیام جاگذاری میبا بیت میزبانهای تصویر پیکسل

استفاده  DCT، از همین ایده برای جاسازی در ضرایب Jstegروش 

ترین صورت است که کم ارزشکند. الگوریتم جاسازی به این می

یری ای جلوگکند. بررا با داده پیام جاگذاری می DCTبیت ضرایب 

سازی، در این روش در ضرایب صفر جاسازی از کاهش نرخ فشرده

شود. با توجه به اینکه هنگام انجام فرآیند استخراج، انجام نمی

توان بین ضریب صفری که از جاسازی در آن پرهیز شده است نمی

و ضریب صفر تولید شده در اثر جاسازی بیت صفر در ضریبی با 

های با مقدار ل شد، اجازه جاسازی در بیتمقدار یک تمایزی قائ

 . [8] یک نیز وجود ندارد

نیز  Plus Minus 1 (PM1) که به نام  LSB Matchingروش 

 LSB Flippingشود، احتمال کشف کمتری نسبت به شناخته می

ترین بیت تصویر ارزشدارد. در این روش نیز پیام محرمانه در کم

ه در طول فرایند جاسازی ابتدا شود. با این تفاوت کجاسازی می

شود، اگر بیت ترین بیت پیکسل مقایسه میارزشبیت پیام با کم

ماند. اما ر بود، پیکسل بدون تغییر باقی میم با بیت پیکسل برابپیا

 در صورت عدم تطابق به مقدار پیکسل به صورت تصادفی یک

 شود.( می-1+ یا 1اضافه یا کم ) واحد

Yu ایده 2009ال و همکارانش در س ،PM1  را برای جاسازی در

. در این روش برای کمتر شدن ]18[پیشنهاد کردند  DCTضرایب 

وریتم ژنتیک برای انتخاب هدفدار افزایش یا احتمال کشف، از الگ

اند به نحوی که مقدار تابع کاهش مقدار ضریب استفاده کرده

 ترین( کمBlockinessبرازندگی انتخاب شده )متناسب با مفهوم 

مقدار شود. نتایج نشان داده که این روش از جهت حفظ معیار 

Blockiness  و هیستوگرام ضرایبDCT ما موفق بوده است. ا

)یک بیت در  bpnz1و کمتر از  Jstegظرفیت جاسازی آن مشابه 

 غیر صفر( است. ACهر ضریب 

به  DCTدر پژوهش دیگری ایده جاسازی تطبیقی در خود ضرایب 

. ]19[نامیده شده است  Shieldوریتم شده است که الگکار گرفته 

و کوانتیزه کردن مقادیر، از   DCTدر این روش پس از اعمال

صرف نظر شده و از میان ضرایب غیر صفر برای  و یک ضرایب صفر

شوند. با توجه به مقدار ضرایب، تعداد بیت جاسازی انتخاب می

تخاب تعداد بیت شود. انبرای جاسازی درون هر ضریب تعیین می

 پذیرد. صورت می 1برای هر ضریب بر اساس جدول 
 

 ]19[بیت قابل جاسازی در : تعداد 1جدول 

 کوانتیزه شده DCTمقادیر  هاتعداد بیت

1 2-8 

2 9-16 

3 17-31 

4 32-64 

5 65 < 

شود، در ضرایبی که مقدار بیشتری همان طور که مشاهده می

ی بیشتر بوده و در ضرایب کوچکتر دارند تعداد بیت قابل جاساز

شود. نتایج حاصل از این روش نشان تعداد بیت کمتری پنهان می



 یدوجیهه ثابتی، سارا احم....... .......................................................نهان نگاری تطبیقی تصاویر در مقدار اختلاف ضرایب کسینوس گسسته....

 

58 

 

 دهد این روش ظرفیت جاسازی را افزایش داده است. می

، روشی با ظرفیت بسیار بالا برای تصاویر رنگی پیشنهاد ]20[در 

برد. ایده ای تطبیقی سراسری بهره میشده که از جاسازی ناحیه

 بلاکاحی استفاده شده برای جاسازی داده در هر لی، تطبیق نواص

DCT  است. افزایش  بلاکبا میزان همبستگی مقادیر تصویر در آن

های ظرفیت جاسازی مزیت اصلی این روش در مقایسه با روش

است. اما در این  DCTهای حوزه حوزه مکان و تعدای از روش

ر داست و  db30حدود ری شده نهان نگاروش، کیفیت تصویر 

هیچ نهان کاوی مورد میزان امنیت این روش در برابر حملات 

 انجام نشده است. آزمونی

تصاویر  DCT، یک الگوریتم جدید برای جاسازی در ضرایب ]13[در 

JPEG  پیشنهاد شده است کهDCT-M3  نامیده شده است. هدف

 است. در این روش،میزبان این روش حداقل کردن تغییرات تصویر 

شود. مکان این دو انتخاب می 8×8از هر بلاک  DCTدو ضریب 

ضریب با توجه به کلید توافق شده بین فرستنده و گیرنده و به 

ها است. سپس با توجه به سه معیار صورت یکسان در تمام بلاک

، 3بر  DCTاقیمانده تقسیم اختلاف این دو ضریب شامل حاصل ب

دو بیتی مورد نظر دار داده اول و مق DCTزوج یا فرد بودن ضریب 

برای جاسازی، نحوه تغییر حداکثر یک واحدی در دو ضریب به گونه 

اختلاف دو  3ای مشخص شده است که گیرنده با توجه به پیمانه 

ه راحتی قادر به ضریب اول، ب نو زوج یا فرد بود DCTضریب 

استخراج دو بیت داده جاسازی شده است. مهم ترین دستاورد این 

حداقل کردن تغییرات حاصل از جاسازی داده در تصویر است. روش 

جاسازی را کاهش داده است و در  اما این روش به شدت ظرفیت

ظرفیت جاسازی بسیار پایین، امنیت بالاتری نسبت به روش ساده 

LSB  .دارد 

نامیده شده است. در  MPSروشی پیشنهاد شده است که  ،]21[در 

درنظر  DCTتایی از ضرایب مجموعه سهتا  4این روش، در هر بلاک 

ز تایی، به صورت تصادفی یکی اشود. در هر مجموعه سهمیگرفته 

این انتخاب به نحوی انجام شود. ضرایب به عنوان شاخص انتخاب می

ضریب شاخص در هر مجموعه را  شود که گیرنده نیز بتواندمی

دو  . ازشوددر ضریب شاخص، داده ای ذخیره نمیتشخیص دهد. 

شود. در این سازی در کوچکترین ضریب انجام میضریب دیگر، جا

روش، تعداد بیت قابل جاسازی در ضریب منتخب به عنوان یک 

تا  1کلید بین فرستنده و گیرنده توافق شده است. اجازه جاسازی از 

ت در ضریب منتخب وجود دارد. بدین ترتیب، در صورت بی 8

1بیت ) nجاسازی  ≤ 𝑛 ≤ 4بلاک یب، در هر ( در هر ضر8 × 𝑛 

 شود.بیت داده جاسازی می

 متوسطفرکانس  DCTضرایب  LSB، روش جاسازی در ]22[در 

کانس پایین و بالا بدون تغییر فر DCT. ضرایب پیشنهاد شده است

 یکنواختمانند. عدم تغییر ضرایب فرکانس پایین، کیفیت نواحی می

فرکانس بالا،  کند و عدم تغییر ضرایبتصویر میزبان را حفظ می

کند. در این روش ادعا لبه های تصویر میزبان را حفظ می کیفیت

نگاری شده نهانشده است که با تغییر ضرایب فرکانس میانی، تصویر 

در نگاری شده شود و بعلاوه تصویر نهانمیبا کیفیت بالاتر تولید 

وان تر است. در ادامه از این روش به عنمقاوم کاویبرابر حملات نهان

MedFreq شود.نام برده می 

های بسیار دیگری نیز وجود دارند که از جاسازی در ضرایب روش

DCT  و رمز  نگارینهاناستفاده کرده اند. تعدادی از آنها از ترکیب

اند شتر در انتقال پیام استفاده کردهنگاری برای ایجاد امنیت بی

برگشت  نگارینهانهای دیگر نیز در حوزه . بعضی از روش]24و23[

اند که با مبحث استفاده کرده DCTپذیر از جاسازی در ضرایب 

ت است و به همین دلیل با جزئیات به بررسی اصلی این مقاله متفاو

 . ]26و  25[آنها پرداخته نشده است 

 روش پیشنهادی -3

ها در ترین مولفهجاسازی و نحوه جاسازی کلیدی انتخاب مکان

 ضامن موفقیت روش خواهد بود.که  است نگارینهانیک روش 

های فرکانسی مجزا امکان تفکیک تصویر به گروه DCTی حوزه

کند و بدین ترتیب بالا، پایین و متوسط را فراهم میشامل فرکانس 

ها برای جاسازی را انتخاب کرد. نواحی توان مناسب ترین مکانمی

رات در فرکانس پایین معادل نواحی یکنواخت تصویر است که تغیی

مکان مناسبی برای  این نواحی به راحتی قابل تشخص است و

رود. نواحی فرکانس متوسط و بالا معادل جاسازی به شمار نمی

نواحی لبه در تصویر است که تغییرات به وجود آمده در این نواحی 

تر قابل تشخیص است. مشابه این مفهوم را در حوزه مکان سخت

ر ناحیه لبه زیاد دار دو پیکسل واقع دتوان دید. اختلاف مقنیز می

ر حالی که اختلاف مقدار برای دو پیکسل در ناحیه است د

در  نگارینهانیکنواخت تصویر کم است. بر همین مبنا روشی برای 

 . ]17[ارائه شده است  PVDحوزه مکان تحت عنوان 

 DCTدر روش پیشنهادی داده مخفی درون اختلاف مقدار ضرایب 

ورت پویا سازی به صپنهان دار داده قابلشود. مقن میهمسایه پنها

شود. در روش و براساس میزان اختلاف دو ضریب تعیین می

به طور کلی دو دیدگاه  پیشنهادی برای جاسازی مقدار داده یکسان

توان متصور شد. دیدگاه اول متفاوت از منظر ظرفیت جاسازی می

در اختلاف  ییراتان تغدر مورد نحوه جاسازی این است که میز

یب )تعداد بیت بیشتری در هر زوج ضر یب بیشتر باشدزوج ضر

های کمتری تغییر کند. دیدگاه دوم جاسازی شود(، اما تعداد زوج

این است که میزان تغییرات در اختلاف زوج ضریب کمتر باشد 

)تعداد بیت کمتری در هر زوج ضریب جاسازی شود(، اما تعداد 



 1399 سال پائیز ،3 ، شماره9 جلد............................................ ........................... (JSCIT) پژوهشی رایانش نرم و فناوری اطلاعات-مجله علمی

 

59 

وم کلی این مصالحه در عمر کنند. به طور های بیشتری تغییزوج

مطرح است و باید بررسی شود کدام دیدگاه  نگارینهانهای روش

نتیجه بهتری در پی دارد. از طرف دیگر در روش پیشنهادی، 

ها مبنای تعیین ظرفیت هر زوج ضریب، بازه بندی مقدار اختلاف

و یا هر بار  تواند برای کل تصویر ثابت باشدبندی میاست. این بازه

بندی متغیر استفاده کرد. با ازی، از بازهکردن اثرات جاس برای کم

توجه به این دو مبحث، در ادامه چهار روش جدید پیشنهاد 

ن است و تفاوت آنها در نحوه شود که الگوریتم کلی آنها یکسامی

بندی و تعیین ظرفیت زوج ضریب است. این چهار روش بازه

 عبارتند از:

1- ADCT_FR_LC :تطبیقی در ضرایب  نگارینهانDCT 

 بندی ثابت و ظرفیت کمبا بازه

2- ADCT_FR_HC :تطبیقی در ضرایب  نگارینهانDCT 

 بندی ثابت و ظرفیت بالابا بازه

3- ADCT_VR_LC :تطبیقی در ضرایب  نگارینهانDCT 

 بندی متغیر و ظرفیت کمبا بازه

4- ADCT_VR_HC :تطبیقی در ضرایب  نگارینهانDCT 

 متغیر و ظرفیت بالابندی بازها ب

نمایش داده شده  2الگوریتم کلی روش پیشنهادی در شکل   

ها به است. در ادامه الگوریتم جاسازی و استخراج در این روش

 شود.کامل بررسی می صورت

 الگوریتم جاسازی 3-1

در گام اول باید تصویر میزبان که یک تصویر سطح خاکستری است، 

را روی هر  DCTتقسیم بندی کرد و تبدیل  8×8 هایبلاکرا به 

، یک بلاکروی هر  DCTاعمال کرد. نتیجه اعمال تبدیل  بلاک

با  بلاکاست. این ضرایب در هر  DCTاز ضرایب  8×8 بلاک

 𝐶𝑖({𝑖 = 1, …  8×8 بلاکر یک شوند. د( نشان داده می{64,

و   DC(، عنصر𝐶1) بلاک، اولین مولفه هر DCTحاصل از تبدیل 

شود و نباید هیچ گونه محسوب می بلاکمولفه فرکانس پایین 

را در خود  بلاکتغییری در آن ایجاد کرد، زیرا این مولفه کلیت 

به صورت  8×8 بلاکهر  DCTجای داده است. سپس ضرایب 

 ،3شوند. در شکل زیگزاگ پویش شده و درون یک بردار ریخته می

به همراه شبه کد تولید آن  نحوه انجام پیمایش زیگزاگ یک بلاک

به نام  کنمایش داده شده است. ورودی این شبه کد، یک بلا

DCT_BLOCK  و خروجی بردارZigzag .است 

 
 روش پیشنهادیالگوریتم جاسازی  روندنمای: 2شکل 

در گام بعدی هر دو ضریب کنار هم در بردار زیگزاگ تشکیل یک  

ها با یکدیگر ج ضریبدهند به نحوی که این زوزوج ضریب را می

ر هر ضریب فقط در یک زوج پوشانی ندارند، به عبارت دیگهم

کند. با توجه به اینکه ضریب اول هر بلاک قابل میشرکت 

 31ماند، بنابراین ضریب باقی می 63یست و با حذف آن جاسازی ن

کند ام در هیچ زوجی شرکت نمی 64شود. ضریب زوج تشکیل می

رود. این ضریب هیچ ظرفیتی از دست نمی دنو با توجه به صفر بو

ار زیگزاگ نادیده بنابراین بهتر است این ضریب در تشکیل برد

در کد در فرآیند ساخت بردار زیگزاگ ، به همین دلیل گرفته شود

نادیده گرفته شده  DCT، ضریب ابتدایی و انتهایی بلاک 3شکل 

2𝑖و  2𝑖شامل ضرایب ، 𝑃𝑎𝑖𝑟(𝑖)ام،  iاست. زوج  + که در  است 1

 .نحوه تشکیل آن نشان داده شده است 1فرمول 

(1) 𝑃𝑎𝑖𝑟 (𝑖) = (𝐶2𝑖, 𝐶2𝑖+1)       𝑖 ∈ {1,2, … . ,31} 

 

 تقسیم تصویر به بلاک های

 8×8 

و کوانتیزه  DCTاعمال تبدیل 

 سازی هر بلاک 

یگزاک هر بلاک و تولید پویش ز

 بردار

نتخاب تصادفی زوج ضریب تا ا

 یافتن یک زوج مناسب جاسازی

 محاسبه قدرمطلق اختلاف زوج
تعیین بازه و ظرفیت جاسازی 

 مناسب

محاسبه اختلاف جدید با توجه 

 به داده و حد پایین بازه 
 جدید DCTتعیین ضرایب 

هر دو ضریب غیر 

 صفر هستند؟

سازی تمام داده جا

 شده است؟

هر دو ضریب غیر 

 صفر هستند؟

 

افزایش یا کاهش یک واحدی هر 

 دو ضریب به صورت تصادفی

پویش زیگزاگ معکوس، اعمال 

 DCTتبدیل معکوس 

 خیر
یر

خ
 

 بله

 بله

 بله

یر
خ
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 8×8: پویش زیگزاگ و کد تولید آن برای یک بلاک 3شکل 

های مورد نظر برای جاسازی، از یک تابع شبه برای انتخاب زوج

طور یکنواخت در بتوان داده را به  شود تاتصادفی استفاده می

سطح تصویر پخش نمود. این تابع شبه تصادفی نیاز به یک هسته 

ابتدایی دارد که اگر مقدار آن به عنوان کلید در اختیار گیرنده قرار 

تواند زوج ضریب استفاده شده برای جاسازی را به گیرد، گیرنده می

ر یک یا هر دو راحتی پیدا کند. پس از انتخاب زوج ضریب، اگ

انتخاب شده مقدار صفر باشد از آن زوج صرف نظر شده و  ضریب

شود. عدم جاسازی در ضرایب صفر، قاعده زوج دیگری انتخاب می

 بلاکدر یک است.  DCTدر ضرایب نگاری  نهانهای کلی روش

DCT  عناصر زیر قطر اصلی عموما صفر هستند که از جاسازی

، برای 𝑃𝑎𝑖𝑟(𝑖)ام،  iض کنید زوج شود. فرها پرهیز میدرون آن

 با استفاده ازباید انجام جاسازی انتخاب شده است. در گام بعد 

اختلاف مقدار زوج محاسبه شود تا از آن به قدر مطلق ، 2فرمول 

عنوان معیاری برای محاسبه تعداد بیت قابل جاسازی در آن 

 استفاده کرد.  

(2)  𝐷𝑒𝑙𝑡𝑎(𝑃𝑎𝑖𝑟(𝑖)) = | 𝐶2𝑖+1 − 𝐶2𝑖| 

در این مرحله براساس مقدار اختلاف زوج ضریب انتخاب شده، 

بدین ود. شمی ای که باید در آن جاسازی شود، تعیین مقدار داده

بندی منظور محدوده قدر مطلق اختلاف ممکن در چند بازه دسته

شود. حد بالا، نسبت داده می kشود و به هر بازه یک اندیس می

دو  .شودنامیده می 𝑁𝑘و  𝑈𝑘 ،𝐿𝑘فیت هر بازه به ترتیب پایین و ظر

ها وجود دارد: ثابت و متغیر. در دیدگاه اول دیدگاه برای تعیین بازه

انتخاب و استفاده  میزبانیک بازه بندی ثابت برای کل تصویر 

 ر بلاکها در هشود. اما در دیدگاه دوم، حد بالا و پایین بازهمی

ورد تعداد بیت جاسازی نیز طبق توضیحات قبل، ست. در ممتغیر ا

بندی و ، بازه2ود دارد. بر همین اساس در جدول دو دیدگاه وج

 بندی ثابت ارائه شده است.ها در دو روش با بازهظرفیت بازه
 

 : پارامترهای دو روش پیشنهادی با بازه بندی ثابت2جدول 
 هادیروش پیشن حد پایین حد بالا ظرفیت جاسازی

𝑁1 = 1 𝑈1 = 7 𝐿1 = 0 

ADCT_FR_LC 
𝑁2 = 1 𝑈2 = 15 𝐿2 = 8 

𝑁3 = 2 𝑈3 = 31 𝐿3 = 16 

𝑁4 = 3 𝑈4 = 63 𝐿4 = 32 

𝑁1 = 3 𝑈1 = 7 𝐿1 = 0 

ADCT_FR_HC 
𝑁2 = 3 𝑈2 = 15 𝐿2 = 8 

𝑁3 = 4 𝑈3 = 31 𝐿3 = 16 

𝑁4 = 5 𝑈4 = 63 𝐿4 = 32 
 

های متغیر استفاده کرد. به توان از بازهاما برای افزایش امنیت می

توانند متفاوت های مختلف، میبلاکهای متناظر عبارت دیگر، بازه

βد و با استفاده از یک کلید رمز نباش ∈ شوند. این محاسبه  [0.1]

شود و انتخاب می بلاکپارامتر به صورت شبه تصادفی برای هر 

محاسبه  4و  3ام طبق روابط  kی بازه س حدود پایین و بالاسپ

است که توسط فرمول ام  kبازه  ، نشان دهنده طول𝑊𝑘 شوند.می

 ه است.قابل محاسب 5

(3) 𝐿′𝑘 = 𝐿𝑘 + ⌊𝛽.𝑊𝑘⌋ 

(4) 𝑈′𝑘 =  𝑈𝑘 + ⌊𝛽. 𝑊𝑘+1⌋ 

(5) 𝑊𝑘 =  𝑈𝑘 − 𝐿𝑘 + 1 

، بعد از محاسبه حدود هر بازه از ADCT_VR_LCدر روش 

و روش  ADCT_FR_LCهای جاسازی مشابه روش ظرفیت

ADCT_VR_HCهای جاسازی مشابه روش ، نیز از ظرفیت

ADCT_FR_HC  کنند. ذکر شد، استفاده می 2که در جدول 

در گام بعد، با توجه به روش مورد نظر برای جاسازی و بر اساس 

ای قرار گرفته است، تعداد در چه بازه 𝐷𝑒𝑙𝑡𝑎(𝑃𝑎𝑖𝑟(𝑖))این که 

بیت مناسب از پیام برای جاسازی انتخاب شده و تبدیل به معادل 

ام قرار گرفته  kشود. فرض کنید این اختلاف در بازه دهدهی می

بیت از پیام است که برای جاسازی  𝑁𝑘معادل دهدهی ، 𝑀𝑖باشد و 

 قدار اختلاف جدید هر زوج ضریبانتخاب شده است. حال باید م

 شود. ای که باید در آن جاسازی شود، تعیین متناسب با مقدار داده

برای محاسبه  ADCT_VR_HCو  ADCT_FR_HCهای در روش

    شود.استفاده می 6مقدار اختلاف جدید از فرمول 

(6) New Delta (Pair(i))

= {
𝐿𝑘 +𝑀𝑖       𝑖𝑓  𝐷𝑒𝑙𝑡𝑎(𝑃𝑎𝑖𝑟(𝑖)) ≥ 0

−(𝐿𝑘 +𝑀𝑖)      𝑖𝑓  𝐷𝑒𝑙𝑡𝑎(𝑃𝑎𝑖𝑟(𝑖)) < 0
 

 

نحوه  ADCT_VR_LCو  ADCT_FR_LCهای اما در روش

که برابر  Fمحاسبه مقدار اختلاف جدید متفاوت است. ابتدا پارامتر 

 𝑁𝑘بیت از پیام و مقدار دهدهی   𝑁𝑘اختلاف مقدار دهدهی شده 

، محاسبه 7اصلی است، توسط فرمول اختلاف مقدار بیت کم ارزش 

 شود.می

(7) 
𝐹(𝑃𝑎𝑖𝑟(𝑖)) = 𝑀𝑖 − (

𝐷𝑒𝑙𝑡𝑎(𝑃𝑎𝑖𝑟(𝑖))

2𝑁𝑘
) 
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دو گزینه برای مقدار اختلاف  گاهعددی مثبت باشد، آن  Fاگر

 قابل محاسبه است. 8جدید وجود دارد که طبق رابطه 

(8) 
𝑁𝑒𝑤 𝐷𝑒𝑙𝑡𝑎 (𝑃𝑎𝑖𝑟(𝑖))

= {
𝐷𝑒𝑙𝑡𝑎 (𝑃𝑎𝑖𝑟(𝑖)) +  𝐹(𝑃𝑎𝑖𝑟(𝑖))

𝐷𝑒𝑙𝑡𝑎 (𝑃𝑎𝑖𝑟(𝑖)) − (2𝑁𝑘 − 𝐹(𝑃𝑎𝑖𝑟(𝑖)))
 

دو گزینه برای مقدار اختلاف  گاهعددی منفی باشد، آن  Fاگر 

 قابل محاسبه است. 9جدید طبق رابطه 

(9) 

𝑁𝑒𝑤 𝐷𝑒𝑙𝑡𝑎 (𝑃𝑎𝑖𝑟(𝑖))

= {
𝐷𝑒𝑙𝑡𝑎 (𝑃𝑎𝑖𝑟(𝑖)) +  𝐹(𝑃𝑎𝑖𝑟(𝑖))

(𝐷𝑒𝑙𝑡𝑎 (𝑃𝑎𝑖𝑟(𝑖)) + 2𝑁𝑘) + 𝐹(𝑃𝑎𝑖𝑟(𝑖)))
 

شده، کدام  محاسبهحال باید تصمیم گرفت که از بین دو گزینه 

تر است. برای انتخاب اختلاف مقدار جدید، یک از اختلافات مناسب

ختلاف قبلی های بدست آمده درون بازه ااگر  فقط یکی از اختلاف

د، آن اختلاف به عنوان اختلاف مقدار نهایی منظور قرار داشته باش

شود. اما اگر هر دو اختلاف به دست آمده درون بازه قرار داشته می

تر باشد، انتخاب باشند، هر کدام که به اختلاف مقدار اصلی نزدیک

  شود. می

هادی بعد از محاسبه مقدار اختلاف جدید که در چهار روش پیشن

ها در گام بعد باید مقدار زوج مام روشکمی متفاوت بود، در ت

ها با اختلاف مقدار یب به نحوی تغییر کند که اختلاف مقدار آنضر

جدید محاسبه شده در مرحله قبل یکسان شود. برای رسیدن به 

 شود.استفاده می 12و  11، 10های این هدف ابتدا از فرمول

(10) 
𝐷(𝑃𝑎𝑖𝑟(𝑖)) = 𝑁𝑒𝑤 𝐷𝑒𝑙𝑡𝑎 (𝑃𝑎𝑖𝑟(𝑖))

−  𝐷𝑒𝑙𝑡𝑎 (𝑃𝑎𝑖𝑟(𝑖)) 

(11) 

𝑖𝑓 |𝐷(𝑃𝑎𝑖𝑟(𝑖))|%2 ≠ 0 

→  

{
 
 

 
 𝑁𝑒𝑤 𝐶(𝑖) = 𝐶(𝑖) − 𝑐𝑒𝑖𝑙 (

𝐷(𝑃𝑎𝑖𝑟(𝑖))

2
)

𝑁𝑒𝑤 𝐶(𝑖 + 1) = 𝐶(𝑖 + 1) − 𝑓𝑙𝑜𝑜𝑟 (
𝐷(𝑃𝑎𝑖𝑟(𝑖))

2
)

 

(12) 

𝑖𝑓 |𝐷(𝑃𝑎𝑖𝑟(𝑖))|%2 = 0 

→  

{
 
 

 
 𝑁𝑒𝑤 𝐶(𝑖) = 𝐶(𝑖) − 𝑓𝑙𝑜𝑜𝑟 (

𝐷(𝑃𝑎𝑖𝑟(𝑖))

2
)

𝑁𝑒𝑤 𝐶(𝑖 + 1) = 𝐶(𝑖 + 1) + 𝑐𝑒𝑖𝑙 (
𝐷(𝑃𝑎𝑖𝑟(𝑖))

2
)

 

بعد از محاسبه مقادیر جدید زوج ضریب، این مقادیر جدید 

شوند. اگر در طی فرایند جایگزین مقادیر قبلی در بردار زیگزاگ می

ر تصادفی به هر دو ضریب جاسازی ضریب صفری تولید شد، به طو

شود. این کار تا زمانی ها کسر میعدد یک اضافه شده و یا از آن

بعد از  ادامه خواهد داشت که هر دو ضریب غیر صفر شوند.

های پیام فرایند جاسازی به اتمام اطمینان از جاسازی همه بیت

 معکوسساخته شود. ابتدا نگاری نهانرسیده و در ادامه باید تصویر 

 8×8های بلاکوال پویش زیگزاگ انجام شده تا تصویر به حالت ر

روی هر بلاک  DCTبرگشت داده شود. سپس تبدیل معکوس 

DCT تولید شود.نگاری شده نهانشود تا تصویر اجرا می 

 گوریتم استخراج ال 3-2

هر الگوریتم جاسازی، نیاز به یک الگوریتم استخراج مناسب دارد 

طریق آن داده جاسازی شده را به طور کامل که گیرنده بتواند از 

 4ند. الگوریتم استخراج روش پیشنهادی در شکل استخراج ک

، 8×8های بلاکگیرنده مراحل ساخت نشان داده شده است. 

ها و پویش زیگزاگ آنها را مشابه روی بلاک DCTاعمال تبدیل 

ده دهد. حال با استفافرآیند جاسازی روی تصویر دریافتی انجام می

یب زوج ضر جاسازی جهت انتخاب تصادفیاز کلیدی که در مرحله 

استفاده شده بود، به همان زوج ضریب دسترسی یافته و اختلاف 

در  DCTکند. فرض کنید هر ضریب مقدار هر زوج را محاسبه می

نامیده  𝑆𝑃𝑎𝑖𝑟(𝑖)و زوج ضریب،  𝑆𝐶𝑖، نهان نگاری شدهتصویر 

 شود.محاسبه می 13ضریب با رابطه شود. اختلاف مقدار دو 

(13)  𝑆𝐷𝑒𝑙𝑡𝑎(𝑆𝑃𝑎𝑖𝑟(𝑖)) = 𝑆𝐶2𝑖+1 − 𝑆𝐶2𝑖 

نهان گیرنده پس از محاسبه اختلاف مقدار زوج ضریب در تصویر 

، باید تعیین کند این اختلاف به کدام بازه تعلق دارد. نگاری شده

، پایین و گیرنده با اطلاع از روش جاسازی، اطلاعات حدود بالا

د اختلاف محاسبه شده فرض کنی ها را دارد.ظرفیت جاسازی بازه

 ADCT_FR_HCام تعلق داشته باشد. اگر روش جاسازی  kبه بازه 

باشد، با استفاده از حد پایین بازه مقدار  ADCT_VR_HCیا 

 دهدهی پیام قابل استخراج است. 

 

 
 الگوریتم استخراج روش پیشنهادی روندنمای: 4شکل 

 تقسیم تصویر به بلاک های

 8×8 

و کوانتیزه  DCTاعمال تبدیل 

 سازی هر بلاک 

پویش زیگزاک هر بلاک و تولید 

 بردار

نتخاب زوج ضریب تا ااجرای فرآیند 

 یافتن یک زوج حاوی داده

 زوجتعیین بازه و ظرفیت جاسازی  محاسبه اختلاف زوج

  مقدار داده جاسازی شدهمحاسبه 
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 ذکر شده است.  14فرمول استخراج در 

(14) 𝑀𝑖 = {
𝑆𝐷𝑒𝑙𝑡𝑎(𝑆𝑃𝑎𝑖𝑟(𝑖)) − 𝐿𝑘       𝑆𝐷𝑒𝑙𝑡𝑎(𝑆𝑃𝑎𝑖𝑟(𝑖)) ≥ 0

−(𝐷𝑒𝑙𝑡𝑎(𝑆𝑃𝑎𝑖𝑟(𝑖))) − 𝐿𝑘   𝑆𝐷𝑒𝑙𝑡𝑎(𝑆𝑃𝑎𝑖𝑟(𝑖)) < 0
 

برای استخراج  ADCT_VR_LCو  ADCT_FR_LCهای در روش

های قابل جاسازی در هر بازه پیام از تعداد بیت معادل دهدهی

 15شود. در این دو روش باید برای این کار از فرمول استفاده می

  استفاده کرد.

(15)  𝑀𝑖 = 𝑆𝐷𝑒𝑙𝑡𝑎(𝑆𝑃𝑎𝑖𝑟(𝑖))%2𝑁𝑘 

 به دودوییپس از این مرحله گیرنده باید با تبدیل دهدهی به 

 اسازی شده دست یابد.بیتی پیام ج 𝑁𝑘معادل 

 نتایج پیاده سازی -4

. برای پیاده سازی شده است 2016های پیشنهادی در متلب روش

توان در معیارهایی وجود دارد که مینهان نگاری های مقایسه روش

، ظرفیت جاسازی و نگاری شدهنهانسه دسته اصلی کیفیت تصویر 

آزمون دف از بندی کرد. ه میزان مقاومت در برابر حملات تقسیم

ها شناخت بهترین روش از میان چهار روش پیشنهادی و بعلاوه 

های قبلی است. در ها در برابر روشمقایسه کارایی این روش

)به عنوان روش مبنایی در حوزه  Jsteg هایشروها از مقایسه

DCT و )Shield ]19[  به عنوان یک روش جاسازی چند بیتی(

-DCT و سه روش جدیدتر شامل (DCTتطبیقی در خود ضرایب 

M3 ]13[ ،MPS ]21[  وMedFreq ]22[  .استفاده شده است

، میانگین های مورد مقایسهبرای تمام روش ارائه شده آزموننتایج 

 http://lear.inrialpes.frاز سایت  آزمونتصویر  200حاصل از 

این تصاویر رنگی با ابعاد  است. JPEG فرمت است که شامل تصاویر

ف هستند و قبل از اجرای الگوریتم جاسازی، تبدیل به مختل

 DCTبرای دسترسی به ضرایب  اند. تصاویر سطح خاکستری شده

ها در سه استفاده شده است. مقایسه Jpeg toolboxتصاویر از 

ی مختلف انجام شده است. واحد جاسازی در ضرایب سطح جاساز

DCT  باbpnz شده ت جاسازیشود که به معنای تعداد بیبیان می 

به  bpnz1/0است. برای مثال،  غیر صفر DCTبه ازای هر ضریب 

بیت در هر ضریب غیر صفر است. به عبارت  1/0معنای جاسازی 

شته باشد، ضریب غیر صفر دا 1000تصویر،  DCTدیگر اگر تبدیل 

بیت در آن  100، پیامی به طول bpnz1/0در سطح جاسازی 

نگاری مختلف در یک های نهانبا مقایسه روش شود.جاسازی می

جاسازی شده در تصویر توسط سطح جاسازی یکسان، طول پیام 

ن ارزیابی نگاری موردنظر یکسان است و بنابراین ایهای نهانروش

 کند.  تر منعکس میرا به صورت واقعی هانقاط ضعف و قوت روش

 مونآزمحرمانه استفاده شده در پیام قبل از ارائه نتایج، در مورد 

علیرغم محرمانه پیام  این نکته ذکر شود کههای مختلف باید 

در  شته بیتی بیان شود.شکل ظاهری خود باید به صورت یک ر

دو فرستنده باط باید روش های نهان نگاری برای افزایش امنیت ارت

عملیات فشرده سازی و رمز کردن را روی داده بیتی اعمال کند. 

های موجود در آن و در نتیجه یباعث حذف افزونگسازی، فشرده

رمز از طرف دیگر،  شود.جلوگیری از اتلاف ظرفیت تصویر می

م ها و تبدیل پیاهای میان بیتاز بین رفتن وابستگی ، باعثکردن

، آزمون هابه همین دلیل در شود. تقریبا تصادفی میبه یک دنباله 

تابع از یک دنباله بیتی صفر و یک تصادفی تولید شده از طریق 

rand  متلب به عنوان پیام استفاده شده است.در 

 نگاری شده نهانکیفیت تصویر  4-1

نگاری شده معیارهای مختلفی کیفیت تصویر نهان برای مقایسه

است که نشان دهنده  MSEوجود دارد. یکی از این معیارها، معیار 

مربعات است. منظور از خطا، تفاوت تصویر میزبان   خطای میانگین

و  همواره مثبت استین شاخص ا مقدار نگاری شده است.نهانو 

هرچه مقدار آن به صفر نزدیکتر باشد، نشان دهنده میزان خطای 

است که مقادیر بزرگتر  PSNRکمتری است. معیار دوم، معیار 

PSNRنگاری شده است. ، نشان دهنده کیفیت بهتر تصویر نهان

SSIMگاری شده با میزبانن، میزان شباهت ساختاری تصویر نهان 

ت ساختاری، وابستگی متقابل دهد. منظور از اطلاعارا نشان می

هایی است که بسیار به هم ها خصوصا در مورد پیسکلپیکسل

شود و برای + تعریف می1تا  -1در رنج   SSIMنزدیک هستند.

 تر است.نزدیک 1آل این مقدار به عدد تصاویر ایده

برای چهار روش  SSIM و MSE ،PSNRمیانگین سه معیار 

ارائه شده  3در جدول  ]Shield ]19و  Jstegپیشنهادی و دو روش 

است. در این جدول، در هر سطح جاسازی بهترین نتیجه با قرمز، 

دومین نتیجه با سبز و سومین نتیجه با آبی مشخص شده است. با 

 حداکثر یک واحد DCTهر ضریب  Jstegتوجه به اینکه در روش 

بتواند بهترین رود که این روش کند، بنابراین انتظار مییتغییر م

سطح را در پارامترهای کیفیت تصویر کسب کند. نتایج ارائه شده 

در تمام سطوح جاسازی و  کند.این ادعا را تایید می 3در جدول 

بهترین  Jstegشده، نگاریبرای تمام پارامترهای کیفیت تصویر نهان

های پیشنهادی نیز با توجه به اینکه در وشنتیجه را دارد. اما در ر

وش ظرفیت کم با جاسازی تعداد بیت کم، تغییرات کمتری به ر

های شود، بنابراین روشتحمیل می DCTضرایب 

ADCT_VR_LD  وADCT_FR_LC توانستند نتایج بهتری 
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 Shieldو  Jsteg هادی،رای چهار روش پیشنبتصویر  200در  SSIMو  MSE ،PSNR های:  میانگین معیار3جدول 

Parameter 
bpnz Jsteg [19]Shield  ADCT_FR_LC ADCT_FR_HC ADCT_VR_LC ADCT_VR_HC 

MSE 

1 /0 5652 /1 7862 /4 7752 /2 8843 /5 7376 /2 1114 /16 

05 /0 7878 /0 4046 /2 3985 /1 9173 /2 3772 /1 1075 /8 

01 /0 1610 /0 4822 /0 2797 /0 5810 /0 2789 /0 5826 /1 

PSNR 

1 /0 1338 /47 9256 /41 6419 /44 3568 /41 7324 /44 0047 /40 

05 /0 1083 /50 9152 /44 6138 /47 4108 /44 7030 /47 0318 /40 

01 /0 0118 /57 9012 /51 6266 /54 4168 /51 6803 /54 1591 /47 

SSIM 

1 /0 9896 /0 9823 /0 9847 /0 9764 /0 9846 /0 9507 /0 

05 /0 9947 /0 9908 /0 9922 /0 9880 /0 9922 /0 9744 /0 

01 /0 9989 /0 9981 /0 9984 /0 9976 /0 9984 /0 9948 /0 

 

توجه به اینکه بحث تعیین ها کسب کنند. با نسبت به بقیه روش

ها در این دو روش تقریبا یکسان است، بنابراین نتایج ظرفیت بازه

دهد اگر در فرآیند این دو روش تقریبا مساوی است که نشان می

نگاری شده برای فرستنده بسیار مهم جاسازی، کیفیت تصویر نهان

به است باید از دیدگاه دوم در مورد نحوه جاسازی استفاده کند. 

یب ضربهتر است میزان تغییرات در اختلاف زوج  عبارت دیگر،

یب جاسازی شود(، د )تعداد بیت کمتری در هر زوج ضرکمتر باش

 های بیشتری تغییر کنند. اما تعداد زوج

 DCT-M3روش برتر پیشنهادی با روش های  دیگر دو آزموندر 

]13[ ،MPS ]21[  وMedFreq ]22[  پارامترهای کیفیت نظر از

نشان  4اند که نتایج در جدول نگاری شده مقایسه شدهتصویر نهان

علاوه بر  DCT-M3با توجه به اینکه روش داده شده است. 

م جاسازی فقط دو بیت در هر بلاک، موفق به کاهش تغییرات لاز

برای جاسازی داده شده است، بنابراین این روش از لحاظ 

نگاری شده نسبت به دو روش برتر معیارهای کیفیت تصویر نهان

نگاری شده حاصل تر است. اما کیفیت تصویر نهانپیشنهادی موفق

تر از دو روش پایین ]22[ MedFreqو  ]MPS ]21از روش های 

 پیشنهادی است.

 

 

 ظرفیت جاسازی -4-2

دارد. منظور از  یمشخص یجاساز تیظرفنگاری نهان روشهر 

توان با استفاده  یاست که م یتیحداکثر تعداد ب ،یجاساز تیظرف

کرد. یک روش دیگر بیان  یجاساز ریش در هر تصورو نیاز ا

است که حاصل تقسیم حداکثر  bpnzظرفیت جاسازی بر حسب 

ر تصویر صف رغی DCTتعداد بیت قابل جاسازی بر تعداد ضرایب 

های پیشنهادی و است. برای مقایسه ظرفیت جاسازی روش

با ابعاد نمونه سطح خاکستری های قبلی از سه تصویر روش

استفاده شده  Peppers و Lena ،Baboonشامل  512×512

در  آزمونتایج این ننمایش داده شده اند.  5است که در شکل 

ش و هر تصویر ارائه شده است. در این جدول برای هر رو 5جدول 

دو عدد ذکر شده است که عدد اولی حداکثر تعداد بیت قابل 

است. برای  bpnzجاسازی و عدد دوم ظرفیت جاسازی بر حسب 

بیت در تصویر یا  29522قابلیت جاسازی  Jstegمثال روش 

bpnz 71/0 در تصویر Lena  .را دارد 

های توجه به یکسان بودن ظرفیت جاسازی روش با

ADCT_FR_LC  وADCT_VR_LC  فقط  5در جدول

های ها ذکر شده است. همین نکته در مورد روشیکی از این روش

ADCT_FR_HC  وADCT_VR_HC  .نیز صادق است

 

 تصویر برای دو روش برتر پیشنهادی و روش های اخیر  200در  SSIMو  MSE ،PSNR:  میانگین معیارهای 4جدول 

Parameter bpnz [13] DCT-M3  [21]MPS  [22]MedFreq ADCT_FR_LC ADCT_VR_LC 

MSE 

1 /0 6543 /1 7816 /3 2069 /9 7752 /2 7376 /2 

05 /0 7991 /0 8697 /1 6148 /4 3985 /1 3772 /1 

01 /0 1626 /0 3941 /0 9198 /0 2797 /0 2789 /0 

PSNR 

1 /0 9833 /45 4025 /42 7973 /38 6419 /44 7324 /44 

05 /0 1477 /49 4632 /45 8000 /41 6138 /47 7030 /47 

01 /0 0959 /56 2406 /52 7984 /48 6266 /54 6803 /54 

SSIM 

1 /0 9855 /0 9630 /0 8032 /0 9847 /0 9846 /0 

05 /0 9930 /0 9804 /0 8776 /0 9922 /0 9922 /0 

01 /0 9986 /0 9954 /0 9690 /0 9984 /0 9984 /0 
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 )ج( )ب( )الف(

 Peppers  )ج( Baboon)ب(  Lena)الف(  نمونه: سه تصویر 5شکل 
 

دهد که روش نشان می 5 جدولبررسی نتایج ارائه شده در 

DCT-M3 [ بیشترین ظرفیت را 19کمترین ظرفیت و روش ]

به الگوریتم جاسازی آنها این نتیجه قابل پیش دارد که با توجه 

و  ]DCT-M3 ]13[ ،MPS ]21روش های بینی بود. 

MedFreq ]22[ رفیت جاسازی در تمام تصاویر با ابعاد یکسان ظ

های تصویر دیگر با توجه به ویژگییکسانی دارند ولی روش های 

وجود حملات عام موفق برای  با توجه بهظرفیت متغیری دارند. 

تواند های جاسازی، ظرفیت جاسازی بسیار بالا نمیکشف روش

نقطه قوتی برای روش نهان نگاری باشد. زیرا در صورت استفاده از 

کشف  الا، حتما حملات با دقت بالایی قادر بهب یاین درصد جاساز

 آن روش خواهند بود. 

بنابراین اگر روشی بتواند داده کمی را به نحوی جاسازی کند که 

تر است نسبت احتمال کشف آن پایین باشد، بسیار بهتر و کاربردی

به روشی که داده زیادی را با احتمال کشف بالا توسط حملات در 

امنیت روش تر بنابراین فاکتور بسیار مهمتصویر جاسازی کند. 

 شود.نگاری  است که در سطوح جاسازی یکسان سنجیده مینهان

در سه  bpnzهای مختلف بر حسب بیت و : ظرفیت جاسازی روش5دول ج

  نمونهتصویر 

Lena Baboon Peppers  

29522 

( 71 /0  bpnz) 

71665 

( 75 /0  bpnz) 

30174 

( 71 /0  bpnz) 
Jsteg 

139481 

( 38 /3  bpnz) 

291945 

( 07 /3  bpnz) 

146872 

(  47/3 bpnz) 
Shield [19] 

8192 

( 19 /0  bpnz) 

8192 

( 08 /0  bpnz) 

8192 

( 19 /0  bpnz) 
DCT-M3 [13]  

16384 

( 39 /0  bpnz) 

16384 

( 17 /0  bpnz) 

16384 

( 38 /0  bpnz) 
MPS [21] 

131072 

( 18 /3  bpnz) 

131072 

( 37/1  bpnz) 

131072 

( 10/3  bpnz) 
MedFreq [22] 

41694 

( 01 /1  bpnz) 

104751 

( 1 /1  bpnz) 

42711 

( 01 /1  bpnz) 
ADCT-FR_HC 

13748 

( 33 /0  bpnz) 

34307 

( 36 /0  bpnz) 

14134 

( 33 /0  bpnz) 
ADCT-FR_LC 

 مقاومت در برابر حملات 4-3

، تصویر میزبانبا ایجاد تغییراتی در تصویر نگاری نهانک روش ی

برای کشف کاوی نهان. حملات را تولید می کندنهان نگاری شده 

 کنند. هر چه ایناز این تغییرات استفاده مینگاری نهانیک روش 

بیشتر نگاری نهانتغییرات بیشتر باشد، احتمال کشف آن روش 

است. یکی از پارامترهای عددی نشان دهنده دقت هر حمله، مقدار 

AUC نمودار  زیراین معیار عبارت است از مساحت  است، که

ROC. شود که مقدار آن برای این مساحت به گونه ای نرمالیزه می

به  AUCاست. هر چه مقدار  1یک روش کشف با موفقیت کامل، 

تر و در نتیجه روش نزدیکتر باشد، حمله مورد نظر ناموفق 5/0

های پیشنهادی و تر است. برای مقایسه امنیت روشجاسازی امن

اده شده است. مقدار استف ]SPAM ]27 های قبلی از حملهروش

AUC های مختلف و در سه سطح حاصل از این حمله برای روش

در این جدول، در هر سطح ارائه شده است.  6جاسازی در جدول 

جاسازی بهترین نتیجه با قرمز، دومین نتیجه با سبز و سومین 

 نتیجه با آبی مشخص شده است.

ی روش اهمیت ظرفیت جاسازی بالاکته ذکر شده در مورد عدم ن

دهد. با توجه ایج حاصل از حمله خود را نشان میبه تنهایی در نت

نهان به پیشرفت حملات نمی توان درصد جاسازی بالا را از روش 

شود و انتظار داشت، زیرا به راحتی توسط حملات کشف مینگاری 

لات ند. نتایج حاصل از حماین درصدها قابل استفاده عملی نیست

 ها برای درصدهای جاسازی بالاتر از ن روشدهد اگر اینشان می

bpnz 1/0 .استفاده شوند، به راحتی قابل کشف خواهند بود 

دهد که در سطوح جاسازی نشان می 6بررسی نتایج جدول 

کمترین احتمال کشف، روش  ADCT_VR_LCمختلف، روش 

ADCT_FR_LC  در رتبه دوم و روشJsteg  در رتبه سوم

دو نتیجه اصلی را در پی دارد که می توان از قرار دارد. این مقایسه 

های جاسازی جدید استفاده کرد. برتری این آن در طراحی روش

ه ایجاد تغییرات کمتر در واحد سه روش به معنای برتری اید

جاسازی
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 تصویر برای روش های مختلف 200در  AUC:  معیار 6دول ج

bpnz Jsteg 
Shield 

[19] 

DCT-M3 

]13[ 
MPS 

]21[ 
Medfreq 

]22[ ADCT_FR_LC ADCT_FR_HC ADCT_VR_LC ADCT_VR_HC 

1/0 9152 /0 9624 /0 9852 /0 9891 /0 1 9101 /0 9312 /0 9079 /0 9701 /0 

05/0 7969 /0 8508 /0 9344 /0 9583 /0 1 7709 /0 8476 /0 7601 /0 9455 /0 

01/0 5583 /0 5755 /0 7004 /0 7029 /0 9435 /0 5534 /0 5919 /0 5532 /0 6423 /0 

 

ت، هر چند در این حالت باید در واحدهای جاسازی بیشتری اس

های تطبیقی جاسازی انجام شود. از طرف دیگر برتری روشفرآیند 

که با  نشان دهنده این است Jstegپیشنهادی نسبت به روش 

ضرایب( به عنوان  یب )به جای خوداستفاده از اختلاف زوج ضر

اما از دلایل  داد. یشتوان امنیت روش را افزاواحد جاسازی می

، انتخاب مکان ]22[و  ]21[و  ]13[های ار بالای روشکشف بسی

های آن مکان های جاسازی در تصاویر مختلف بدون توجه به ویژگی

صفر نیز جاسازی انجام  DCTها در ضرایب است و بعلاوه این روش

 د.شوتر آنها میمی دهند که باعث کشف راحت

 

 نتیجه گیری -5

به عنوان یکی از پرکاربردترین تبدیلات در فرآیند  DCTبدیل ت

و محبوبیت این تصاویر در اینترنت به  Jpegفشرده سازی تصاویر 

نگاری  دلیل حجم کم، از علل جذب محققان زیادی به حوزه نهان

نگاری در این حوزه های نهاناست. اگرچه روش DCTدر ضرایب 

ند، اما با توجه به نسبت به حوزه مکان قابلیت کشف کمتری دار

ی بهبود هایی براکاوی، نیاز به ایدهپیشرفت بسیار حملات نهان

شود. حس می DCTهای نهان نگاری در ضرایب امنیت روش

تغییر بستر جاسازی، ایده اصلی روش پیشنهادی برای رسیدن به 

های این هدف است. در روش پیشنهادی برخلاف اکثر روش

همسایه  DCTیب اختلاف زوج ضردر  موجود، داده مورد نظر

به صورت متغیر و شود و تعداد بیت جاسازی در هر بار جاسازی می

شود. نتیجه حاصل از با توجه به اختلاف زوج ضریب انتخاب می

های مختلف نشان دهنده های پیشنهادی با دیدگاهمقایسه روش

ایجاد تغییرات کمتر در واحد جاسازی است، هر برتری دیدگاه 

در این حالت باید در واحدهای جاسازی بیشتری فرآیند چند 

دهد مختلف نشان می هایزمونآیج جاسازی انجام شود. نتا

با پیروی  ADCT_FR_LCو  ADCT_VR_LCهای روش

نگاری شده در از این دیدگاه، توانستند با حفظ کیفیت تصویر نهان

حد مطلوب و داشتن ظرفیت جاسازی مناسب، امنیت بیشتری در 

 های قبلی داشته باشند.شنسبت به رو SPAMبرابر حمله 
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